Alfabetizacion en seguridad digital

digitales con diversos fines,
puede manipular cualquier tipo de
dispositivo tecnoldgico y siempre
se desenvuelve con confianza en
entornos virtuales.

con diversos fines, puede
manipular la mayoria de los
dispositivos tecnolégicos y
habitualmente se desenvuelve sin
problemas en entornos virtuales.

digitales con diversos fines,
puede manipular algunos
dispositivos tecnoldgicos y pocas
veces se desenvuelve sin
problemas en entornos virtuales.

plataformas digitales, tiene
problemas al manejar
dispositivos tecnoldgicos y se
desenvuelve con dificultad en
los entornos virtuales.
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Componente Muy alto Alto Bajo Muy bajo Puntaje
i iene conocimientos avanzados iene amplios conocimientos para iene conocimientos limitados o tiene los conocimientos
iudadania Ti imient d Ti li imient Ti imientos limitad No ti I imient

digital para utilizar las plataformas utilizar las plataformas digitales para utilizar las plataformas basicos para utilizar las

Construccion
del
conocimiento

Cuenta con competencias
digitales avanzadas para
incorporar la tecnologia en su
proceso de aprendizaje y siempre
participa en cualquier tipo de

Cuenta con diversas
competencias digitales para
incorporar la tecnologia en su
proceso de aprendizaje y
habitualmente participa en los

Cuenta con competencias
digitales limitadas para incorporar
la tecnologia en su proceso de
aprendizaje y pocas veces
participa en los entornos

No cuenta con las competencias
digitales basicas para incorporar
la tecnologia en su proceso de
aprendizaje y evita participar en
los entornos colaborativos.

comparte en la red, accede a sus
cuentas Unicamente desde sus
propios dispositivos, siempre
revisa los términos y condiciones.

que comparte en la red, accede a
sus cuentas habitualmente desde
sus propios dispositivos,
usualmente revisa los términos y
condiciones.

comparte en la red, accede a sus
cuentas desde dispositivos
publicos y privados sin distincion,
pocas veces revisa los términos y
condiciones.

entorno colaborativo. entornos colaborativos. colaborativos.
24-19 18-13 12-7 6-1
Identidad Identifica todos los elementos Identifica la mayoria de los Identifica algunos elementos que | Desconoce los elementos que
digital que contribuyen a la identidad elementos que contribuyen a la contribuyen a la identidad digital, contribuyen a la identidad
g digital, monitorea periédicamente | identidad digital, monitorea monitorea rara vez el rastro que digital, no monitorea el rastro
el rastro que deja en la red, ocasionalmente el rastro que deja | deja en la red, pocas veces toma | que deja en la red, nunca toma
siempre toma acciones para en la red, habitualmente toma acciones para construir una acciones para construir una
construir una identidad digital acciones para construir una identidad digital positiva y identidad digital positiva y
positiva y prevenir el robo de identidad digital positiva y prevenir | prevenir el robo de identidad. prevenir el robo de identidad.
identidad. el robo de identidad.
24-19 18-13 12-7 6-1
Privacidad Cuida toda la informacion que Cuida la mayoria de la informacion | Cuida rara vez la informacion que | No cuida la informacién que

comparte en la red, accede a
sus cuentas desde dispositivos
de acceso publico (bibliotecas o
cibercafés), nunca revisa los
términos y condiciones.

24-19

18-13

12-7

6-1




intencion de perjudicar a otras
personas en medios digitales
(comentarios desagradables,
amenazas, propagacion de
rumores, etc.).

intencion de perjudicar a otras
personas en medios digitales
(comentarios desagradables,
amenazas, propagacion de
rumores, etc.).

con la intencion de perjudicar a
otras personas en medios
digitales (comentarios
desagradables, amenazas,
propagacion de rumores, etc.).

Sexting Considera al sexting como una Considera al sexting como una Considera al sexting como una Considera al sexting como algo
conducta peligrosa y no lo conducta peligrosa y lo practicaria | conducta peligrosa, pero normal en las relaciones y lo
practicaria. tomando ciertas precauciones. consideraria practicarlo. practica.

24-19 18-13 12-7 6-1

Ciberacoso Nunca realizar acciones con la Rara vez realiza acciones con la Algunas veces realiza acciones Habitualmente realiza acciones

con la intencion de perjudicar a
otras personas en medios
digitales (comentarios
desagradables, amenazas,
propagacion de rumores, etc.).

24-19

18-13

12-7

6-1

Siempre disefia contrasefnas
seguras, solamente descarga
archivos o aplicaciones de sitios
autorizados y nunca ingresa a
sitios que no cumplen el

Proteccion de
datos

protocolo de seguridad “https://”.

Habitualmente disefia contrasefas
seguras, rara vez descarga
archivos o aplicaciones de sitios
no autorizados y evita ingresar a
sitios que incumplen el protocolo
de seguridad “https://”.

Pocas veces disefia contrasefias
seguras, ocasionalmente
descarga archivos o aplicaciones
de sitios no autorizados y
frecuentemente ingresa a sitios
que incumplen el protocolo de
seguridad “https://”.

Nunca disefia contrasefias
seguras, descarga archivos o
aplicaciones de cualquier sitio
web e ingresa a todo tipo de
sitios, cumplan o no el protocolo
de seguridad “https://”.

24-19 18-13 12-7 6-1
Puntaje total
Niveles de desempefio general
Muy alto Alto Bajo Muy bajo
127-168 85-126 43-84 1-42




