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Ciberseguridad en la Smart grid

¢ Sabias que uno de los esfuerzos fundamentales en la modernizacién de la red es
mantener la confiabilidad de los datos?
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Como resultado de esta modernizacion, se han desarrollado nuevas formas de medir,
analizar y extraer los datos, asi como también en la forma de comunicarnos, con lo que
se obtienen nuevas capacidades para mejorar la confiabilidad, resistencia y eficiencia de
la red.

Actualmente el mundo estéd fuertemente interconectado, por lo que se requiere de
ciberseguridad la cual ayude a proteger a los dispositivos de un ataque cibernético o de
posibles dafos inesperados, asi como también, de mantener una operacion apropiada
en el suministro de energia eléctrica durante estos eventos.

La ciberseguridad debe ser disefiada para no interferir con el suministro de energia
eléctrica. Esta debe de ser capaz de adaptarse a equipos obsoletos con limitaciones
computacionales y de ancho de banda en comunicaciones, asi como también, a los
equipos de control y proteccibn que han sido extensamente distribuidos en
subestaciones remotas no tripuladas, tanto en lo alto de los postes como en areas
accesibles. Para lograr la vision de la Smart grid, se requiere de la administracion,
gestion, monitoreo, proteccion y el control en tiempo real del suministro de la energia,
ademas de la seguridad y proteccion de los datos recabados.



Casa inteligente Suministro automatico Suministro automatico Casa inteligente
Generacion

Distribucion de automatizacion
Solar o

Termostato.  edlico Autoridad de
inteligente  Armm Torre de equilibrio Interface
Recolector comunicacion ciberfisica

Entrega de 9 2
energia WA Eibracetion Compaiiia central de Dispositivo mévil

‘operacion
Sistema de gestion de la
energia
Medidor 9
inteligente
Distribucion Totemupior
de polos delinea
con Subestacion inteligente
(@) @) transceptor (transmision y distribucion)

Vehiculo eléctrico derade Red de area amplia

Red de area doméstica Red de area de campo Red de area local Red de area local

Imagenes tomadas y utilizadas conforme a la licencia de Shutterstock.com y iStock.com

A continuacidn, te presentamos los diferentes servicios que contempla la ciberseguridad:

Servicios de autenticacion y autorizacion

Los servicios de autenticacion proporcionaran los
recursos necesarios para validar la identidad de
cualquier usuario u otro sistema que requiera
acceso a una aplicacion, servicio o sistema. Un ser-
vicio de autenticacion centralizado contendra datos
de identidad recopilados de mdltiples fuentes, inclu-
idas bases de datos de recursos humanos, bases de
datos de usuarios externos y otras fuentes de datos
relacionadas con la identificacion de usuarios,
sistemas de software y equipos.
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Servicios de certificacion

Los certificados se pueden considerar como tokens
de identificacion que se pueden asignar a un usu-
ario, una pieza de hardware o una aplicacion. Los
servicios de certificado actian en conjunto con un
sistema de gestion de identidades. La base de
datos o el directorio del sistema de gestion de iden-
tidades, almacenaria normalmente los certificados,
que luego se pueden recuperar segun lo necesiten
los servicios de certificado para validar la autentici-
dad de un certificado presentado por otro sistema.




Servicios de seguridad de la red

Estos servicios incluyen equipos de red como
enrutadores y firewalls.

A partir del verano de 2011, el SGIP (Smart
Grid Interoperability Panel) ha identificado
cinco familias de estandares necesarios para
asegurar la funcionalidad e interoperabilidad
de la red eléctrica inteligente.
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Estas cinco familias son las siguientes:

* |EC 60870. Protocolos de telecontrol compatibles
con los estandares ISO y las recomendaciones ITU-T.
* |EC 61850. Redes de comunicacion y sistemas
para la automatizacion de servicios publicos.

* |EC 61968. Integracion de aplicaciones en las inter-
faces de sistemas de servicios eléctricos para la
gestion de la distribucion.

* |EC 61970. Gestion de energia.

* |EC 62351. Administracion del sistema de energia
e intercambio de informacion asociada: seguridad de
datos y comunicaciones.
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Control, monitoreo, proteccion, administracion de redes y computacion de la red
eléctrica.

Los computadores de tecnologia de operacién (OT) y las redes para el suministro de
energia, permiten tener el conocimiento de la situacion actual, asi como realizar el
despacho econdmico de los recursos energéticos. Por otra parte, también permiten
planificar las contingencias y equilibrar la generacion con la carga en tiempo real.

Todas estas capacidades son consideradas en un sistema de administracion de la
energia que es conocido como EMS (Energy Management System), por sus siglas en
inglés. EI EMS es un centro de control de servicios publicos en el cual se realizan las
estimaciones y analisis contingencia de la generacién automatica (AGC). El EMS recibe
los datos de un sistema de control de supervisién y adquisicion de datos SCADA
(Supervisory Control and Data Aquisition) cada dos o cinco segundos de dispositivos
especializados en las subestaciones.
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Esta informacién se provee a los operadores para que conozcan la situacion actual, y asi
tomar decisiones tales como optimizar el flujo de potencia para un despacho
eficiente y econdmico. La estimacion de estados también detecta y rechaza datos
corruptos de sensores en mal funcionamiento, asi el EMS realiza un andlisis de
contingencia en tiempo real para anticipar inestabilidades en la red, las cuales podrian
generar una falla en los componentes de la red tales como la pérdida de un generador o
una linea de transmision. Desde una perspectiva de ciberseguridad, las consecuencias
fisicas de los comandos maliciosos se pueden modelar como contingencias para evaluar
riesgo y desarrollar mitigaciones con anticipacion.

Protecciones de ciberseguridad

La Smart grid recientemente une a dos
comunidades que hablan lenguajes
diferentes: por un lado la tecnologia de
la informacion (IT) que esta
relacionada con el lenguaje de
computadores y redes de procesos
administrativos para compafiias y
servicios publicos; y por otro lado la
tecnologiade operacion (OT) que esta
relacionada con los dispositivos
electrénicos que tienen sistemas
operativos integrados, los cuales sirven
para dar soporte al suministro de
energia y redes operativas. Actualmente y a pesar de estas diferencias, las compairiias
de IT se estan adaptando rapidamente al soporte de OT, de modo que los sistemas
operativos, las plataformas informaticas y las redes de comunicacion que comunmente
se utilizan en IT, estan siendo utilizadas actualmente en algunas arquitecturas de OT.
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Uno de los proyectos mas destacados
es la instalacion de tecnologias
avanzadas de sistemas de energia; en
esto se incluye 1000 unidades de
medicion fasorial PMUs (Phasorial
Mesurement Unit) y 15 millones de
medidores  inteligentes en una
infraestructura de mediciébn avanzada
(AMI).

También se incluyen otros resultados
, como tecnologias avanzadas de

[479801020] matejmo/istock  distribucién automatica (DA) y
recursos de energia distribuida (DER). Por otra parte, también se desarrollan e
implementan planes de seguridad cibernética para evitar fallas sistémicas de base
amplia en el caso de una falla en la seguridad cibernética.




