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RESUMEN

"Conceptualizacién de un Sistema de Revisién de Controles
Generales como herramienta de apoyo al Auditor de
Sistemas de Informacién" es un trabajo de investigacion.
que expresa en su contenido temas que son de importancia

para el auditor de sistemas de informacién.

En sus capitulos | al IV se analizan, a través de un marco
teérico, conceptos, fundamentos, procesos, objetivos,
necesidades, elementos, impactos y procedimientos que
integran o componen y en ocasiones afectan a la auditoria,
a la auditoria de sistemas de informacion, al control

interno y a los controles generales.

Este trabajo muestra el firme propésito de dar a conocer
la importancia que tienen los controles generales en una
auditoria de sistemas de informacién y al mismo tiempo
conceptualizar un sistema que pueda convertirse en una
herramienta Util para la revisibn de estos controles; como

podra apreciarse en el capitulo V.

Para mostrar al final las conclusiones que como resultado

de la presente investigacién se obtuvieron.



INTRODUCCION

Los sistemas computarizados de informacién son desarrollados
para satisfacer las necesidades de operacién y de informacién asi
como dar soporte para la adecuada toma de decisiones en una

organizacion.

El empleo de estos sistemas en los procesos administrativos y
financieros es uno de los cambios mas significativos en las

organizaciones modernas.

Es pues necesario prepararnos ya que estos sistemas introducen

nuevos riesgos al impactar los ya existentes en los sistemas

manuales.

Debido a lo anterior y en vista de que los sistemas de informacién
se convierten en una parte integral de la operacién administrativa
y financiera de la organizacién y que ademas se estan volviendo
mas extensos y complejos, surge la necesidad de disefiar bases
especializadas de revision de estos sistemas que permita soportar

la confianza en los mismos.



OBJETIVO

Este trabajo nace de la inquietud de dar soluciones al auditor
tradicional y al auditor en sistemas a través de conocimientos
basicos y el uso de herramientas como lo es el sistema que se

plantea.

Por lo tanto el propdsito sera el de contribuir con conocimientos
basicos para capacitar al auditor en el estudio y evaluacién de los
controles generales y al mismo tiempo conceptualizar un sistema
que pueda ser una herramienta Gtil para la auditoria de los mismos,
que capacite y auxilie al auditor en el desarrollo de su actividad
profesional.  Es decir, que los conocimientos basicos influyen en

forma directa en el soporte para la conceptualizacién del sistema.



|. AUDITORIA
1.-  Definicién de Auditoria

El término auditoria es muy antigio y en su forma mads simple
implica el acto de revisar.

Revisar las cuentas que producen- informacién financiera, asi como
los controles de operacién y administracion y la eficiencia y
eficacia de los mismos dentro de una organizaciéon. De ahi que se
escuchen términos como auditoria financiera, operacional o

administrativa.
Pero, basicamente, ;Qué es la auditoria?

La auditoria es una actividad profesional que técnicamente realiza
el Contador Publico, y consiste en la aplicacién de rtécnic\as y
procedimientos a una partida ¢ a un conjunto de controles-0 a un
sistema de informacién, sometidos a revisién y evaluacién, con el
fin de obtener la evidencia suficiente y competente para que, a
través de un juicio, se fundamente un informe u opinién, asi como
recomendaciones de indole practica que resultan necesarias para el
mejoramiento de la operacién y control de la empresa sujeta a

revision.

Quisiera que analizaramos la definicién anterior:



a)

b)

c)

d)

Actividad profesional... mediante la aplicacion de una
serie de conocimientos especializados que vienen a formar

el cuerpo técnico de una actividad.

Basica y técnicamente realiza el Contador Pablico...
Protesional capacitado técnicamente para la realizacién

de un trabajo de auditoria.

Aplicacién de técnicas y procedimientos a una partida o a
un conjunto de controles 0 a un sistema de informacién,
sometidos a revision y evaluacion, ... mediante Ila
aplicacién de métodos de investigacion y prueba podemos
cercionarnos sobre la razonabilidad de una partida o la
eficacia y eficiencia de un conjunto de controles o de wun

sistema de informacién.

Con el fin de obtener la evidencia suficiente y compétente
para que, a través de un juicio, ... mediante la obtencién de
elementos necesarios se tengan bases suficientes para
fundamentar un juicio de una manera clara y objetiva. La
auditoria requiere el ejercicio de un juicio profesional,
sélido y maduro, para juzgar los procedimientos que deben
seguirse y estimar los resultados obtenidos. Ademas
implica que el trabajo de auditoria debera desarrollarse
cumpliendo con los lineamientos inherentes a dicha

actividad.



2.-

e) Se fundamente un informe u .- opinién, asi como

recomendaciones de indole practica que resulten
necesarias para el mejoramiento de la operacién y control
de la empresa sujeta a revisibn. El objetivo final del
trabajo de auditoria serd el de la preparacién de un
informe u opinién sobre la razonabilidad de una partida o
sobre la eficiencia o eficacia de un conjunto de controles
o bien de un sistema de informacién, como un todo, dentro

de una organizacion.

Tipos de Auditoria

Existen dos formas bésicas de clasificar los tipos de auditorias:

A) Por quien la realiza.

B) Por los objetivos que se persiguen.

A) Por quien la realiza puede ser de dos formas:

a) Auditoria externa: Es aquella revision y evaluacién que

realiza un auditor o grupo de auditores ajenos
completamente a la organizacién en donde se efectia su

trabajo.

b) Auditoria Interna: Es aquella revisibn y evaluacién que



‘realiza.. un au_,ditbr";pl .grupo de - auditores empleados
= - formalmente rbpr,la o'rganiiai;ién, pero que sus funciones
o »_son;:-'«,ajen,a‘s-;'. totalmente a la operacién de ésta. Sus
-actividades ~se limitan a las directamente relacionadas

- can auditoria. )

D

B)- Por -los -ebjetivos que se persiguen, la auditoria: puede ser:

a) Auditoria financiera: El objetivo del examen de estados
" financieros, es ren_dir una opinién profesional
'ihdependiente sobre la razonabilidad con que éstas
presentan la situacion financiera y los resultados de las
'.6peraeiones,de una. empresa. de acuerdo con principios de

contabilidad, aplicados sobre bases consistentes.

b) Auditoria operacional: Su objetivo es el de evaluar
totalmente el .control interno de una organizacién,
obteniendo asi un informe sobre las fortalezas vy

debilidades _del mismo.

c) -:Auditoria administrativa: Su objetivo es el de evaluar la
eficiencia y eficacia de las operaciones de una
organizacién para el cumplimiento adecuado de los

objetivos de la misma.

3.- Fundamentos-de la Auditoria.



Al efectuar un trabajo de auditoria, el auditor, adquiere
responsabilidades sociales, éticas y legales ya que el resultado de
su trabajo sera utilizado por la empresa examinada para diferentes

fines ante terceros.

Para que la auditoria tenga un alto nivel de calidad debe basa'r su
trabajo en fundamentos llamados "Normas de Auditoria”.

El Instituto Mexicano de Contadores Publicos las conceptualiza
como los "requisitos minimos de calidad relativos a la personalidad
del auditor, al trabajo que desempeina y a la informacién que rinde

como resultado de este trabajo”.

Se clasifican en:

a) Normas Personales
b) Normas de Ejecuciéon del Trabajo

c) Normas de Informacién
A continuacién daré una explicacién breve de las mismas:
a) Normas Personales
Tales normas como su mismo nombre lo indica, se refieren
a las cualidades que debe reunir la persona en si del

auditor para poder dedicarse a la realizacién de la

auditoria.



La primera de estas normas, denominada "entrenamiento
técnico y capacidad profesional®, nos dice, hablando
en términos simples, que cualquier persona que ofrezca
sus servicios para el desempeio de una actividad
profesional, debera haber adquirido como base elemental
el entrenamiento técnico necesario para realizar su

trabajo satisfactoriamente.

En general el entrenamiento técnico, se adquiere al
cumplir con los requisitos establecidos por las
instituciones que ofrecen estudios conducentes a la
obtencién del titulo profesional de la carrera de Contador
Publico. Mas no asi la capacidad profesional, que se
requiere, sumando a lo anterior, una madurez de juicio y
una habilidad y destreza para juzgar acerca de su trabajo,
que sélo lo da la experiencia profesional en el trabajo

diario.

La segunda de las normas, "cuidado y diligencia
profesional”, implica que debemos poner el mayor
cuidado y diligencia profesional al realizar un trabajo de
auditoria, para reducir al maximo los margenes de error,

lo que no significa ser infalible.

La tercera norma de cardcter personal, "independencia”,



b)

consiste en la objetividad del trabajo, esto es, que no
seamos influidos en modo alguno por consideraciones de

orden subijetivo.
Normas de Ejecucién del Trabajo

La primera es la de "planeacién y supervisién™ que
resulta basica ya que la planeacién consiste en preveer en
forma anticipada los procedimientos de auditoria que
deberan ejecutarse, la extensién y la oportunidad en que
seran aplicados y el personal que ha de emplearse en la

auditoria.

Ahora bien, para la realizacién de la auditoria nos valemos
de personal agrupado y jerarquizado de acuerdo al trabajo
que vayan a realizar. De ahi que la delegacién de trabajo
es indipensable, pero la supervisién lo es ain mas ya que
debemos cerciorarnos de la efectividad y autenticidad

del trabajo, asi como de los resultados del mismo.

La segunda de las normas de ejecucién del trabajo es
"estudio y evaluacién del control interno” y consiste
basicamente en efectuar un estudio y evaluacién
adecuados de control interno existente, que sirva de base
para determinar el grado de confianza en él; asimismo, que

permita determinar la naturaleza, extensién y oportunidad

10



que va a dar a los procedimientos de -auditoria.

En el capitulo™lll" hablaré con mas detalle acerca del

control interno.

La tercera y ultima es "la obtencién de evidencia
suficiente y competente”, es importantisima, ya que de
ésta se derivan los elementos de juicio necesarios en los
que se apoya la opinién de auditoria y por consiguiente

sirva de soporte a las conclusiones.

Al hablar de suficiencia, no quiere decir que se obtenga
toda la evidencia posible, sino dnicamente aquella que

realmente sirva para justificar la opinién o informes. Y

- analizando el término competente, la evidencia debe

circunscribirse a aquellos aspectos. que tienen influencia

en el juicio y.la opinién.:

Normas de Informacién

Estas normas son relativas al resultado final del trabajo

de auditoria, es decir, al informe u opinién.
Mediante éste se pone en conocimiento de las personas

interesadas los resultados del trabajo de auditoria y la

opinién que se ha formado a través de la revision.

11



.- Auditoria de Sistemas de Informacién
1.- Generalidades

Los sistemas de informacién son el conjunto de elementos
humanos, procedimientos manuales y procedimientos basados en
medios electrénicos que en forma coordinada proporcionan
informacién para la toma de decisiones en una organizacién. Asi
pues, cuando los sistemas de informacién se basan en
computadoras (medios electrénicos) se convierten en herramientas
utiles pues se apliéan en los trabajos administrativos y de
operacion. Estos sistemas pueden ejercer control sobre muchos de
los activos y las operaciones de una organizacion. Ademas el
desarrollo y mantenimiento de tales sistemas pueden exigir gran

parte de los recursos totales de la organizacién .

Debido a lo anterior y en vista de que los sistemas de informacion
basados en computadoras se convierten en una parte integral de la
operacién administrativa y financiera de la organizacién y que
ademas se estan volviendo mas extensos y complejos, surge la
necesidad de disefar técnicas especializadas de revision de estos

sistemas que permitan soportar la confianza en los mismos.
2.- Definicién de Auditoria en Sistemas de Informacién

La Auditoria en Sistemas de Informacidn es un concepto que ha

12



venido utilizAndose durante los Uultimos afos en el &mbito
profesional. Deseo aportar una definicion que proporcione una idea
fiel de lo que es o se pretende que sea. Sin embargo, ng.me
gustaria pasar por alto algunas definiciones de autores que lo han
pretendido.
.

El C.P. Gustavo AqufO'S‘ins Montes la define como un "conjunto de -
técnicas y procedimientos que, proporcionan al auditor  los.
elementos de juicio suficientes para depositar confianza en. la
informacién procesada y contenida en los registros contables -que .
se encuentren almacenados en  dispositivos electromagnéticos o

impresos en listados emitidos por la computadora.(1)

Ron Weber nos dice "es el proceso de recopilar y evaluar .la
evidencia para determinar si se salvaguardan los activos,. se
mantiene la integridad de los datos, se logran las metas
organizacionales y se aprovechan los recursos en forma

eficiente.(2)

También la Fundacién de Auditores del Procesamiento Electrénico
de Datos nos proporciona la siguiente definicién: "La auditoria de
sistemas de informacién comprende cualquier auditoria que incluya

la revision y evaluacién de todos los aspectos (o cualquier

(1) Solis Gustavo.Tesis.Introduccion a la Auditoria en Informatica
(2) Weber Ron.- EDP AUDITING.Conceptual Foundations and Practice

13



porcién) de procesamiento por medio de sistemas de informacion
automatizado, incluyendo los procedimientos manuales
relacionados y sus interfases. Generalmente, el propdsito de
dicha revision es valorar hasta qué punto dichos sistemas o
componentes que proporcionan informacién veraz y precisa y
determinar si dicha informacién cubre las necesidades
administrativas de la empresa y los aspectos legales aplicables, en

Su Caso.

Como podemos apreciar las tres definiciones coinciden
principalmente en la idea del mantenimiento de una integridad de
datos adecuada para que el sistema proporcione informacién veraz

y precisa.

Ahora bien, basandome en las definiciones anteriores presento a
continuacion una definicibn de auditoria de sistemas de

informacion:

La auditoria de sistemas de informacién es una técnica aplicable a
cualquier tipo de auditoria que consiste en la aplicacién de
procedimientos especializados dirigidos a sistemas de informacion
automatizados para obtener la evidencia suficiente y competente a
fin de evaluar y opinar acerca de si el sistema mantiene una
integridad de datos, si se tienen los métodos adecuados para la
salvaguarda de activos, si la informacién es veraz y confiable y si
se apega a los objetivos organizacionales para los cuales fue

disefado el sistema.

14



Es importante sefalar que los objetivos de la auditoria como tal no
cambian a causa del sistema, o que cambia son las herramientas y
técnicas utilizadas por el auditor para alcanzar estos objetivos. Es
decir, la seleccién adecuada de las técnicas y procedimientos de
auditoria que se relacionan efectivamente con el procesamiento
electrénico de datos demanda que el auditor tenga suficientes

conocimientos de los componentes del ambiente computacional.
3.- Fundamentos de la Auditoria de Sistemas de Informacién

A la auditoria de sistemas de informacién le son aplicables las
normas de auditoria ya comentadas en el capitulo | punto 3
(Fundamentos de Auditoria) o sea las normas personales,de
ejecucién al trabajo y de informacién emitidas por la
Comision de Normas y Procedimientos de Auditoria del Instituto
Mexicano de Contadores Publicos A. C. . Sin embargo la Fundacién de
Auditores del Procesamiento Electrénico de Datos publicé en 1985

un folleto intitulado "Normas Generales para la Auditoria de

Sistemas”.

Estas normas son aplicables a la auditoria de sistemas de
informaci6n practicada por los miembros de la Asociacién de
Auditoria del Procesamiento Electrénico de Datos y por los
poseedores del Certificado en Auditoria de Sistemas de

Informacién, a partir del 1° de Enero de 1988.

e
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Quiero aclarar que la fundacién y la asociacién antes mencionadas

regulan la Auditorfa de Sistemas de Informacién a nivel mundial.

En nuestro pais la Asociaciéon Mexicana de Auditores en Informatica

(AMAI) representa a México ante la Asociacién de Auditoria del

Procesamiento E_Iectrénico de Datos.

Dichas normas son las siguientes:

a)

b)

Independencia

1)

2)

3)

Actitud y Apariencia: El auditor en sistemas de
informacién sera independiente del auditado en actitud y

apariencia en todo asunto relativo a la auditoria.

Relacién Organizacional: El funcionamiento de la auditoria
de sistemas de informacién debera mantenerse
suficientemente independiente del area bajo revisién con

objeto de lograr terminar la auditoria con objetividad.

Cédigo de Etica Profesional: E! auditor en sistemas de
informacién debera apegarse a los términos del Cédigo de
Etica Profesional de la Fundacion de Auditores del

Procesamiento Electrénico de Datos.

Competencia Técnica

16



c)

-9

1)

2)

Habilidad y conocimientos: El auditor en sistemas de
informacién debera tener la competencia técnica adecuada
y poseer las habilidades y conocimientos necesarios para

el buen cumplimiento de su trabajo.

Estudios profesionales continuos: EIl auditor en sistemas
de informacién se mantendra al dia en cuante a

competencia técnica a través de educacién continua.

Ejecuciéon del trabajo

1)

2)

Planeaciéon y Supervision: Las auditorias de sistemas de
informacion seran planeadas durante el curso de la
auditoria, evidencia comprobatoria de naturaleza y grado
suficiente que le permitan apoyar debidamente los

resultados y conclusiones de su informe.

Debido cuidado profesional: El auditor en sistemas de
informacién debera ejercer el debido cuidado profesional
en todos los aspectos de su trabajo, incluyendo el

cumplimiento de las Normas de Auditoria Aplicables.

informe del auditor

1) Informacién sobre el alcance de la auditoria: Al preparar

su informe, el auditor en sistemas de informacién debera

17



manifestar los objetivos de la auditoria, el periodo de
cobertura y la naturaleza y alcance del trabajo que se

llevéd a cabo.

2) Informe sobre resultados y conclusiones: Al preparar sus
informes, el auditor en sistemas de informacién dara a
conocer los resultados de su revision y sus conclusiones,
asi como cualquier reserva o salvedad que tuviere con

respecto de la auditoria.

4.- Relacion entre las Normas de Auditoria y las Normas de

Auditoria de Sistemas de Informacién

La relacion que guardan ambas es muy estrecha. Podriamos decir
que las segundas estan ya contenidas por las primeras. Sin
embargo, las normas de auditoria de sistemas de informacién
carecen de un punto muy importante como lo es el estudio y
evaluacién del control interno que debe de llevar a cabo el auditor
con el propésito basico de determinar la naturaleza, alcance y
oportunidad de los procedimientos de auditoria que ha de aplicar,
como lo sefala la norma de ejecucién del trabajo de las normas de

auditoria generalmente aceptadas.

Quiero sefalar que las normas de auditoria tienen caracter
obligatorio y son de observancia general para todos los

profesionales que ejercen la auditoria.

18



5.- El proceso de una Auditoria de Sistemas de Informacién

El proceso de auditoria, en términos generales, puede dividirse en 6

fases:

1a. Definicion de los objetivos de auditoria.

2a.

En esta fase el auditor debera establecer los objetivos del

trabajo en forma clara. Recordemos que de acuerdo al tipo

de auditoria seran los objetivos y alcances determinados,

los cuales pueden tener una orientacién financiera,

operacional o administrativa.

Estudio preliminar.

Esta fase esta enfocada al conocimiento general de la

organizacién.  El ‘auditor deberd obtener informacién

relevante sobre aspectos tales como:

La empresa en general

La organizacién de la empresa y la ubicacién del area de
sistemas de informacion

Caracteristicas de los equipos de computo y la
instalacién

Objetivos generales del sistema de informacién

Principales aplicaciones que afectan el sistema

19



3a.

4a.

. procedimientos de control establemdps. BIBLIOTECA
20 I,
E e 2
S CAMPUS ’%

Estudio y evaluacién del control interno de sistemas.

Esta fase estara dirigida hacia el estudio y evaluacién de
todas las actividades generales de Procesamiento
Electrénico de Datos.

El objeto es determinar las fortalezas y debilidades del
sistema. Esto se podra lograr a través de la aplicacién de
las siguientes técnicas:‘

- Cuestionario de control interno

- Flujos de informacién

- Narrativos de operacién

- Entrevistas con el personal

- Observacion de actividades

- Inspeccién documental

- Recopilacion de evidencia suficiente y competente

- ldentificar objetivos de control y procedimientos de

control
Pruebas de cumplimiento.

El propdsito de estas pruebas es proporcionar una certeza
razonable de que los procedimientos de control interno se
aplican en la forma adecuada y de acuerdo a los objetivos
por los cuales fue creado. Estas son pruebas

indispensables para que pueda confiarse o no en los



5a.

6a.

Por lo tanto el auditor debe dirigir sus pruebas de
cumplimiento para verificar que los procedimientos de
control existen, funcionan y se aplican en forma

consistente.

Evaluacién final del control interno de sistemas.

En esta fase se concluye si el control interno de sistemas
es confiable y efectivo. De tal forma que pueda el auditor
fundamentar si se aplican mas pruebas al control interno
de sistemas o si se aplican pruebas sustantivas, es decir,
pruebas para verificar las caracteristicas de la
informacién que produce el sistema basandose en la
confiabilidad del control interno existente, o bien, no
aplicar mas pruebas en virtud de la carencia de control, lo

que implicaria hacer una revisiéon exhaustiva.

Elaborar un informe.

E! proyecto final del trabajo efectuado sera un informe

que indique:

Objetivo de la auditoria

Alcances dados a la revision

Observaciones o deficiencias de control detectadas

Impacto de las deficiencias

Resultados de las pruebas efectuadas
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- Sugerencias

- Conclusiones

Quiero sefalar que la aplicacién de estas fases estara en funcién de
la importancia que el Procesamiento Electrénico de Datos tenga
dentro de la organizacion examinada. , Asimismo, deberan ser
aplicadas en orden progresivo de tal forma que el término de una

motive la ejecucién de la siguiente.
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lil.- CONTROL INTERNO
1.- Definicién y objetivos del control interno

El Instituto Mexicano de Contadores Publicos a través de la
Comisién de Normas y Procedimientos de Auditoria nos dice que el
Control Interno "comprende el plan de organizacién y todos los
métodos y procedimientos que en forma coordinada se adoptan en
un negocio para salvaguardar sus activos, verificar la exactitud y
confiabilidad de su informacién financiera, promover eficiencia
operacional y provocar adherencia a las politicas preescritas por la

administracién”.

Es importante comentar que ain cuando la definicién anterior tiene
un enfoque de auditoria financiera al referirse a la "exactitud y
confiabilidad de informacién”financiera”, el concepto es muy vlido

para cualquier tipo de auditoria.

Por lo que, bajo este mismo marco, debemos considerar que el
control interno comprende todos los planes de organizacién
destinados al logro de sus.objetivos, asimismo, todos los métodos
y procedimientos que le permiten a la misma proteger sus activos,
confiar en la exactitud y veracidad de la informacién que ésta
produce como resultado del funcionamiento eficiente y eficaz de su
sistema de informacién y al mismo tiempo provocar la adhe_siénNa‘

las politicas implementadas por la administracién.
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Tomando como base lo anterior, podemos decir -que el control

interno” tendra cuatro objetivos basicos que son:

a) Salvaguarda de activos
b) Integridad de la informacién
c) Eficiencia operativa

d) Efectividad de las funciones

Como podemos apreciar se refieren a: informacién, proteccion,

eficiencia y efectividad.

La informacién completa, veridica, segura y oportuna es

basica para que una organizacion pueda tomar decisiones.
Sobre la proteccién, debe buscarse que los activos estén
salvaguardados contra cualquier elemento negativo que pueda
dafiar o afectar su uso o funcionamiento.

Por ultimo, sobre la eficiencia y eficacia podemos decir que
hardn una operacién y administracion adecuada a la
organizacion.

2.- Elementos de Control Ir_lterno

Los elementos del control interno se constituyen de la siguiente

forma:
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a)

Organizacion:

a.1)

a.2)

a.3)

a.d)

Direccién: Este elemento representa la funcién de
dirigir todos los recursos de una organizacion hacia el

logro de los objetivos organizacionales.

Coordinacion: Este elemento pretende que se adopten las
obligaciones y necesidades de las partes integrantes de
la empresa a un todo homogéneo y arménico; que prevea
los conflictos propios de invasion de funciones o
interpretaciones contrarias a las asignaciones de

autoridad.

Division de Funciones: Este elemento involucra la
division de funciones entre las areas o personal de la
empresa, no Unicamente para evitar duplicidad de
funciones, sino también para segregar funciones
incompatibles, es decir, que se definan claramente la

independencia de las funciones.

Asignacién de Responsabilidades: Este elemento asegura

que se defina quien es responsable de cada una de las

“funciones de la organizacién, asegurando de alguna

forma que se adopte el compromiso de lograr los

objetivos establecidos para dichas funciones.
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b)

c)

Procedimientos

b.1)

b:2)

b.3)

Planeacién y Sistematizacién: Debe existir una
planeacién adecuada de -activivdades tanto a corto,
mediano- como largo plazo, de igual forma, se debe
contar con sistemas, manuales e instructivos que

permitan. desarrollar las funciones de la organizacign en

.una forma metodolégica y estandarizada.

i v H et o
8, oWl t

‘Registros.. y Formatos: Deben existir .medios para

registrar la informacién relativa a.las operaciones que
realiza la Empresa, estos medios son normalmente el
uso de formatos pre-impresos y/o predefinidos que

faciliten el registro y consulta de informacién.

Informes: La administracién: de la compaiia debe contar
a todos sus niveles con informes que le permitan
conocer la situacién de la empresa y de las operaciones

que ésta realiza.

Personal

c.1)

Entrenamiento: El personal de una empresa debe contar
con un entrenamiento adecuado al tipo de actividad que

desarrolla.
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d)

3.-

c.2)

c.3)

c.4)

Eficiencia: El personal que labore en una organizacién
debe observar un desempeiio eficiente, es decir, debe

optimizar la utilizacién de recursos.

Moralidad: Un factor indispensable en el personal de una
organizacién es la moralidad que rija su conducta. Es
obvio que la moralidad del personal es una de las
columnas sobre las que descansa la estructura del

control interno.

Retribucién: Un elemento importante para el personal es
el percibir una adecuada retribucion por el trabajo que
desempeiia, esta retribucién no necesariamente debe ser
econémica. Esto hard que se preste mejor a realizar los

propdsitos de la empresa con entusiasmo y eficiencia.

Supervisién:

Este ultimo elemento de control interno representa un

‘agente de control dentro de las organizaciones el cual

debe verificar que las actividades realizadas se apeguen a
los lineamientos y politicas preestablecidas en Ia
empresa. La supervision se ejerce en diferentes niveles,
por diferentes. funcionarios y empleados y en formas

directa e indirecta.

Relacién del Control Interno con el Auditor
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El auditor lo evalla no Gnicamente como un requisito
preestablecido, sino como un elementq necesario para el desarrollo
de su trabajo, ya que mediante la revisién del control interno el
auditor puede obtener una imagen de la organizacién y de los
procedimientos que la empresa tiene establecidos para el logro de
sus objetivos, consecuentemente, el auditor una vez evaluado el
control interno, tendréd elementos de juicio suficientes en calidad y
en cantidad para determinar las pruebas que desea realizar para

verificar el cumplimiento de objetivos, cualquiera que estos sean.

Los aspectos relacionados con las pruebas de auditoria que el
auditor puede determinar con base a los resultados del estudio y

evaluacion del control interno son los siguientes:

- Naturaleza: Esta caracteristica representa el tipo de

prueba que el auditor debe realizar, es decir, el COMO.

- Alcance: Esta caracteristica representa que proporcién del
universo debera revisar el auditor, es decir, el CUANTO. En
muchas ocasiones, el auditor se auxilia de métodos de

muestreo incluyendo el método estadistico.
- Oportunidad: Esta caracteristica representa el tiempo en

que se deberd aplicar la prueba de auditoria, es decir, el
CUANDO.
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4.- Tipos de Control

El propdsito de un control es asegurarse de que un sistema esta
funcionando en debida forma. Los buenos controles presuponen
estandares cuidadosamente desarrollados, que ayudan a todas las
areas de la organizacién a decidir cuando una operacién es

inaceptable, satisfactoria u O6ptima.
Clasificacion con base a su objetivo o funcidn

- Preventivos: Son los procedimientos de control que
pretenden prevenir o evitar la ocurrencia de errores. Este
tipo de control normalmente se aplica en forma individual
a las transacciones y consisten en procedimientos tales
como: formatos preimpresos, politicas, estandares,

programas de capacitacion, etc.

- Detectivos: Estos controles se utilizan para detectar la
ocurrencia de un error, son controles que reaccionan
cuando un error ya ocurri6. Normalmente se aplican a
grupos de transacciones (aunque no necesariamente) y al
final de algun proceso. Ejemplos de ellos son: cifras

control, passwords, conciliacién de cifras, etc.

- Correctivos: Estos procedimientos tienen un caracter

correctivo, pues son los que se utilizan una vez
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identificado un error (mediante controles detectivos) para
corregirlo y realimentarlo al flujo de la operacién. Estos
controles consisten normalmente en actividades definidas

en manuales de procedimientos.
Clasificaciéon con base a su esencia

- Controles funcionales: Son aquellos procedimientos de
control que forman parte de un proceso o actividad, su
_aplicacién es parte integrante de dicho proceso, por lo que
su exclusion puede afectar el flujo de alguna operacién o
sus resultados. Un ejemplo seria la verificacion de las

existencias en inventario antes de surtir un pedido.

- Controles intrinsecos: Son aquellos que no forman parte
del proceso, sino que su funcién es puramente de control.
Su ausencia no afecta el proceso rutinario, sin embargo
puede ocasionar otro tipo de problemas. Un ejemplo seria

un procedimiento de conciliacién de cifras control.

5.- Impacto del Proceso Electrénico de Datos en el Control

Interno
El uso de equipo de procesamiento electrénico de datos no impacta

los objetivos de control interno, sin embargo, si existe un impacto

en sus elementos, el cual se refleja en una adecuacién de los
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mismos.

El empleo de tecnologias de procesamiento electrénico de datos ha
proporcionado a las empresas grandes ventajas sobre el manejo de
elevados volimenes de informacién y en reduccién del tiempo
requerido -para los procesos. Sin embargo, ésta relativamente nueva
y cambiante tecnologia también ha propiciado un alto nivel de
dependencia hacia las c_omputadoras, pues como lo menciona Ron
Weber en su libro EDP Auditing, Conceptual Foundations and
Practice: "existe un gran numero de empresas que su supervivencia
sin computador se ve reducida a unos cuantos dias e inclusive a

horas". - -

Como cualquier otro elemento de alta tecnologia que implique un
cambio en la cultura organizacional de las empresas, el empleo del
procesamiento electrénico de datos representa nuevos riesgos

tales como:
- Segregacién de funciones:

El uso del PED no uUnicamente modifica la segregacién de
funciones tradicional . de las empresas (separacién de
funciones de inicio, autorizacién, ejecucién y registro de
transacciones), sino que genera nuevas funciones que

deben observar una adecuada segregacion.
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- Tecnologia cambiante:

Casi ninguna &rea tecnoldgica posee un nivel de cambio tan
alto como la tecnologia de computacién, lo cual puede.
traer consecuencias para la organizacién, desde aspectos
motivacionales al personal de sistemas, hasta aspectos de

competitividad en el mercado.

- Concentracién de Informacién (custodia):
El empleo de equipos de procesamiento electrénico de
datos implica que toda la informacién de la organizacién
se almacene en un solo lugar.

- Concentracién de Control:
Principalmente al iniciarse en el empleo de equipos

[}

computacionales, las organizaciones muestran una
tendencia de concentracién de control en el area de
sistemas, funciones que muchas veces rompen el esquema
de una adecuada segregacion de funciones entre los
departamentos usuarios y el area de informatica.

6.- Necesidad de Control en Computacién

En los sistemas manuales los controles se efectuaban por una
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persona revisando el trabajo de otro. En la actualidad con el uso o
empleo de sistemas de informacién automatizados la computadora
realiza casi cualquier trabajo de procesamiento de datos con poca
o casi nada de intervencién humana. Ademas toda la informacién del
sistema estd en manos de un nimero reducido de personas que se
comunica directamente con la computadora. Por eso la organizacién

debera tener los controles necesarios para evitar que exista:

a) Costo por pérdida o mal uso de la informacién

Ejemplificado por la posible pérdida de los registros de
cuentas por cobrar en una empresa comercializadora o el
traspaso ilicito de un archivo maestro de clientes a un

competidor.

b) Decisiones err6neas

Uno de los mayores problemas que existen en la actualidad
es la toma de decisiones erréneas basadas en sistemas de
informacién también erréneos. Algunos autores consideran
que es peor contar con informacién equivocada o inexacta
para la toma de decisiones a no contar con ninguna

informacién en absoluto.

¢) Informacién: oportuna y correcta
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Dos. de las - caracteristicas mas importantes en la
informacién son su oportunidad y su correccién. El contar
con o carecer de informacién correcta en un momento
determinado tendr4 su efecto en la toma de
decisiones, asimismo en algunos casos representa
recursos econémicos que afectan directamente a la

organizacion.

Falta de capacitacién del personal del area de sistemas

Muchas veces la falta de capacitacién adecuada en el

personal del &area de sistemas no sdélo ocasiona el
desperdiciq de recursos al no utilizar eficientemente el
equipo, sino que puede llegar en algunos casos a propiciar
errores costosos para la empresa; aun cuando las
computadoras son muy confiables en cuanto a lo que hacen,
éstas s6lo realizan aquello para lo que se les programa y
Gnicamente con la informacion que les proporciona el ser
humano, y bajo su manejo los errores en éste

aspecto pueden ser el origen de pérdidas cuantiosas.
Manipulacién de la Informacién

La posibilidad que tiene un programador de manipular a un
computador es muy elevada. Un programador no necesita
tener acceso directo al equipo de computacién para

obtener el control de grandes cantidades de activos,
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f)

9)

h)

omitiendo programas con rutinas sutiimente intercaladas

para perpetrar un fraude o evadir los controles existentes.

Falla de los equipos

... Debido. al acelerado' ritmo de- trabajo cen que se utilizan

+-los:;equipos .de. : cOmputo las fallas en.- los mismos

constituyen un riesgo potencial para la informacién que se

procesa.

Vandalismos y catastrofes naturales

- -Estos .0ltimos ~aunque menos probables no dejan de

representar amenazas para la instalacion.

Fraude vs. Error o Negligencia

Fraude involucra dolo y premeditacién en un acto que
perjudica a la empresa en donde se efectGa; el error o
negligencia son simplemente dos caracteristicas que

acompanan eternamente al ser humano.

7.- Clasificaciéon del Control Interno en Sistemas

El 4rea de Procesamiento Electrénico de Datos se encarga de

captar,

procesar y producir informacién que le permite a la -
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organizaciéon tomar decisiones adecuadas, por lo tanto, es de suma
importancia que los controles establecidos en ésta deban enfocarse
a la creacién, a través de politicas y procedimientos adecuados, de
un sistema que asegure que toda la informaciéon que deba ser
procesada, se procese en forma correcta y oportuna, y que de dicho
proceso se obtenga la informacién esperada. Por lo que surgen dos
tipos de controles para el area de Procesamiento Electrénico de

Datos:
a) Controles Generales

Los controles generales son los procedimientos de control
interng adoptados en una instalacion de cémputo que
tienen impacto en todos los sistemas de informacion , es
decir, se enfocan a la organizacién general del area de
Procesamiento Elec_trénico de Datos y a las funciones de
quienes intervienen en el desarrollo de sistemas; esto es,

el medio ambiente en que se desarrollan los sistemas.

Estos controles se dividen en las siguientes areas de

controles generales:

Organizacion del area de sistemas

Administracion de los recursos informaticos

Desarrollo y mantenimiento de Sistemas

Operacion de centros de computo
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b) |

- Sistema operativo y software de base de datos

- Seguridad fisica y l6gica

Controles de aplicacién

Los controles de aplicacion que se refieren a los
establecidos en la operacion del computador que incluye la
entrada, el proceso y salida de datos. Podriamos decir que
son procedimientos de control aplicados a un sistema
de informacién como puede ser un sistema de némina o
inventario. Son controles que se establecen para la
operacion del sistema, y se dividen en las siguientes areas

de aplicacion:

- lIdentificacién, preparacién y captura
- Entrada de datos

- Acceso a la informacién

- Comunicacién de datos

- Proceso de datos

- Salida y distribucién

- Respaldo y recuperacion

- Documentacién

Es necesario decir que por el Procesamiento Electrénico de Datos
de suma importancia en el manejo de informacién, el auditor debera
contar con las herramientas suficientes que le permitan estudiar y

evaluar el control interno.
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IV.- Controles Generales.
1.- Generalidades

Para que los resultados que se obtienen en un sistema de
procesamiento electrénico de datos sean confiables, es necesario

implantar una serie de controles.

Los.controles generales son los procedimientos de control interno
adoptados en una instalacion de cémputo que tienen impacto en
todos los sistemas de informacién. Dicho en otros términos, se

enfocan a la organizacién general del area de sistemas.

Los controles generales se aplican uniformemente a todos los
sistemas de informacion automatizados de la organizacién. Por lo
que podemos decir que son globales sobre cada aplicacién que se
procesa en el sistema y afectardn las fortalezas, debilidades y

confianza de ésta.

2.- Areas de controles generales

Aun cuando el nimero de controles que se pueden establecer es muy
grande y, en la practica , existen diferencias de consideracién de

una instalacién a otra, podemos dividir a los controles generales en

las siguientes areas:
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2.1.-

Controles de organizacién

Con el uso de sistemas de informaciéon automatizados las
fuentes y recursos de informacién tienden a
centralizarse. La centralizacién trae consigo grandes

oportunidades de error e irregularidades.

Una de las maneras o formas de eliminar esta
vuinerabilidad es a través de controles que proporcionen

una estructura organizacional.

Un plan organizacional coherente puede ayudar a componer
la pérdida de control, dividiendo las tareas entre distintas

personas o mediante la segregaciéon de funciones.

Cuatro elementos pueden ser identificados en los controles

organizacionales:

a) Segregacion de funciones

Para un control efectivo debera existir separacién entre
el area de procesamiento electronico de datos y el
departamento que origina o wusa informacién del

sistema.

b) Asignacién de responsabilidades
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d)

Implica que las tareas de trabajo y las secuencias deberan
ser estructuradas de manera que todas las tareas sean

asignadas con responsabilidades especificas.

Rotacién de deberes

La asignacion de trabajo puede ser variado para asegurar
que ninguna persona esté expuesta repetidamente a una
aplicacién que pueda motivar aburrimiento o una

intromisién con el sistema.
Supervisidn
Este es un elemento indispensable que consiste

basicamente en la observacién, autorizacién y aprobacion

de las actividades realizadas por otra persona.

Basados en lo anterior podemos definir los objetivos del control

organizacional y los procedimientos minimos de control del mismo:

Objetivos del control:

1.-

Objetivos del sistema acordes a los objetivos de la
organizacién.
Adecuada segregacién de funciones y asignacién de

responsabilidades.

40



-840 “ Adetisafla supervision'dé actividades.
-~ 4.2 'Adecuada’ planedciéri-4- corto y largo plazo que asegure
un ¢brrectb’ y ‘cotitinud-"funcionamiento del &rea de

sistemas.
Procedimientos de control:

- 1.~ 7" Existéencia deun organigrama formal del 4rea de
‘ procésamiento efectiénico- de datos.
2.- El area de procesamiento’ electrénico de datos reporta a

un nivel mas alto al de sus usuarios.

3.- Existencia de definicién de puestos y descripcién de
funciones.
4 .- Definicién de la divisi6n de funciones:

Area de sistemas - Usuario
Programacién - Operacién
Control - Operacién

“ Control’ - Programacién

Cintoteca - Operaci6n
2.2.- Administracién de los recursos
Una adecuada administracién del drea de procesamiento electrénico

de datos es importante ya que facilita un desarrollo exitoso y

continuo” en la implantacién de sistemas de informacién.
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Ell,emg:r‘_x'tgsfgom,ovla planeacién, que permite asegurar una adecuada
adquisicién de equipo y su implantacién a través de planes de
factibilidad e implantacién o la seleccién adécuada de personal de
si§temg$:,ggyje, permite que se seleccione al mas idéneo de acuerdo a
Ioé requerimientos de trabajo- del &rea, o al- desarrollo y
capacitaqijég .,de, personal que asegura promociones adecuadas,
°PQF§_‘4{’.‘:§9§9§-5 ._de crecimiento del personal y el adecuado manejo de
los recursos de sistemas de informacién y por dltimo el
establecim_i%ntg de estandares que aseguran control de actividades,
analisis y disefio de sistemas asi como su mantenimiento, hacen de
los CQEHQ_'?S--_ de advmini,__s‘trac_iénv_ una  parte importante vy
fundamental del area de procesamiento electronico de datos ya que
depende de estos el éxito o el fracaso de los -‘sistemas‘ de

informacidn .en una organizacién.

Los objetivos del control de ad_rﬁinigtracién son los siguientes:

1.- .. Adecuada adquisicién de equipos de cémputo acorde a
los objetivos y planes de la organizacién.

2.- Adecuada utilizacién de los recursos de sistemas en la
consecucién de objetivos y planes de la ofganizacién.

53,__- Adecuada estandarizacién de procedimientos
administrativos y de sistemas que implica que los
sistemas son utilizados correctamente.

4 .- Eficiente utilizacion de los recursos de sistemas.
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Los procedimientos de control a través de los cuales se pueden

asegurar los objetivos de control antes mencionados son:

1.- Existe una metodologia y estudios de viabilidad y
seleccién de equipo.

2.-  Establecimiento de un comité de usuarios formal.

3.- Elaboracién de un manual de politicas y procedimientos.

4. - Existe un plan de sistemas a corto y largo plazo.

5.- Existen planes de capacitacién para el personal.

6.- Adecuado control presupuestal del area.

7.- Adecuado tratamiento de costos y gastos del &rea.

8.-  Supervision adecuada para el area.
2.3.- Controles de Desarrollo y Mantenimiento de Sistemas

Estos controles son.muy importantes ya que se establecen desde
usuarios hasta la implantacion de un sistema. Es decir, estos
controles se aplican a través del proceso de desarrolio de-
sistemas, desde el andlisis de las necesidades de! usuario hasta la

implantacion de una aplicacién.
Por tanto los controles estaran enfocados basicamente al
establecimiento de una metodologia idénea para el andlisis, disefio,

im'p'léntacién y mantenimiento de los sistemas de informacién.

Los objetivos de los controles de desarrollo y mantenimiento de
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sistemas pueden ser para:

1.-

Que una aplicacién se convierta al computador cuando
ello genere- mayores beneficios que cualquier otra
alternativa.

Los sistemas se desarrollan en forma eficiente y
satisfacer los objetivos para los cuales se crean.

Los sistemas sean modificados Unica y exclusivamente
cuando sea justificado y bajo los mismos controles que
se aplicaron en su desarrollo.

Todos los sistemas contardn con documentacién

suficiente y actualizada que permita realizar las

funciones de mantenimiento, operacién y proceso en

forma efectiva y eficiente.

Los procedimientos de control de desarrollo y mantenimiento

estaran enfocados a asegurar:

1.-

La existncia de estidndares para las funciones de:

a)Desarrollo de sistemas:

Andlisis y Disefio de sistemas

Programacion

Prueba de sistemas

Implantacién de sistemas
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- Documentacién
- Capacitacién de usuarios

- Seguimiento. y. post-evaluacién

b) Mantenimiento de Sistemas

Solicitud, evaluacién y autorizacién de modificaciones

- Procedimientos de modificacién de los sistemas

Procedimientos de prueba de las modificaciones

Autorizacion de cambios

Documentacién de modificaciqnes

2.-  Que el usuario participe en el andlisis de aplicaciones

3.- Que se ejerce control de tiempos y recursos
4.- Los operadores no ejercen funciones de programacion
2.4.- Controles de Operacién de Centros de Cémputo

Estos controles estan directamente relacionados con las
operaciones de procesamiento de datos y en consecuencia ayudan a
asegurar que las transacciones son manejadas apropiadamente y
que los datos sean convertidos de una forma precisa y segura en

informacion.

Los objetivos que persiguen estos controles de operacién pueden

ser entre otros:
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Que el centro de cdmputo se utilizara para el proceso de
informacién en forma eficiente

Que el centro de computo contara con procedimientos
‘para prevenir y/o detectar errores e irregularidades en
el proceso de datos

Que el centro de cémputo proveerd los recursos
necesarios para asegurar la continuidad e integridad del
proceso de informacién

Que la configuracién del equipo de cémputo debe ser

acorde a la organizacién de la empresa

Ahora bien, los procedimientos de control que de acuerdo o tomando

como base lo anterior deberan asegurar que:

W N =
.I 'I .I

(4, B - N
" “

D
"

0w o
'I N

Existe un calendario de produccioén

Los trabajos procesados se supervisan

Existen procedimientos para la asignacién de
prioridades

Existe una bitdcora de trabajos procesados

Las bitdcoras son supervisadas y comparadas contra los
calendarios de produccion

Los operadores no tienen acceso a archivos en
produccién

No se efectuan correcciones a documentos fuente

Los programadores no operan el equipo

Existe una funcion de bibliotecario independiente a
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10.-

11.-

12.-
13.-
14.-
15.-

2.5.-

operacién

Los discos, cintas y diskettes cuentan con etiquetas
exteriores de identificacién

Existé un control de fallas y registro de mantenimiento
correctivo

Existe un calendario de mantenimiento preventivo
Existen instalaciones alternas para soporte de proceso
Existe rotaciéon de turnos

Existen estandares para los operadores sobre:

Errores de hardware

Errores de software

Errores de aplicaciones

Errores en instalaciones

Controles del Sistema Operativo y Base de Datos

Estos controles estaran dirigidos a la salvaguarda y buen uso del

software de los sistemas de informacién automatizados. Por tal

motivo los objetivos' de control que persiguen son:

1.-

Que el software de la instalacién representa la opcién
mas adecuada de acuerdo a las propias caracteristicas
de la instalacion y de los objetivos de la organizacién
Que el software de la instalacion cuenta con
documentacién suficiente y actualizada

Que la integridad del software de la instalacién se
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encuentra debidamente garantizado

Los procedimientos de control para los objetivos -antes

mencionados deberan asegurar que:

—
)

__Existen responsables de software del sistema y sus
funciones son independientes de otras éareas de
Procesamiento Electrénico de Datos y de los usuarios

2.- Existen funciones definidas

3.- Se cuenta con documentacién de software

4.- El acceso al software esta limitado al personal
autorizado

5.- La organizacién de la base de datos es adecuada a las

caracteristicas operativas de la empresa
6.- Existen estidndares para el mantenimiento al software

de la instalacién
2.6.- Controles de Seguridad Fisica y Légica

Estos controles deben incluir todas las operaciones fisicas y de
procedimiento utilizadas para asegurar que el sistema de
informacién no sera interrumpido (intencionalmente 0 no) por
fuerzas internas o externas.

Asimismo, debera proporcionar al sistema seguridad en los accesos

al mismo.
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Los objetivos de control seran, entre .otros:

1.-

El equipo e instalaciones de cémputo se encuentran
debidamente protegidos contra dafo, pérdida- o mal uso
La informacién almacenada en dispositivos
electromagnéticos, impresa en reportes, microfiimada o
transmitida a sitios remotos se encuentra debidamente
protegida contro pérdida, divulgacién, modificaciéon o
mal uso

El software de aplicacién se encuentra debidamente
protegido contra destruccién, modificacion o

divulgacién

Los procedimientos de control deberan asegurar que:

Las instalaciones de cémputo no estan en lugares
publicos

Las instalaciones de Procesamiento Electrénico de
Datos son independientes arquitecténicamente de otras
areas de la organizacién

El acceso al area de Procesamiento Electrénico de Datos
y al Centro de Cémputo es restringida

Existe equipo de deteccién y extincién de humo y fuego
No existe riesgo de inundaciones

El equipo de aire acondicionado funciona adecuadamente

No existe material inflamable en el centro de cédmputo
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11.-
12.-

13.-

14.-

15.-

16.-

17.-

18.-

Existe un plan de contingencias para el departamento de
Procesamiento Electrénico de Datos

Existe una péliza de seguros adecuada

Existe un convenio de soporte con una instalacion
alterna

Existe equipo No Break (UPS)

Existen respaldos del material magnético fuera de las
instalaciones de cémputo:

Archivos

Programas

Sistema operativo

- Software de base de datos

Existe respaldo de la documentacion fuera de las
instalaciones de cémputo

Los programas fuente y objeto en produccién se
encuentran en areas independientes

Existen 4areas exclusivas para desarrollo,
mantenimiento y prueba de programas (preferiblemente
en tres areas independientes entre si)

Existe una biblioteca exclusiva para- el sistema
operativo de la instalacion

Existen archivos o segmentos de archivos que se
utilizan para la prueba de los programas en desarrollo o
mantenimiento

Los programadores sélo tienen acceso a los programas

en desarrollo y/o mantenimiento y a modificar los
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19.-

20.-

21.-

22.-

23.-
24 .-

25.-

26.-

archivos de prueba.
Los operadores sélo tienen acceso a los archivos en

produccion mediante la ejecucién de programas

" catalogados.

Los operadores solo pueden ejecutar los programas en
produccién mas no modificarlos o reproducirlos.

El uso de compiladores y utilerias se encuentra
debidamente protegido.

El acceso al sistema operativo se encuentra
debidamente controlado.

Existe un sistema de passwords de acceso al sistema.
Existen politicas y procedimientos sobre la asignacion y
mantenimiento de passwords.

Los intentos de acceso no autorizado son detectados,
reportados e investigados.

Existe un adecuado control fisico sobre la entrada y

salida de dispositivos electromagnéticos.

Auditando Controles Generales

La auditoria de los controles generales se encuentra ubicada en la
tercera fase de una auditoria de sistemas de informacion y se

conoce con el nombre de estudio y evaluacién del control interno.

Recordemos que los controles generales se aplican a todos los

procesos en forma global que se llevan a cabo en una area de
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Procesamiento Electrénico de Datos.

La auditoria de controles generales. se puede llevar a cabo

siguiendo los pasos que a continuacién se comentan:

1¢

29

3

Realizar un repaso preliminar de controles generales

El objetivo de este paso serd el de reunir suficientes
antecedentes para conducir apropiadamente la revision.
Es decir, identificar los procedimientos de control que
la organizacién auditada deberia tener de acuerdo a sus

caracteristicas.
Documentar los controles generales

El objetivo de este paso es el de adquirir informacion
tomando en cuenta los controles generales. Es decir, se
debera obtener conocimiento sobre los procedimientos
de control identificados. Esto se puéde hacer empleando

la técnica de cuestionarios. (Véase Anexo )
Probar los controles generales
El objetivo de este paso es determinar si los controles

existentes estan funcionando efectivamente.

Esto se logra aplicando procedimientos de auditoria.
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(Véase Anexo )
49  Evaluar la eficacia de los controles generales

’Fi'nalm.ente el auditor debe decidir si se puede depender
en los controles generales. Es decir, evaluar sus
fortalezas y debilidades identificando el impacto que

estos tienen en el cumplimiento de control.

-~

Recordemos que el auditor esta evaluando el control interno y que
de los resultados de éste sera el alcance, naturaleza y oportunidad
de los procedimientos de auditoria a efectuar en la siguiente fase

de la auditoria de sistemas de informacién.

En Trelacién a lo anterior, existe un axioma que se debe tener

presente durante el desarrollo de la auditoria:
"La existencia de un adecuado nivel en los controles generales no
asegura la eficiencia de los controles de aplicacién; sin embargo,

cuando los controles generales sean deficientes indudablemente se

verén afectados los controles de aplicacién”. (1)

(1)So|is’ Gustavo.Tesis.Introduccién a la Auditoria en Informatica
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V  CONCEPTUALIZACION DEL SISTEMA PARA LA EVALUACION DE
CONTROLES GENERALES

1..-- Justificacién

Los sistemas de informacién se han convertido en parte integral de
la operacién administrativa y financiera de la organizacién, ademas

se estan volviendo mas extensos y complejos.

Esto_crea la necesidad de capacitacién y desarrollo para la revisién
de sistemas de informacién automatizados que le- permita al

auditor llevar a cabo revisiones de calidad profesional.

Lo anterior implica tiempo y costo.

El sistema puede ayudar a ahorrar tiempo y costo de una
capacitaciéon para el desarrollo de este tipo de auditorias. Por la
sencilla razén de que le podra proporcionar la ayuda necesaria para
que el auditor, sin mucha experiencia en el area, pueda desarrollar
satisfactoriamente su trabajo. Y al mismo tiempo le proporcionara
una capacitacién profesional en el area de auditoria de sistemas de

informacioén.
Quiero aclarar que el sistema no pretende ser una solucién total a
los problemas de capacitacién que hay en el area de auditoria de

sistemas, es tan sé6lo una herramienta de apoyo.
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2.- Objetivo

El sistema para la evaluacién de controles generales para el area
de procesamiento electrénico de datos fue pensado para

proporcionar al auditor en informatica:

- una herramienta de trabajo que le permita evaluar los

controles generales del area,

- medir el impacto de las deficiencias o desviaciones del
area para la auditoria, tomando en consideracién que se

capta, procesa y se produce informacion,

- determinar los riesgos para el auditor en la emision de su

‘informe u opinién, y

poder sugerir medidas correctivas de control para el area.

3.- Metodologia del Analisis

El proceso de andlisis de sistemas consiste en comprender
situaciones, evaluarlas y si es preciso proponer alternativas de
solucién con el fin de mejorar un sistema o crear uno nuevo. Los
sistemas contienen- muchos componentes. Se debe investigar
empezando con aspectos generales en relacién con el propésito del

sistema. .
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Existen varias estrategias para aplicar una metodologia de analisis
de sistemas y asi determinar los requerimientos de informacion,
una de ellas y que es la que vamos a utilizar para nuestro andlisis
del sistema es el analisis estructurado propuesto por Edward

Yourdon en su libro "Managing The System Life Cycle".

El andlisis estrucurado permitira estudiar la forma en que se
manejan los datos en cada actividad a través del seguimiento de ios
datos dentro de los- procesos y podremos observar detalles
importantes de las operaciones por medio de los diagramas de

flujos de datos.
3.1 Diagramas de Flujos de Datos

Los diagramas de flujo de datos muestran graficamente
los componentes que intervienen dentro de un
procedimiento especifico y tienen como finalidad auxiliar
a estudiarlo.. Puede resultar dificil entender por completo
una actividad dentro de una organizacién a través de una
descripcién. Los diagramas de flujo de datos ayudan a
mostrar las partes importantes de un proceso y la forma

en que interacttan.

3.2 Notacién

Los diagramas de flujo de -datos se pueden elaborar
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.utilizando cuatro simbolos:

Flujo de datos. Movimiento de datos en una direccién
especifica, de un origen a un destino. Lineas con

indicacién de direccién de informacion.

- Procesos. Representa los procesos realizados por
. personas o dispositivos para producir o transformar

datos. Circulos.

- Fuente y destino de los datos. Las fuentes y destino de
los datos externos pueden interactuar con el sistema

pero no son parte de él.

- Almacenamiento de datos. Aqui se almacenan o
consultan datos del proceso del sistema. Puede
representar dispositivos computarizados o0 no

computarizados.
3.3 Ventajas del Método
Las notaciones descritas son sencillas.
Los usuarios pueden examinar los diagramas y senalar los
problemas rapidamente de manera que pueden corregirse

antes que se inicie el trabajo de disefo.
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4.- ESPECIFICACION ESTRUCTURADA
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DIAGRAMA DE FLUJO
PROCESO 1.2 NIVEL (2)

Plan de
auditorla

REF_PERMANENTE

Caracteristicas y

Caracteristicas .
recomendaciones

1.2.1

EXPLOSIONA
PROGRAMA

Recomendaciones Recomendaciones

RECOMENDACIONES

Conclusiones de

1.2.2 .
recomendaciones

ANALISIS DE
RECOMENDACIONES.

63
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DIAGRAMA DE FLUJO
PROCESO 2.1 NIVEL (2)

Plan de
auditoria

Controles

Cuestionario

65



DIAGRAMA DE FLUJO
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DIAGRAMA DE FLUJO
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DIAGRAMA DE FLUJO
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DIAGRAMA DE FLUJO
PROCESO 2.2.1 NIVEL (3)
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DIAGRAMA DE FLUJO
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DIAGRAMA DE FLUJO DE DATOS
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DIAGRAMA DE FLUJO DE DATOS
PROCESO 4.1 ( NIVEL DOS)
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72



4.3 Diccionario de Datos

-

Actividades: Detalle de'las actividades que sufren paro o falla

por falta' de sistemas computarizados.
Aplicaciones: Numero de aplicaciones que tiene el sistema.
Areas: Areas de control a evaluar por la auditoria.
‘Auditor; Personas que intervendran en la auditoria.
Caracteristicas: Cualidades que tiene la empresa a evaluar.

Conclusiones: Determinacién del grado de confiabilidad de

los procedimientos de control que se llevan a cabo.

Conclusiones de recomendaciones: Determinacion -del enfoque a

seguir en la auditoria.

Controles: Relacion existente entre objetivos vy

procedimientos de control.

Costos: Costo que ocasionaria un paro o falla del sistema

computarizado.
Cuestionario: Documento que permite conocer y analizar a base
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de preguntas los procedimientos de controles.

Departamentos: Areas que utilizan los sistemas

computacionales.

Especificaciones: Caracteristicas del computador (proveedor,

modelo, capacidad, ubicacién).

Evaluacion: Medida de cumplimiento o incumpliento de los

procedimientos de control.

Giro de la empresa: Objeto por 1a cual esta en operacién la

empresa.
Horas: Presupuesto de horas para llevar a cabo la auditoria.

Impacto de sistemas: Impacto que tiene el sistema en la

organizacion.
Lenguaje: Lenguaje en que se desarrollan los sistemas.

Madurez: Nivel y tecnologia que tienen los sistemas

computarizados.

Objetivos da control: Metas de control que deben establecerse

en la organizacion.

74



Personal: Nimero de personas que laboran en el area de

sistemas.
Plan de auditoria: Reunién de planificacién en la cual participa

el socio , gerente y senior de auditoria. Sirve para

determinar el enfoque a seguir en la auditoria.

Preguntas : Serie de cuestionamiento referentes a la

existencia de procedimientos de control.

Procedimientos de control: Conjunto de técnicas aplicados

para alcanzar los objetivos.
Procesos: Nimero de procesos computarizados.

Prueba: Conjunto de técnicas y procedimientos aplicables para

medir el grado de confiabilidad del sistema.

Recomendaciones: Sugerencias posibles de establecer para

la auditoria.
Relevancia: Relevancia del sistema computarizado.

Reporte de evaluacion: Documento que permite conocer y

analizar. la situacién- de controles generales.
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Reporte de pruebas: Respuestas a la aplicacién de pruebas de

-auditoria.

»

Reporte de resultados: Documento que permite analizar el
impacto del PROCESAMIENTO ELECTRONICO DE DATOS

en la organizacion.
Respuestas: Serie de contestaciones al cuestionario.
Resultados: Respuestas que proporcionan informacién con
respecto al cumplimiento en los procedimientos de

control.

Resultado de prueba: Respuesta a la aplicacién de pruebas de

auditoria.
Riesgos: Impacto de la falta de procedimientos de control.
Terminales: Nimero de terminales utilizadas por el sistema.

Tipo de auditoria : Caracteristica de la auditoria a realizar

(financiera, operacional, administrativa).
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DIAGRAMA ENTIDAD-RELACION

N

PLAN DE AUDITORIA |«

DEFINE

N f 1

DEFINE

UTILIZAN

1 N

PROCEDIMIENTOS

SE DESARROLLAN
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1 1

RESPUESTAS

1T’1

N 1
CALIFICA

1 N

RESULTADOS

EVALUACION

T1
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5.- PAQUETE DE DISENO
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5.1 Lista de Miniespecificaciones

1.- Determinacién de las caracteristicas de Auditoria.
1.1.1 Detalle de informacién. .
1.2.1 Explosiona programa.
1.2.2 Analisis de recomendaciones.

1.2.3 Elaboracion de plan de enfoque.

2.- Determinacién de las caracteristicas de Controles Generales.
2.1.1.1 Obtencién de objetivos de control. s
2.1.1.2 Obtencion de procedimientos de control.
2.1.2.1 Explosiona programa.
2.1.2.2 Generacién del cuestionario.
2.2.1.1 Detalle de informacion
2.2.1.2 Explosiona programa.
2.2.1.3 Generaci6n del reporte de evaluacion.

2.2.1.4 Analisis de evaluacion.

3.- Determinacién de las pruebas de Auditoria.
3.1 Explosiona programa.

3.2 Generacidn de pruebas.

4.- Evaluacion de resultados.
4.1.1 Detalle de la informacién.
4.1.2 Explosiona programa.
4.1.3 Generacion de resultados.
4.2 Evaluacién global de Controles Generales.
79



1.1.1 DETALLE DE INFORMACION

Entradas: Cédula de caracteristicas dé la empresa a evaluar.
Salidas: Informacién espetifica de las caracteristicas de la

empresa.

Proceso:
-Selecciona, de la cédula de caracteristicas, informacion
especifica.
-Captura de informaci6n especifica.

-Almacena en el archivo de caracteristicas.
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1.2.1 EXPLOSIONA PROGRAMA

Entrada: Informacién especifica de las caracteristicas de la
empresa.

Salida: Recomendaciones.

Proceso:
-Ingresa caracteristicas.
-Lee el archivo de recomendaciones.
" -Selecciona recomendaciones.
-Almacena caracteristicas y recomendaciones en archivo de

Ref_Permanente.
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1.2.2 ANALISIS DE RECOMENDACIONES

Entrada: Recomendaciones.

Salida: Conclusiones de recomendaciones.

Proceso:
-Lee recomendaciones.
-Analizar Recomendaciones.

-Determinacién del enfoque a seguir en la Auditoria.
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1.2.3 ELABORACION DEL PLAN DE ENFOQUE

Entradas: Conclusiones de recomendaéiones.
Salida: Plan de Auditoria.

Proceso:
-Lee conclusién de recomendaciones.
-Analiza conclusiones

-Elaboracién del Plan de Auditoria.
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2.1.1.1 OBTENCION DE OBJETIVOS DE CONTROL

Entradas: Plan de Auditoria.

Salidas: Objetivos de control.

Proceso:
-Entrada del Plan de Auditoria.
-Despliega el menu de areas de objetivos de control.
-En base al Plan de Auditoria selecciona areas de objetivos de
control.
-Lee el archivo de objetivos.
-Selecciona objetivos de control.

-Define objetivos de Control.



2.1.1.2 OBTENCION DE PROCEDIMIENTOS DE CONTROL

Entrada: Objetivos de control.

Salida: Controles.

Proceso:
-Ingresa objetivos de control.
-Lee archivo de procedimientos.
-Selecciona procedimientos de control.

-Define controles.
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2.1.2.1 EXPLOSIONA PROGRAMA

Entradas: Controles.

Salidas: Preguntas.

Proceso:
-Ingresa controles.
-Lee archivo de cuestionario.
-Selecciona pregunta(s) del archivo de cuestionario para cada
control (relacién objetivo-procedimiento).

-Determina las preguntas para el cuestionario.



2.1.2.2 GENERACION DEL CUESTIONARIO

Entradas: Preguntas. -

Salida: Cuestionario.
Proceso:

-Ingresa preguntas.

-Imprime cuestionario.
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2.2.1.1 DETALLE DE INFORMACION

Entrada: Respuestas.

Salidas: Respuestas.

Proceso:
-Selecciona respuestas.
-Captura de respuestas.

-Almacena respuestas.
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2.2.1.2 EXPLOSIONA PROGRAMA

Entradas: Respuestas.
Salidas: Resultados.

Proceso:
-Lee archivo de respuestas.
-Genera evaluacién
-si respuesta = B entonces
el procedimiento de control es bueno.
-si respuesta = R entonces
el procedimiento de control es regular.
-si respuesta = M entonces
el procedimiento de contro! es malo.
-si respuesta = NE entonces
el procedimiento de control no existe.

-Almacena evaluacién en archivo Ref_Permanente.
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2.2.1.3 GENERACION DEL REPORTE DE EVALUACION

Entradas: Resultados.

salidas: Reporte de evaluacién.
proceso:

-Ingresa evaluacién.

-Imprime evaluacién.
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2.2.1.4 ANALISIS DE EVALUACION

Entrada: Reporte de evaluacién.

Salida: concluciones.

Proceso:
-Lee reporte de evaluacién.
-Determina grado de confiabilidad de controles.

-Genera conclusiones.
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3.1 EXPLOSIONA PROGRAMA

Entradas: Respuestas.

Salidas: Pruebas.

Proceso:
-Lee archivo de respuestas.
-Genera pruebas
-si respuesta = B entonces
selecciona prueba para verificar.
-si respuesta = R entonces
selecciona prueba para verificar.
-si respuesta = M 6 NE entonces
selecciona prueba para buscar control complementario.

-Almacena pruebas en archivo Ref_Permanente.
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. 3.2 GENERACION DE PRUEBAS.

Entradas: Pruebas.

Salida: Reporte de pruebas.
Proceso:

-Ingresa pruebas.

-Imprime reporte de pruebas.
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4.1.1 DETALLE DE LA INFORMACION

Entradas: Resultados de pruebas.

Salidas: Resultados de pruebas.

Proceso:
-Selecciona resultados de pruebas.
-Captura de resultados de pruebas.

-Almacena Resultados de pruebas en el archivo de resultados.



4.1.2 EXPLOSIONA PROGRAMA

Entradas: Resultado de pruebas.

- Salidas: Riesgos.

Proceso:
-Lee archivo de resultados.
-Lee archivo de riesgos.
-Determinacion de riesgos.
-si resultado = satisfactorio entonces
no hay riesgos.
-si resultado = regular entonces
determina riesgos posibles.
-si resultado = Malo entonces
determina la existencia de riesgos.

-Almacena riesgos en archivo Ret_Permanente.
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4.1.3 GENERACION DEL REPORTE DE RIESGOS

Entradas: Riesgos.

Salidas: Reporte de riesgos.
Proceso:

-Ingresa riesgos.

-Imprime reporte de riesgos.
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4.2 EVALUACION GLOBAL DE CONTROLES GENERALES

Entrada: Riesgos y conclusiones.

Salida: Reporte de evaluacion.

Proceso:
-Lee riesgos y conclusiones.
-Analiza riesgos y conclusiones.
-Evalua riesgos y conclusiones.

-Genera evaluacion.
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52 Diseno de la Base de Datos

La base de datos sera disefiada siguiendo las caracteristicas

del modelo relacional.

. 521 Entidades y atributos

ENTIDAD: CARACTERISTICAS

Es un archivo que almacenara todas las caracteristicas de

la empresa a evaluar.

ATRIBUTOS:

Descripcion:

No. de caracteristica : llave
Nombre de la empresa.
Giro de la empresa
Tipo de Auditoria
Areas

Impacto de sistemas
Madurez
Departamentos
Especificaciones
Lenguaje

Relevancia
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Terminales

Actividades

‘ENTIDAD: CUESTIONARIO

Es un archivo que esta integrado por las preguntas para

verificar si se desarrollan los procedimientos de control.
ATRIBUTOS

Descripcién: .
Namero de pregunta : llave
Pregunta

ENTIDAD: EVALUACION

Es un archivo que esta integrado por la evaluacién de las

respuestas del cuestionario.
ATRIBUTOS

Descripcidn:

No. de evaluacién
Evaluacién

ENTIDAD: OBJETIVOS
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Es un archivo que esta integrado por todos los objetivos de
control en forma general que debe tener implementado la

empresa a.evaluar
ATRIBUTOS

Descripcién:
Area de control : llave
Nomero de objetivo : llave secundaria

Objetivo de control
ENTIDAD: PROCEDIMIENTOS

Es un archivo que esta integrado por todos Ilos
procedimientos de control generales que debe tener

implementado la empresa a evaluar
ATRIBUTOS

Descripcién:

No. de objetivo : llave

Numero de procedimiento : llave secundaria

Procedimiento de control

ENTIDAD: PRUEBAS
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Es un. archivo que esta integrado por las pruebas de

-auditoria para verificar la confiabilidad del. sistema.
ATRIBUTOS

Descripcién:
Nuamero de prueba

Prueba
ENTIDAD: RECOMENDACIONES

Es un archivo que esta integrado por las sugerencias

posibles a establecer para la auditoria.
ATRIBUTOS

Descripcién:

No. de caracteristica : llave
Recomendaciones : llave secundaria
Auditor

Horas

ENTIDAD: REF_PERMANENTE
Es un archivo que almacenara las recomendaciones, las
pruebas, evaluacién y los riesgos del sistema que se este

evaluando.
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ATRIBUTOS:

Descripcién:

Nombre de la empresa : llave
Recomendaciones

Pruebas

Evaluacién

Riesgos

ENTIDAD: RESPUESTAS

Es un archivo que almacenara las respuestas obtenidas a

través del cuestionario.

ATRIBUTOS:

Descripcién:

No. de respuesta : llave
Respuesta : llave secundaria

Numero de pregunta
ENTIDAD: RESULTADOS
Es un archivo que almacenard los resultados obtenidos a

través de las pruebas efectuadas.

ATRIBUTOS:
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Descripcidn:
Resultado : llave

Numero de prueba
ENTIDAD: RIESGOS

Es un archivo que esta integrado por los riesgos posibles

por falia de controles generales.
ATRIBUTOS

Descripcion:
Resultado : llave
Nimero de prueba

Riesgos
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DIAGRAMA DE LA BASE DE DATOS

No de caracterls

Auditor <T;'irz
i
Horas RECOMENDACIONES |¢—| CARACTERISTICA | | orcio
Recomendacones M F::lurez
a
Area de control * l
OBJETIVOS No de objetivo **

Objetivos de control REF_PERMANENTE [@————

No de objetivo * .
PROCEDIMIENTOS No de procedimiento ** RESGOS Resultado
Procedimiento de control Riesgo
)
»
No de pregunta * ADOS Resultado *
CUESTIONARIO Pregunta RESULT No de prueba
)
RESPUESTAS No de respuesta * PRUEBAS No de prueba *
Respuesta ** Prueba

No de evaluacién
EVALUACION Evaluacién
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CONCLUSIONES

Dia con dia aumentan los sistemas computarizados de
informacién y el auditor tradicional necesita conocer mas de
estos . La capacitacién debe formar parte del desarrollo
profesional del auditor, sin embargo no todos tienen la
capacidad de cambiar rapidamente. Considero que este
sisteha no sélo puede ser utilizado por el auditor especialista
en informatica sino también por aquellos auditores que les

_cuesta trabajo el cambio.

. Siempre y cuando sea bien contestado la guia de evaluacién de
control interno los resultados de la evaluacién seran los

esperados.

‘Hay en la actualidad despachos de contadores publicos que
utilizan sistemas de soporte de decisiones para e! estudio y
evaluaciéon del control interno del area de procesamiento

electrénico de datos.

A continuacién presento las conclusiones que a mi juicio
considero forman parte de los resultados del presente
documento:

1.- La” automatizacién de los sistemas de informacién no
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representan un cambio en los objetivos de la auditoria, lo
que cambian son las herramientas y técnicas utilizadas

por el auditor para alcanzar estos objetivos.

Las normas de auditoria generalmente aceptadas son
fundamentales en su aplicacién, aunque existan normas de
auditoria de sistemas de informacién debido al nivel de

contenido que en éstas se expresa.

El profesional de auditoria debe de tener conocimentos
basicos para que tenga herramientas suficientes para
poder efectuar su trabajo con capacidad y con el soporte
que le da_el entrenamiento técnico. Esto no sigﬁifica que

tenga que ser un experto en sistemas de informacion.

Las necesidades de revisar y evaluar controles generalés
en el area de procesamiento electrénico de datos es clara
e importante. El no hacerlo, o efectuarlo en forma pobre,
implica que los riesgos de una opinién o informe mal

fundado se incremente.

Las instituciones encargadas de la educacién técnica de
especialistas en auditoria, es decir, Contadores Publicos,
no se han preocupado por el cambio actual en los sistemas

administrativos y financieros. A raiz de lo anterior se
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carece de una adecuada preparacién en auditoria de
sistemas de informacién automatizados. Seria prudente
que los planes de estudios se actualizaran de tal forma
que contengan materias destinadas a la capacitacion en
auditoria ‘de sistemas. Ya que la auditoria tradicional

esta siguiendo tendencias hacia la especializacién en

sistemas de informacion.

El auditor no sélo debe de revisar y evaluar los sistemas
de informacién automatizados sino también convertirlos
en herramientas Utiles que le proporcionen conocimientos
y experiencias que lo soporten en la toma de decisiones.
Esto va a abrir la posibilidad de que los Sistemas de
Soporte de Decisiones se conviertan en dichas

herramientas.

El sistema de revisibn de controles generales
complementara o auxiliard en la capacitacién de auditores

en sistemas de informacién.

El trabajo, considero que cumple el objetivo por el
cual se planteo, ya que la herramienta como tal es muy
atil, al mismo tiempo capacita al auditor y puede en un

momento dado transmitir experiencias.
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9.- Si el cuestionario de control interno para la revisién de
controles generales no es contestado en forma correcta, el
sistoma no serd de gran ayuda para el auditor como efecto
de lo mismo. Recordemos que el que alimentara en un
momento dado al sistema es el auditor y si lleva vicios en
su alimentacidén o ejecucién del trabajo de recopilacién de
respuestas a través del cuestionario los resultados

emitidos por el sistema no seran los deseados.
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APENDICE |

GUIA DE EVALUACION PARA LA REVISION DE CONTROLES GENERALES

I ORGANIZACION

Independencia del area de informética

1 Ely;area. cuenta con un organigrama completo, formal vy
actualizado ?

B- Existe formalmente

R- Existe pero no se encuentra autorizado

M- Existe formalmente pero no esta actualizado
NE-No existe ’

2,1, El.nivel jerarquico del area de informatica es adecuado con
relacién con sus usuarios ?

B- Nivel mayor o igual a sus usuarios
R- No procede

M- No procede

NE-Depende de un usuario

Segregacion de funciones

3.- Existe una adecuada segregacién de funciones entre PED y sus
usuarios ?

B- Es formal y se respeta

R- No es formal pero se respeta

M- La segregacién no es consistente
NE-No existe segregacion de funciones
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Los operadores realizan actividades de programacién?

B- Nunca programan

R- Programan eventualmente

M- Programan normalmente

NE-La programacién forma parte de sus funciones

Los programadores realizan actividades de operacién de
sistemas ?

B- Nunca operan los sistemas

R- Operan eventualmente

M- Operan normalmente

NE-Operan como parte de sus funciones

Se cuenta con una completa y actualizada descripcion de
funciones para el area de sistemas ?

B- Si se cuenta

R- No estan actualizadas o autorizadas
M- El personal no las conoce

NE-No existen

El personal de PED realiza operaciones de compra-venta de
equipo y accesoarios ?

B- Nunca las realiza

R- Las hace eventualmente

M- Las hace formalmente
NE-Forma parte de sus funciones

E! personal de PED tiene capacidad para autorizar el inicio de
transacciones financieras ?

B- Nunca lo hace

R- Lo hace eventualmente

M- Lo hace regularmente

NE- Forma parte de sus funciones
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Adecuada inversiones en procesamiento de datos

9.- Se efectuan estudios de viabilidad que soporten la adquisicién
de equipos y sistemas ?

B- Existen estudios completos y autorizados
R- Existen estudios completos sin autorizar
M- Existen pero incompletos

NE-No existen

10.- Los equipos instalados corresponden a los resultados de dicho
estudio ? '

B- Si corresponden

R- Son equivalentes

M- No procede

NE-No corresponden
I ADMINISTRACION

Direccion de las funciones de Procesamiento Electronico de Datos

11.- Se cuenta con un manual de politicas y procedimientos del
area ?

B- Existe formalmente actualizado y es conocido por el

personal

R- Existe informal, pero esta actualizado y es conocido por el
personal

M- Existe desactualizado

NE-No existe
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Planeacién de las funciones de Procesamiento Electrénico de Datos
12.- Existe un plan de sistemas a corto y largo plazo ?

B- Existe plan formal a corto plazo y largo plazo
R- Existe plan formal a corto plazo

M- Existen planes informales

NE-No existe planeacién de sistemas

13.- Existen procedimientos para el desarrollo de las actividades
del plan ?

B- Son formales y se llevan a cabo
R- Son informales pero se respetan
M- No son utilizados

NE-No existen

Adecuada comunicacidon entre Procesamiento Electronico de Datos
y usuarios

14.- Se realizan reuniones periodicas enre PED y sus usuarios ?
B- Se realizan formalmente
R- Se realizan informalmente
M- Se realizan irregularmente
NE-No se realizan
Control Financiero del Area de Procesamiento Electronico de Datos
15.- Se cuenta con un presupuesto autorizado del area ?
B- Existe autorizado
R- Existe sin autorizar

M- No precede
NE-No existe
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16.- Se ejerce tontrol sobre el ejercicio del presupuesto ?

B- Se ejerce control adecuado
R- No procede

M- Se ejerce control inadecuado
NE-No se ejerce control

Supervisién del area de sistemas
17.- Existen revisiones de auditoria interna a PED ?

B- Revisiones de control interno y desarrollo de pruebas
R- Revisiones de controles generales y especificos

M- Revisién de controles generales

NE-Ninguna participacién

Il DESARROLLO DE SISTEMAS
Estandarizacion de las funciones de informética

18.- Se cuentan con estidndares para el andlisis y disefio de
sistemas ?

B- Existen estdndares y se respetan
R- No son formales pero se respetan
M- Los estandares no se respetan
NE-No existen estandares

19.- Existen estandares para la prueba de sistemas ?
B- Existen estdndares y se respetan
R- No son formales pero se respetan

M- Los estandares no se respetan
NE-No existen estandares
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20.- Existen estandares para la implantacion de sistemas ?

B- Existen estandares y se respetan
R- No son formaies pero se respetan
M- Los estdndares no se respetan
NE-No existen estandares

21.- Existen estandares para modificaciones a sistemas
produccion ?

B- Existen estandares y se respetan
R- No son formales pero se respetan
M- Los estandares no se respetan
NE-No existen estandares

22.- Se cuenta con estandares de documentacion ?

B- Existen estandares y se respetan
R- No son formales pero se respetan
M- Los estandares no se respetan
NE-No existen estandares

23.- Existen estdndares para programacion ?

B- Existen estandares y se respetan
R- No son formales pero se respetan
M- Los estandares no se respetan
NE-No existen estandares

en

24.- Se tienen estandares para la nomenclatura de programas,

archivos, bibliotecas y listados ?

B- Existen estandares y se respetan
R- No son formales pero se respetan
M- Los estadndares no se respetan
NE-No existen estandares
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Cambios a los sistermas
25.- Existe una requisicién formal del usuario ?

B- Existen requisiciones formales
R- No procede

M- No siempre son formales
NE-No hay requisiciones formales

26.- Las pruebas se efectuan sobre copias de programa fuente?

B- Siempre se utilizan copias

R- Eventalmente se utilizan los originales

M- No procede

NE-Se utiliza indistintamente copias u originales

27.- Las pruebas no se realizan sobre archivos reales ?

B- Nunca se utilizan archivos reales
R- Eventualmente se utilizan

M- No procede

NE-Se uilizan indistintamente

28.- Las pruebas son verificadas y autorizadas ?

B- Siempre se verifican y autorizan
R- Se verifican pero no se autorizan
M- No se verifican

NE-No se realizan pruebas

Control sobre analisis y desarrollo de sistemas

29.- El usuario participa en la definicion de objetivos vy
caracteristicas generales de los sistemas ?

B- Participa activa y continuamente
R- Participa limitadamente

M- Participa en forma pasiva
NE-Nunca participa
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30.- Se efectuan pruebas a los sistemas antes de liberarlos ?

B- Siempre se realizan pruebas formales
R- Se realizan pruebas informales

M- No procede

NE-No siempre se realizan pruebas

31.- Los sistemas son documentados ?

B- Se documentan oportunamente

R- Se documentan después de su liberacién
M- No procede

NE-No se documentan

Controles sobre la implantacién de sistemas

32.- Existen procedimientos y estdndares para la conversién e
implantacién ?

B- Existen y se respetan

R- No existen pero se efectuan adecuadamente
M- No se respetan los estandares

NE-No existen

Documentacién suficiente para la operacién de sistemas

33.- La documentacion de cada sistema cuenta con manual del
sistema de operacion y del usuario ?

B- La documentacién se encuentra completa, actualizada y
bajo estandares

R- La documentacién esta incompleta o desactualizada

M- La documentacién esta incompleta y desactualizada

NE-No existe documentacion
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V' OPERACION DE SISTEMAS
Controles sobre los trabajos procesados
34.-Existe un calendario de produccién ?

B- Existe y se respeta

R- No existe formalmente
M- Existe pero no se respeta
NE-No existe calendario

35.- Se cuenta con procedimientos para la asignacién de
prioridades ?

B- Existen y se respetan los procedimientos

R- Existen procedimientos adecuados pero son informales
M- No se respetan los procedimientos

NE-No hay procedimientos

36.- Existe una funcién de bibliotecario independiente a operaciéon?

B- Si es independiente
R- No procede
M- No procede
NE-No es independiente

37.- Procesamiento Electrénico de Datos no efectua correciones a
los documentos fuente ?

B- No se efectuan correciones
R- No procede

M- No procede

NE-Si se llegan a efectuar

120



38.- Los discos, cintas y diskettes cuentan con etiquetas externas
de identificacién ?

B- Si se tienen .

R- Algunos dispositivos las tienen

M- No procede

NE-No se cuenta con etiquetas externas

Continuidad en la operacion de los sistemas

39.- Existe un registro de fallas y control del servicio de
mantenimiento correctivo al equipo ?

B- Existe formalmente

R- Existe pero en forma informal
M- No procede

NE-No existe

V  SEGURIDAD

Salvaguarda de los activos

40.- Las instalaciones de PED estdn en lugares publicos ?
B- No estan a la vista del publico
R- No procede
M- No procede

NE-Si estan a la vista del publico

41.- El acceso al drea de PED se limita a personal del propio
departamento ?

B- Procedimientos formales y se respetan

R- Procedimientos informales pero se respetan
M- Procedimiento formal pero no se respeta
NE-No existe restriccién
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42.- Se cuenta con equipo de detecciéon de humo ?

B- Existe

R- No procede

M- Existe pero no funciona
NE-No existe

43.- No existe material inflamable en el centro de ¢édmputo ?

B- No existe
R- No procede
M- No procede
NE-Si existe

Continuidad del procesamiento ante contingencias
44 .- Existe un plan de contingencias para informatica ?

B- Existe completo y se conoce
R- Existe pero no se conoce

M- Se encuentra en desarrollo
NE-No existe plan

45.- Se cuenta con una pdliza de seguro. adecuada ?

B- Existe y es adecuada

R- Existe pero es incompleto
M- No procede

NE-No existe -

46.- Existe equipo que evite la pérdida de informacién a pesar de
fallas en el suministro de energia eléctrica (NO BREAK) ?

B- Existe

R- No existe equipo pero si procedimientos
M- No procede

NE-No existe equipo
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47.- Existen respaldos de archivos programas, sistemas operativos
y documentacién ?

B- Existen respaldos completos

R- No existe de todo el material o no esta actualizado.
M- No procede

NE-No existen respaldos

48.- E! material de respaldo estd accesible a cualquier hora ?

B- Accesible a toda hora

R- No procede

M- No procede

NE-No es accesible a toda hora

Asegurar la integracién de la informacion

49 .- Existen areas exclusivas para el desarrollo y prueba de los
programas ?

B- Existe disposicion y se cumple

R- No existe disposicion pero existe separacion
M- Existe disposicion pero no se cumple

NE-No existen areas exclusivas

50.- Existe un sistema de passwords de acceso ?

B- Si existe
R- No procede
M- No procede
NE-No existe

51.- El ‘sistema detecta y registra intentos no autorizados de
acceso al equipo ?

B- Si detecta y registra

R- Si detecta pero no registra
M- No procede

NE-No detecta ni registra
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52.- Se ejerce un adecuado control sobre la entrada y salida de
cintas, discos y diskettes ?

B- Si hay adecuado control
R- No procede

M- No procede

NE-No hay control
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APENDICE Il
PROCEDIMIENTOS DE AUDITORIA PARA LA REVISION DE

CONTROLES GENERALES

lyll Organizacién y Administracién
1.- Discucién con la direccién y la gerencia
2.- Papeles de trabajo de auditoria interna
3.- Inspeccién de:

- Organigramas

- Manuales

- Planes (estratégico, de capacitacién)
- Descripcién de puestos

- Minutas de comités

- Estudios de viabilidad

- Pélizas de seguro

4.- Revisiébn de presupuestos

Y Desarrollo y Mantenimiento de Sistemas

-~

1.- Inspeccionar estandares escritos sobre funciones del
Area

2.- Evaluar los estdndares (si cumplen con los objetivos
de control)

- Participaciéon del usuario

- Evaluacién l6gica-econdmica
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- Aprobacién de proyecto

- Seguimiento del desarrollo

- Autorizacién de pruebas

- Aprobacién del usuario

- Catalogacién de modificaciones

- Documentacion de cambios

Implantacién y seguimiento

Postevaluacion

Inspeccionar documentacion de los sistemas, a nivel:

- Sistema

- Programas

- Operacion

- Usuario

Verificar cumplimiento de la documentacién fisica vs.
estandares

Verificar (sobre muestras) lo correcto y autorizado de:
- Solicitudes de cambios

- Aprobacién de cambios

- Autorizacion de catalogacion en produccion

- Documentacion de cambios

Verificar la correcta segregacién de funciones del

area
Operacién

Verificar la existencia de manuales de operacion
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2.- Verificar la existencia de un calendario de produccién

3.- Verificar la existencia de una botacora del sistema

4.- Comparar selectivamente bitdcora de operacién vs.
calendario de produccién

5.- Obtener un listado de catalogaciones recientes de
programas y comprobar su soporte documental

6.- Verificar la existencia de un reporte de mantenimiento
preventivo y correctivo

7.- Visitar las instalaciones de servicio y verificar su

correcto funcionamiento

8.- Inspeccionar el almacén de cintas y discos magnéticos
9.- Verificar la existencia de etiquetas externas
10.- Selectivamente, verificar las etiquetas externas vs. el

VTOC (directorio) de los dispositivos

11.- Verificar el control sobre las cintas scrath
12.- Inspeccionar las instalaciones y material de respaldo
13.- Verificar la correcta distribuciéon de costos/gastos

Sistema operativo y Base de datos

1.- Identificar a los responsables del software de Ila
instalacién, y obtener informacién sobre politicas y

procedimientos del area

2.- Inspeccionar documentacién del software
3.- Verificar la correccién de la organizacién de la base
de datos
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Vi

Verificar la definicibn de funciones y
responsabilidades del administrador de la base de
datos .

Verificar la observancia de estandares

Seguridad fisica y légica

Visitar e inspeccionar lo adecuado de las instalaciones

‘Verificar el control del acceso al area y centro de

cémputo

Visitar las instalaciones de respaldo y verificar lo
adecuado y disponible de las mismas

Obtener conocimiento sobre el sistema de passwords.
Verificar lo adecuado del mismo

Obtener la lista de usuarios activos del sistema vy

verificar su justificacién

Obtener una relacién de usuarios y niveles de acceso y
verificar lo adecuado de los mismos de acuerdo a sus
funciones

Verificar la existencia de areas independientes de
desarrollo, prueba y produccion

Verificar la distribucién basica .de programas fuente y
objeto en produccién

Obtener listado de programas fuente y programas
objeto de un sistema y verificar la correspondencia

entre los mismos y con la documentacién del sistema
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10.-

11.-

Con base en un programa fuente:

- Compilar y obtener reporte

- Verificar la ausencia de errores

- Comparar reporte contra documentacion del sistema

-~ Por medio de software, comparar el programa fuente
en produccion. Y el programa objeto generado vs. el
programa objeto en produccién

Obtener un listado de archivos y bibliotecas vy

verificar su nivel de protecciéon y su correcciéon de

acuerdo a la documentacidn del sistema
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