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Figura 5.2.3. Frecuencia de amenazas informaticas

La pregunta 3 de la guia de entrevista denota las principales amenazas
informaticas a las que se enfrentan las organizaciones en el medio nacional. Cabe
senalar que el problema de los virus informaticos es una amenaza que todos los
entrevistados dijeron experimentar en sus compaifias en algun momento. Por otra
parte, la segunda causa de amenaza es la de la ejecucion de software no
autorizado o malicioso en los equipos de computo de los usuarios. Dicho software
generalmente se filtra a las redes locales de las compaiias mediante mensajes de
correo electronico a los usuarios, en donde se les conmina a abrir un enlace,
instalar un archivo o abrir un documento, de acuerdo a la informacién recabada en
las entrevistas directas que se sostuvieron en la UNAM. Tal como se ha
mencionado en los capitulos anteriores de este trabajo de investigacion, el software
de cédigo malicioso, en donde se incluyen a los virus informaticos, tiene como
método de prevencion a la técnica de acceso de seguridad al codigo. El hecho de
que los virus informaticos y el software malicioso sean los principales problemas en
materia de seguridad informética, de acuerdo a los entrevistados, resalta la
necesidad de fortalecer y difundir las técnicas de seguridad de acceso al cédigo.
Cabe sefialar, que para esta pregunta, los entrevistados se explayaron en la
descripcion de la estrategia antivirus que la mayor parte de las compaiiias
implementan y que consiste basicamente en un servidor de monitoreo en la red de
area local para administrar los programas antivirus instalados en las computadoras
cliente. La actualizaciéon de los antivirus, se realiza de manera automatica, pero
también desde el administrador de antivirus en el servidor, es posible realizar una
instalacion manual. A su vez, la utileria de administrador antivirus contiene filtros
para detectar la presencia de un programa nhocivo en los documentos adjuntos a los
correos electrénicos de los usuarios. Sin embargo, el programador de tecnologia
Web del grupo Médica Sur sefialé que las estrategias antivirus no son infalibles y
luego entonces es necesario y deseable el complemento de dichas estrategias con
técnicas de seguridad de acceso al codigo. La mayor parte de los entrevistados que
desarrollan aplicaciones Web acogi6é con interés el tema de la seguridad de acceso
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Especialista en seguridad

Figura 5.2.8. Especialista en seguridad informatica
5.2.9 Resultado para la novena pregunta de la guia de entrevista

Respecto a la pregunta nueve de la guia de entrevista, la mayor parte de los
entrevistados desconoce las técnicas de seguridad de acceso al ¢odigo. Del total de
los entrevistados, solamente los programadores de aplicaciones Web estan
familiarizados con el concepto de seguridad de acceso al cddigo. Cabe sefialar que
solamente el programador de aplicaciones Web de la compafia PcHelp, ha
desarroliado aplicaciones tomando en cuenta el concepto de zona que se explico en
el marco teérico del presente trabajo de investigacién.

La pregunta nueve de la guia de entrevista es la que mayor valor aporta a
este trabajo de investigacion. De acuerdo a los resultados de la seccion 5.2.9, la
mayor parte de los entrevistados desconoce las técnicas de seguridad basadas en
dotar de permisos de ejecucion a las aplicaciones que residan en los equipos de
computo. Cabe sefialar, que los entrevistados estan relacionados con las técnicas
de seguridad al usuario, explicadas en el marco tedrico, en donde, al usuario se le
asignan permisos para delimitar sus acciones y el acceso a recursos. Sin embargo,
la seguridad de acceso al codigo representa una técnica en donde el concepto de
asignar permisos se traslada a las aplicaciones de software. Dicho concepto fue
entendido facilmente por el personal entrevistado y establecieron un paralelismo
entre la seguridad basada en el usuario y la seguridad de acceso al cédigo. Tal
como se sefiald en la seccion 5.2.3, la mayor parte de las amenazas informaticas en
las compaiiias estan en funcion de la ejecucién de software de cédigo malicioso o
dafiino, lo que incluye desde virus a programas o documentos que se adjuntan en
los correos electronicos de los usuarios. En este contexto, los entrevistados
demostraron un gran interés por el concepto de clasificar las areas de ejecucién de
software mediante zonas, en donde cada zona tiene un perimetro de seguridad
basado en candados y restricciones por parte del motor de ejecucion de las
aplicaciones .net .
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