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1 INTRODUCCION

Desde la antigiiedad, las personas han desarrollado diversas técnicas para comunicarse a grandes
distancias. Las primeras civilizaciones se establecian en lugares cercanos, por ejemplo varias
tribus en el mismo valle, donde las comunicaciones escritas y verbales eran transmitidas
rapidamente. Cuando las tribus empezaron a establecerse en zonas mas amplias fue necesario
crear otros métodos para establecer la comunicacién con tribus en lugares mds distantes. Como
ejemplos de estos métodos se pueden citar las sefiales de humo y palomas mensajeras [29].

Cuando Samuel Morse inventd el telégrafo en 1838 [30], se inici6 una nueva era en la
comunicaciones, se inicié la era de las comunicaciones eléctricas. En los afios siguientes, el
desarrollo de los sistemas de comunicacién que empleaban sefiales eléctricas se hicieron mas
sofisticados 1o que origind la invencién de otros sistemas de comunicacién como el teléfono, la
radio, la television, el radar y los enlaces de microondas.

Casi un siglo después de la invencion del telégrafo se empiezan a utilizar las primeras
computadoras, en la década de los 50’s. Estos eran sistemas aislados que ocupaban cuartos
enteros en donde solo personal muy especializado las podia utilizar. No existia una comunicacion
interactiva entre los usuarios y las computadoras, todo el trabajo tenia que ser capturado en
tarjetas perforadas y de esta manera se introducian a los sistemas de computo para realizar el
trabajo por lotes, en donde el resultado era obtenido a través de una impresora [30].

A pesar de las dificultades que tenia el manejo de las primeras computadoras €stas eran muy
utiles, ya que permitian realizar operaciones complejas (matematicas en la mayoria de los casos)
y/o operaciones repetitivas de manera mds rapida y libre de errores.

En la década de los afios 60’s, con los avances en los sistemas de transmision de datos asi como
en las mdquinas para escribir informacién, se desarrollaron terminales tontas'. Estas terminales
eran utilizadas para comunicarse con el sistema de procesamiento central, en donde los usuarios
escribian los comandos, éstos eran enviados al sistema de procesamiento y se mostraban los
resultados en la pantalla de la terminal. Por este motivo surge la necesidad de crear las primeras

! Computadora que no tenfa procesador ni memoria, sino solamente un monitor y teclado asi como un dispositivo de

comunicacion que servia como enlace con el sistema de procesamiento y recursos.



redes para conectar varias terminales tontas a un sistema de computo que se encargaba de
procesar las instrucciones [30].

En los afios 80’s, con la aparicién de los circuitos integrados, la tecnologia mejord los circuitos
que se encargaban del procesamiento de la informacién y de las instrucciones lo que permitié que
las computadoras empezaran a reducir su tamafio y se pudieran desarrollar las primeras
computadoras personales. Los primeras organizaciones en tener una computadora personal fueron
las escuelas y, de manera especial, los investigadores que trabajaban en las escuelas. Debido a la
necesidad que tenian los investigadores de intercambiar informacion y resultados que se obtenian
de los proyectos en los que trabajaban para que otros investigadores analizaran estos resultados,
surge la necesidad de realizar una interconexion de los sistemas de computo entre organizaciones.

Las instituciones comerciales también empezaron a hacer uso de las computadoras a finales de
los afos 70’s ya que les permitié realizar operaciones repetitivas de manera més rapida. Como
ejemplo se cita el drea de contabilidad, donde se puede sistematizar los cdlculos de una némina
de manera mds rdpida y eficiente sin los errores que ocurrian cuando no se utilizaba la
computadora. Otra ejemplo de los sistemas de computo dentro de las empresas es en el manejo de
informacién de inventarios, donde con la ayuda de las computadoras se pueden generar los
reportes de existencias sin necesidad de contar cada uno de los articulos existentes en el almacén.

Uno de los aportes principales al desarrollo de las redes fue realizada por la agencia
gubernamental de investigacion de Estados Unidos ARPA (Advanced Research Project Agency)
a principios de la década de los 60’s. El objetivo principal de esta agencia era desarrollar un
sistema militar de comunicaciones en red que permitiera conectar varias computadoras de manera
descentralizada de forma que siguiera funcionando adn en el caso de que una o varias de las
computadoras fueran destruidas durante un ataque enemigo. Uno de los responsables del
proyecto, el Dr. J. C. R. Licklider [28], fue también uno de los principales promotores para lograr
que la tecnologia de comunicaciones fuera utilizada para conectar a las universidades dentro de
los EUA, por lo que a principios de los afos 70’s ya se habian interconectado varias
universidades.

Con la difusién y utilizacion de las redes de computadoras dentro del entorno de una institucién o
entre instituciones, se hizo necesario proteger los recursos que se almacenaban en los sistemas
computacionales de la institucion. Para este fin, se desarrollaron procedimientos de autenticacion
de usuarios para asegurar que solo los usuarios validos utilizardn los recursos informéticos dentro
de la institucion.

Como un ejemplo donde se ve claramente lo que es la autenticacién de un usuario para proteger
la confidencial de los recursos es en el correo electronico (donde sus recursos son los mensajes
que estdn almacenados en el servidor de correo electrénico). En este ejemplo el usuario que tiene
una conexion, mediante una red institucional o Internet, con el servidor de correo electrénico que
le pide un nombre de usuario y una palabra clave necesarios para comprobar la autenticidad del
usuario permitiéndole o denegdndole el acceso a los mensajes almacenados.
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En el ejemplo del correo electronico se puede apreciar la forma de realizar intercambio de
informacién para validar que el usuario es el correcto. Los elementos de seguridad utilizados son
débiles debido a que en el correo electrénico no se maneja el cifrado de la cuenta ni de la palabra
clave que se transmiten entre el servidor del correo y el usuario. Adicionalmente, las contrasefias
son escogidas por los mismos usuarios y €stos tienden a utilizar palabras sencillas de recordar
(como puede ser el nombre de una persona, un cumpleaios o informacién sencilla de recordar),
lo que las hace facil de adivinar. Lo ideal seria escoger una contrasefia con un minimo de 8
caracteres de longitud, que mezcle las letras mayusculas, mintdsculas y nimeros lo que las hace
practicamente imposibles de adivinar.

El principal entorno en donde es utilizada la autenticacion de usuarios es en las organizaciones ya
que son las més interesadas en que la informacién que almacenan en sus servidores se mantenga
confidencial a las personas que no pertenecen a la organizacion. Incluso dentro de la misma
organizacion pueden existir niveles jerdrquicos para establecer qué nivel tiene derecho a qué
informacion, segun las politicas establecidas dentro de la empresa. Es en este entorno interno de
la organizacién donde es necesario establecer protocolos de seguridad robustos que incluyan
elementos seguros para realizar el intercambio de la informacién de autenticacion y la validacion
del usuario, tanto para identificar a las personas que trabajan dentro de ello como, en especial,
para las personas que por motivos de trabajo necesitan hacer uso de la informacion desde un sitio
remoto que se encuentre fuera de la seguridad fisica de la empresa.

Para realizar la autenticacién de los usuarios existen varios métodos que van desde la tupla
<cuenta, contraseiia> hasta procedimientos madas sofisticados de seguridad que incluyen
criptografia o pruebas biométricas.

1.1 AUTENTICACION

Se entiende por autenticacion a la validacién de la supuesta identidad de un usuario. La
autenticacion tiene como resultado la autenticidad, lo que quiere decir que el sistema que verifica
(verificador) las credenciales de un usuario puede estar seguro de que el usuario verificado
(solicitante) es quien dice ser.

Es practica comun dividir las técnicas utilizadas para la autenticacién en tres categorias,
dependiendo de la informacion en que se basan:

® Algo que el solicitante sabe (prueba por conocimiento)
® Algo que el solicitante posee (prueba por posesion)
® Algunas caracteristicas biométricas del solicitante (prueba por propiedad)

Como ejemplos de la primera categoria (prueba por conocimiento) se pueden citar los niimeros
de identificacion personales; como ejemplos de la segunda categoria (prueba por posesion) se
pueden citar las claves, las tarjetas de identificacion y otros dispositivos fisicos o elementos
personales. Como ejemplo de la tercera categoria (prueba por propiedad) las caracteristicas
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biométricas mas utilizadas para la autenticacion son las huellas dactilares, aunque también se
agrupan en esta categoria las imagenes de retina y los patrones de voz.

En las redes de computadoras actuales la mayor parte de los mecanismos de autenticacidén que se
utilizan se basan en la prueba por conocimiento.

1.1.1 AUTENTICACION BASADA EN CONTRASENA

Este tipo de autenticacién es un ejemplo de la prueba por conocimiento. En la mayoria de las
redes de computadoras, la proteccion de los recursos se consigue protegiendo con contrasefias el
acceso a los sistemas. Los usuarios seleccionan sus contrasefias y las transmiten cuando desean
establecer una comunicacién con el sistema junto con la cuenta de forma clara y no protegida.

En este sistema se presentan varios problemas de los que se mencionardn a continuacién solo
algunos:

¢ Los usuarios tienden a seleccionar contrasefias que no se distribuyen aleatoriamente como
son las palabras ficiles de adivinar. Se trata de un problema bien conocido y no
necesariamente relacionado a los sistemas de computo, sino a la forma estructurada de la
mente humana que la hace relacionar los nombres o palabras a los objetos para que sean
mads féciles de recordar.

e No es conveniente que un usuario que posea varias cuentas en sistemas diferentes tenga
que recordar una contrasefia diferente para cada una de ellas e introducirla cada vez que
cambia el sistema. Es mejor que el usuario sea reconocido como uno solo por toda la red
de computadoras dentro de una organizacion.

e La transmision de la propia contrasefa estd expuesta a escuchas pasivas y a posteriores
ataques de réplica.

Debido principalmente al dltimo problema, la autenticacién basada en contrasefia no es adecuada
para ser utilizada en un entorno de red de cobertura amplia. Esto se debe a que las contrasefias
que se envian por las redes son demasiado faciles de interceptar mediante las herramientas
adecuadas como serian los sniffers’, por lo tanto se puede suplantar a sus propietarios una vez que
se obtuvo la contrasefia validdndose como si fuera el propietario.

1.1.2 AUTENTICACION CRIPTOGRAFICA

Este es un ejemplo de autenticacion basado en la prueba por posesion. La idea bésica de la
autenticacién criptografica es que el solicitante A pruebe su identidad a un verificador B
realizando una operacién criptogrifica sobre un valor que ambos conocen o que B suministra. La
operacion criptografica realizada por A estd basada en una clave criptogréfica, que puede ser una

% Es un programa de computacién que se encarga de capturar todos los paquetes transmitidos dentro de una red.
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clave secreta en la criptogralfia3 simétrica o una clave privada en la criptografia asimétrica o
criptografia de llave publica [27].

La autenticacion criptogréafica es mds segura que la autenticacion basada en contrasefias ya que la
informacién se intercambia de manera mds confiable, porque aunque el paquete de informacion
que contiene la contrasefia sea capturado, éste contendrd informacion ilegible para alguien que no
posea las llaves con que se realiz6 el cifrado.

A pesar de la aparente simplicidad de los principios basicos de disefio de los protocolos de
autenticacion, el disefio de protocolos realistas en notoriamente dificil, y varios de los protocolos
disefiados han mostrado problemas de seguridad sustanciales o sutiles. Durante la dltima década,
los esfuerzos de investigacion se han dirigido hacia la provision de las herramientas necesarias
para el desarrollo de protocolos de autenticacién y de distribucién de claves con garantia formal
de seguridad. Se han desarrollado herramientas formales para la prueba de protocolos
criptograficos, como por ejemplo la légica BAN [4]. En lugar de desarrollar protocolos
especificos, estas metodologias proporcionan los medios para comprobar que la ejecucion de un
protocolo en donde se utilice criptografia cumpla con la seguridad requerida.

1.2 TECNICAS CRIPTOGRAFICAS.

El término criptologia se refiere a la ciencia de las comunicaciones seguras. La criptologia
comprende tanto la criptografia como el criptoandlisis. La criptologia se divide en tres partes:
funciones hash unidireccionales, criptografia con clave secreta y criptografia con clave publica.

1.2.1 FUNCIONES DE HASH UNIDIRECCIONALES

Una funcién hash unidireccional es sencilla de calcular pero dificil de invertir. Esto es, dado un
conjunto de bits como entrada se puede calcular un resultado mediante una funcién matematica,
pero que a partir del resultado no haya manera de calcular cudles eran el conjunto de bits de
entrada. Entre algunos de los ejemplos mds comunes de funciones hash unidireccionales
utilizados en la actualidad se puede citar MD54[18] y SHA 15[17].

La desventaja de las funciones hash unidireccionales es que, debido a que no se requiere que sea
invertible, varias entradas distintas pueden tener el mismo valor de salida por lo que una funcién
hash debe de tener un dominio lo suficientemente grande para evitar la duplicacion de valores
iguales para entradas distintas en donde se utilicen varios bits de informacién. Por ejemplo MD5
tiene un dominio de 32 bits (4, 294, 967,296 cantidades distintas) para los valores devueltos y lo
expone menos a la duplicacion de valores. Al tener un dominio de valores devueltos tan amplios

3 Es un conjunto de técnicas que alteran los simbolos de la informaci6n sin alterar el contenido, de esta manera los
simbolos originales pueden ser recuperados posteriormente.

* Message Digest, el algoritmo es la version 5.

> Secure Hash Algorithm.
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se puede utilizar una funcién hash para autenticar a los usuarios, como se menciona en el articulo
One-Way Functions for Authentication [14].

1.2.2 CRIPTOGRAFIA CON CLAVE SECRETA O SIMETRICA

En la criptografia con clave secreta, las entidades dentro de la comunicacién establecen y
comparten una clave secreta, ya sea por un canal seguro o entregandola personalmente, que se
utiliza posteriormente para cifrar y descifrar los mensajes. Por esta razon, la criptografia con
clave secreta es conocida también como criptografia simétrica.

La criptografia con clave secreta se ha utilizado desde hace miles de afios en sus diversas formas.
El ejemplo mds conocido de esta forma de criptografia es el cifrado de César. En esta forma de
cifrado una letra es sustituida por otra, por ejemplo, la letra A es sustituida por la letra C, la letra
B es sustituida por la letra D y asi de manera consecutiva. Esta forma de cifrado fue utilizada por
el emperador romano Julio César para comunicarse con su ejército en época de guerras [28].

Un ejemplo mads reciente de la utilizacidn de criptografia simétrica fue realizado con la maquina
Enigma durante la I Guerra Mundial. La maquina Enigma fue construida por Arthur Scherbius y
Richard Ritter [28]. Esta maquina constaba de tres elementos: un teclado para introducir texto sin
cifrar, una unidad que se encargaba de “revolver” la letra introducida para obtener una letra
cifrada y un tablero que indicaba cudl era la letra cifrada.

Las versiones modernas de la criptografia con clave secreta estdn basadas en operaciones
aritméticas que se pueden realizar de forma muy eficiente en las computadoras. Estas operaciones
utilizan una combinacién de transposiciones y permutaciones para, de esta manera, crear un
sistema extremadamente dificil de analizar ya que un simbolo en la informacién original puede
tener distintos simbolos en la informacién cifrada que dependen de las operaciones que hicieron
la transformacidn de los simbolos.

La historia demuestra que la criptografia de clave secreta es fécil de romper, como se demostré
cuando la maquina Enigma fue descifrada por las fuerzas aliadas de la II Guerra Mundial. Esto se
debié a que las transformaciones que se podian efectuar para cifrar la informacién se encontraba
limitada antes de la llegada de las computadoras.

1.2.3 CRIPTOGRAFIA CON CLAVE PUBLICA O ASIMETRICA

En la criptografia de clave publica cada usuario posee una pareja de claves relacionadas
matemadticamente. Una de ellas es una clave publica, que puede ser publicada sin dafar la
seguridad del sistema, y la otra es una clave privada, que nunca deja de estar en poder de su
duefio. Tanto la clave privada como la publica son imposibles de obtener conociendo la otra. En
la actualidad el criptosistema con clave publica mds utilizada es RSA [26].
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La criptografia con clave publica puede parecer mas conveniente que la criptografia con clave
secreta, ya que evita que las dos entidades que desean autenticarse tengan que compartir la misma
clave secreta. No se requiere un sistema de distribucion de claves que sea seguro como en el caso
de la criptografia simétrica, ya que solo es necesario intercambiar las claves publicas para realizar
el cifrado siendo utilizada la clave privada para realizar el descifrado. Ademas, la criptografia con
clave publica permite que el sistema de autenticacion esté bajo el control directo del usuario del
sistema.

Sin embargo, los sistemas con clave publica requieren generalmente operaciones aritméticas que
son dificiles de realizar en los microprocesadores antiguos con capacidad de proceso limitada.
Esto puede causar problemas en el diseno de los sistemas de autenticacion, ya que a menudo es
necesario que los algoritmos criptograficos se ejecuten en sistemas pequefios que tienen
capacidad de proceso limitada.

1.3 TRABAJO DE TESIS

La problemdtica actual para realizar la autenticacién se basa en las pruebas mads utilizadas, la
prueba por conocimiento permite que el cliente pueda conectarse desde cualquier maquina pero
no proporciona la seguridad dentro de la transmisién de informacién para evitar que un usuario
distinto al cliente pueda conocer el conocimiento transmitido, la prueba por posesion utiliza
dispositivos que el usuario cliente debe de tener para poder autenticarse pero no hay manera de
saber si el dispositivo sigue en manos de su legitimo duefio cuando es utilizado o si ha sido
robado por alguien ajeno.

El objetivo de esta tesis es desarrollar un protocolo de autenticacién que combine la prueba por
conocimiento y la prueba por posesion para minimizar las desventajas y maximizar las ventajas
de estos métodos de autenticacion cuando se usan en sistemas de comunicacién que requieren de
mecanismos de seguridad robustos y dificiles de penetrar.
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2 ANTECEDENTES Y MARCO TEORICO

Un protocolo de autenticacion de usuarios tiene como Unica funcién validar que el usuario
pertenezca al sistema. Aunque puede parecer una tarea muy simple, su funcién es muy
importante debido a la confidencialidad y seguridad de los datos que estdn almacenados en los
sistemas computacionales que pertenecen a la institucién. Un protocolo de autenticacién es el
proceso mds importante dentro de la comunicacién de redes seguras para evitar que usuarios no
autorizados puedan tener acceso a los recursos y datos del sistema.

La mayoria de los protocolos de autenticacién estdn constituidos por tres actores para realizar
dicha autenticacion. Dos de los actores son: el cliente que desea acceder a la informacién y el
sistema computacional que guarda la informacion. La tercera entidad es un servidor de
autenticacion que se encarga de verificar que el cliente esté autorizado para acceder a la
informacién contenida en el servidor.

2.1 JUSTIFICACION

El protocolo de autenticacion desarrollado en esta tesis forma parte de un proyecto de
telemonitoreo, telecontrol y mantenimiento para un sistema de manufactura. El proyecto realizara
telemonitoreo, telecontrol y telemantenimiento para procesos de manufactura en donde se
manejard equipo delicado que resultaria costoso tanto en tiempo como econdmicamente en caso
de que se dafiara. Por este motivo se necesita un protocolo de autenticacion para evitar que un
usuario no autorizado interactué con el sistema y aumente el riesgo de dafio fisico del sistema.

Los protocolos de autenticacion utilizan comtinmente un servidor cuya unica funcién es verificar
que el cliente que se autentica es una entidad autorizada dentro del sistema. Pero utilizar un
servidor dedicado Unicamente para autenticar a los usuarios puede dar como resultado un
desperdicio del procesador si el nimero de usuarios que se autenticaran es poco, por ejemplo 20
usuarios, ya que el servidor podria estar inactivo durante mucho tiempo. También puede ser
necesario adquirir licencias para utilizar el servidor de autenticaciéon por lo que habria que
agregar el costo de las licencias al costo del equipo, lo que resultaria en un costo elevado para una
institucién de pocos usuarios.
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También existen protocolos de autenticacion que no requieren de un servidor para verificar a los
usuarios pero estos protocolos solo estdn basados en la autenticacidon por conocimiento sin una
proteccién adicional como podria ser un algoritmo criptografico.

Por eso es necesario desarrollar un protocolo de autenticacién que incluya algoritmos
criptograficos que no requieran de un servidor dedicado cuando los usuarios a administrar son
pocos pero que ofrezcan la misma confianza en la seguridad que los protocolos de autenticacion
comerciales.

El protocolo de autenticacion a desarrollar debe ser sencillo de implementar, también seria
conveniente que utilizara algoritmos criptograficos de llave secreta ya que este tipo de
criptografia utiliza operaciones aritméticas mas simples (como sumas, restas o transposiciones) y
ocupan menos ciclos de procesador de lo que ocuparian las operaciones en la criptografia de llave
publica lo que permitiria que se implantara en cualquier sistema o en dispositivos portétiles
(como los dispositivos de mano) que tienen procesadores con poca capacidad de proceso y
memoria reducida.

2.2 PLANTEAMIENTO DE OBJETIVOS

2.2.1 OBJETIVOS GENERALES

Disefiar, validar e implementar un protocolo de autenticacién de usuarios para un sistema de
telecontrol, telemantenimiento y telemonitoreo; el desarrollo del protocolo de autenticacion
combinard la autenticacion mediante conocimiento en el que habrd preguntas que solo podrd
responder el usuario al que se le envian las podrd contestar junto con una funcién criptografica
para cifrar algunos de los mensajes que se transmitan, el protocolo debe ser robusto y funcionar
sin importar los medios de transmision de informacién que se utilicen.

El propésito del protocolo de autenticacion es que el servidor confie que un usuario valido es el
que estad solicitando recursos para utilizarlos. El disefio del protocolo se debe realizar con
independencia de los medios de comunicacién que se empleen para realizar la comunicacidn,
considerando la portabilidad a cualquier sistema operativo.

2.2.2 OBJETIVOS ESPECIFICOS

Una vez que hemos definido el objetivo general que se desea alcanzar se propondrdn los
objetivos concretos que serdn de ayuda para alcanzar el objetivo general. Estos son:

2.2.2.1 Revisar las técnicas para el desarrollo de un protocolo.

Revisar los requisitos que se deben de considerar para llevar a cabo un buen desarrollo de un
protocolo de comunicaciones libre de errores.
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2.2.2.2 Revisar y seleccionar las herramientas existentes para la validacion del
protocolo.

Revisar qué herramientas son utilizadas para el andlisis y la validaciéon de un protocolo de
comunicaciones correcto libre de errores.

2.2.2.3 Seleccionar el algoritmo criptografico a utilizar.

Analizar los algoritmos criptograficos recomendados en la actualidad por los estdndares o que
hayan sido propuestos para algin estdndar, de esta manera no serd necesario efectuar los andlisis
de fuerza del algoritmo debido a que se realiza por las instituciones que proponen los estdndares.
El algoritmo seleccionado se utilizara para cifrar la informacion que sera transmitida.

2.2.2.4 Seleccionar las técnicas para la validacion de un algoritmo de
autenticacion.

Asi como existen herramientas y técnicas para la validaciéon de un protocolo de comunicaciones
que no contiene elementos criptogréficos, la validacién de un protocolo de seguridad tiene sus
propias herramientas y técnicas de validacion. Estas técnicas estdn enfocadas a la seguridad que
el protocolo estd proporcionando y que no haya fallos en la transmisién de la informacién que
puedan hacer que la informacion en el sistema este comprometida.

2.2.2.5 Implementar el algoritmo de autenticacion.

Implementar una aplicacién para demostrar que el protocolo de autenticacién propuesto es
funcional y, por lo tanto, puede ser llevado a un entorno operativo. Al finalizar los objetivos
especificos anteriores se implementard la aplicacion que se utilizard tanto en el sistema servidor
que realizard la validacién del usuario como la aplicacién que se utilizard en el sistema cliente.

2.3 MARCO TEORICO

En esta tesis se desarrollard un protocolo de autenticacién de usuarios que protegera la
informacién de autenticacion, utilizando algoritmos criptograficos para cifrar esta informacion
que se transmite cuando un usuario se conecta a un sistema de computo asi como validar que el
usuario sea el correcto. La informacion estard conformada por la identificacion del usuario y una
serie de valores que serdn unicos para un usuario. Esto quiere decir que dos usuarios védlidos no
necesariamente podran utilizar los mismos valores para ser considerados correctos, por esto un
usuario A no podré utilizar los valores de un usuario B aunque los dos sean usuarios véalidos.

Para empezar con el desarrollo del proyecto de tesis se deben de conocer algunos conceptos que
serdn utiles durante el desarrollo del trabajo, esto permitird que las ideas sean homogéneas y se
tenga una base comun para la lectura de la tesis.
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2.3.1 CONCEPTOS BASICOS

De acuerdo con los entornos de seguridad que se estian desarrollando por parte del Comité
Técnico Conjunto 1 JTC1 — Joint Technical Committee 1) de la Organizacion Internacional para
la Estandarizaciéon (ISO - International Organization for Standarization), y del Comité
Electrotécnico Internacional (IEC — International Electrotechnical Committee) se utilizara el
término principal para referirnos a una entidad (que puede ser humano o sistema) que se ha
registrado y es autenticable para una red de computadores. Los usuarios, los sistemas y los
procesos se consideran cominmente principales: [22]

o Un usuario es una entidad que se convierte en responsable, en Gltimo término, de
sus actividades dentro de una red de computadores o sistema distribuido. Los
usuarios son las personas que interactian con las computadoras.

o Un sistema es una entidad dentro de una red de computadores. La entidad es
seleccionada generalmente utilizando su nombre o su direccién de capa de red.
Comunmente son computadoras.

o Un proceso es una realizacién de un programa que se ejecuta en un sistema
concreto. Es comin utilizar el modelo cliente / servidor para distinguir entre los
procesos clientes y servidores:

o Un proceso cliente (cliente) es un proceso que solicita y eventualmente consigue
un servicio de red

o Un proceso servidor (servidor) proporciona el servicio. En esta terminologia, un
servicio es un conjunto coherente de funcionalidades abstractas, y un servidor es
generalmente un daemon (demonio en entorno Linux) de ejecucion continua que
se especializa en proporcionar esa funcionalidad.

Pero hay servicios proporcionados que deben ser permitidos solo a determinados usuarios. Esta
distincién de los usuarios la debe de hacer el administrador de acuerdo a ciertas politicas, por
ejemplo con base en el puesto que ocupa, en este caso hay que utilizar seguridad computacional.
Se definira el objetivo de la seguridad computacional, que se divide en las comunicaciones que se
llevan a cabo y los sistemas de computo de donde se origina esta informacion.

o El objetivo de la seguridad en el sistema de computo es preservar los recursos de
coOmputo contra usos y abusos no autorizados, asi como proteger contra dafios los
datos que representan y codifican la informacién de revelaciones y modificaciones
accidentales o deliberadas.

o El objetivo de la seguridad en las comunicaciones es proteger los datos que
representan y codifican la informacion durante su transmisién en las redes de
computadoras.
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Las definiciones anteriores son tomadas del libro Sistemas de Autenticacion para Seguridad en
Redes [22] y seran suficientes para establecer lo que serd la seguridad que se desea alcanzar para
el proyecto de la tesis.

2.3.2 PROBLEMAS DE SEGURIDAD CAUSADOS POR LA ESTANDARIZACION.

El uso de estdndares permite que la informacion sobre el disefio de una red esté disponible para
un gran nuimero de personas y pueda ser aplicado para intercambiar informacion entre los
usuarios, pero también permite que un usuario mal intencionado pueda encontrar
vulnerabilidades en el estdndar por lo que puede ser una amenaza para las redes implementadas
que utilicen el estandar.

Una vulnerabilidad se refiere a una debilidad que se puede explotar para violar un sistema o
acceder a la informacién que contiene. El término amenaza indica una circunstancia, condicién o
evento que tiene el potencial de causar una violacién de la seguridad o de causar dafio a los
recursos del sistema. Las redes de computadoras son susceptibles de sufrir una gran variedad de
amenazas, provenientes bien de intrusos, o de usuarios legitimos. De hecho, los usuarios
legitimos son los que mayor dafio pueden causar ya que poseen informacidn sobre el estado del
sistema como los identificadores de usuario y contrasefias, informacién que generalmente no esta
disponible para los intrusos.

Las amenazas en las redes de computadoras, tomados de las definiciones de Oppliger [22] se
diferencian entre compromisos de comunicaciones y de sistemas:

o Un compromiso de sistema es el resultado de una subversion de un sistema aislado
dentro de una red de computadores. Son posibles varios grados de subversion,
desde el caso relativamente benigno de corrupcion de la informacién de estado de
los procesos hasta el caso de toma absoluta de control del sistema.

o Un compromiso de comunicaciones es el resultado de una subversioén de una linea
de comunicaciones dentro de una red de computadoras:

* Un ataque pasivo amenaza la confidencialidad de los datos que se
transmiten. Esta situacion se describe de la siguiente manera: los datos que
envia el remitente al receptor son observados por algin intruso, las
posibilidades del intruso para interpretar la informacién que los datos
transmitidos pueden representar o codificar, se debe diferenciar entre
ataques de intervencion pasiva y ataques de andlisis de tréfico.

® En un ataque de intervencion pasiva, el intruso puede analizar los
datos y extraer la informacién que contiene.
® En un ataque de andlisis de trdfico el intruso no puede hacerlo.

* Un ataque activo amenaza la integridad y/o la disponibilidad de los datos
que se estdn transmitiendo. En este ataque el intruso puede modificar,
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ampliar, borrar y replicar unidades de datos. Ademads, puede saturar al
receptor y causar una denegacién de servicio.

La posibilidad de que se realice un ataque pasivo depende del medio fisico de transmisién que se
utilice. Las lineas de comunicaciones moviles son faciles de intervenir ya que la informacion se
propaga en el aire lo que permite que cualquier persona con el equipo adecuado pueda captar las
senales, mientras que los medios de transmision utilizando cables requieren algin tipo de acceso
fisico. Las fibras Opticas pueden ser también intervenidas, pero es mds costosa la intervencion
que en una linea telefénica. También el uso de técnicas de concentracion y de multiplexacion,
dificultan los ataques pasivos a una linea de comunicaciones. Existen varios paquetes de software
que permiten monitorizar el trafico por la red, principalmente para las tareas de administracion de
la misma. Sin embargo, estos mismos paquetes son también utiles para escuchar y eventualmente
capturar contrasefias cuando se transmiten por las lineas de comunicaciones, un ejemplo de este
tipo de software es el programa Ethereal.

Los ataques activos y pasivos se utilizan conjuntamente para causar de forma efectiva un
compromiso de comunicaciones. Por ejemplo, se puede lanzar una escucha pasiva para obtener
informacién de autenticacién transmitida directamente, y esa informacién puede utilizarse
posteriormente para un ataque tipo réplica. Con esta posibilidad en mente, es obvio que la
autenticacién basada en contrasefias no es lo suficientemente segura en entornos de red.

2.3.3 ESPECIFICACION Y VERIFICACION DE PROTOCOLOS

Los protocolos reales y los programas que se desarrollan que implementan estos protocolos son,
por lo general, bastante complicados. Primero se debe de especificar la estructura del protocolo, y
cumplir ciertas reglas basicas esenciales de disefio de un protocolo.

2.3.3.1 Estructura de un protocolo

Un protocolo contiene reglas, formatos y procedimientos necesarios para poner de acuerdo a dos
entidades. Los protocolos contienen acuerdos que son utilizados para:

Iniciacién y terminacion de intercambio de datos.
Sincronizacién del emisor y del receptor.

Deteccién y correccion de los errores de transmision.
Codificacién y formato de los datos.

o O O O

Cada uno de estos elementos tiene su propia capa dentro del modelo OSI de acuerdo a la funcién
que cumple. A su vez estos protocolos pueden estar agrupados para formar los estandares.

2.3.3.2 Cinco elementos de un protocolo.

Para considerar de manera completa el desarrollo de un protocolo se deben de considerar cinco
elementos esenciales [21] [29], los cudles son:
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El servicio que serd provisto por el protocolo

Las suposiciones sobre el entorno en donde el protocolo serd ejecutado

El vocabulario de los mensajes utilizados para implementar el protocolo

La codificacion (formato) de cada uno de los mensajes del vocabulario

Las reglas de intercambio que se mantiene en la consistencia de los mensajes
intercambiados

El quinto elemento de la especificacion del protocolo es el mds dificil de disefiar y también el
mads dificil de verificar, cada parte de la verificacién del protocolo puede definir una jerarquia de
los elementos, en donde elementos en una capa superior son construidos a partir de elementos
que se encuentren en las capas inferiores. Para facilitar la tarea de disefiar un protocolo se deben
de seguir ciertas reglas que simplificaran este proceso.

2.3.3.3 Diez reglas del diseio de protocolos

Una metodologia util cuando se desea disefiar un protocolo consiste en seguir las siguientes
reglas, que fueron tomadas del libro de Holzmann [29] y que aqui se transcriben textualmente:

*

Asegurarse que el problema ha sido definido de manera correcta. Todos los criterios del
disefio, requerimientos deben ser enumerados antes del comienzo del disefio.

Definir el servicio que serd provisto en cada nivel de abstraccidén antes de decidir qué
estructura debe ser utilizada para realizar estos servicios (esto es, lo que hay que hacer
antes de como hacerlo).

Disefar la funcionalidad externa antes de disefiar la funcionalidad interna. Se debe de
considerar la solucién primero como una caja negra definiendo como interactuard con su
entorno, una vez realizado se definen los procedimientos internos de esta caja negra.
Mantenerlo simple. Muchas veces el diseiiador no puede separar los problemas que seran
cubiertos en problemas menores que sean mds simples, dando como resultado que se
creen protocolos que son muy grandes, dificiles de implementar, de verificar y la mayoria
de las veces menos eficientes.

No conectar lo que es independiente.

Se debe de crear un disefio genérico, esto es de facil implementacién y que se pueda
extender para realizar otras funciones en un futuro.

Antes de implementar el disefio, construir un prototipo que se pueda verificar.
Implementar el disefio, medir su desempefio, y si es necesario optimizarlo.

Comprobar que la implementacion final es equivalente al prototipo que fue verificado en
el punto 7.

10. No saltarse de laregla 1 ala 7.

Las diez reglas para el disefio de protocolos son necesarias para lograr un buen desarrollo del
protocolo en donde se logren alcanzar los cinco elementos que lo conforman para lograr el primer
objetivo de la tesis: Revisar las técnicas para el desarrollo de un protocolo.
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La definicién de un protocolo es comparable a la definicién de un idioma, ya que tienen puntos
comunes como el vocabulario o las reglas de intercambio en los mensajes. Pero existen
diferencias con respecto a la definicién del idioma ya que, al ser el protocolo parte de un lenguaje
de computadora, éste no debe ser ambiguo al realizar el intercambio de mensajes, esto es, cada
mensaje debe de tener un propdsito especifico. Un protocolo debe de especificarse para la
ejecucion concurrente de los procesos. Esta concurrencia crea una nueva clase de problemas, ya
que se tiene que tratar con fallos que pueden llegar a ocurrir durante la ejecucién del protocolo
como interbloqueos, sincronizacion y control de flujo. Como la secuencia posible de los eventos
no puede ser anticipada, el nimero de combinaciones posibles de coémo puede ocurrir el
intercambio de mensajes puede ser tan extenso que es casi imposible el andlisis manual de los
casos que pueden presentarse durante la ejecucién de un protocolo por lo que es necesario la
utilizacién de técnicas automatizadas para la validacién de protocolos.

También existen reglas para el disefio de protocolos de comunicacion, también existen las reglas
que se deben de aplicar al disefio de protocolos seguros, estas reglas o principios son definidos
por Abadi [39] y se mencionan a continuacion.

2.3.3.4 Principios para el diseio de protocolos de seguridad.

Principio 1

Cada mensaje debe indicar lo que significa, la interpretacién del mensaje debe depender solo de
su contenido. Por lo que debe ser posible escribir una sentencia que describa el contenido del
mensaje en base a lo que se transmite.

Principio 2
Las condiciones sobre las que debe de actuar un mensaje deben ser definidas claramente. De esta
manera alguien que revise un disefio pueda ver si las condiciones son aceptables o no.

Principio 3
Si la identidad de un principal es esencial para el significado del mensaje, es prudente mencionar
el nombre del principal explicitamente.

Principio 4

Dejar en claro porque es hecho el cifrado. El cifrado no es un proceso sencillo de realizar y no
saber porque es realizado puede llevarnos a la redundancia. El cifrado no es sinénimo de
seguridad y el uso inapropiado de esté puede llevarnos a errores.

Principio 5

Cuando un principal firma un mensaje que ha sido cifrado no se debe de inferir que el principal
conoce el contenido del mensaje. Por otra parte, es correcto inferir que el principal que firma un
mensaje y después lo cifra para asegurar la privacidad conoce el contenido.
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Principio 6

Dejar en claro que propiedades se asumen sobre los nounces. Lo que se puede usar para asegurar
sucesion temporal podria no utilizarse para asegurar asociacion que relaciona a un principal con
su mensaje y la asociacion puede ser establecida mejor por otros medios.

Principio 7

El uso de cantidades predecibles (como el valor de un contador) puede servir para garantizar que
es reciente en un intercambio de un protocolo de reto-respuesta. Pero si una cantidad predecible
serd efectiva esta debe ser protegida de manera que un intruso no pueda simular un reto y
posteriormente replicar una respuesta.

Principio 8

Si el tiempo es usado para garantizar frescura mediante la referencia a un tiempo absoluto, la
diferencia de los relojes en las maquinas que participan en la autenticacién debe ser mucho menor
que la edad permitida para que un mensaje se considere valido. Por lo que el mecanismo de
mantenimiento del tiempo debe ser parte de una base computacional confiable.

Principio 9

Una llave puede haber sido usada recientemente, por ejemplo para cifrar un nounce pero esto no
indicaria que la llave no haya sido utilizada antes y puede estar comprometida. El uso reciente no
hace que la llave se considere nueva.

Principio 10

Si una codificaciéon es usada para presentar el significado de un mensaje, entonces debe ser
posible decir que codificacion se esta usando. En el caso comin donde la codificacién es
dependiente del protocolo, debe ser posible deducir que el mensaje pertenece a ese protocolo y de
hecho a una ejecucion particular del protocolo y saber su posicidén dentro del protocolo.

Principio 11

El disefiador del protocolo debe saber de que relaciones de confianza depende su protocolo y por
que la dependencia es necesaria. Las razones para que las relaciones de confianza particulares
sean aceptables deben ser explicitas y estardn fundamentadas en juicios y politicas mas que en la
l6gica.

Estos principios buscan cubrir los requerimientos de disefio de los protocolos de autenticacion
existentes. Pero debido a que los protocolos de autenticacién pueden buscar resultados distintos
como puede ser la autenticacién de usuarios o el intercambio de llaves para cifrado de
informacién utilizando métodos distintos para lograr su objetivo, no es necesario que todos los
principios sean aplicados durante el desarrollo de un protocolo y eso no indicaria un problema de
seguridad en el protocolo de autenticacion disefiado.
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2.3.4 MODELOS DE VALIDACION DE PROTOCOLOS DE COMUNICACIONES.

A continuacién detallaremos las maneras de representar un protocolo de comunicaciones para su
validacion posterior mediante una herramienta automatizada. Se puede realizar la validacién
manualmente pero atin en protocolos pequeiios son tantos los caminos posibles que se consiguen
en una ejecucion que hace la validacién manual muy dificil.

2.3.4.1 Modelos de maquina de estado finito

En varios modelos de protocolos se utiliza la mdquina de estado finito para modelar protocolos.
Con esta técnica, cada mdquina de protocolo, ya sea el emisor o el receptor, siempre se encuentra
en un estado especifico en cualquier instante del tiempo. Su estado estd constituido por todos los
valores de sus variables [23].

Desde el punto de vista formal, el modelo de mdquina de estado finito de un protocolo puede
interpretarse como un cuadruplo: <S, M, I, T>, en donde:

Es el conjunto de estados en los que los procesos y el canal puede encontrarse
Es el conjunto de tramas que pueden intercambiarse en el canal

Es el conjunto de estados iniciales de los procesos

Es el conjunto de transiciones que se llevan a cabo entre estados

H= 2w

El estado del sistema completo es la combinacidn de todos los estados de las dos mdquinas de los
protocolos y del canal. El estado del canal estd determinado por su contenido, que puede variar
dependiendo de las tramas de los mensajes que se intercambien entre las mdquinas del protocolo.

A partir de cada estado, se puede tener cero o més transiciones posibles a otros estados, las cuales
ocurren siempre que se lleve a cabo algin evento. Para una maquina de protocolo, la transicién
podria ocurrir en el momento en que se transmite una trama, cuando llega una trama, cuando el
contador de tiempo se desactiva, cuando sucede una interrupcion, etc. Para un canal, los eventos
que se presentan son, tipicamente, la insercion de una trama nueva en el canal mediante la
madquina de protocolo, la entrega de una trama a una maquina de protocolo, o bien, la pérdida de
una trama debido a una rifaga de ruido. Dada una descripcién completa de la maquina de
protocolo y de las caracteristicas del canal, es posible disefar un grafo dirigido que muestre todos
los estados como nodos y todas las transiciones como arcos dirigidos [23].

En el disefio se considera como estado inicial a un estado particular, este estado corresponde a la
descripcién del sistema cuando comienza a funcionar, o bien, cuando se define algin inicio
conveniente localizado poco después. A partir de este estado inicial, alguno, o todos, los estados
restantes se pueden alcanzar mediante una secuencia de transiciones. Con el empleo de técnicas
basadas en la teoria de grafos es posible determinar los estados que se pueden alcanzar, y los que
no. Esta técnica se denomina andlisis de alcanzabilidad, este andlisis llega a ser muy util para
determinar si un protocolo es, o0 no es, correcto.
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Al comienzo, todos los procesos se encuentran en sus estados iniciales. Después, comienzan a
presentarse los eventos, como las tramas que llegan a estar disponibles para su transmision, o
bien, los vencimientos de los contadores de tiempo. Cada evento hard que uno de los procesos o
algin canal lleve a cabo una accién y conmute a un estado nuevo. Con la enumeracién cuidadosa
de cada uno de los posibles sucesores para cada estado, se puede construir un grafo de
alcanzabilidad y hacer un andlisis del protocolo.

El andlisis de alcanzabilidad se puede utilizar para detectar una variedad de errores en la
especificacion del protocolo. Por ejemplo, si es posible que ocurra cierta trama en un cierto
estado, y la maquina de estado finito no dice qué accién deberia tomarse, la especificacion sera
errénea (es incompleta). Si existiera un conjunto de estados del cual no exista salida, y del cual
no puede salirse (recibiendo tramas correctas), se tiene otro tipo de error (bloqueo). Un error
menos serio en la especificacion de un protocolo, es indicar como tratar un evento en un estado
en el cual el evento no puede ocurrir, por ejemplo, el caso de una transicion extraia.

Una propiedad importante de los protocolos es la ausencia de bloqueos mutuos. Un bloqueo
mutuo es una situacion en la cual el protocolo no puede seguir progresando (esto es, entregar
paquete a la capa de red), sin importar qué secuencia de eventos suceda. En términos del modelo
de grafo, un bloqueo mutuo se caracteriza por la existencia de un subconjunto de estados, al cual
se puede llegar a partir del estado inicial y que tiene dos propiedades:

1. No hay transicion alguna que salga del subconjunto
2. No hay transiciones en el subconjunto que hagan progresar

Una vez que se encuentra en la situacioén del bloqueo mutuo, el protocolo permanecerd ahi para
siempre. Por lo que deberia de existir un mecanismo para evitarlo, como el uso de contadores de
tiempo.

Se mostrard un ejemplo de un protocolo modelado mediante una miquina de estados finitos. El
protocolo elegido es el protocolo stop-and-wait; este protocolo tiene dos procesos: un emisor y
un receptor. El emisor envia un ndmero de tramas de datos al receptor que éste debe de responder
como recibidas para que el emisor pueda enviar las demds tramas, de ahi el nombre stop-and-
wait® [23], cuyo diagrama de estados se muestra en la Figura 2-1 [23] y el comportamiento de las
transiciones del diagrama esta en la Tabla 2-1.

En el ejemplo de la Figura 2-1 los estados tienen una etiqueta de tres caracteres, X YZ. El cardcter
X representa la trama que el emisor trata de enviar que puede ser 0 6 1, el cardcter Y representa la
trama que el receptor espera que también es 0 6 1 y el cardcter Z representa el estado del canal
que puede ser la trama O, 1, A (Ack, reconocimiento) o — (canal vacio).

® Para mds informacién, referirse al libro de Redes de Ordenadores de Tannenbaum [23]
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Figura 2-1 Diagrama de estados para el protocolo stop-and-wait.



Transicién ;Quién funciona? Trama Aceptada Trama Emitida A la capa de red
0 — (trama perdida)  (trama perdida) —
1 R 0 A Si
2 E 1 —
3 R 1 A Si
4 E A 0 —
5 R 0 A No
6 R 1 A No
7 E (Temporizacién) 0 —
8 E (Temporizacién) 1 —

Tabla 2-1 Transiciones para el protocolo stop-and-wait

2.3.4.2 Modelos de redes de Petri

27

La mdaquina de estado finito no es la Unica técnica utilizada para especificar formalmente
protocolos, existe otra que se conoce como red de Petri [23]. La red de Petri tiene cuatro

elementos bésicos: lugares, transiciones, arcos y testigos.

o Un lugar representa un estado en el cudl el sistema (o parte de €l) puede

encontrarse.

o Para indicar el lugar en que se encuentra el sistema, éste se define por la posicion

del testigo (un punto grueso).

o Una transicion se indica mediante una barra horizontal o vertical.
o Cada transicién tiene cero o mds arcos de entrada, procedentes de lugares de

entrada, y cero o mds arcos de salida que se dirigen a sus lugares de salida.

Figura 2-2 Ejemplo de una Red de Petri

En la Figura 2-2 se muestra un ejemplo de una red de Petri con dos lugares y dos transiciones, el

lugar A es el que indica la posicion del sistema con el festigo.
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Una transicién se activa si hay por 1o menos, un testigo de entrada en cada uno de sus lugares de
entrada. Cualquier transicion activada puede dispararse a voluntad, eliminando un testigo de cada
lugar de entrada y depositando un testigo en cada lugar de salida. Si el nimero de arcos de
entrada y arcos de salida difieren, los testigos no se conservaran. Si se llegan a activar dos o mas
transiciones, cualquiera de ellas podré dispararse. La eleccion para que una transicidn se dispare
estd indeterminada, razon por la cual las redes de Petri son ttiles en el modelado de protocolos.
La red que se muestra en la Figura 2-2 es deterministica, y puede emplearse para modelar
cualquier proceso que conste de dos fases, por ejemplo, el comportamiento de un bebé, definido
por sus actividades: comer, dormir, comer, dormir, etc. Como sucede con todas las herramientas
de modelado, los detalles que no son necesarios se eliminan.

Las redes de Petri pueden utilizarse para detectar fallos en los protocolos, de la misma manera
como se emplea la mdquina de estados finitos, donde el concepto de bloqueo mutuo en la red de
Petri, es similar al modelo de maquina de estado finito; las redes de Petri pueden representarse en
una forma algebraica conveniente parecida a una gramdtica. Cada transicion contribuye a una
regla de la gramética [23].

El protocolo stop-and-wait mostrado en el diagrama de estados serd modelado mediante una red
de Petri como un ejemplo mds practico.
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Figura 2-3 Red de Petri para el protocolo Stop-and-Wait
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2.3.4.3 Lenguajes de especificacion de protocolos

El problema principal con la mdquina de estado finito y con las redes de Petri es que el nlimero
de estados requeridos, con cualquier protocolo realista, es sencillamente inmenso. Varios de estos
estados son parecidos en términos de qué eventos espera la miquina de estado y lo que hard en el
momento en que se presenten.

Esta observacién ha llevado a la idea de maquina de estado extendido o ampliado, en las cuales
los estados se pueden considerar variables. El resultado de introducir estados con variables tiene
como proposito el llegar a fundir varios de los estados de la maquina de estado finito original en
un solo estado parametrizado, reduciendo de esta manera, el tamano del grafo de estados.

Una ventaja de la utilizacién de un lenguaje es que permite la modelacién del protocolo en la
manera mas simple posible para poder estudiar bien la estructura del protocolo asi como verificar
su consistencia logica y que se alcancen todos los estados definidos en el protocolo. Al realizar
esta abstraccion nos evitamos de manera deliberada de otros detalles propios del disefio de
protocolos, por ejemplo del formato de mensajes.

Un modelo de validacion define la interaccion de los procesos en un entorno de redes, pero no
resuelve los detalles de implementacion ni se especifica como serdn transmitidos, codificados o
almacenados los mensajes en la red. Mediante la simplificacién del problema del disefio de
protocolos evitando todos estos detalles, nos podemos aislar y concentrar en la parte mas dificil
de la especificacion de un protocolo: el disefio de un conjunto completo y sélido de reglas que
gobiernan las interacciones en un entorno de red.

Uno de los lenguajes utilizados para la validaciéon de un protocolo es PROMELA, éste es
utilizado para especificar el comportamiento de un sistema en un modelo de validacién formal.

2.3.4.3.1 PROMELA

PROMELA (Protocol Meta Language) es un lenguaje de validaciéon de modelos para analizar
protocolos que fue creado en 1990 por AT&T [29]. Los protocolos se modelan de manera
sintetizada para estudiar su estructura y verificar la completitud y la consistencia ldgica de estos
protocolos. Cuando se dice sintetizada no se quiere decir que solo se implementard una parte del
protocolo sino que se dejardn fuera detalles que son propios de la implementacion del protocolo
como el formato de los mensajes.

Realizar de esta manera el protocolo nos ayuda a aislar y enfocarnos en la parte mas dificil al
crear un nuevo protocolo: disefiar un conjunto de reglas completo y consistente que controle las
interacciones en una comunicacién en la red de computadoras.
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Mis informacién sobre la codificacion de un protocolo para ser analizado en PROMELA se
puede encontrar en la pagina 99.

Con las facilidades proporcionadas por PROMELA, se puede definir un protocolo de
comunicaciones para su posterior validacién por este lenguaje y obtener resultados de manera
mads rapida y sencilla de lo que se lograria mediante la validacién de un diagrama de estados
finitos de manera manual que puede ser muy larga y conducir a errores por la complejidad que se
llega a alcanzar en un diagrama de estados finitos modelado a partir de un protocolo ya dado.
Con base en la facilidad que proporcionan los lenguajes de especificacion se utilizara PROMELA
cumpliendo de esta manera el objetivo: “Revisar y seleccionar las herramientas existentes para
la validacion del protocolo.”

Las formas de validacion de protocolos vistos en esta seccion son utiles cuando se tratan de
protocolos de comunicaciones pero el protocolo que se desarrollard en esta tesis ademads de ser un
protocolo de comunicaciones serd un protocolo de seguridad que autenticard a los usuarios. Por
ser también un protocolo de seguridad se deben de realizar verificaciones adicionales para
comprobar la seguridad. Estos andlisis se detallan en la siguiente seccion.

2.4 METODOS FORMALES PARA EL ANALISIS DE PROTOCOLOS DE
AUTENTICACION

La autenticacion en un red de computadoras grande es todo un reto debido a que la comunicacién
que se establece entre los principales en una red es vulnerable a varios ataques, anteriormente se
mencionaron los tipos de ataques mds comunes, en donde ahora se dard un breve repaso. Un
intruso pasivo puede ‘“observar” la comunicacién que se transmite por una linea y obtener
informacioén sensible. Una situacién mds grave proviene de un intruso activo que puede modificar
el trafico de mensajes, ya sea bloqueando la transmision de los paquetes de informacién e
insertando sus propios paquetes modificados. Un intruso se puede hacer pasar por cualquier
principal en el sistema y posiblemente interceptar sus permisos y privilegios sobre el sistema.

El cifrado puede frustrar los ataques de un intruso activo. Varios de los esquemas de cifrado
preservan la propiedad de integridad, en donde cualquier modificacion a alguna parte de los datos
causa que el descifrado falle. Por lo que sin el conocimiento de la llave, la habilidad de un intruso
activo se limita a evitar que los datos se bloqueen y no permitir que alcancen su destino.

La mayoria de los sistemas de autenticacién usados en la practica son simétricos, en donde la
misma llave es usada para cifrar y descifrar. Se asume que cada principal comparte una llave
secreta con un servidor de autenticacidn, y que esta llave es establecida por algin método seguro
que no involucra una comunicacion electrénica. Dos principales pueden comunicarse de manera
segura mediante el envio de mensajes cifrados al servidor de autenticacién, que puede cifrar de
nuevo y enviar los mensajes al recipiente requerido. Sin embargo, cuestiones de escala hacen de
ésta una manera impractica.
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Cuando dos principales desean comunicarse, establecen una llave secreta conocida solo entre
ellos. Esta llave secreta sirve como un canal de comunicacién seguro entre los dos principales
porque un intruso activo que no conoce la llave no puede interferir exitosamente con la
comunicacion. Pero establecer una llave, conocida como llave de sesién, es un problema
complejo.

El problema de establecer llaves de sesion seguras entre dos principales en un sistema de
autenticacion distribuido, establecié las bases para enfocar los esfuerzos para investigarlo. Esta
investigacion se enfoca en el desarrollo de protocolos de autenticacion.

2.4.1 TIPOS DE ANALISIS

Meadows [2] define cuatro tipos de anélisis de protocolos criptograficos:

Tipo I. El modelado y la verificacion del protocolo mediante la utilizacién de lenguajes de
especificacion y herramientas de validacion que no fueron desarrollados
propiamente para el andlisis de protocolos criptograficos.

Tipo II. EI desarrollo de sistemas expertos que un disefiador de protocolos puede utilizar
para desarrollar e investigarlos en diferentes escenarios.

Tipo III. Modelar los requerimientos de los protocolos empleando 16gicas disefiadas para el
andlisis de conocimientos y creencias.

Tipo IV. El desarrollo de modelos formales basados en propiedades algebraicas de los
sistemas criptograficos.

La utilizacién del Tipo I es el menos utilizado, mientras que el tipo III es el mas comun. Estos
acercamientos comparten unas cuantas propiedades, al igual que en todos los casos las
metodologias son independientes de los mecanismos de cifrado utilizados en el desarrollo del
protocolo.

2.4.1.1 Tipo |

Este acercamiento al andlisis de protocolos criptograficos es para modelar y verificar protocolos
utilizando lenguajes de especificaciéon asi como herramientas de verificacion que no fueron
desarrollados propiamente para el anélisis de los protocolos de autenticacion. La idea principal es
tratar un protocolo criptografico como cualquier otro protocolo e intentar probar su correctitud.
Pero el utilizar esta técnica para analizar un protocolo de autenticacion no demuestra que el
protocolo sea seguro.
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Este acercamiento puede ser visto como un intento de utilizar técnicas de verificacién auxiliadas
por computadora. Las propiedades que el protocolo debe preservar son expresadas como estados
invariantes, y los teoremas que deben ser probados garantizan que los medios criptograficos
satisfacen las invariantes que son automdaticamente generadas por el sistema de verificacion.

Debemos de hacer notar que a pesar de que al principio el esfuerzo estaba dirigido a este tipo de
acercamiento, la mayor parte del trabajo en esta drea se redefinié mediante las 16gicas del Tipo III
que empezaron a ganar popularidad para la validacién de protocolos criptograficos.

2.4.1.2 Tipo I

El acercamiento del Tipo II para el andlisis de protocolos criptogréficos es el desarrollo de
sistemas expertos que un disefiador de protocolos puede utilizar para desarrollar e investigar en
diferentes escenarios. Estos sistemas empiezan con un estado no deseado e intenta descubrir si
este estado es alcanzable por algin estado inicial.

A pesar de que este acercamiento puede identificar mejor las fallas que el Tipo I, no garantiza la
seguridad de un protocolo de autenticacidn, ni provee de una técnica automadtica para identificar
posibles ataques sobre un protocolo. En otras palabras, el Tipo II puede descubrir cuando un
protocolo dado contiene una falla conocida, pero son incapaces de descubrir tipos desconocidos
de fallas en los protocolos.

Los sistemas expertos proveen de:

¢ Una nueva perspectiva en un protocolo de autenticacién

e Una técnica para construir modelos capaces de un refinamiento continuo

¢ Un método de interaccién con el modelo, que provee de una comprension dentro de la
operacion del sistema

¢ Un modelo que responde a las preguntas de tipo qué pasa si

¢ Un método de examinar los efectos de las modificaciones propuestas sobre los sistemas

Los sistemas expertos pueden ser usados junto con otras técnicas de andlisis, como las del tipo III
y IV, pero nunca las llegardn a reemplazar.

2.4.1.3 Tipo lll

Este acercamiento al andlisis de protocolos usa los modelos de 16gica formal desarrollados para el
andlisis de conocimiento y creencias. Burrows [4] junto con otros investigadores toman como
punto principal la I6gica BAN, iniciando asi una investigacion extensa usando este acercamiento.

Las logicas de autenticacion se utilizan en los protocolos de autenticacidon que se encargan del
intercambio de llaves entre dos principales, que puedan estar utilizando una tercera entidad que
actie como generador de llaves recientes o que pueden ser generadas por uno de los principales y
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enviada posteriormente. En estos casos la utilizacion de la 16gica de autenticacion para realizar la
validacién puede ser de gran ayuda y es donde mejores resultados dan, por lo que cualquier uso
de estas l6gicas mds alld de este punto puede ser peligroso ya que no es para lo que la légica fue
disefiada, y por lo tanto, deben ser cuidadosamente utilizadas [6] [9].

24.1.4 Tipo IV

Este acercamiento al andlisis de protocolos desarrolla un modelo formal basado en las
propiedades algebraicas de los sistemas criptograficos. Generalmente involucra un anélisis de
accesibilidad de ciertos estados del sistema. Esta apreciacion, es similar en partes al Tipo II que
se menciond antes, sin embargo, el acercamiento de Tipo IV intenta mostrar que un estado
inseguro no puede ser alcanzado, mientras que el acercamiento del Tipo II comienza con un
estado inseguro e intenta mostrar que no hay una ruta posible entre éste estado y el estado inicial
en que se pudo haber originado.

2.4.2 LOGICA BAN

La l6gica BAN es el método utilizado de manera mds amplia para el anélisis de protocolos de
autenticacion. Aunque se han propuesto varias extensiones para ampliar la funcionalidad de la
16gica BAN, como la 16gica GNY [38], ésta sigue siendo la mds utilizada para la validacién de
los protocolos de seguridad.

Segun los autores Burrows et al. [4] la validacién de un protocolo de seguridad mediante la 16gica
BAN trata de contestar las siguientes preguntas.

. (Qué trata de alcanzar este protocolo?
Existen varios fines por los que se disefia un protocolo de seguridad: para autenticar un
usuario, para transmitir llaves de sesi(’)n7, etc.

. (Este protocolo necesita realizar mas suposiciones que otro?

Las suposiciones son los requerimientos que consideran los desarrolladores del protocolo
para asegurar que mantendrd la confidencialidad. Estas suposiciones pueden ser que el
equipo esté en un entorno protegido donde solo un usuario tenga acceso al equipo, que ya
hubo un intercambio previo de las llaves que se utilizarén, etc.

. (Realiza pasos innecesarios que pueden eliminarse sin debilitar al protocolo?
Un ejemplo aplicable a este paso es cuando el protocolo intercambia varios mensajes
cifrados como prueba entre emisor y receptor para verificar que el intercambio de llaves
fue correcto. Este intercambio de mensajes de prueba puede ser eliminado sin que afecte
el servicio que proporciona el protocolo, que en este caso es el intercambio de llaves.

7 oy . . ., .o, . . .,
Son llaves que se utilizan una sola vez para cifrar la informacién transmitida durante la ejecucién del protocolo.
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o (Cifra un mensaje que puede ser enviado en texto claro sin debilitar al protocolo?
Esto ocurre cuando existe informacién que se envia de manera cifrada como el nombre de
usuario. Este es un valor que puede ser enviado sin cifrar sin que afecte la seguridad que
proporciona el protocolo. Lo tGnico que seria necesario enviar cifrado seria la contrasefia
asociada al nombre del usuario.

La l6gica BAN [4] hace notar los errores inherentes a la implementacion de los protocolos, como
son los interbloqueos o sistemas criptograficos no apropiados (que son faciles de descifrar) no se
consideran para el andlisis; la 16gica BAN trata con los protocolos de autenticacién en un nivel
abstracto indicando si un intercambio de llaves o una autenticacion del usuario se lleva a cabo sin
que haya problemas de seguridad, como puede ser que la llave sea descubierta por un usuario no
autorizado.

Una descripcién detallada de los elementos que se usan en la 16gica BAN puede ser encontrada
en la pagina 149 en el Anexo E.

Con la eleccion de la 16gica BAN para realizar la validacién del protocolo de autenticacion en el
aspecto de la seguridad, se cumple el objetivo especifico establecido en esta tesis: “Seleccionar
las técnicas para la validacion de un algoritmo de autenticacion”.

2.5 ALGORITMOS DE CIFRADO SIMETRICO

El protocolo de autenticacién que se desarrollard utilizara el cifrado de llave secreta. Este cifrado
es el de implementacion mads eficiente para la mayoria de las computadoras actuales, ya que las
operaciones, permutaciones en su mayoria, que se realizan para cifrar la informacién se pueden
llevar a cabo en pocos ciclos del microprocesador en comparacion con el cifrado de llave publica
en donde se utilizan operaciones aritméticas complejas, como factorizaciéon de nimeros primos,
que ocupan varios ciclos de procesador para llevarse a cabo.

De igual manera, el nimero de bits de los bloques de informacién y de las llaves que se ocupan
en los algoritmos de cifrado son distintos dependiendo del tipo de algoritmo que se implementa.
El nimero de bits es de 128 a 256, comtiinmente, en los algoritmos de llave secreta tanto para los
bloques de informacién como para la llave utilizada, mientras que en los algoritmos de llave
publica el tamaiio de la llave es de 1024 a 2048 para la llave utilizada.

El protocolo de autenticacion propuesto utilizard bloques multiplos de 128 ya que la informacién
que se transmite no es mucha. Si se utilizaran los bloques de 1024 bits, como es el caso de la
criptogratia de llave publica, habra un desperdicio de ancho de banda que no es recomendable ya
que no se conoce el estado de las lineas de comunicaciones en donde serdn ejecutados los
programas cliente.
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2.5.1 ALGORITMOS DE CIFRADO ACTUALES.

Entre los algoritmos simétricos mds comunes actualmente se encuentran Blowfish [32], IDEAS
[33] y Rijndael (AES?) [20].

2.5.1.1 Blowfish

Es un cifrado simétrico desarrollado por Bruce Schneier, que tiene las siguientes caracteristicas
[32].

® Rapidez. Cifra datos en procesadores de 32 bits a una velocidad de 18 ciclos de reloj por
byte.

e (Compacto. Puede ser ejecutado en un entorno con muy poca memoria (5K).

e Simple. Tiene una estructura simple y facil de implementar lo que facilita la tarea de
determinar la solidez del algoritmo.

e Seguridad variable. El tamaifio de la llave es variable con un tamafio maximo de 448 bits.
Esto permite que se pueda realizar una implementacion del algoritmo en donde se
complementen la velocidad y la seguridad en la transmision.

Blowfish fue desarrollado para ser el sustituto de DES, el cudl se ha demostrado que puede ser
descifrado aunque se necesita una maquina muy potente.

2.5.1.2 IDEA

IDEA es un algoritmo simétrico desarrollado por Xuejia y James Massey del Swiss Federal
Institute of Technology [33]. Este es otro algoritmo que ha sido propuesto para reemplazar a DES
como estandar, es una de las propuestas mas viables que existen junto con Blowfish.

El disefio del algoritmo consiste de los siguientes elementos.

e Tamaiio del blogue. El bloque de datos debe ser lo suficientemente grande para evitar el
andlisis estadistico (esto es, evitar que un intruso tenga la ventaja de que algunos bloques
aparezcan mas que otros). El uso de un bloque de 64 bits se considera lo suficientemente
robusto para realizar el cifrado y evitar dificultar el criptoandlisis.

e Tamaiio de la llave. Debe ser lo suficientemente largo para prevenir una busqueda
exhaustiva de la llave, como ocurre en el ataque de fuerza bruta. Por lo que se sugiere un
tamafio de llave de 128 bits.

e Complicacion. El texto cifrado debe depender del texto sin cifrar y la llave en una manera
compleja. El objetivo es complicar la manera en que el texto cifrado es obtenido del texto
sin cifrar sin importar la llave que se este utilizando, esto es, que no se pueda hacer un

¥ Internacional Data Encryption Algorithm

® Advanced Encryption Standard
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andlisis estadistico de como es obtenido el texto cifrado aplicando diferentes llaves al
texto sin cifrar.

® Difusion. Cada uno de los bits en el texto sin cifrar debe de influir en cada bit del texto
cifrado. El cambio de un bit en el texto en claro debe difundirse en varios bits en el texto
cifrado, de esta manera oculta la estructura estadistica del texto plano.

Este algoritmo ha tenido mucha aceptacion debido a la facilidad de implementacion y que no esta
sujeto a las leyes de exportacion de EUA. El programa mds conocido en el que se encuentra es en
PGP (Pretty Good Privacy), programa utilizado para cifrar la informacién que se intercambia sin
necesidad de un servidor central.

2.5.1.3 Rijndael

Es un algoritmo criptografico desarrollado por Joan Daemen y Vicent Rijmen en el afio 1999
[20]. Fue unos de los algoritmos propuestos y el que resulté ganador para ser el nuevo estandar
de cifrado en sustitucion del algoritmo DES que seria usado por la agencia norteamericana NIST
(National Institute of Standard and Technology). El algoritmo al ser aprobado por la NIST se le
llamé AES (Advanced Encryption Standard) El algoritmo cuenta con el siguiente disefio para su
realizacion:

e Tamaiio de la llave. La llave puede ser definida en bloques de 128, 192 y 256 bits. Siendo
utilizado cualquiera de los tamafios como estdndar AES.

e Tamaiio del bloque de la informacion. El tamafio del bloque en el que se dividird la
informacién es de 128, 192 y 256 bits. La definicion original del algoritmo hecho por
Daemen y Rijmen indica que se puede usar cualquier tamafio del bloque de informacion
con cualquier tamafio del bloque de la llave, pero la implementacién propuesta por la
agencia NIST indica que se debe de usar el bloque de 128 bits para la informacion que se
cifrard.

e Otras consideraciones. El algoritmo fue disefiado para ser rdpido y con un programa
compilado que fue pequefio para poder ser almacenado en los ambientes donde operaré el
algoritmo criptografico, como en las tarjetas inteligentes.

El algoritmo fue disefiado para trabajar en una amplia variedad de procesadores, tanto para PC
como otros dispositivos, pero enfocado principalmente a los procesadores de 8 bits como los
usados en las tarjetas inteligentes y en los procesadores de 32 bits que se utilizan en las PC’s.

2.5.2 ELECCION DEL ALGORITMO DE CIFRADO.

El algoritmo que se utilizard para cifrar parte de la informacién que se transmitird durante la
ejecucion de protocolo de autenticacion es el Rijndael. La eleccion de este algoritmo se basa en
que es un estandar oficial propuesto por la NIST por lo que se puede suponer con la suficiente
confiabilidad en que es lo suficientemente seguro y rdpido para ser ejecutado en cualquier
computadora en donde pueda ser implementado el protocolo de autenticacién que se desarrollard
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en esta tesis. Las validaciones de seguridad realizadas al protocolo por NIST se pueden verificar
en el articulo Hardware performance of the AES finalists — survey and analisys of results [34], de
esta manera cumplimos uno de los objetivos planteados al principio de la tesis: “2.2.2.3
Seleccionar el algoritmo criptogrdfico a utilizar.”
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3 ESTADO DEL ARTE

Iniciaremos este capitulo revisando algunas técnicas y algoritmos utilizados actualmente para
realizar la autenticacién de usuarios en una red de computadoras, en donde los usuarios que se
autentican pueden estar ubicados dentro de la misma red de computadoras o en redes de
computadoras distintas.

3.1 PROTOCOLO DE AUTENTICACION DESAFIO RESPUESTA (CHAP
— CHALLENGE HANDSHAKE AUTHENTICATION PROTOCOL)

CHAP es utilizado para verificar la identidad de las entidades utilizando un protocolo de tres
vias. Es ejecutado cuando se va a establecer la sesion, también el estindar sugiere de manera
opcional que se repita la ejecucion del protocolo en intervalos de tiempo [16].

Este protocolo estd disefiado para ser utilizado principalmente sobre computadoras conectadas a
través de lineas telefénicas pero también puede ser utilizado por entidades que utilicen lineas
dedicadas.

La manera en codmo la comunicacion es llevada a cabo se describe a continuacion:

1. Una vez que se ha establecido la conexion, la entidad que va a autenticar (autenticador),
envia un mensaje con un reto y un valor efimero a la entidad a ser autenticada.

2. La entidad a ser autenticada responde con un valor calculado a partir del reto usando una
funcién hash.

3. El autenticador compara la respuesta contra el cdlculo que ha realizado, si los valores son
iguales el autenticador reconoce el mensaje (esto es, envia un mensaje en donde indica
que tuvo €xito), de otra manera se termina la sesion.

4. En intervalos aleatorios el autenticador envia un nuevo reto a la entidad a ser autenticada
y se repiten los pasos 1 al 3.
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3.1.1 REQUISITOS DEL DISENO.

El algoritmo CHAP requiere que el tamaio del secreto sea de al menos un octeto (8 bits). El
secreto debe ser al menos tan largo e impredecible como una contrasefia bien escogida. Se
recomienda que el secreto sea al menos del tamafio de un valor hash de la funcién hash que fue
escogida, por ejemplo, si se escoge MD5 como funcién hash que maneja 16 bits como salida, el
valor a escoger debe tener un tamaiio minimo de 16 bits.

La funcién hash se debe escoger de tal manera que sea computacionalmente indescifrable
determinar el secreto cuando se conoce los valores de la pregunta y la respuesta.

Cada reto debe ser unico, debido a que la utilizacién de un valor de reto junto con el mismo
secreto permitird a un atacante utilizar un mensaje que intercepté en una comunicacién anterior.
Al ser unico el reto generado se evita intentos de penetracion utilizando mensajes usados en una
comunicacion anterior.

Cada valor del reto debe ser impredecible, a menos que un atacante engafie a una entidad para
responder con un valor predecible y utilice la respuesta para hacerse pasar como la entidad a ser
autenticada ante el servidor.

El algoritmo CHAP puede evitar una amplia variedad de ataques activos mediante la utilizacién
de valores no predecibles en el reto.

3.1.2 VENTAJAS

CHAP provee proteccion contra los ataques en donde se reutilicen los mensajes enviados con
anterioridad, mediante la utilizacién de un nimero de secuencia incremental y una variable de
reto. El uso de preguntas distintas es para reducir el tiempo en que se estd utilizando el sistema,
en caso de que se hayan expuesto a un ataque. El autenticador es el que tiene el control sobre la
frecuencia y el control de tiempo de los retos.

El método de autenticacién depende de un ‘“‘secreto” conocido solo por el autenticador y la
entidad a ser autenticada. El secreto no es enviado sobre el medio de comunicacion.

A pesar de que la autenticacion es llevada a cabo en una direccion tinicamente, se puede ejecutar
el protocolo en las dos entidades para realizar la autenticacion entre ellas.

3.1.3 DESVENTAJAS

CHAP especifica que el secreto sea enviado en texto plano (sin cifrar), por lo que las contrasefias
cifradas no pueden ser usadas.
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No es conveniente utilizarlo en redes grandes debido a que cada posible secreto debe ser
mantenido en los dos lados de la comunicacién, en el autenticador y en la entidad a ser
autenticada.

El protocolo no tiene manera de saber el numero de veces que se han reintentado enviar un reto
cuando ha fallado la autenticacién, por lo que se recomienda la utilizacién de un contador para
saber el niimero de veces que la autenticacion ha fallado.

3.2 PROTOCOLO DE AUTENTICACION MEDIANTE CONTRASENA
(PAP — PASSWORD AUTHENTICATION PROTOCOL)

El protocolo de autenticacién por contrasefia proporciona un método sencillo para que los
principales establezcan su identidad utilizando un saludo de dos pasos. Esto hecho tinicamente en
el establecimiento del enlace inicial de la comunicacién [19].

Después de que la fase del establecimiento del enlace esta completa, una tupla usuario/contrasefia
es enviado de manera repetida por el cliente al servidor hasta que la autenticacion es aceptada o la
conexion se termina.

PAP no es un método de autenticacion robusto. Las contrasefias son enviadas sin cifrar, por lo
que no hay proteccion para los ataques de repeticion de mensajes o ataques de prueba y error. El
cliente tiene el control de la frecuencia y sincronizacion de los intentos que se realicen.

A continuacion se definen las opciones que se utilizan para la especificacion del protocolo PAP.

3.2.1 TRAMAS DEL PROTOCOLO

Este protocolo cuenta con varias tramas que son utilizadas para enviar el identificador del usuario
y su contrasefia, para indicar al cliente si se reconocié o no su trama de identificacién asi como
para indicar que puede enviar el identificador y la contrasefa.

3.2.1.1 Peticion de autenticacion (Authenticate-Request)

La trama de peticion de autenticacion es utilizada para iniciar el Protocolo de Autenticacién por
Contrasena. El cliente debe de transmitir esta trama durante la fase de autenticacion y debe ser
repetido hasta que el servidor nos indique que ha recibido esta trama o el contador de reintentos
termine.

El servidor debe de esperar a que el cliente envie la Peticion de Autenticacion para que envie el
Reconocimiento de Autenticacion indicando que estd listo para recibir més datos.
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En la Peticion de Autenticacion debe de ir el nombre del usuario y la contrasefia para que el
servidor pueda procesarla.

3.2.1.2 Reconocimiento o Desconocimiento de Autenticacién (Authenticate-Ack
and Authenticate-Nak)

Cuando se recibe el identificador y la contrasefia en una Peticion de Autenticacion se debe de
verificar que ambas sean validas y aceptadas con el fin de que el servidor pueda enviar el
Reconocimiento de la Autenticacion.

Si el identificador y la contrasefia no son validos o no aceptados, el servidor debe de enviar al
cliente un Desconocimiento de Autenticacion, y el servidor debe de tomar las acciones necesarias
para terminar la comunicacién con el cliente o permitir otra oportunidad al usuario para
autenticarse.

3.2.2 VENTAJAS

PAP es un protocolo que es facil de implementar en cualquier equipo sin importar la capacidad
de memoria o de procesador que pueda tener.

Es muy util para probar comunicaciones que se establezcan durante el armado de una red.

3.2.3 DESVENTAJAS

No utiliza cifrado por lo que los mensajes que el cliente envie al servidor pueden ser “vistos”
mediante la intervencion de la capa fisica.

Es vulnerable a los ataques de réplica de mensajes asi como a los ataques de escucha pasiva, por
lo que la contrasefia no esta segura en un entorno que utilice el Protocolo de Autenticacién por
Contrasena.

3.3 SERVICIO DE AUTENTICACION X.509

La recomendacién ITU-T'® X.509 [31] es parte de la serie X.500 de recomendaciones que
definen un directorio de servicio. La definicion de directorio dentro de la recomendacion es la de
un servidor o un conjunto de servidores distribuidos que mantienen la informacién de los
usuarios en una base de datos distribuidas.

X.509 es un estdndar importante debido a que la estructura del certificado y los protocolos de
autenticacion definidos en X.509 son usados en una amplia variedad de aplicaciones como en las
compras por Internet y seguridad IP.

10 . . . .
International Telecommunication Union
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X.509 se basa en el uso de criptografia de llave ptblica y firmas digitales. El estdndar no
especifica la utilizacién de un algoritmo en especial pero recomienda la utilizacién de RSA'' [24]
[26]. En el esquema de firma digital se asume el uso de una funcién hash pero en el estdndar no
se indica un algoritmo hash especifico.

3.3.1 CERTIFICADOS

La parte principal del esquema X.509 es el certificado de llave puiblica asociado con cada usuario.
El certificado del usuario es creado por alguna autoridad certificadora de confianza'? (AC) y
colocado en un servidor por la AC o por el usuario.

En la Figura 3-1 se muestra el formato general de un certificado, en donde se incluyen los
siguientes elementos:

eVersion. Marca la diferencia entre las versiones progresivas del formato del certificado; la
versién normal es 1. Si el Identificador Unico del Emisor o el Identificador Unico del
Usuario estdn presentes, el nimero de la version debe ser el 2. Si uno o més extensiones
estan presentes la version debe de ser 3.

eNumero de serie del certificado. Un valor entero tnico dentro de la AC emisora, que es
asociado a un certificado para evitar ambigiiedades.

eldentificador del algoritmo. El algoritmo que fue utilizado para firmar el certificado junto
con cualquier pardmetro asociado. Como esta informacién es repetida en el campo de
firma que esté al final del certificado, tiene poca o ninguna utilidad.

eEntidad emisora. Nombre X.500 de la AC que cred y firmo el certificado.

ePeriodo de validez. Consiste en dos fechas, la fecha inicial y final del periodo en el que el
certificado es valido.

eNombre del usuario. El nombre del usuario a quien el certificado se refiere. El certificado
legaliza que la llave publica pertenece a un usuario especifico, y este usuario tiene la
correspondiente 1lave privada.

eLlave publica del usuario. La llave publica del usuario mas un identificador del algoritmo
para el cudl esta llave es usada junto con cualquier pardmetro asociado.

eIldentificador tnico del emisor. Un campo opcional usado para identificar de manera tnica
a la AC emisora en el caso de que su identificador en X.500 haya sido utilizado en otra
ocasion por otras entidades emisoras.

Identificador inico del usuario. Un campo opcional usado para identificar de manera tnica

al usuario en caso de que su identificador en X.500 haya sido utilizado en otras ocasiones por

otros usuarios.

' Rivest-Shamir-Adleman
"2 La autoridad certificadora debe ser reconocida mundialmente y fiable para que se pueda confiar en ella. La mas

famosa es la creada por los desarrolladores originales del criptosistema RSA.
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eExtensiones. Un conjunto de uno o mds campos de extensiones que fueron agregadas en la
version 3. Cada extension consiste en un identificador de la extension, la importancia y el
valor de la extension.

eFirma. Abarca los otros campos en el certificado; contiene el cédigo hash de los campos y

esta cifrado con la llave privada de la AC. En este campo se incluye el identificador del
algoritmo de firmado.

Yersion
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Figura 3-1 Formato del certificado X.509

3.3.2 FORMAS DE AUTENTICACION EN CERTIFICADOS

En el estaindar X.509 se incluyen tres alternativas para realizar la autenticacion de las entidades
que estdn disehadas para ser utilizadas en una amplia variedad de aplicaciones. Todos los
procedimientos se basan en la utilizacién de las firmas de llave publica. Se asume en el estandar
que las dos entidades a autenticarse conocen la llave publica del otro, ya sea porque el certificado

fue obtenido de un directorio, o porque el certificado fue incluido en el mensaje inicial que envi6
una entidad.
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3.3.2.1 Autenticacién en un paso

La autenticacion presentada en la Figura 3-2, implica solo una transferencia de informacién de un
usuario A hacia un usuario B en donde se indica lo siguiente:

1. Laidentidad de A y el mensaje que fue generado por A.

2. A quién va dirigido el mensaje, en este caso es dirigido a B.

3. La integridad y originalidad (esto es, que no ha sido enviado con anterioridad) del
mensaje.

Hay que ver que solo la identidad de la entidad que quiere establecer la comunicacion es
confirmada en este proceso y la identidad de la entidad receptora no es establecida en este
protocolo.

El mensaje debe incluir, al menos, una marca temporal ta, un valor efimero ra y la identidad de la
entidad con la que se desea establecer comunicacion, en este caso B y todo esto es firmado con la
clave de A. El uso de la marca de tiempo y el valor efimero se utiliza para evitar que el mensaje
sea reutilizado en el futuro por un intruso. En el mensaje se envia juntas la marca temporal ta, el
valor efimero ra, el mensaje que se desea enviar (m) y la llave secreta (K,,) que se utilizara para
la comunicacién entre los dos usuarios, la llave viene cifrada con la llave publica de B (Ky) y
todos estos elementos viene firmados con la llave secreta de A para que B pueda comprobar que
el mensaje solo pudo provenir de A.

@ 1. Alt,,r,, B, m, {K, }k_}K,

Figura 3-2 Autenticacion en un paso en el certificado X.509

3.3.2.2 Autenticacion en dos pasos.

Se afiaden lo siguientes elementos a los puntos mencionados en la autenticacion de una
direccion, como se muestra en la Figura 3-3.

1. Laidentidad de B y un mensaje de réplica que fue generado por B.

2. El mensaje es dirigido a la entidad que originé el primer mensaje, en este ejemplo a la
entidad A.

3. Laintegridad y originalidad de la réplica.

Este tipo de autenticacion permite que las dos entidades se autentiquen entre si.
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].. H{tﬁp r&} B:- ma {Ka};.}kE.}kA-l

2.B{t,. r,, A, 1, m, {K_}k, }k;*

Figura 3-3 Autenticacion en dos pasos en el certificado X.509

3.3.2.3 Autenticacion en tres direcciones.

En la autenticacién que se muestra en la Figura 3-4, se envia un mensaje final de A hacia B, que
contiene una copia del valor efimero rg. La marca temporal no es necesario verificarla, debido a
que los valores efimeros que han sido utilizados fueron respondidos en el mensaje de réplica y de
esta manera se pueden utilizar para detectar mensajes que ya fueron utilizados. Este enfoque es
necesario cuando no se tienen los relojes sincronizados para establecer las marcas temporales en
las dos entidades y no hay manera de sincronizarlos.

1. A{tﬂ, rﬂ: B> I, {Ka};}kB}kH-l

2. B{LB’ Iy, A, Iy, I, {Ka};.}kﬂ}kBl
3.A{r, 3k,

Figura 3-4 Autenticacion en tres pasos en el certificado X.509

3.4 KERBEROS

El sistema de autenticacion y de distribucion de claves Kerberos fue desarrollado en el Instituto
de Tecnologia de Massachussets (MIT) para proteger los servicios de red que surgieron con el
proyecto Athena'*[21]. El entorno del proyecto Athena estaba formado por los siguientes
elementos:

e Estaciones de trabajo publicas y privadas.
o Las estaciones publicas se localizan en areas sin seguridad o con seguridad
minima.
o Las estaciones privadas estdn bajo control fisico y administrativo de individuos
generalmente sin responsabilidad de administradores centrales de la red.

e Una red de campus, formada por redes de drea local de varios tipos conectados a una red
troncal. Las redes de area local estdn dispuestas en emplazamientos geograficamente

13 o 2 T . .. . .z .
Sistema de coémputo distribuido que proporciona servicios de comunicacién a los usuarios dentro del MIT
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dispersos y son vulnerables a diversos ataques. Por el contrario, los dispositivos de la red
troncal estdn encerrados en armarios y funcionan por tanto en condiciones de seguridad
fisica moderada.

e Servidores operados centralmente. La mayor parte estdn situados en habitaciones
cerradas, y funcionan por tanto en condiciones de seguridad fisica moderada con software
que no contiene cddigo malicioso. S6lo unos pocos servidores funcionan en condiciones
de considerable seguridad fisica y se pueden utilizar como servidores de seguridad.

En este entorno las amenazas principales a la seguridad surgen de la posibilidad de que el usuario
de una estaci6on de trabajo falsifique la identidad de otro usuario para obtener acceso no
autorizado a los recursos del sistema. Las estaciones de trabajo estdn bajo el control completo de
los usuarios que pueden intentar un engafio para suplantar a otro usuario o sistema. La privacidad
de los datos transmitidos por la red es de baja prioridad, excepto donde es necesario evitar
violaciones de la seguridad.

3.4.1 ARQUITECTURA

Los dominios de administracién se denominan reinos. La compaiiia u organizacion que desee
utilizar Kerberos establecerd un reino univocamente determinado por un nombre de reino. En
teoria, cada reino de Kerberos puede admitir hasta 100,000 usuarios.

Kerberos se basa en el modelo cliente/servidor. Los usuarios, clientes y los servicios de red
ejecutdndose en sistemas concretos se consideran generalmente principales. Cada principal se
identifica mediante un unico identificador de principal. El identificador esta compuesto por tres
campos, cada uno de los cuales es una cadena de texto de hasta 40 caracteres, con diferenciacion
de maytsculas y minusculas, finalizada con el caracter nulo. Los tres campos componentes son:

¢ Un nombre de principal NAME que se utiliza para identificar un usuario en particular.

¢ Un nombre de realizacion INSTANCE que comunmente se utiliza para identificar el
sistema particular en el que se proporciona el servicio.

e Un nombre de reino REALM en donde es comun utilizar el nombre del dominio de
Internet de la empresa u organizacion.

El objetivo de Kerberos es permitir que un cliente ejecutindose en nombre de un usuario
particular pruebe su identidad a un servicio o al correspondiente servidor de aplicaciones sin
necesidad de enviar datos por la red que podrian facilitar el que un atacante suplantase
posteriormente al usuario. El modelo de Kerberos requiere la existencia de una tercera entidad de
confianza que actie como centro de distribucion de claves (KDC — key distribution center) en el
reino de Kerberos, el cudl consta de dos componentes:

1. Un servidor de autenticacion (AS — authentication server).
2. Un conjunto de servidores de emision de billetes (TGS — ticket granting servers).
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Estos son componentes separados solo de manera logica lo cudl no quiere decir que no puedan
estar en la misma maquina.

Kerberos utiliza un servidor de autenticacion al igual que para la distribuciéon de clave, pero
debido al alcance de esta tesis solo nos limitaremos a la descripcion del servidor de autenticacion.

El KDC mantiene una base de datos con un registro por cada principal registrado en el reino. Para
permitir que la seguridad de los datos sea la principal consideracién cuando existen compromisos
operacionales en la gestion de Kerberos, la informacién que Kerberos almacena es la minima
necesaria para realizar y gestionar las tareas de autenticacion. La informacién que se almacena en
el KDC de Kerberos para cada principal es:

El identificador de principal de P.

La clave maestra K, (o la contrasefia de P si es un usuario).

Una fecha de expiracion de la identidad de P.

La fecha en la que el registro se modificé por ultima vez.

La identidad del principal que modificé el registro por dltima vez.

El tiempo de vida maximo de los billetes suministrados al principal.

Algunos atributos.

Algunos datos relacionados con la implementaciéon que no son visibles externamente,

como una version de clave, una version de clave maestra o apuntadores a los valores
anteriores del registro.

Hay una parte de informacion de cada registro, concretamente la clave maestra Kp, que se debe
mantener secreta. Por este motivo, Kerberos cifra todas las claves maestras de los principales con
una clave maestra del KDC.

3.4.2 AUTENTICACION

La autenticacion de un usuario ante un servidor se realiza de la siguiente manera:

1)

2)

3)

4)

El usuario se conecta en una estacion de trabajo y solicita acceso a un servicio. El
modulo del cliente en la estacion de trabajo le solicita al usuario su identificacién y la
contrasefia, mismas que son enviadas al servidor de autenticacion.

El servidor de autenticacién busca en la base de datos la informacién que el usuario
proporciond y si ésta es vdlida para poder utilizar el servicio.

Si la informacién enviada por el usuario es correcta y tiene los permisos para utilizar
el servicio, el servidor de autenticacidn crea un ticket que contiene el identificador del
usuario y la direccién de red en donde estd la estacion de trabajo que usa el usuario. El
ticket es cifrado con la llave secreta compartida entre el servidor de autenticacion y el
proveedor del servicio. El ticket es devuelto al cliente y como estd cifrado no puede
ser alterado por éste.

El cliente envia el ticket junto con su identificador de cliente al proveedor del servicio.
El proveedor del servicio descifra el ticket y comprueba que el identificador del
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usuario es el mismo que el identificador que llegé sin cifrar. Si los identificadores
concuerdan, el servidor considera que el usuario esta autenticado y permite la
utilizacion del servicio.

En la parte del cliente, el billete se guarda para uso futuro, para obtener otros billetes que se
empleardn para autenticar servicios de red concretos. El principal propdsito del billete inicial es
proporcionar a los usuarios una utilidad de registro tnico. De esta manera, el usuario introduce su
contrasefia s6lo una vez y no es preguntado continuamente por ella cada vez que solicita un
servicio.

Los procedimientos de autenticacion entre entidades que se han visto (X.509, CHAP, PAP y
Kerberos) tienen sus ventajas y desventajas. Las aplicaciones basadas en X.509 y Kerberos
requieren que las estaciones de trabajo estén bajo control del usuario (en X.509 ya que almacena
su clave privada) o estén dentro de una red establecida para que el cliente sepa donde se
encuentran los servidores de autenticacién (como en Kerberos).

Los otros dos protocolos estdn disefiados para funcionar entre dos usuarios, en donde las
estaciones de trabajo no tienen que estar bajo control del usuario o de la red de una institucion.
Pero estos protocolos tienen una seguridad baja al no contar con el cifrado de la informacién lo
que permite que cualquier intruso pueda conocer la clave utilizada. Por eso considero que seria
una buena opcidn desarrollar un protocolo que tenga las ventajas de implementacion de CHAP o
PAP e la seguridad proporcionada por los algoritmos criptograficos para asegurar que los datos
estan seguros mientras no se conozca la llave que cifro los datos, lo que es el objetivo principal
de la presente tesis, desarrollar un protocolo de autenticacién de usuarios con independencia de
los medios de comunicacion por donde se transmita la informacion.

3.5 DEFINICION DEL PROBLEMA

El sistema de autenticacion que se pretende desarrollar en la presente tesis funcionard sobre
Internet, de esta manera se aprovecha la infraestructura que ya existe tanto en capa fisica como en
la capa de enlace de datos para la informacién transmitida. La forma de operacion del sistema es
que una computadora cliente pueda comunicarse con una computadora servidor. La computadora
cliente tiene como unico requisito que debe tener una conexion a Internet mientras que la
computadora servidor debe ser un equipo fijo con una conexién a Internet permanente y una
direccién IP establecida, esto con el fin de que el cliente sepa la direccién a la que debe de
comunicarse.

El protocolo tendrd como funcién establecer la identidad de un cliente y permitirle o denegarle el
acceso al servidor. Se utilizardn los protocolos de Internet, TCP y UDP para realizar la
comunicacion entre el cliente y el servidor.
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3.5.1 MOTIVACION

La importancia de establecer un protocolo de autenticacion en el servidor de un sistema de
manufactura se debe a que se manejan recursos que son costosos y dificiles de reemplazar,
costosos por ser equipos sofisticados y dificiles de reemplazar ya que se tienen que pedir con
mucha anticipacién por ser fabricados en muchas ocasioes a la medida del usuario; el protocolo
de seguridad tendrda una funcién importante dentro de las comunicaciones entre el cliente y el
servidor ya que evitard que un usuario mal intencionado pueda tener comunicacion efectiva con
el servidor.

Por estas causas, surge la necesidad de establecer un protocolo de autenticacion adecuado a
nuestras necesidades que actué junto con un protocolo de control entre el cliente y el servidor. Sin
embargo el protocolo de seguridad no debe de afectar el desempefio del protocolo de control por
lo que las operaciones realizadas dentro del protocolo de seguridad no deben de ocupar muchos
ciclos del procesador, por este motivo se utilizard la criptografia de clave secreta ya que ésta tiene
operaciones mds sencillas que ocupan pocos ciclos de procesador para cifrar y descifrar la
informacion.

Los protocolos, tanto el de seguridad como el de control, no tendrdn una comunicacién entre si lo
que facilita la administracién ya que no se tendrd que manejar recursos compartidos. El tnico
recurso compartido que tendrédn es el puerto empleado para enviar y recibir la informacién, pero
la administracién de este puerto la realiza el sistema operativo.

Otra cosa que se evitard dentro del protocolo de seguridad es el uso de mensajes de confirmacion,
ya que si el usuario no es autenticado correctamente no se le permitird realizar la conexién. En el
caso de que el usuario haya sido autenticado correctamente se le permitird establecer o continuar
la comunicacién por lo que no es necesario informarle que la conexién tuvo éxito. El intercambio
de informacién bajo este esquema no sobrecarga los canales de comunicaciones optimizando el
flujo de informacién de control entre las aplicaciones cliente y servidor.

3.5.2 CONOCIMIENTOS APLICADOS

Las herramientas utilizadas para el proyecto fueron las siguientes:

eSistema Operativo Linux. Es el sistema sobre el que trabajard el proceso servidor,
administrard los recursos que actuardn sobre el sistema de manufactura y al que los
clientes podrdn conectarse [25].

eSistema Operativo Windows. Es el sistema sobre el que trabajara el proceso cliente, se
utilizé por la facilidad de uso que tiene Windows disminuyendo de esta manera la
curva de aprendizaje que habrd cuando el usuario aprenda el funcionamiento del
sistema cliente.

*El lenguaje C. Fue utilizado para desarrollar el servidor que funcionard bajo el sistema
operativo Linux, esto se hizo por el conocimiento adquirido durante la materia
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Sistemas Distribuidos I de 1a maestria, lo que motivo su eleccion sobre otros lenguajes
utilizados en Linux, uno de los cudles podria ser Java.

eLenguaje Delphi. Se utiliz6 para programar el sistema Cliente, la eleccién de este
sistema se debié a la facilidad de uso, asi como a una mayor disponibilidad de
librerias que seran ttiles para el desarrollo del Cliente, como son la utilizacién de
librerias de cifrado para la transmision de los mensajes.

eConocimientos de Disefio y Validacion de Protocolos. Los conocimientos adquiridos
durante la materia de Disefio y Validacion de Protocolos, seran ttiles al momento de
modelar el protocolo que se utilizard para comunicar la informacion entre el cliente y
el servidor, entre los conocimientos estan la utilizacion de una herramienta de disefio
que seria Promela, asi como una herramienta de validacion vista durante la clase que
es Spin, también los elementos para un correcto disefio de protocolos.

eConocimientos de validacion de protocolos de seguridad. Estos conocimientos fueron
adquiridos durante la clase de Seguridad Computacional, en donde se vio la
validacion de un protocolo de seguridad empleando la l16gica BAN para demostrar que
el protocolo se puede considerar seguro desde un punto de vista formal.

3.5.3 PROPUESTAS DE SOLUCION

Se proponen tres protocolos para ser validados de dos formas. La primera forma es la validacién
mediante la 16gica BAN, en donde se comprueba la seguridad del protocolo. En la segunda
forma, el protocolo que pase esta prueba de la 16gica BAN de manera satisfactoria, se validara
mediante una herramienta de validacién de protocolos Spin en donde se comprueba la eficacia
del protocolo. Los protocolos utilizaran cifrado simétrico dentro de algunos de los mensajes que
se intercambian, como los mensajes que se utilizardn para realizar la identificacién del usuario
ante el servidor, la pregunta al usuario y la respuesta correspondiente a esa pregunta.

Antes de mencionar los protocolos que se propondrdn se definird la notacién a utilizar durante la
propuesta de los protocolos, la cudl es:

®A. Es el cliente que se conectard al servidor.

¢S. El servidor que hard la autenticacion del usuario A.

®N,. Un nimero unico para identificar que el mensaje no ha sido enviado en una
comunicacion anterior, este nimero es generado por el cliente.

eN,. Un ndmero unico para identificar que el mensaje no ha sido enviado en una
comunicacion anterior, este nimero es generado por el servidor.

*K,.. La llave secreta que es compartida entre el servidor y el cliente para cifrar la
informacion que se envién entre ellos.

*Pregunta. Representa la trama que el servidor envia al cliente para verificar que sea un
usuario valido.

*Respuesta. Es la trama que representa lo que el cliente envia para confirmar que es un
cliente vélido.

Los protocolos propuestos para ser implementados son los que se muestran a continuacion.
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Primer Protocolo propuesto (P1).

P11 A—S: A, {Nu}K“
P12 S A: {Nu, N,,Pregunta}f{u
P13 A— S: {N,, Respuesm}ff“

Aplicando el principio 1 definido por Abadi [39] definiremos el primer protocolo propuesto.

En el primer paso, el cliente envia un mensaje al servidor, cuyo contenido es un identificador que
es necesario indicarlo explicitamente de acuerdo con el principio 3 de [39] para que el servidor
sepa que cliente es el que inicio la comunicacion y también en el mensaje se incluye un nounce
cifrado que el cliente sabe que es reciente debido a que fue generado por €l mediante una funcién
generadora de nimeros aleatorios.

En el segundo paso, el servidor envia un mensaje al cliente, cuyo contenido es el nounce que
recibi6 del cliente en el primer paso, un nounce generado por el servidor mediante una funcién
generadora de nimeros aleatorios y una pregunta. Todo el mensaje va cifrado en este paso.

En el tercer paso, el cliente envia un mensaje al servidor, cuyo contenido es el nounce enviado
por el servidor en el segundo paso y una respuesta a la pregunta hecha en el segundo paso.

Segundo Protocolo propuesto (P2).
ppy A7 S 4, {Najg,,

P20 S — A: {Nu,Pregunm}K“
P33 A — §: {Respuesta}y

Aplicando el principio 1 de [39] definiremos el segundo protocolo propuesto.

En el primer paso, el cliente envia un mensaje al servidor, cuyo contenido es un identificador que
es necesario indicarlo explicitamente de acuerdo con el principio 3 de [39] para que el servidor
sepa que cliente es el que inicio la comunicacion y también en el mensaje se incluye un nounce
cifrado que el cliente sabe que es reciente debido a que fue generado por €l mediante una funcién
generadora de nimeros aleatorios.

En el segundo paso, el servidor envia un mensaje al cliente, los elementos del mensaje incluyen
un nounce que recibi6 del cliente en el primer paso y una pregunta. Todo el mensaje va cifrado
en este paso.

En el tercer paso, el cliente envia un mensaje al servidor. Lo unico que incluye el mensaje es una
Respuesta que va cifrada.
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Tercer protocolo propuesto (P3).

P31 A—S: A, {Nu}_[{“
P3.2 55— A: {Nn Ng + 1}1’(“ 3 P’."‘Egﬂntﬂ.

P33 A—S:{N;+1, Respuesta}ff“

Aplicando el principio 1 de [39] definiremos el tercer protocolo propuesto.

En el primer paso, el cliente envia un mensaje al servidor, cuyo contenido es un identificador que
es necesario indicarlo explicitamente de acuerdo con el principio 3 de [39] para que el servidor
sepa que cliente es el que inicio la comunicacién y también en el mensaje se incluye un nounce
cifrado que el cliente sabe que es reciente debido a que fue generado por él mediante una funcién
generadora de nimeros aleatorios.

En el segundo paso, el servidor envia un mensaje al cliente. Este mensaje contiene un nounce
generado por el servidor mediante una funcién generadora de nimeros aleatorios, envia el nounce
que recibi6 del cliente en el primer paso y una pregunta que debe ser respondida por el cliente. El
mensaje va cifrado solo en la seccidn de los nounces, la pregunta es transmitida en claro, esto no
es un problema de seguridad mientras la respuesta si este cifrada aplicando el principio 4 de [39].

En el tercer paso, el cliente envia al servidor un mensaje que incluye el nounce que recibi6 el
cliente en el segundo paso y la respuesta, todo el mensaje va cifrado.

En cada uno de los protocolos anteriores se aplicaron los principios 6 y 7 de [39] para indicar que
los nounces fueron utilizados para que las entidades sepan el orden de los mensajes y para
garantizar la frescura de los mensajes. De acuerdo con la definicién del principio 4 el cifrado fue
utilizado para proteger la informacién transmitida, especialmente los nounces y que una entidad
ajena a la comunicacién no pueda conocer el contenido de los mensajes y por lo tanto no haga
una réplica posterior de mensajes.

Aplicando el principio 10, la codificacién de los mensajes llevaria el siguiente formato: los
nounces serdn nimeros aleatorios de 4 bytes de longitud y la pregunta/respuesta serdn cadenas
de texto de 32 bytes de longitud.

Los principios restantes no fueron utilizados durante el disefio de los protocolos propuestos
debido a que se refieren a funcionalidad que no es utilizada durante la ejecucion del protocolo,
por ejemplo el principio 5 de [39] se refiere a la firma de mensajes que es algo que no se emplea
en los protocolos propuestos o como el principio 8 de [39] que se refiere a la utilizacién de
tiempos absolutos que tampoco se utiliza en los protocolos propuestos.

En todos los protocolos propuestos anteriormente la idea bésica es la misma: el cliente envia una
identificaciéon que comtinmente es el nombre de un usuario, el servidor para autenticar al usuario
envia una pregunta especifica a cada usuario y en el tercer paso el cliente contesta la pregunta. Si
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contestd de manera correcta, se permite que establezca o continte con el protocolo de control, en
caso contrario se le corta el acceso. La diferencia entre cada uno de los protocolos son los
elementos que se cifraran dentro de la comunicacion que se establezca.

En los protocolos propuestos se realiza cifrado de algunos mensajes o parte de ellos, pero la
forma en que se intercambia la contrasefia que se utiliza para realizar el cifrado no es parte de los
objetivos de esta tesis por lo que se puede utilizar cualquier método que los usuarios consideren
necesarios, ya sea entregando personalmente la contrasefia o por algin medio que ellos
consideren seguro.

En el siguiente capitulo se procederd a la validacién de estos protocolos para comprobar la
efectividad que pueden tener, y la viabilidad de programar el protocolo elegido asi como una
descripcion de la informacidn que se intercambia en cada uno de los protocolos.
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4 DESARROLLO DE LAS PROPUESTAS DE SOLUCION

Como se vio al final del capitulo anterior, las propuestas de solucion para la autenticacion son las
siguientes.

Primer Protocolo propuesto (P1).

P11 A—S: A, {Nu}K“
P12 S—A:{N,, N,,Pregunta}f{“
P13 A— §: {N,, Respuestﬁ:}ff“

Segundo Protocolo propuesto (P2).
A—S5:A, {Nu};{“

P2.1
P22 S A {Nu,Pregunm}K“
py g A — 5: {Hespuesta}y

Tercer protocolo propuesto (P3).

A= S: A { N}y

P3.1
p3n S = A: Ny, Na}g, , Pregunta
P33 A — §: {N,, Respuesta}y

Con las tres propuestas de solucién mostradas aqui se realizard la validaciéon de cada uno de los
protocolos, primero por la logica BAN para establecer cudl se considera mas efectivo
considerando los puntos que manejan los autores, que a manera de recordatorio mencionamos de
nuevo:

. (Qué trata de alcanzar este protocolo?

. (Este protocolo necesita realizar mds suposiciones que otro?

. (Realiza pasos innecesarios, pasos que pueden eliminarse sin debilitar al
protocolo?

o (Cifra un mensaje que puede ser enviado en texto claro sin debilitar al protocolo?
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Hay que recordar también que el objetivo que se desea alcanzar es que el servidor confie en el
cliente con el que se estableci6 la comunicacidn, esto quiere decir, que el servidor sepa con quien
esta hablando, por lo que se utilizard un nombre de usuario para identificar a un usuario
especifico.

Segundo, mediante una validacion del funcionamiento del protocolo como si fuera un protocolo
sin técnicas de seguridad. Esta validacion serd util para saber que el protocolo seleccionado no
tiene errores en la légica que podria llevar a un interbloqueo durante el intercambio de la
informacion.

4.1 VALIDACION MEDIANTE LA LOGICA BAN

En la 16gica BAN el postulado que queremos alcanzar es:
S e Al Respuesta

El cudl nos indica que el servidor confia en que el cliente confia en la respuesta, o de manera mas
sencilla, el servidor sabe que solo el cliente (o alguien de su confianza) pudo enviar la respuesta.

Hay que indicar que la validacion hace algunas suposiciones para desarrollar la validacion de los
protocolos; un ejemplo de estas suposiciones es que considera que no hay errores en los mensajes
enviados, como puede ser que las preguntas y respuestas recibidas siempre son correctas.

Antes de empezar con las validaciones mediante la 16gica BAN de los protocolos propuestos, se
mencionara de nuevo la notacion utilizada para representar a los protocolos.

®A. Es el cliente que se conectaré al servidor.

¢S. El servidor que hard la autenticacion del usuario A.

®N,. Un nimero unico para identificar que el mensaje no ha sido enviado en una
comunicacion anterior, este nimero es generado por el cliente.

eN,. Un ndmero dnico para identificar que el mensaje no ha sido enviado en una
comunicacion anterior, este nimero es generado por el servidor.

*K,.. La llave secreta que es compartida entre el servidor y el cliente para cifrar la
informacion que se envién entre ellos.

ePregunta. El servidor realiza la pregunta al cliente para verificar que sea un usuario
valido.

*Respuesta. Lo que el cliente contesta al servidor para confirmarle que es un cliente
vélido.
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4.1.1 PRIMER PROTOCOLO PROPUESTO (P1)

Para la validacion, necesitamos los postulados y suposiciones iniciales con los que trabaja la
16gica BAN que es la idealizacion siguiente:

A— 8 {Na}y

S — A:{N,,N;, Pregunm}K“

A — §: {N,, Respuesta }p

P1.1
P1.2
P1.3

Para conocer més detalles del protocolo uno propuesto remitase en la pagina 51.

Se definen las suposiciones iniciales que nos servirdn para comenzar a derivar més postulados
para probar si es conveniente este protocolo.

1] AEAE S 12 SEAS=S
13 AES & Pregunta 14 SE A Respuesta
1.5 AEH(N.) 1.6 S EH(N.)

Estos postulados son demasiado generales, por lo que pueden ser definidos en casi todos los
protocolos que se validen. A continuacion, se explicard cudl es el significado que tiene cada uno
de los postulados.

Los postulados 1.1 y 1.2 establecen que el cliente sabe que comparte una llave de cifrado con el
servidor; el siguiente postulado establece que el servidor sabe que comparte una llave de cifrado
con el cliente.

Los postulados 1.3 y 1.4 afirman que el cliente sabe que solo el servidor tiene control sobre las
Preguntas hechas, esto es, que solo el servidor sabe cudles son las preguntas y solo él puede
generar preguntas validas. El siguiente postulado es similar, quiere decir que el servidor sabe que
solo el cliente puede generar las respuestas validas.

Los postulados 1.5 y 1.6 significan que el cliente sabe que el valor N, es reciente porque €l
mismo lo acaba de enviar; lo mismo para el servidor, sabe que N; es reciente porque lo acaba de
enviar.

4.1.1.1 Validacion.

Paso 1. El mensaje P1.1 nos indica que el servidor recibe un mensaje cifrado, y de las
suposiciones iniciales 1.1 y 1.2 sabemos que es una llave que comparte con el cliente por lo que
se obtiene como conclusiéon que el mensaje fue enviado por el cliente en algin momento. La
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suposicion es que el mensaje fue enviado en la ejecucion actual del protocolo o en una ejecucion
anterior como se indica en el postulado 1.7.

S<{N.}g ,SEASSS
SEARN,

Paso 2. En el mensaje P1.2, el cliente recibe un mensaje cifrado bajo una clave que comparte con
el servidor de acuerdo con el postulado 1.1 inicial. El cliente, al descifrar el mensaje, ve que los
elementos incluidos en el mensaje son una pregunta, el valor (N,) y el valor (N;) y sabe que este
mensaje pudo haber sido enviado por el servidor en algiin momento dentro de la ejecucion actual
0 una ejecucién anterior del protocolo como se indica en el postulado 1.8. Se supone que el
servidor es quien envid el mensaje porque la clave con la que se cifr6 el mensaje solo es conocida
por el cliente y el servidor.

1.7

En el postulado 1.9 se demuestra que el cliente sabe que el mensaje fue enviado en la ejecucion
actual del protocolo, debido a que el cliente sabe que el valor N, es reciente como se indica en el
postulado inicial 1.5.

Aa{N,,N,, Pregunta}, ,AEA Heos, g
AE S (Ng, N,, Pregunta)
Aa(Ny, N, Pregunta), A= {(Na)
AE {(V,, N,, Pregunta)

1.8

1.9

Paso 3. En el mensaje P1.3, el servidor recibe un mensaje cifrado bajo la clave que comparte con
el cliente de acuerdo con el postulado 1.2 inicial. El servidor, al descifrar el mensaje, ve que los
elementos incluidos en el mensaje son la respuesta y el valor Ny y sabe que este mensaje pudo
haber sido enviado por el cliente en algiin momento dentro de la ejecucion actual o una ejecucion
anterior del protocolo como se indica en el postulado 1.10. El servidor supone que el cliente es
quién envid el mensaje porque la clave con la que se cifr6 el mensaje solo es conocida por el
cliente y el servidor.

En el postulado 1.11 se demuestra que el servidor sabe que el mensaje fue enviado en la
ejecucion actual del protocolo, debido a que el servidor sabe que el valor N; es reciente como se
especifico en el postulado inicial 1.6.

S a{N,, Respuesta}y ,SEA Lae, g
SEApR (N,,Respuesta)
S <1(N,, Respuesta), S E {(N;)
S E#(N,, Respuesta)

1.10

1.11
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Paso 4. Solo falta obtener el postulado que indique que el servidor confia en la respuesta que le
envio el cliente, esto se logra con el postulado 1.11 obtenido en el paso tres junto con la
suposicion inicial 1.4 como se demuestra en el postulado 1.12. En este postulado la ldgica
seguida para el servidor es que al ser reciente el mensaje y como sabe que solo el cliente tiene
autoridad sobre la Respuesta ya que solo el las conoce las respuestas vélidas, entonces el servidor
puede creer que el cliente cree en la Respuesta para esta ejecucion del protocolo.

SE=4(Ns, Respuesta), S|E A & Respuesta

112 Sk A= Respuesta

Paso 5. Como se puede observar llegamos a la conclusion que se esperaba. El servidor confia en
la respuesta enviada por el cliente, como se confirmé en el postulado 1.12.

4.1.2 SEGUNDO PROTOCOLO PROPUESTO (P2)

Definimos los postulados a utilizarse dentro de la 16gica BAN, empezando por los postulados del
protocolo que se validara.

A—-8: {NE}KM
S — A: {Ngy, Pregunta}y
A—8S: {Respuesta}ﬂu

P2.1
P2.2

P2.3
Para conocer més detalles del protocolo dos propuesto remitase a la pagina 51.

También se definen los postulados iniciales, que son similares a los del primer protocolo.

2.1 AIEA*ELH" o) SIEA&
3 AE S = Pregunta 24 SE A Respuesta
25 AEH(N,)

4.1.2.1 Validacion

Paso 1. El mensaje P2.1 nos indica que el servidor recibe un mensaje cifrado y de las
suposiciones iniciales sabemos que es una llave que comparte con el cliente, por lo que se
obtendrd como conclusion de estas dos premisas que el mensaje fue enviado por el cliente en
algiin momento dentro de la ejecucidn actual del protocolo o en una ejecucidn anterior, como se
muestra en el postulado 2.6.
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Sa{N.}. ,SEA &S s
SEARN,

2.6

Paso 2. El mensaje P2.2 indica que el cliente recibié una pregunta que solo el servidor pudo
enviar. Dentro del mismo procesamiento de este mensaje se comprueba el valor reciente que el
cliente envio anteriormente (V,) lo que le hace conocer al cliente A que el mensaje es reciente,
como se muestra en los postulados 2.7 y 2.8.

Aa{N,, Pregunta}l; ,AEA Kus, g
AE Sk N,, Pregunta
AE{(N,), A«a(N,, Pregunta)
AEH4(N,, Pregunta)

2.8

Paso 3. El servidor recibe la respuesta que envio el cliente y se comprueba con el postulado 2.9.

S <«{Respuesta}, ,SEA L= 5
SE Al Respuesta

29

Paso 4. De aqui ya no podemos continuar para comprobar el postulado que se desea alcanzar ya
que no existe alguna forma de que el servidor S compruebe que el mensaje que recibid es reciente
y no fue recibido mediante un ataque de réplica de algin mensaje que se haya dado en una
ejecucion anterior. Por lo que no se puede asegurar que el protocolo propuesto P2 sea seguro.

4.1.3 TERCER PROTOCOLO PROPUESTO (P3)

Transformando los mensajes a 16gica BAN resulta el siguiente protocolo idealizado para la
validacién en la 16gica.

A= S: {Na}y

P3.1
P30 S — A: {N;, N:,_}K“
p33 A— S {N“Rzzspuesta}K“

Para conocer més detalles en la definicion del protocolo tres propuesto remitase a la pagina 52.

También se definen las suposiciones iniciales.

30 AEA £ 8 30 SEA =S
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33 AE§(NG) 34 SE A Respuesta
35 S EH(N)

Aqui no existe el postulado de que el cliente confia en que el servidor es el inico que puede
realizar las preguntas debido a que al no estar cifradas las preguntas sino se cifran solamente los
nounces, cuando se realice un ataque pasivo el atacante serd capaz de saber cudl es la pregunta
que se realice lo que le da la posibilidad de realizar esta misma pregunta en otra ejecucion del
protocolo. Aunque no afecta a la seguridad ya que el elemento importante dentro de este
protocolo propuesto P3 es que la respuesta siga manteniéndose secreta para que no pueda ser
utilizada posteriormente por alguien no autorizado [7] [8] y aunque un atacante enviara la misma
pregunta también tendria que conocer el valor numérico N, que el cliente envid en el paso 1 al
servidor.

4.1.3.1 Validacion

La validacion de este protocolo se desarrolla de la siguiente manera.

Paso 1. En el mensaje P3.1 el cliente envia un valor efimero (&V,) cifrado, que el servidor sabe por
el postulado inicial 3.2 que comparte una llave con el cliente, de esta manera el servidor sabe que
el mensaje fue enviado en alglin momento por el cliente lo que se demuestra en el postulado 3.6.

Sa{N}x_,SEA<=S
SEARN,

3.6

Paso 2. En el mensaje P3.2 del protocolo idealizado el servidor envia un mensaje al cliente, en
este mensaje se incluyen los siguientes elementos: el valor enviado por el cliente (N,), un valor
generado por el servidor (V). Este mensaje es recibido por el cliente y sabe que fue enviado por
el servidor en algin momento dentro de la ejecucién actual del protocolo o de una ejecucion
anterior ya que el mensaje viene cifrado con la llave que comparte con el servidor. Después de
descifrar el mensaje, el cliente sabe que el mensaje es reciente porque en el mensaje viene el
valor N, que envi6 en el mensaje P3.1 como se ve en los postulados 3.6 y 3.7.

i, Aa{Nu N}, AEA HKe= g
' AE St (N, N,)
Lo Ad(No,N.), AEH(N,)

AER(N,, Ns)

Paso 3. El servidor recibe un mensaje enviado por el cliente, este mensaje contiene el valor N; y
la Respuesta cifrados con la llave que comparte con el cliente, por lo que el servidor asume que el
mensaje es reciente por el valor Ny como se ve en los postulados 3.9 y 3.10.
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S a{Nj, Respuesta}y, ,SEA Leos, g
SE AP (N, Respuesta)
S a(N,, Respuesta),S =4§(N)
S E#(N,, Respuesta)

3.10

Paso 4. En este paso, el servidor comprueba que solo el cliente pudo haber dicho la Respuesta, ya
que solo el cliente tiene autoridad sobre la Respuesta por lo que se obtiene el postulado que
queremos alcanzar como comprobante de que el servidor confia en que solo el cliente pudo
enviar la respuesta correcta como se indica en el postulado 3.8.

SE4(N,, Respuesta), SE A & Respuesta

311 SkE AE Respuesta

Con este ultimo paso comprobamos que este protocolo es valido ya que se alcanzé el postulado
que se habia propuesto para aceptar un protocolo de seguridad.

4.1.4 CONCLUSIONES

Como se puede observar con las validaciones que se le hicieron a los protocolos, solo el primer y
el tercer protocolo alcanzaron el resultado que se esperaba, el cudl fue la siguiente ecuacion.

S IE A |E Respuesta

La diferencia entre los protocolos uno y tres es que el protocolo uno realiza el cifrado sobre la
Pregunta enviada en el paso dos, esta operacion no es realizada en el paso dos del protocolo tres
ya que no se considera una falla en la seguridad que alguien pueda “ver” la Pregunta mientras la
Respuesta siga protegida, algo que se consigue con el cifrado del mensaje en donde se envia la
Respuesta y se considera mads eficiente ya que al necesitar cifrar menos elementos el trabajo del
procesador disminuye. [39]

El servidor sabe que el cliente fue el que envid la respuesta; esto se consiguié con las llaves
compartidas, valores que solo son conocidos entre el servidor y el cliente, hay que notar que en
esta ldgica no se consideran aspectos como el algoritmo de cifrado que se utiliza, el tamafio de las
llaves que se estén usando o la capacidad que tenga el usuario para mantener seguros los datos
confidenciales, ya que la l6gica considera que esos aspectos han sido cubiertos para ofrecer la
mayor seguridad posible, y lo demuestra validando que el intercambio de la informacién que se
da, asegure al disefiador del protocolo que el intercambio de mensajes para comprobar la
autenticacion se lleva a cabo de manera segura.

El protocolo que se propone desarrollar es el tercero, el protocolo P3, ya que atendiendo a los
principios expuestos al principio de este capitulo, es el protocolo que necesita hacer menos
suposiciones, alcanza el objetivo propuesto y envia elementos dentro del mensaje sin cifrar, en el
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caso concreto del protocolo dos es la Pregunta, y no afecta la seguridad del protocolo que la
Pregunta no vaya cifrada. El primer protocolo propuesto también alcanza los objetivos, pero
necesita mas datos cifrados y realiza mds suposiciones para poder desarrollarlo, por lo que se
vuelve ineficiente para los objetivos de esta tesis.

Esta légica no se encarga de la validacion de problemas que son inherentes a los protocolos,
como los interbloqueos que pueden llegar a ocurrir por el uso del protocolo, por lo que se debe de
realizar una validacién extra para comprobar que ademads de ser seguro también es correcto, lo
que se hara en la siguiente seccion.

4.2 VALIDACION DE CORRECTITUD CON PROMELA

PROMELA es un lenguaje que nos permite realizar una validacion automatizada de un protocolo
[5] [13] [29]; para realizar la validacién debemos de especificar qué es lo que hard el protocolo.
El protocolo que se analizard es el protocolo propuesto P3, ya que este fue escogido por las
ventajas que tiene sobre los demds, varios de los siguientes puntos han sido especificados antes,
pero para comodidad del lector se hard un recordatorio de algunos.

e Especificacion del servicio que se proporcionara.

El servicio que proporcionara el protocolo es realizar la autenticacién de un usuario ante un
servidor, el usuario debe demostrar su identidad para poder utilizar los recursos que
administra el servidor. Se utilizara cifrado para proporcionar seguridad a la transmision de
mensajes.

Asi mismo, como pasos a realizar fuera de la ejecucion del protocolo, se creard un archivo de
configuracién para el programa cliente, el archivo de configuracion estard en formato INI y
contendrd valores para saber la direccion del servidor que utilizard, la llave que serd utilizada,
asi como una serie de preguntas-respuestas codificadas mediante un algoritmo hash para que
tengan el mismo tamafio de caracteres todos los valores, sin importar de qué pregunta o
respuesta fue generado.

¢ Suposiciones acerca del medio ambiente en que sera ejecutado el protocolo.

El medio ambiente en el que se desarrollard la ejecucion del protocolo es Internet, por lo que
detalles correspondientes al control de flujo, direccionamiento de los mensajes, medio fisico
que serd utilizado serdn administrados por el protocolo TCP/IP; de lo tnico que el protocolo
desarrollado en esta tesis se encargard es del control de flujo de sus propios mensajes, de
establecer, administrar y cerrar una conexion.

Tampoco son considerados errores en la transmisién. Se consideran pérdidas de los mensajes
solo al inicio, cuando se envia el nombre del usuario, debido a la pérdida de los mensajes que
pueden ocurrir se hace necesaria la retransmision de estos mensajes.
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¢ El vocabulario de los mensajes que se utilizaran.
Los mensajes comprendidos dentro del vocabulario son los siguientes.
- Seg. Indica que la trama que se transmite o recibe es del elemento de seguridad.
- Id. Es el nombre de usuario del cliente.
- Pregunta. Indica que se transmite o recibe una pregunta.
- Respuesta. Indica que se transmite o recibe una respuesta.

No hay mensajes dentro del protocolo para indicar éxito o error dentro de la transmisién de
una trama debido a que esto es innecesario € inseguro, ya que podria proporcionar a un
atacante pasivo informacion de cuando hubo una respuesta incorrecta. Lo que ocurrird en
caso de error es que la comunicacion se cerrard; habrd opciones para reintentos que serdn
administrados por el servidor.

¢ El formato de los mensajes.
La trama que serd transmitida lleva el siguiente orden, comenzando por la izquierda.

TIPO SUBTIPO VALI | VAL2 | VALn

El campo TIPO se refiere a qué trama serd transmitida. Este protocolo siempre serd de
seguridad, pero se incluye para propodsitos de mejoras en un futuro. El tamafio del campo es
de un byte.

El campo SUBTIPO se refiere a los valores que se transmiten dentro de la trama. Los valores
posibles son identificacidn, pregunta y respuesta. El tamafio del campo es de un byte.

Los campos VAL1, VAL2 y VALn llevaran distintos tipos de valores, que dependerdn del
SUBTIPO de trama que se envie. Esto serd explicado con mds detalle cuando se desarrolle la
implementacion del protocolo.

¢ Las reglas de intercambio de los mensajes.

La regla de intercambio de mensajes se describe mejor con la especificacion que realizamos
antes.

A—S: A, {Nu};{“

S — A: {N,,No}y ,Pregunta

A— S {N,, Respuesm}f{u

P3.1
P3.2
P3.3

En el mensaje P3.1 el cliente envia una identificacion, este mensaje solo serd transmitido al
iniciar la ejecucion del protocolo. Los mensajes P3.2 y P3.3 son para realizar la pregunta y
contestarla respectivamente, los valores tinicos tendran como propésito la identificacion de la
trama, aunque no serdn consecutivos, asi también se podra probar que se tienen las llaves
apropiadas para este usuario. Los mensajes P3.2 y P3.3 serdn los que se realicen durante la
ejecucion del protocolo, el que inicia la comunicacidn en este caso es el servidor, que enviard
la pregunta en un tiempo aleatorio, mientras que el usuario solo tendrd que contestarlas.
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4.2.1 ARCHIVO DE ESPECIFICACION DEL LENGUAJE

Para realizar la validacion se realiz6 un programa mediante un archivo de definiciones usando el
lenguaje PROMELA, este archivo es el que serd validado en SPIN, el archivo completo se
muestra en la parte del Anexo B.

El protocolo fue validado dividiendo la simulacién en tres componentes para facilitar la
comprension: la simulacion del paso de mensajes por la red, los mensajes enviados por el cliente
y los mensajes enviados por el servidor.

4.2.2 SIMULACION DEL PASO DE MENSAJES EN LA RED

La programacién de la simulacién de la red se realizé para representar el funcionamiento de la
transmision de mensajes y una facilidad en la modificacién en caso de que se quiera cambiar la
manera en como se intercambian los mensajes.

proctype mc()
{
byte msj, msj2;
endmc: do
/* En la transmision por udp puede llegar el mensaje
o no llegar, no se considera que el mensaje llegue
con errores
*/
2 cli_udp?msj,msj2 -> udp_ser!msj,msj2;
2 cli_udp?msj,msj2 -> skip;
/* En la transmision por tcp no se consideran errores en los
mensajes, ni pérdida de estos.
*/
.2 cli_tcp?msj,msj2 -> tcp_ser!msj,msj2;
;o ser_tcp?msj,msj2 —> tcp_clilmsj,msj2;
od;
}

Los canales de transmision que existen son los siguientes:

Usu_udp Es el canal que va del usuario a la red (usando el protocolo UDP)
Udp_usu Es el canal que va de la red al servidor (usando el protocolo UDP)
Usu_tcp Es el canal que va del usuario a la red (usando el protocolo TCP)
Ser_tcp Es el canal que va del servidor a la red (usando el protocolo TCP)
Tcp_usu Es el canal que va de la red al usuario (usando el protocolo TCP)
Tcp_ser Es el canal que va de la red al servidor (usando el protocolo TCP)
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El protocolo UDP se usa al iniciar la comunicacidn, este protocolo se utiliza solamente para que
el cliente envie el nombre de usuario al servidor, que también se toma como una peticién de
servicio, ya que el protocolo UDP contiene tanto la direccién IP de la maquina del cliente asi
como del puerto que desea utilizar para establecer la comunicacién. La utilizacién del protocolo
UDP es 6ptimo para cuando se desea enviar un mensaje sin establecer una conexién directa con
el servidor, lo que ocurre en este caso, ya que quien establece la conexion es el servidor una vez
que se ha recibido una peticién de servicio. La desventaja de este protocolo es que no se garantiza
la entrega del mensaje, esto es, puede que el mensaje no llegue, por este motivo se deben de
implementar métodos para realizar la repeticion de mensajes en caso de pérdidas en el lado del
servidor.

El protocolo TCP se utiliza durante el resto de la comunicacion, ya que el servidor es el que
establece una conexion, se debe de asegurar de que todos los mensajes vengan de la misma
maquina, esto se logra con una conexién TCP. La ventaja de este protocolo es que la entrega de
mensajes si se garantiza, ya que en caso de pérdida de algin mensaje el propio protocolo se
encarga del reenvio del mismo sin que el programa intervenga, también permite una cantidad de
datos de envio mds grande de la que se da con UDP. Entre las desventajas esta la lentitud del
protocolo en comparaciéon con UDP, ya que al garantizar la entrega se necesita mds informacion
para la trama del paquete TCP de la que se necesitaria para una trama UDP. En el protocolo TCP
puede ocurrir también que los mensajes se alteren en algunos bits durante la transmision, por lo
que se hace necesario un reenvio de los mensajes.

La programacién del medio de comunicacion solo es para simular la pérdida de mensajes en caso
del protocolo UDP, y de la alteracion de los mensajes en el protocolo TCP.

4.2.3 VALIDACION DEL CLIENTE

El cliente es un protocolo sencillo, ya que solo se encarga de responder a las preguntas que le
hace el servidor, sin enviar confirmacion de mensajes recibidos asi como tampoco esperarlos, el
diagrama de transiciones de estado que simula esto, se muestra en la Figura 4-1 y la descripcién
en la Tabla 4-1.

EMNVIAR _USTARIO 5 ESPERAER_CONEFIRIACION

TEOTT

ENVIAR_
RECIBIR_PREGUNTA RESPUESTA

Figura 4-1 Diagrama de transiciones del cliente
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ESTADO DEFINICION
Estado 1 Es el estado inicial, el cliente va a iniciar la comunicacion enviando la
identificacion del usuario.
Estado 2 Es un estado en el que se queda en espera, ya sea para reenviar la

identificacion del usuario en caso de un timeout o cuando se establece una
conexion desde el servidor.

Estado 3 Es un estado de espera también, aunque en este estado se la pasa la mayor
parte de la ejecucién del protocolo, aqui recibimos la pregunta, asi como
también se puede realizar una desconexion, ya sea de nuestra parte, o que
nos desconecte el servidor

Estado 4 Es el estado final, en donde el servidor o el cliente realizé la desconexidn,
para iniciar otra sesion debe de ejecutarse el protocolo desde el estado uno.
Estado 5 Es un estado de transicién interna, en donde se recibe la pregunta, y se

envia la respuesta a esa pregunta, siempre se envia alguna respuesta,
aunque puede ser una incorrecta en caso de que no se conozca la pregunta.

Tabla 4-1 Estados de transicion del cliente

La programacion del cliente se dividio en tres secciones que se pueden consultar en el Anexo B,
una seccion es un modulo que se encarga de recibir todas las tramas que se reciben, para que a
partir de ahi se envie a la seccién correspondiente, otra seccion es un méodulo de seguridad que se
encarga de recibir todas las tramas que son de tipo SEGURIDAD, que fue realizado con base en
los diagramas de estados del protocolo del cliente, y la dltima seccién es un médulo ficticio, que
se utiliza para los casos en que las tramas recibidas no pertenezcan al tipo de SEGURIDAD, esto
se realiza para ampliar el protocolo a otros mensajes, pero sin importarnos que se realice dentro
de esos mensajes.

4.2.4 VALIDACION DEL SERVIDOR

El servidor es el elemento mas complejo de todo el protocolo, esto se debe a que el servidor se
encarga de autenticar al cliente, de saber si un mensaje se ha alterado, de reenviar mensajes en
caso de que ocurriera la alteracion de los mensajes, del contador de los mensajes recibidos, asi
como realizar preguntas en tiempos aleatorios. El diagrama de estados del protocolo del servidor
se muestra en la Figura 4-2 Diagrama de transiciones del servidor y su descripcion en la Tabla
4-2.
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Figura 4-2 Diagrama de transiciones del servidor
La definicién de los estados es la siguiente.
ESTADO SIGNIFICADO
Estado 1 Es el estado inicial, el servidor siempre estard en este estado
cuando espere la peticion de conexién de un cliente.
Estado 2 Es un estado de transicion, en el que ya se recibié un usuario, y se

realiza la verificacion de éste, en caso de aceptacion pasa al
estado tres, en caso de rechazo al estado uno.

Estado 3 Una vez que se ha aceptado un usuario, se estable la conexién con
el usuario y se le envia la pregunta.

Estado 4 Es el estado final, al que se llega por una desconexién ocurrida en
el proceso del usuario, mediante un timeout o por el proceso del
servidor.

Estado 5 Es el estado al que se llega cuando se envia la pregunta, y en el

que esta cuando se espera la respuesta.

Tabla 4-2 Estados de transicion del Servidor

La figura 4-2 es un diagrama de estados que muestra un modelo general del funcionamiento del
servidor, ya que no se indica que se debe de hacer en caso de que la respuesta recibida sea
incorrecta, o cuando por algin motivo el cliente no quiera responder la pregunta.

Por eso se definieron las siguientes subsecciones del servidor, para mostrar que otros procesos
deben de correr dentro del proceso servidor.




68

4.2.4.1 Seccion de Preguntas
TIRIEOTTT

EMNVIAR _PEEGUINTA

Figura 4-3 Seccion de preguntas en el servidor

ESTADO SIGNIFICADO

Estado 1 Se puede considerar un estado inicial, en este estado se espera que
ocurra un timeout, que se utiliza para simular el tiempo aleatorio
que debe de esperarse antes de enviar la pregunta

Estado 2 Una vez que ocurre el timeout enviamos una pregunta, esta
pregunta es tomada de un archivo de configuracién especial para
este usuario.

Tabla 4-3 Estados para la seccion de preguntas en el servidor

Esta seccion se encuentra dentro del estado tres del diagrama general del servidor en la Figura
4-2, porque ahi es donde se envia una pregunta al cliente.

El timeout es para simular un tiempo aleatorio en segundos, lo que quiere decir que cada n
segundos es enviada una pregunta, donde n es un nimero aleatorio que se calcula durante la
ejecucion del protocolo.

4.2.4.2 Seccion de respuestas
EECIBIE. EESPUUESTA

VALIDAR RESPUESTA

Figura 4-4 Seccion de respuestas en el servidor

Esta seccidn se encarga de revisar las respuestas que se reciben del cliente, y tomar la accion
necesaria ya sea si la respuesta es valida o invalida.

ESTADO DEFINICION
Estado uno Se puede considerar un estado inicial, se encarga de recibir las
respuestas del cliente.
Estado dos Es el estado que se encarga de validar las respuestas que recibe.

Tabla 4-4 Estados para la seccion de respuestas en el servidor
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En la Figura 4-4 se considera que las respuestas recibidas son vdlidas siempre, aunque como
también estd el caso en que la respuesta que se reciba del lado del servidor llegue alterada o sea
errénea, cuando ocurra dependera del servidor saber que accion tomar. Para la implementacion
practica en esta tesis la accién es que se permita un nimero de reintentos, en la seccién de
reenvio, cuando no se reciba la pregunta correcta y si el nimero de reintentos es superado que el
servidor termine la comunicacién con el cliente.

4.2.4.3 Seccion de reenvio

TOMECOTUT .@ VERIFICAR CONTADOE

EEEMNVIAE PEEGUINTA

DESCCMECTAE

INCEEMENTAER,_CONTADOE

Figura 4-5 Seccion de reenvio de preguntas en el servidor

El diagrama mostrado en la Figura 4-5 es para revisar cada una de las preguntas que se han
enviado y no han sido contestadas satisfactoriamente, se verifica un contador de cudntas veces se
han hecho las preguntas, y en caso de que hayan excedido el contador se desconecta al usuario, si
no lo excedi6 se reenvia la pregunta.

Los estados se definen de la siguiente manera.

ESTADO DEFINICION
Estado 1 Es un estado inicial, es donde se espera el timeout, éste es un
valor fijo.
Estado 2 Se revisa el contador para cada una de las preguntas hechas.
Estado 3 Una vez que se reviso el contador de cada una de las preguntas, se

comprueba si el contador es mayor de los reintentos validos y si
es mayor se desconecta el servidor, sino se incrementa el contador

Estado 4 Es un estado de terminacién, cuando no se pudo contestar una
pregunta de manera satisfactoria, en n numeros de intentos, se
realiza la desconexion.

Estado 5 Una vez que se ha realizado el incremento de los intentos, se
reenvia la pregunta al cliente.

Tabla 4-5 Estados para la seccion de reenvios en el servidor

Este diagrama tiene que ser representado por un proceso que se ejecute en un tiempo determinado
para comprobar periddicamente que preguntas no han sido contestadas y reenviar la pregunta o
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cortar la comunicacién en caso de que haya excedido un tiempo determinado o haya ocurrido un
error.

4.2.4.4 Resultado de la validacion con SPIN

Para realizar la validacion del protocolo escogido P3 se creé un archivo del lenguaje del
protocolo en una especificacion formal utilizando PROMELA para este fin, realizindose la
validacién con SPIN.

Para comenzar la demostracion del protocolo, se utilizard la simulacién aleatoria utilizando como
entrada el archivo que contiene la especificacion del protocolo, que se Illamard
validacionProtocoloAuntenticacion.spn, mediante la instruccion spin
validacionProtocoloAutenticacion.spn.

$ spin validacionProtocoloAutenticacion.spn

El resultado obtenido con esta instruccion es:

timeout
timeout
#processes: 5
queue 1 (cli_udp):
queue 4 (udp_ser):
queue 2 (cli_tcp):
queue 5 (tcp_ser):
queue 3 (ser_tcp):
queue 6 (tcp_cli):
16: proc 4 (servidor_seguridad) line 136 "validacionTesisCorregida.spin" (state 6) <valid end
state>
16: proc 3 (cliente) line 56 "validacionTesisCorregida.spin” (state 5) <valid end state>
16: proc 2 (servidor) line 115 "validacionTesisCorregida.spin” (state 7) <valid end state>
16: proc 1 (mc) line 35 "validacionTesisCorregida.spin” (state 9) <valid end state>
16 proc 0 (:init:) line 198 "validacionTesisCorregida.spin" (state 6) <valid end state>
6 processes created

Como se aprecia en el resultado, no se muestra que haya errores durante la validacién ni quedan
mensajes en los canales de comunicacidn, pero esto no es certeza de que el protocolo esté
definido de manera correcta, por lo que se procede a realizar una validacién en vez de una
simulacion.

Las opciones que se manejan dentro de la validacién del programa SPIN son:
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-a Genera un analizador de protocolos especifico a la definicién del protocolo que se
desea validar. El resultado es un conjunto de archivos en C llamados pan.[cbhmt] que se
compilan para generar el analizador, que a su vez se ejecuta para realizar el andlisis.

Para realizar la compilacion se requiere del lenguaje C ANSI o en su defecto uno que sea
compatible con éste; las opciones de compilacion son:
- $ gce —o pan pan.c Lo que garantiza una exploracion exhaustiva.
- $ gcc -DBITSTATE -o pan pan.c. Que realiza un uso eficiente de la memoria.
- $ gcc -DSAFETY -0 pan pan.c Que realiza una bisqueda de estados finales
invalidos, esto es, que el protocolo no termina en donde debe de terminar.

Para realizar la validacion, una vez obtenido el programa pan, se realizan las siguientes
acciones.

- $ pan —cN, se detiene cuando ocurre el error nimero N. De manera
predeterminada es uno.

- $ pan -1 encuentra ciclos no progresivos (non-progress cycles) (compilado con —
DNP)

- $ pan —a encuentra ciclos de aceptacion (acceptance cycles) (No compilado con —
DNP)

- $ pan —-mN profundidad N (predeterminado son 10k)

- $ pan —wN tabla hash de 2”N entrada (predeterminado son 18)

- $ pan —m Permite cambiar la semantica por omision de las acciones de envio. Es
decir, una operacién de envio es posible si el canal no estd lleno, mientras que con
esta opcidn, siempre son ejecutables. Los mensajes enviados a un canal lleno son
desechados.

- Combinando la opcién anterior (—-m) con —a permite analizar el caso de pérdida de
mensajes.

- $ pan -t permite llevar un seguimiento del andlisis y almacenar los problemas
(deadlocks, errores, etc.) en el archivo pan.trail.

- spin con la opciéon —t permite analizar este archivo. Se puede combinar con las
opciones pglrs para el seguimiento.

Para la creacion del programa de validacién para este protocolo especifico usando SPIN, se
realiza de la siguiente manera:

$ spin -a validacionProtocoloAutenticacion.spn

Con este comando se generan los archivos pan.[bchmt] que serdn utilizados para la creacion del
programa de validacion.

La creacién del archivo pan.[bchmt] se refiere a que se crean los siguientes archivos.

pan.b
pan.c
pan.h
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® pan.m
® pan.t

El siguiente comando para crear el programa de validacion es:
$ gcc -0 -DSAFETY pan pan.c

Con este comando se crea un archivo ejecutable, que se ejecuta sin parametros, para ver si
encuentra algin error dentro del protocolo.

$ pan

El resultado de la ejecucion del programa pan es el siguiente:

Spin Version 4.2.3 —-- 5 February 2005)
+ Partial Order Reduction
+ Compression

Full statespace search for:

never claim - (not selected)
assertion violations +
cycle checks - (disabled by -DSAFETY)

invalid end states +

State-vector 84 byte, depth reached 80, errors: 0
110 states, stored
10 states, matched
120 transitions (= stored+matched)
0 atomic steps
hash conflicts: O (resolved)

unreached in proctype mc
line 48, "pan_in", state 12, "-end-"
(1 of 12 states)

unreached in proctype cliente
line 59, "pan_in", state 6, "-end-"
(1 of 6 states)

unreached in proctype cliente_seguridad
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(0 of 22 states)

unreached in proctype servidor
line 118, "pan_in", state 8, "-end-"
(1 of 8 states)

unreached in proctype servidor_seguridad
(O of 36 states)

unreached in proctype :init:
(O of 6 states)

A continuacién analizaremos el contenido del archivo (salida) del programa pan para ver qué
resultado fue el que se obtuvo con la validacién.

Full statespace search for:

never claim - (not selected)
assertion violations +
cycle checks - (disabled by -DSAFETY)

invalid end states +

Esta seccion indica que se realizé una busqueda total en el espacio de los estados que se pueden
alcanzar.

La verificacion de la validez del protocolo se realizé buscando estados finales invélidos, asi como
violaciones a las aserciones.

State-vector 84 byte, depth reached 80, errors: 0
110 states, stored
10 states, matched
120 transitions (= stored+matched)
0 atomic steps
hash conflicts: O (resolved)

Las lineas anteriores indican que para realizacion la validacion del protocolo se utilizé un vector
de estados de 84 bytes, con 120 estados utilizados para validar todos las posibles variantes que
podian ocurrir durante la ejecucioén del protocolo y en ninguno de estas variantes se encontré un
error que pudiera afectar la ejecucion del protocolo.

unreached in proctype mc
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line 48, "pan_in", state 12, "-end-
(1 of 12 states)

unreached in proctype cliente
line 59, "pan_in", state 6, "-end-"
(1 of 6 states)

unreached in proctype cliente_seguridad
(0 of 22 states)

unreached in proctype servidor
line 118, "pan_in", state 8, "-end-
(1 of 8 states)

unreached in proctype servidor_seguridad
(O of 36 states)

unreached in proctype :init:
(O of 6 states)

Esta dltima parte indica los estados que no se alcanzaron dentro de los procesos creados por la
validacion del protocolo, es normal que no se alcancen algunos estados, como ocurre en este
caso, en donde no se alcanzan los estados finales en el proceso mc (el medio de comunicacién),
en el proceso cliente ni en el proceso servidor pero este es un error aceptable debido a que son
procesos que siempre estarian corriendo en una ejecucién normal.

La validacién del protocolo sugerido, tanto en la seguridad que proporciona como en la ejecuciéon
del protocolo demostré que el protocolo que conviene implementar de manera prictica es el
protocolo Tres, cuya implementacion se hard en la siguiente seccion.

4.3 REALIZACION PRACTICA DEL PROTOCOLO

Para la realizacién del protocolo nos basamos en la validacién de SPIN, por lo que se separa el
protocolo en dos partes, el cliente y el servidor; para realizar el desarrollo se deben definir ciertos
elementos en comun a estos dos procesos que es el formato de la trama.

4.3.1 FORMATO DE LAS TRAMAS

El formato de la trama debe ser adaptable, para poder afadirle nuevos mensajes que se puedan
requerir en un futuro, asi como de f4cil implementacion en la mayoria de los lenguajes.

El formato general de la trama es:

ID SID TAM DATOS
1 byte 1 byte 1 byte n bytes
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Cuyos campos se definen como:

e ID. Es de un byte, se utiliza para indicar el tipo de mensaje que se envia o recibe por el
cliente o servidor respectivamente y serd el nimero hexadecimal 3C que indicara que se
trata de un mensaje de seguridad, por lo que cualquier mensaje intercambiado que
contenga este nimero sera tratado por el protocolo desarrollado en esta tesis.

e SID. Es de un byte también, es un identificador secundario, que serd dependiente del
identificador que es enviado en el primer byte, se usardn tres identificadores secundarios
para este protocolo, que serdn los niimeros hexadecimales C3, FO, OF y seran utilizados
para identificar un mensaje de identificacidn, pregunta o respuesta respectivamente.

e TAM. Indica el tamafio de la trama, contando todos los bytes que estdn dentro de la
trama, esto es, un byte del identificador + un byte del identificador secundario + un byte
del tamafio + n bytes de los datos.

e DATOS. Estos son los datos que lleva el mensaje, dependiendo del tipo de mensaje que
se transmita.

A continuacidn, se define el formato del mensaje especifico a cada paso de la transmision, que se
distinguen entre si por el identificador secundario que se transmita en la trama.

El primer mensaje que se manejara es el de identificacién del usuario, que permitird a un cliente
identificarse ante el servidor por medio de un nombre Unico para cada usuario, esta identificacion
le es util al servidor porque le indica qué llave de cifrado es la que se debe de utilizar para
comunicarse con el cliente.

El formato de este mensaje es:

ID SID TAM Valor efimero Relleno USUARIO
1 byte 1 byte 1 byte 2 bytes 14 bytes N bytes

Los campos a utilizar se definen como:

e SID. Es de un byte también, es un identificador secundario, que serd dependiente del
identificador que es enviado en el primer byte, esto quiere decir que son mensajes
especificos al pardmetro que contenga el primer campo. El identificador de este mensaje
para indicar que se trata de una identificacion del usuario es el nimero hexadecimal C3.

e Valor efimero. Es un valor que genera el cliente para poder identificar en mensajes
posteriores que los mensajes recibidos son recientes al contener este valor.

¢ Relleno. Es un campo necesario para realizar el cifrado del valor efimero, ya que el
algoritmo de cifrado trabaja en bloques de 16 bytes para esta implementacion.

e USUARIO. Es un nombre de usuario que indica quién es el cliente que quiere solicitar un
servicio.

Este tipo de mensaje solo se utiliza cuando el usuario intenta establecer la conexién con el
servidor, siendo innecesario enviarlo cada vez que se envia una pregunta porque, excepto en la
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conexion, el cliente nunca toma la iniciativa del intercambio de informacién. El servidor es el
encargado de establecer la comunicacion que siempre serd para establecer una pregunta.

Otro de los mensajes utilizados es la realizacién de la pregunta que siempre serd enviada por el
servidor al cliente en cualquier momento durante la ejecucion del protocolo.

El formato de este mensaje es:

ID

Valor efimero | Valor efimero Relleno
SID TAM 1 2 DATOS

1 byte 1 byte 1 byte 2 bytes 2 bytes 12 bytes 32 bytes

Los tres campos iniciales ya se explicaron anteriormente, por lo que solo se explicardn los
restantes.

Valor efimero 1. Es un nimero tnico que sera utilizado por el servidor que le ayuda a
identificar al servidor de que el mensaje es reciente, y también lo utiliza para saber a qué
pregunta pertenece una respuesta. Se utilizan 2 bytes para representar nimeros largos, de
esta manera los nimeros tienen rangos mds amplios para ser escogidos. Este campo
también es utilizado para identificar a una trama, actiia como el nimero de la trama, pero
no se asegura que sean nimeros consecutivos, lo Unico que asegura es que cada trama es
unica dentro de la ejecucion del protocolo.

Valor efimero 2. Es el campo en donde ira el valor efimero que envio el cliente cuando
realizo la identificacion. En ejecuciones posteriores tendrd el valor de cero.

Relleno. Es un campo necesario para realizar el cifrado del valor efimero, ya que el
algoritmo de cifrado trabaja en bloques de 16 bytes para esta implementacion.

DATOS. Es la pregunta que se realizard, es de 32 bytes porque siempre serdn éstos los
que se envian dentro de la trama, esto es, porque lo que se envia es un valor hash de la
pregunta real, utilizando la funcién MD5".

El servidor puede reenviar dos veces mds una pregunta, en caso de que una respuesta haya sido
incorrecta o0 no se tenga una respuesta en un periodo de tiempo. El que lleva el control del reenvio
de una pregunta es el servidor, por lo que éste decide si se debe cortar una comunicaciéon cuando
no se obtenga una respuesta satisfactoria.

El dltimo mensaje a revisar es de respuesta, este mensaje solo puede ser enviado por un cliente y
tiene que corresponder a una de las preguntas que se reciban, asi como también ser correcta para
que el servidor permita que la comunicacion continde. El cliente no tiene la capacidad de reenviar
una respuesta si ésta no fue recibida por el servidor, esto se debe a que como no existe un

'* Esta es un funcién que siempre devuelve 16 bytes sin importar el nimero de bytes de los datos a los que se les

aplique la funcién, aunque para efecto de mostrar el resultado, se convierten los 16 bytes a su representacion

hexadecimal por lo que se transforman en 32 bytes.



77

mensaje de comprobacion de los mensajes enviados, no sabe si una pregunta llegé de manera
correcta a su destino. En el protocolo propuesto no se requiere recibir reconocimientos en la parte
del cliente, lo que hace eficiente al protocolo ya que se reduce el nimero de mensajes a
intercambiar sin afectar la ejecucién del protocolo.

El formato del mensaje es.

ID SID TAM Valor efimero RESPUESTA Relleno
1 byte 1 byte 1 byte 2 bytes 32 bytes 14 bytes

e Valor efimero. Este es un nimero unico que tiene relacién con el nimero que recibimos
del servidor, y solo puede ser modificado por el cliente con alguna funcién que reciba
como entrada. El nimero tnico enviado por el servidor, es un valor que va cifrado por
una llave compartida con el servidor, también es utilizado para identificar a una trama en
especifico, actia como el nimero de la trama, pero no se asegura que sean consecutivo, lo
unico que se asegura es que cada trama es tnica dentro de la ejecucidn del protocolo.

¢ Respuesta. Es la respuesta que enviamos al servidor, contestando la pregunta que realizé
éste al cliente, es de 32 bytes debido a que la respuesta se codificard con la funcién MD35
para que los campos tengan una cantidad de caracteres constante ya que siempre se
devuelve 16 bytes, es un valor que va cifrado con un llave compartida con el servidor.

¢ Relleno. Este campo se utiliza como relleno, son valores 0 (cero) antes de realizar el
cifrado, y la funcién de este campo es que al realizar el cifrado, se haga en bloques
multiplos de 16 caracteres, que es el estindar para el algoritmo de cifrado que se
implementd en este protocolo, asi la suma de los bytes del nimero tnico, la respuesta y el
relleno son 48 bytes que es un multiplo de 16 bytes.

4.3.2 LIBRERIA DE CIFRADO

Se utiliz6 el algoritmo estandar AES (Advanced Encryption Standar) que se basa en el algoritmo
Rijndael; éste es un algoritmo de cifrado simétrico por bloques que puede cifrar y descifrar
informacién. El cifrado convierte los datos a una forma no legible que se llama texto cifrado; el
descifrado toma el texto cifrado y lo convierte de nuevo a su forma original, que se llama texto
plano.

El algoritmo es capaz de trabaja con llaves de tamafio de 128, 192 y 256 bits, y tanto el cifrado
como el descifrado se realiza en bloques de 128 bits; aunque se diseiié para manejar tamafios de
bloque y tamafios de llave adicionales, solo las mencionadas anteriormente estdn reconocidas
dentro del estindar AES; el tamafio de la llave utilizada dentro del protocolo desarrollado en la
presente tesis es de 128 bits.
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Debido a que no era el interés principal de la tesis desarrollar un programa de cifrado, se utilizé
una libreria que se obtuvo de Internet, denominada libmerypt" que se desarrolla para el ambiente
Linux y puede ser utilizada por el lenguaje C para realizar el servidor, esta es una libreria que
implementa varios algoritmos criptograficos. La libreria utilizada en el ambiente Windows es la
libreria Eldos AES Implementation for Delphi'®, también se puede obtener de Internet de manera
gratuita.

La eleccién de estos algoritmos se debe a que implementan el algoritmo AES, son compatibles
entre si, y la licencia bajo la que estdn sujetos permite su utilizacién de manera libre, por lo que
se puede utilizar dentro del proyecto de la tesis sin necesidad de pagar por el derecho de usar
estas librerias.

4.3.3 LIBRERIA DE HASH

Se utilizé el algoritmo MDS5 para realizar la codificacion de las preguntas que se hacen al cliente,
también se aplico sobre las respuestas que éste tendrd que contestar y de esta manera organizar
las preguntas mediante el hash obtenido.

El algoritmo toma un mensaje de entrada de tamafio variable y produce una “huella” o “firma” de
128-bits de la entrada. Se conjetura que es computacionalmente imposible producir dos mensajes
que contengan la misma firma, o que, dada alguna firma de un mensaje, se pueda producir el
mensaje de entrada con que fue generada esta firma. El algoritmo MDS5 se pretende que sea
utilizado para aplicaciones de firma digital, donde un archivo debe ser “comprimido” de alguna
manera segura antes de ser cifrada con una llave privada bajo un criptosistema de llave publica.

El algoritmo MDS5 es disefiado para ser rdpido en mdquinas de 32-bits. Ademads, el algoritmo no
requiere una tabla de sustituciones grande, por lo que el algoritmo puede ser implementado
eficientemente sin ocupar mucho espacio en memoria.

Se utiliz6 una libreria conseguida en Internet. Para este caso, s6lo es necesaria la libreria para el
ambiente Linux, ya que es parte de las herramientas del servidor convertir la informacién que se
va a utilizar para realizar la autenticacion, por lo que en el servidor se tomardn las preguntas a
realizar y las respuestas esperadas para producir las huellas de estas preguntas y respuestas, lo
que proporciona dos ventajas a la comunicacién, que son:

e Las preguntas y respuestas, no necesitan ir en texto claro, por lo que serd una proteccion
adicional al cifrado que tienen los mensajes, al enviar la huella de la pregunta en lugar de
la pregunta en si.

¢ Como el algoritmo toma un mensaje de entrada variable y produce siempre 128-bits a la
salida del algoritmo MD3, los mensajes siempre van a ser del mismo tamafio, sin importar
cudn larga sea la pregunta que produjo la huella.

'> Al momento de realizar esta tesis, la direccién es http:/mcrypt.sourceforge.net/

'® Al momento de realizar esta tesis, la direccion es http://www.eldos.org/elaes/elaes.html
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De igual manera que con la libreria criptografica, la libreria hash para obtener el MD5'” se puede
usar sin restricciones.

4.3.4 PROGRAMACION DEL SERVIDOR

Para realizar la programacién del servidor, se utilizé el lenguaje C como lenguaje de desarrollo,
se disefid un programa principal, que es la parte que actia como servidor, asi como varios
programas mads; estos programas fueron diseflados para facilitar la tarea al usuario de realizar las
conversiones de los archivos.

Por ejemplo, el formato del archivo de configuracién tanto para el usuario como para el servidor,
usa el formato de los archivos INI, como se muestra en el siguiente ejemplo.

*** Inicio de archivo de configuracion ***
[Usuario]

[Retos]
*** Fin de archivo de configuracién ***

En la seccién de Usuario van los datos relevantes al cliente con el que se establecerd la
comunicacion, entre estos datos se encuentra el nombre del usuario que utilizard, la llave
compartida que se utilizard para el cifrado y descifrado de los mensajes; también incluye los
datos del servidor con el que se comunicard el cliente, tal como la direccién IP y el puerto que
utilizardn.

En la seccion de retos se incluirdn las preguntas y respuestas que deberdn ser utilizadas dentro de
la comunicacidn, esta es la seccion en la que se aplicard el algoritmo MDS5 para obtener la huella
de la pregunta asi como de la respuesta correspondiente, un ejemplo de cdmo se transforman la
pregunta y la respuesta en los valores que serdn utilizados tanto por el servidor como por el
cliente seria.

Primer dia de la semana=Lunes
Este es el valor que estard escrito en la seccion de retos; el valor devuelto sera:

eb9cbe3ac445c4c3869912cc7t9403f4 para el valor “Primer dia de la semana”
4b1ddd643fead7e16092ebf093f63004 para el valor “Lunes”

Lo que da como resultado en el archivo de configuracién a utilizar algo como esto, que esta
separado como Pregunta (32 bytes)=Respuesta (32 bytes).

'” Al momento de realizar esta tesis, la direccién para obtenerla es: http:/256.com/sources/md5/
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[Retos]
eb9cbe3acd445c4c3869912¢cc7£9403f4=4b1ddd643fead7e¢16092ebf093£63004

Otra de las herramientas dentro del servidor es el de poder cifrar un archivo; esta herramienta es
util para cifrar el archivo de configuracién que serd enviado al cliente para ser utilizado por su
programa, el cifrado del archivo de configuracion es necesario ya que cada archivo de
configuracidn es personal, para evitar de esta manera que algin usuario valido dentro del sistema
pueda usar el archivo de configuracion de otro usuario valido, también se debe de cifrar para
evitar que si algin usuario malintencionado obtiene el archivo no pueda utilizarlo aunque
también tenga el programa, ya que no posee la clave para descifrar el archivo.

El cifrado se basa en el algoritmo AES (Rijndael), por lo que el programa cliente tendra
implementado un médulo que utilizard para descifrar el archivo que se le haya enviado; hay que
notar que la clave de cifrado del archivo, no es necesariamente igual a la clave de cifrado que se
utilizard para la comunicacion, esto quiere decir que las llaves son independientes entre si.

El objetivo de hacer las llaves independientes es para que el usuario pueda escoger una llave de
cifrado para el archivo de configuracion que sea facil de recordar para €l, y permitirle al
administrador del servidor que escoja la llave que se usard para el intercambio de informacién, en
donde el administrador seleccionard una que la hara dificil de adivinar.

Una vez que se han cubierto estos programas y librerias necesarias para permitir que el archivo
de preguntas y respuestas genere un archivo de configuracién que pueda ser utilizado por el
servidor, se procede a detallar la programacién del servidor.

El servidor utilizard dos puertos de manera interna, un puerto utilizard el protocolo UDP, este
puerto UDP sera definido por el administrador del servidor, la funcién de éste es esperar
peticiones de servicio, este puerto es el que recibird el mensaje de identificacion, una vez recibido
este mensaje el servidor verifica que el usuario exista dentro del sistema, pero no se encarga de
autenticarlo; el otro puerto utiliza el protocolo TCP, este puerto serd tnico para cada uno de los
clientes que se conecten, es en donde se llevard a cabo toda la comunicacién entre el servidor y el
cliente; este puerto serd escogido por el cliente, y le serd enviado al servidor dentro de la trama
UDP en donde va la identificacion del usuario que se realiza la conexion.

El servidor se realiz6 en mddulos que ejecutardn una funcién especifica, cada uno de estos
mddulos se ejecutard dentro de un hilo (thread), por lo que serdn concurrentes entre si, utilizando
variables globales para administrarse; los mddulos de los que consta el servidor son de
PREGUNTA, RESPUESTA, REENVIO, que son utilizados dentro de la autenticacion del
protocolo, junto con un administrador que dirige la informacién que recibimos al médulo que
corresponda.
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4.3.4.1 Médulo de Preguntas

Este médulo se encarga de realizar las preguntas en un tiempo aleatorio, el tiempo aleatorio esta
programado para ser entre 1 y 900 segundos (15 minutos), siendo el tiempo minimo entre una
pregunta y la siguiente de un segundo, este segundo de intervalo que se maneja es necesario
debido a que una funcién dependiente del tiempo es utilizado como identificador de la trama, por
lo que si se enviaran dos preguntas en el mismo segundo el servidor se confundird ya que estardn
marcados con el mismo identificador de la trama, y cuando reciba la respuesta, no sabra que
pregunta estard siendo contestada.

Este médulo se ejecutard dentro de un hilo en un ciclo infinito, mantendré recursos compartidos
con los otros mdédulos dentro del servidor; como pardmetros recibird el puerto que se estd
utilizando para la comunicacién y el nombre del usuario que establecié la comunicacion, el
nombre solo es ttil para saber qué preguntas se realizaran dependiendo del usuario.

Todas la preguntas que se realicen dentro de este mddulo se incluirdn en una lista que serd
compartida con los otros mddulos, esta lista contendra los detalles de cada una de las preguntas
realizadas aunque puede haber preguntas repetidas dentro de esta lista pero cada pregunta sera
unica por el identificador de la trama con que fue enviado. Esta lista serd qtil para el médulo de
“Respuestas” y el médulo de “Reenvios”.

4.3.4.2 M6dulo de Respuestas

Este médulo se encarga de verificar las respuestas que recibe el servidor; este médulo se ejecuta
dentro de un hilo y también usa la lista compartida de las preguntas que se han realizado, pero a
diferencia del médulo de preguntas, no se ejecuta en un ciclo infinito sino que es llamado cuando
se recibe una respuesta; aqui el servidor se encarga de descifrar la respuesta que se recibe, una
vez que se ha descifrado se revisa contra la lista de las preguntas realizadas que se tiene y que el
modulo de preguntas va actualizando con las preguntas que haga, si se encuentra una pregunta
que corresponda a esta respuesta utilizando para este fin el nimero de trama que recibimos con la
respuesta, se elimina la respuesta de la lista; en caso de que la respuesta no corresponda a una
pregunta, o que el nimero de trama no se encuentre, no se realiza ninguna accién sobre la lista.

No se utilizan reconocimientos a las respuestas, indicando si esta bien o mal, por lo que en caso
de que una respuesta se considere incorrecta no se le informa al programa cliente que hubo un
error con la respuesta o que ésta no se pudo utilizar, no se modifica nada en las preguntas
enviadas para que otro modulo en el servidor sea quien tome la decisién de reenviar la pregunta o
cortar la comunicaciéon como se sugiere en el articulo de Li Gong [11].

4.3.4.3 Modulo de reenvios

Este médulo es un auxiliar dentro del servidor, se ejecuta en un ciclo cada cinco segundos, utiliza
la lista compartida de las preguntas realizadas.
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Se encarga de verificar qué preguntas no han sido contestadas en un limite de tiempo establecido,
en caso de que una pregunta no haya sido contestada, revisa el contador de cudntas veces se ha
enviado éste dentro del limite de reenvio de preguntas, si estd dentro del limite se reenvia la
pregunta, en caso de que el limite se haya excedido se considera que el cliente no tiene las
credenciales necesarias para continuar dentro de los servicios proporcionados, por lo que
desconecta al cliente.

El reenvio de las preguntas es necesario, ya que al no manejarse reconocimientos de los mensajes
que se han intercambiado, no se sabe si una pregunta llegé bien al cliente, o si una respuesta fue
recibida de manera correcta por el servidor, por lo que si en este mdédulo se encuentra una
pregunta que no ha sido contestada, se asume que hubo un error ya sea cuando el cliente recibi6
la pregunta y por este motivo no pudo contestarla, o cuando el servidor recibié una respuesta que
se pudo corromper durante la comunicacién, y se reenvia la pregunta de nuevo, esperando que
ahora la comunicacion se realice de manera adecuada y sin errores.

4.3.5 PROGRAMACION DEL CLIENTE

El cliente es un sistema muy sencillo comparado con la programacion del servidor, debido a que
el cliente no tiene que revisar si el mensaje es duplicado, si llega de manera incorrecta no se
necesita enviar un reconocimiento negativo de que no se recibi6 bien el mensaje.

Se ejecuta en Windows, fue programado utilizando el lenguaje Delphi en su versiéon 6.0, la
eleccion de este lenguaje se debe a su facilidad de uso, asi como la existencia de una cantidad de
paquetes considerable, que se encargan del cifrado y descifrado en varios algoritmos incluyendo
AES que se utiliza dentro del protocolo.

El médulo del protocolo de seguridad que es implementado dentro del cliente es sencillo en su
funcionamiento, pero tiene el control tanto de la autenticacién del usuario dentro del programa
cliente, como de su autenticacién ante el servidor.

El programa cliente utiliza el archivo de configuracion que se genera en el servidor, que contiene
el nombre del usuario, la clave que se utilizard para cifrar la comunicacién que tendrd el cliente
con el servidor, la direccién IP en la que da servicio el servidor, el puerto que utiliza el servidor,
asi como una seccion de respuestas validas a las preguntas que haga el servidor.

El archivo de configuracién que use el programa cliente estard cifrado, y serd descifrado siempre
que se utilice el programa cliente, por lo que serd una manera de autenticar al cliente ante el
programa ya que si no conoce la palabra clave para descifrar el archivo el programa cliente no
podra utilizarlo. Como cada archivo de configuraciéon es Unico, un usuario no podrd usar el
archivo de configuracion de otro usuario, a menos que tenga la clave para descifrar ese archivo de
configuracion, esto es verificado por el programa cliente.

Los elementos necesarios para autenticarse ante el programa cliente son, el nombre del usuario,
que serd el mismo que se utilizard para realizar la autenticacién ante el servidor, asi como una
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clave que se utilizard para descifrar el archivo, esta clave puede no ser la misma que se utilizard
para cifrar la comunicacion con el servidor.

Una vez que se establecié una autenticacidon correcta ante el programa cliente, el usuario ya no
necesita autenticarse mds, por lo que permanece invisible al usuario la comunicacién del
protocolo de seguridad entre el servidor y el cliente.

En el cliente, el protocolo de seguridad no necesita enviar reconocimientos negativos ni positivos,
asi como tampoco necesita guardar una lista de las preguntas que han sido contestadas, como
ocurre con el servidor; cada pregunta que recibe es contestada en el momento en que fue recibida.

Como el tamaiio de la trama es muy pequefio, en las pruebas es de 37 bytes para las preguntas,
esto sin considerar el tamafio en el nimero de bytes que se agregan por la utilizacién del
protocolo TCP, se considera que la trama no llegard fragmentada, por lo que cada trama se toma
como una pregunta, por este motivo, no se realizan comparaciones con el nimero de la trama
para verificar si llegaron en el orden adecuado las preguntas, tampoco los nimeros de las tramas
son consecutivos, solo se asegura que las tramas tendrdn nimero distinto, sin embargo, debido a
que el cliente no guarda un listado de las preguntas recibidas y que han sido contestadas, si le
llega la misma pregunta no tendrd manera de saber si una pregunta especifica, con un nimero de
trama recibido anteriormente, ya ha sido contestada.

El cliente es el que inicia la comunicacion con el servidor usando el protocolo UDP, al iniciar la
comunicacion se envia la identificacién del usuario, la misma que utilizé para identificarse al
iniciar el programa cliente. La direccion y el puerto que se utilizard para iniciar la comunicacion
con el servidor vienen definidos en el archivo de configuracién: El cliente envia una direccion IP,
al igual que un puerto que indicard al servidor donde serd establecida la comunicacién con el
cliente; una vez que se ha enviado la identificacion al servidor, se inicia un servicio TCP en el
cliente que corresponde a la direccion y al puerto que envi6 al servidor, este servicio es utilizado
por el servidor para establecer la comunicacion con el cliente.

El cliente contard con una seccién de cifrado y descifrado de los mensajes ya que se
intercambiard mensajes cifrados entre el cliente y el servidor.

4.3.6 INSTALACION DE LOS PROGRAMAS.

La instalacion del servidor requiere de ciertos conocimientos en Linux asi como de permisos para
poder abrir y terminar conexiones de red, de preferencia debe ser ejecutado por el usuario root o
un usuario con permisos especiales. Por otra parte, la instalacion por parte del cliente no requiere
de permisos especiales.
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4.3.6.1 Instalacion del servidor

El servidor necesita la instalacion de una libreria antes de poder ser ejecutado; la libreria a
instalar es libmcrypt que puede ser encontrado como software libre en Internet.

Para instalar esta libreria se realizan los siguientes pasos:

Primero se crea un directorio en linux que sea exclusivo para los archivos desempacados, el
comando es:

mkdir libmcrypt

Luego se copia el archivo a este directorio y se procede a desempacarlo.
tar —zxvf libmcrypt-<version>.tar.gz

Después se realiza la compilacion de la libreria asi como su instalaciéon, con los siguientes
comandos.

Jconfigure

make

make install

Cominmente no se requieren opciones adicionales para estos comandos por lo que no se
detallardn aqui.

Una vez instalada la libreria se compila el servidor.

Se desempaca el archivo en el que esta el servidor, como se muestra en el siguiente ejemplo.
tar —jxvf miTesis.tar.bz2

Una vez realizado esto, se ejecuta la sentencia make, para que se compilen los archivos
necesarios para crear el servidor asi como las herramientas necesarias para compilarlo.

Los ejecutables creados son.

ServTesis Ejecuta el programa que
actia como servidor

Cifrado Se utiliza para cifrar un
archivo

Convertir Se utiliza para convertir un

archivo de configuracién que
escribe el wusuario a un
formato que los programas,
cliente y servidor, puedan
“comprender”.
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4.3.6.2 Instalacion del cliente.

El cliente no necesita realizar instalacién especial, solo es necesario descomprimir el archivo que
incluye el cliente y el archivo de configuracion en la misma carpeta, y ejecutar el programa
cliente.

4.3.7 EJEMPLO DE EJECUCION DEL SERVIDOR

Se presentan a continuacién ejemplos de una corrida del programa servidor; el sistema operativo
que se utiliza es el Linux Mandrake 9.1.

ro

" alomeza @localnost fhome/lalomeza/DocUments/miTests _L 1

[lalomezallocalhost miTesis]$ ./ServTesisz 56789
;uertu 55759

Figura 4-6 Ejecucion inicial del servidor

En la Figura 4-6 se muestra al servidor con un pardmetro que indica el puerto por el que
escuchard las peticiones que le sean realizadas mediante el protocolo UDP, el puerto para la
comunicacion por el protocolo TCP es escogido por el programa cliente.



86

“alomeza @localhost: fRome/lalomeza/Documents/miTesis

[lalomezaflocalhost miTesisl$ ./SerwTesis 56739

Puerto 56739

Conexidn recibida de 192.168.183.1:44075

Conexidn a 192.168.183.1:44075

Humero Unico 1070600642

Feto Hecho +623e75af30e6Zbbhd73d6df5Sha0bb7h5E, y respuesta Esperada edda3b?+fbhbcez345d7
F7Z2b06743318d5

Estoy en recepcidn

Recibido es 1070600642 con edda3b7?fbbceZ345d7772006742318d5
Usuario lalomeza aceptado
Tiempo a esperar 223

e |

Figura 4-7 Conexion de un usuario

En la Figura 4-7 se muestra lo que ocurre cuando un usuario se ha conectado, indica la direccién
IP y el puerto que se utilizara en el cliente para que el servidor establezca la comunicacion, e
inmediatamente viene la primera pregunta que es realizada por el servidor, después de que el
cliente, cuya identificacion es lalomeza contesta la pregunta, se indica qué éste ha sido aceptado;
el tiempo a esperar es el tiempo en segundos que pasard antes de que le sea hecha otra pregunta a
este usuario, el tiempo es variable.
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““lalomeza @localhost: fhome/lalomeza/Documents/miTesis

[lalomezaPflocalhost miTesisl$d ./ ServTesis G6739

Puerto 56789

Conexidn recibida de 192.168.183.1:44075

Conexidn a 192.168.183.1:44075

Humero Unico 1070600642

Feto Hecho f623e75af30ebZbbd73dedfSh50bb7h5E, y respuesta Esperada edda3b7fbbcez345d7
772h06743318d5

Estoy en recepcidn

Recibido es 1070600642 con e4da3b?fbhbceZ345d7772006742318d5

Usuario lalomeza aceptado

Tiempo a esperar 228

Conexidn recibida de 192.168.183.1:26397

Conexidn a 192.168.183.1:26397

Humero Unico 1070600663

Feto Hecho 3a3eal0cfciSi33zZcedfbeleY9a3zZef4dal, y respuesta Esperada S206560a3306a2e035a
437fdZ258eh57ce

Estoy en recepcidn

Recibido es 1070600663 con 5206560a306a2e0855437Fd258eb57ce
Usuario anatorres aceptado
Tiempo a esperar 236

Figura 4-8 Conexion de un usuario distinto

En la Figura 4-8 se muestra como realiza la conexién otro usuario; al igual que con el primer
usuario, se muestra la direccion IP desde la que fue ejecutado el programa, en este caso los dos
clientes tienen la misma direccién debido a que se encuentran en la misma maquina pero usan
distinto puerto para la comunicacion que establece el servidor.

Después de que se realiza la conexidn, se le envia una pregunta al usuario que éste contesta
correctamente, una vez que se han ejecutado estos pasos se muestra el tiempo a esperar por parte
del servidor antes de enviar la siguiente pregunta para este usuario, cuya identificacion es
anatorres.
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“alomeza@localhost fome/lalomeza/Documents/milesis

[lalomezaPflocalhost miTesisl$d ./ ServTesis G6739

Puerto 56789

Conexidn recibida de 192.168.183.1:44075

Conexidn a 192.168.183.1:44075

Humero Unico 1070600642

Feto Hecho f623e75af30ebZbbd73dedfSh50bb7h5E, y respuesta Esperada edda3b7fbbcez345d7
772h06743318d5

Estoy en recepcidn

Recibido es 1070600642 con e4da3b?fbhbceZ345d7772006742318d5

Usuario lalomeza aceptado

Tiempo a esperar 228

Conexidn recibida de 192.168.183.1:26397

Conexidn a 192.168.183.1:26397

Humero Unico 1070600663

Feto Hecho 3a3eal0cfciSi33zZcedfbeleY9a3zZef4dal, y respuesta Esperada S206560a3306a2e035a
437fdZ258eh57ce

Estoy en recepcidn

Recibido es 1070600663 con 5206560a306a2e0855437Fd258eb57ce
Usuario anatorres aceptado

Tiempo a esperar 236

Usuarioc lalomeza termino la comunicacicn

Cerrando la comunicacidn

s |

Figura 4-9 Un usuario termina la conexion

En la Figura 4-9 se demuestra la terminacién de la conexién cuando es realizada por un usuario,
indicando cudl es el usuario que terminé la comunicacion.

4.3.8 EJEMPLO DE EJECUCION EN EL CLIENTE

Los ejemplos que se muestran fueron hechos en un sistema operativo Windows 2000 profesional,
se muestra la ejecucion de dos clientes en la misma maquina de manera simultdnea. El programa
que se maneja en el cliente es una demostraciéon de cémo funcionaria el protocolo del lado del
cliente.
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Figura 4-10 Programa cliente

En la Figura 4-10 se muestra la pantalla del programa cliente, solo se necesita el nombre de
usuario y su contrasefia, esta contrasefia no es la que se utilizara para cifrar la comunicacién que
se realice con el servidor sino que se utiliza para cifrar y descifrar el archivo de configuracién en
que vienen guardadas las respuestas.

Se muestra el puerto TCP que serd utilizado para que el servidor pueda establecer la
comunicacion con el cliente, se indica para informacién tinicamente ya que el puerto no puede ser
modificado por el usuario.

36
Servidor establece conexidn
Hexadecimal de la respuesta 320FD03FE5346461 336237 6662626365323334 356437 37 37 3262303637 3461 3331 3864 35000000000000000000000000
Hex. cifrada de la respuesta 60 21EC1472C2508205E D043520B03E 8BDF 30531 7AICAOASE BESFDOEGAZICE1 D 2003001 881 FOE37B4CF 1 C378FCEFI8CES
Enviado BD21EC1472C2508205E 00435208 09E BB DF 3053174 9CA043E 659FDOEGA2SCET D 2003001881 FOE3TE4CF 1 C378FCEF 38CEA
Contestd 1070599986 edda3biibboe2340d7 77 2b0E7 4a318d5 bytes contestados 48

hola mundo|

Figura 4-11 Conexion del programa cliente
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En la Figura 4-11 mostramos el nombre de usuario utilizado para realizar la conexién, asi como
su contraseia, el nombre de usuario debe ser una identificacion sin espacios en blanco, la
contrasefia puede contener espacios, aunque el tamafio de la contrasefia no debe ser mayor a 16
caracteres incluyendo los espacios.

También en la Figura 4-11 se muestra qué contrasefa es utilizada para cifrar la comunicacién por
los medios digitales, en este caso la contrasefa es blanco. En la parte derecha en el cuadro de
texto se muestra informacién relevante a la comunicacidon por parte del cliente, se indica qué
valores son los que se estdn enviando al servidor, en la linea Enviado dentro del cuadro de texto
de la Figura 4-11 se muestra la trama en formato hexadecimal que es enviada al servidor, la
siguiente linea muestra los datos que fueron enviados al servidor sin la cabecera de control, se
muestra el ndmero dnico (que en la Figura 4-11 es 1070599986) y la respuesta hash que fue
enviada (que en la Figura 4-11 es e4da3b7fbbce2345d7772b0674a318d5), asi como el nimero de
bytes con que cuenta la trama enviada. Estos datos solo son para describir que elementos fueron
enviados.

i )4
36
Servidor establece conexidn
Mombre del usuario Hexadecimal de la respuesta SE0FD03FE46437 35333637 39346236336 266 3930656 3636664 333766 396231 34376437 66000000000000000000000000
W Hex. cifrada de la respuesta 495701 EE3EE1CCB41 7RA0865571 3CD C2511DB0FDABE 4F 23C50 3401 D4EES3A5E 4 38908FEAECRE 156D 648D B0E 31 9006EEF
Enviado 495701EE 3E61CCR417E 808655971 3CDC2511D80FDSEE4F 25050 3401 D 46E 53459E.438908F 645CEE 156D 648D 80E 31 S006EEF

~ . Contestd 1070600022 dd7536794bE3bi90eccfd379b1 4747 bytes contestados 48
Contrasefia del usuario

hold

(EEHERtET |
Deszconectar |

Puerto Utilizada

S m—

Llave utiizada para la
COmunicacion

Inegro

Figura 4-12 Conexion de un usuario distinto

En la Figura 4-12 la conexién de otro usuario, en este caso el usuario es anatorres y su
contrasefia es hola. El puerto utilizado es distinto al primer usuario para no interferir con la
ejecucion del otro programa.
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Servidor establece conexidn

Hexadecimal de la respuesta SE0FD03FE46437 35333637 39346236336 266 3930656 3636664 333766 396231 34376437 66000000000000000000000000

Hex. cifrada de la respuesta 495701 EE3EE1CCB41 7RA0865571 3CD C2511DB0FDABE 4F 23C50 3401 D4EES3A5E 4 38908FEAECRE 156D 648D B0E 31 9006EEF
Enviado 495701EE 3E61CCR417E 808655971 3CDC2511D80FDSEE4F 25050 3401 D 46E 53459E.438908F 645CEE 156D 648D 80E 31 S006EEF

Contestd 1070600022 dd7536794bE3b90eccfd37fAb1 4747 bytes contestados 48

Hexadecimal de la respuesta 680FD03F 35323036 36363061 33303661 326530353561 3433376664 323538656 235376 365000000000000000000000000

Hex. cifrada de la respuesta A1C30 303B72FADFF1DCTDE1 208854040 2C31 BE288EETESB4D 8211 FIFEOCAE 1EED 3C7ATERE 2FE B5F 9043431 DEFARTCIN
Enviado 41C30 30387 2FADF71DCTDE1 208854040 23 BE2E8ERTESB4DE211F3FEOCAE 1EED 3CTATERE 2FEBEFI0A3A DEFARTCIN

Contestd 1070600040 5206560a306a2e085a4 37fd258eb57 e bytes contestados 48

Hexadecimal de la respuesta GBOFD 03F 3839333031 3564626565336 36562353761 30396 33936656637 31 303435303831 000000000000000000000000

Hex. cifrada de la respuesta SDE0AFDATS0DCFEE3CCO4E64F 30298 31 CB144B 487 AE ECEBFOEF3F 267D 244 0BAFFEDBFEY 242890 DE 940805540430 033407
Enviado SDE0A7DATS0DCFEE 3CCO464F 30298 31CE144B 487 AE BCEBFOEF 3F 2670 2840BAFFEDEF 87242890 DE 940805540430 033407

Contestd 1070600043 83301 5dbee3cebh7 a09:96ef71045081 bytes contestados 48

Hexadecimal de la respuesta C30FD 03F3532303635363061 33303661 326530383561 3433376664 3235386562 3537 6365000000000000000000000000

Hex. cifrada de la respuesta 08801908 790BCO04CEFERF2464E1536C2C31BE2858EE1ESE 4D 821 1F3FEOCAE 1BBDICTATEEB27E 85F 9043431 DEFABTCI21
Enviado 088019087390 BCO04CEFEEF2464E 1536C2C31BE288EE1ESB4D 821 1F3FEOCAE 1BBDICTATEEB2FE 85F 9043431 DEFARTC 321

Contestd 1070600131 5206560a306a2e085a4 37fd258eb57 ce bytes contestados 48

Figura 4-13 Ejecucion del cliente

En la Figura 4-13 se muestra la ejecucion cuando se han realizado varias preguntas a un usuario,
s6lo es para demostrar como se desarrolla la ejecucién del protocolo, en este caso para el usuario
anatorres.

IS

36

Servidor establece conexidn

Hexadecimal de la respuesta 320FD03FE5346461 336237 6662626365323334 356437 37 37 3262303637 3461 3331 3864 35000000000000000000000000

Hex. cifrada de la respuesta 60 21EC1472C2508205E D043520B03E 8BDF 30531 7AICAOASE BESFDOEGAZICE1 D 2003001 881 FOE37B4CF 1 C378FCEFI8CES
Enviado BD21EC1472C2508205E 00435208 09E BB DF 3053174 9CA043E 659FDOEGA2SCET D 2003001881 FOE3TE4CF 1 C378FCEF 38CEA

Contestd 1070599986 edda3biibboe2340d7 77 2b0E7 4a318d5 bytes contestados 48

Hexadecimal de la respuesta FEOFDO3F 31 363739303931 633561 3838306661 66366662 356536303837656231 623264 63000000000000000000000000

Hex. cifrada de la respuesta 108452553254956349620C0 DFEFF4 31 E37F064CE4277DC7 38 3FBOD 59 14DBCIEN24C7FECEFI0506F 6EF 87667 2D 052698
Enviado 1084525532549563459620C0 DFBFF 431 E 37F0E4CEA27FDCT 3B 3FBOD B ADBCIE024CFFECEFI0506FEEF 87EET 2D 05269E

Contestd 1070600184 1673091 c5aB80fafEibbeB087eb1b2de bytes contestados 48

Mombre del usuario
lalomeza

Contrasefia del usuario

Ihola mundo

Lonectar

WESEaHERLER

il

Puerto Utilizada

E—

Llave utiizada para la
COMUAICACian

Iblanco

Figura 4-14 Desconexion por parte del usuario

En la Figura 4-14 muestra la desconexién que se realiza por parte de un usuario, el boton
“Desconectar” se deshabilita para evitar que sea presionado varias veces, la contraparte en la
ejecucion del servidor se muestra en la Figura 4-9.
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5 CONCLUSIONES Y TRABAJO FUTURO

Por los resultados obtenidos mediante las demostraciones realizadas en los capitulos anteriores,
se comprueba que se alcanzo el objetivo planteado al principio de esta tesis. Recordemos que el
objetivo planteado establece lo siguiente: “Disefio, validacion e implementacion de un protocolo
de autenticaciéon para un servidor de manufactura con independencia de los medios de
transmision de informacién que se utilicen”, que con la metodologia seguida se pudo alcanzar.

El desarrollo del trabajo de tesis consté de dos partes principales, el primero es el desarrollo
tedrico de los protocolos donde se consideran el disefio y la validaciéon que analizaron la
confiabilidad de cada uno de los protocolos para ver cudl era el mas factible de implementar; a
los tres protocolos propuestos en esta tesis [pag 60], se analizé cada uno de ellos mediante una
metodologia formal, se utilizé la 16gica BAN, para comprobar la confiabilidad de cada uno de los
protocolos con respecto a la seguridad que ofrecen; después de la validaciéon mediante la 16gica
BAN se utilizo el lenguaje PROMELA para demostrar la correctitud del protocolo con respecto a
la forma de ejecucion, con esto se confirma que el protocolo que se escogié [protocolo P3, pag.
65] es el ideal para ser desarrollado de manera préctica.

La implementacién practica del protocolo sugerido demostré la factibilidad de que pueda ser
desarrollado y aplicado a un sistema, en el caso de la presente tesis bajo ambiente Linux; la
eleccion de este sistema operativo se debe al mayor control que proporciona sobre la
programacién de sockets, también a que existe un conocimiento previo de programacioén en
lenguaje C para sockets en este sistema operativo.

La ventaja que se obtuvo al utilizar el sistema operativo Linux sobre el Sistema Operativo
Windows es un mayor control sobre los puertos que son abiertos por el programa servidor, asi
como una facilidad mayor acerca de la creacién y administracion de procesos hijos"® junto con la
creacion y administracion de procesos con hilos.

La creaciéon de procesos hijos, nos permite administrar un cliente de manera mas eficiente, es
como iniciar el mismo programa para cada uno de los clientes que se conecten, con la ventaja de
que cada uno de los clientes tiene su propio espacio de memoria en el sistema operativo y puede

18
Son procesos creados por otro proceso que es llamado padre.
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manejar sus propias variables. En el caso del programa servidor las variables que se compartian
entre los procesos, habia un proceso que realizaba los retos a cada uno de los programas cliente,
otro proceso se encargaba del tiempo que transcurria entre un reto y el siguiente, por lo que estos
procesos de comunicacién con cada uno de los programas clientes que estdn conectados se
maneja de manera independiente. La desventaja de utilizar la creacién de procesos hijos es el
espacio de memoria que se consume, que si no se administra de manera correcta puede llegar a
saturar la memoria de la maquina en la que este ejecutandose el servidor.

También ser crearon procesos usando hilos en el servidor que permitian compartir informacion
entre las distintas funciones que se utilizan para administrar la comunicacién establecida por el
programa cliente, estos eran utiles para administrar las preguntas realizadas, en donde cada
pregunta que el programa servidor le hace al programa cliente, es almacenada en una lista que se
comparte entre distintas funciones del mismo proceso hijo creado, de esta manera se podia hacer
una pregunta al cliente y al mismo tiempo estar recibiendo la respuesta a una pregunta hecha con
anterioridad, por lo que habia concurrencia en el funcionamiento del protocolo, la desventaja al
utilizar los procesos hilos es la administraciéon que se realiza para manejar las variables
compartidas, por lo que habia que asegurar que cuando una funcién estuviera agregando una
pregunta que se acababa de realizar, la funcidén que revisa las respuestas que el programa cliente
contesta no borra alguna pregunta de la lista, ya que esto podia dar el caso de la corrupcion de
datos, y por ende, una falla en el servidor.

5.1 TRABAJO FUTURO

El protocolo desarrollado es suficiente para los objetivos planteados en esta tesis, aunque puede
haber algunas mejoras para proporcionar mayor seguridad al protocolo; entre las mejoras
propuestas, tanto para el desarrollo como para el disefio del protocolo sugerido, se pueden citar:

¢ Una mejor generacion de la llave de cifrado.
La llave que se utiliza para cifrar es escogida por el administrador del servidor por lo
que se puede crear algin procedimiento que permita generar una clave mediante
alguna funcién hash a partir de una palabra creando de esta manera una clave que
mezcla nimeros y letras lo que la hace dificil de adivinar.

e Utilizacion de Base de Datos

Para administrar a los usuarios en el servidor se utilizan archivos de configuracion
especificos a un usuario, esto es conveniente cuando no se cuentan con una gran
cantidad de usuarios, mas de 20 por ejemplo, pero cuando se sobrepasa esa cantidad la
administracion de los archivos de configuracion se puede volver confusa y tediosa;
por lo que seria necesario implementar una base de datos que pueda guardar los
usuarios y los retos que le sean hechos. Asi todo se encuentra en un mismo lugar, de
esta manera seria mas sencillo recuperar la informacion especifica a un usuario sin
necesidad de estar abriendo o cerrando archivos.
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¢ Preguntas interactivas

Para el desarrollo de esta tesis, las preguntas y respuestas van dentro de un archivo de
configuracién por lo que cuando el servidor realiza una pregunta es el programa
cliente quien contesta de manera automaética al servidor y transparente al usuario, esto
es una ventaja ya que no interrumpe las actividades que esté realizando un usuario en
el programa cliente, pero puede ser una desventaja y un fallo en la seguridad si el
archivo de configuracion es obtenido por un usuario malintencionado. Por este motivo
se pueden implementar preguntas interactivas en donde el usuario tenga que contestar
la pregunta durante la ejecucién del programa para comprobar que no esté utilizando
el programa cliente algiin usuario no autorizado que haya tomado el archivo de claves
de un usuario que si esta autorizado.
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ANEXO A. PROMELA

Una de las formas mas sencillas de modelar y validar un protocolo es mediante un lenguaje de
especificacion de protocolos. En esta tesis se utilizara el lenguaje PROMELA para validar el
protocolo de autenticacidn, en la faceta de como se lleva a cabo la comunicacién [5] [13].

PROMELA fue creado por el AT&T en 1990[29], para realizar la modelacién de un protocolo
para su validacion posterior se basa en procesos, canales y variables.

A.1 PROCESOS, CANALES Y VARIABLES

Como se menciono anteriormente, uno de los métodos para validar un protocolo es la utilizacién
de una miquina de estados finita. La mdquina de estados puede modelar todos los objetos que nos
interesan dentro del disefio del protocolo, incluir variables finitas y canales de mensajes, aunque
esté modelo es suficiente para un protocolo, no es muy viable trabajar con la miquina de estados,
debido a que un protocolo complejo puede llegar a tener varios estados que lo vuelve muy
complejo para seguir la ejecucion de un protocolo.

Para validarlo en el lenguaje se definirdn tres tipos de objetos:

® Procesos.
e Canales de mensajes
e  Variables de estado

Para el proposito del andlisis, cada uno de estos objetos puede ser trasladado a una maquina de
estados finita; por definicién todos los procesos son objetos globales, las variables y canales
representan datos que pueden ser globales o locales a un proceso.

A.2 EJECUCION DE LAS SENTENCIAS

En PROMELA no existen diferencias entre condiciones y sentencias. Las condiciones l6gicas
pueden ser utilizadas como sentencias. La ejecucion de una sentencia esta condicionada a su
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ejecucion; todas las sentencias son entre ejecutables o bloqueadas, dependiendo de los valores
actuales de las variables o el contenido de los canales de mensaje. La ejecucion es el punto
principal de la sincronizacién. Un proceso puede esperar a que ocurra un evento, esperando a que
una sentencia se vuelva ejecutable. Un ejemplo seria el siguiente.

En lugar de escribir un ciclo de espera de la siguiente manera.
while (a j=b) skip

En PROMELA se puede lograr el mismo resultado con la siguiente sentencia

(a==Db)

La condicién solo puede ser ejecutada si son iguales en su valor las variables a y b. Si las
variables no son iguales, la ejecucién de la sentencia se bloquea hasta que lo sean.

A.3 VARIABLES Y TIPOS DE DATOS

Las variables son utilizadas ya sea para almacenar informacién que es global al sistema o
informacién que es local a un proceso especifico, esto depende del lugar en que la variable fue
declarada. Una variable puede tener cualquiera de los siguientes tipos de datos predefinidos.

Bit, bool, byte, short, int, chan.

Los primeros cinco tipos de datos en la lista se consideran los tipos de datos basicos. Son usados
para especificar objetos que pueden contener un solo valor a la vez. El sexto tipo de dato
especifica los canales de mensajes. Los canales de mensajes es un objeto que puede almacenar
varios valores, agrupados en estructuras definidas por el usuario.

La declaracion de una variable y el tipo de dato que almacenara la variable es la siguiente:

bool bandera;
int estado;

Aqui se definen variables que pueden almacenar valores enteros en dos rangos diferentes. El
alcance de la variable es global si esta fue declarada fuera de la declaracion de todos los procesos,
y local si es declarada dentro de un proceso. El rango de los datos se define en la Error!
Reference source not found..

Nombre Tamafio (bits) Tipo Rango

Bit 1 Sin signo 0..1

Bool 1 Sin signo 0..1

Byte 8 Sin signo 0..255
Short 16 Con Signo |
Int 32 Con Signo 21 2




101

Tabla A-1 Tipos de datos basicos en Promela

A.4 MATRICES

Las variables pueden ser declaradas como matrices. Por ejemplo:

byte state[N]

declara una matriz de N bytes que pueden ser escogidos por una sentencia como la siguiente:
state[0] = state[3] + 5 * state[3*2/n]

donde n es una constante o variable que ha sido declarada en otro lugar dentro del programa. El
indice de la matriz puede ser cualquier expresion que sea determinado por un valor entero. El
rango de los valores vélidos para el indice de la matriz va de O (cero) a N — 1, donde N determina
el tamafio de la matriz. La utilizacién de un valor de indice fuera del rango es indefinida, aunque
la mayoria de las veces causara un error en tiempo de ejecucion.

Para terminar este punto hay que indicar que las declaraciones las variables y las asignaciones de
valores a estas siempre son ejecutables.

A.5 TIPOS DE PROCESOS

Para ejecutar un proceso tenemos que nombrarlo, definir su tipo e instanciarlo. Primero veamos
como se define y se nombran los procesos. Todos los tipos de procesos que puedan ser
instanciados son definidos en declaraciones mediante la palabra proctype. El siguiente, por
ejemplo, declara un proceso con una variable local llamada estado.

proctype A() {byte estado; estado = 3 }

El proceso es nombrado A. El cuerpo e la declaracion, que va entre llaves, consiste en variables
locales, declaracion de canales y sentencias. La declaracion de arriba contiene una declaracion de
una variable local y una sentencia, que es una asignacién del valor 3 a la variable estado.

El signo de puntuacion punto y coma (;) es un separador de sentencia, (no es una terminacién de
sentencia ya que no hay un punto y coma después de la dltima sentencia). En PROMELA se
definen dos tipos de separadores de sentencias, una flecha (->) y un punto y coma (;). Los dos
separadores son equivalentes, aunque la flecha es usada muchas veces para indicar una manera
informal de indicar una relacion casual entre dos sentencias. Considere el siguiente ejemplo:

byte state = 2;
proctype A() { (state == 1) -> state =3 }
proctype B() { state = state -1 }
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En este ejemplo declaramos dos tipos de procesos, A y B. La variable state es una variable global,
con un valor inicial de 2. El proceso A contiene dos sentencias, separadas por una flecha. El
proceso B contiene una sentencia que disminuye el valor de la variable state en 1. Desde que la
asignacion es siempre ejecutable, el proceso B siempre terminara sin retraso, mientras que el
proceso A, por otro lado, puede tener un retraso, hasta que la variable state contenga el valor
esperado.

A.6 EL PROCESO INICIAL

Una definiciéon mediante proctype solo declara el comportamiento del proceso, no lo ejecuta. Al
principio solo un proceso es ejecutado: un proceso de tipo init que debe ser declarado
explicitamente en cada especificacion de PROMELA. El proceso init es comparable a la funcién
main() de un programa estandar en C.

Lo mds importante del proceso inicial es que se puede utilizar para asignar valores iniciales a las
variables globales, crear canales de mensajes e iniciar procesos. Una declaracion init para los dos
procesos del sistema definidos mads atrds, puede lucir de la siguiente manera:

init { run A(); run B() }

En este caso el proceso init inicia dos subprocesos, que se ejecutardn de manera concurrente a
partir de que son llamados por el proceso init; el proceso init termina después que se inicia el
segundo proceso (B). Run es un operador unitario que ejecuta una copia del proceso dado, y no se
detiene a esperar a que el proceso termine. La sentencia run es ejecutable y devuelve un valor
positivo si el proceso inicio su ejecucion de manera correcta. Si no se puede ejecutar se devuelve
un valor de cero indicando que ocurri6 un problema al ejecutar el proceso.

El operador run puede enviar valores de pardmetros a los nuevos procesos, definiéndolos de la
siguiente manera:

proctype A(byte state; short set)
{

}

init { run A(1, 3) }

(state == 1) -> state = set

Solo los canales y los tipos de datos basicos pueden ser enviados como pardmetros. Matrices y
procesos no pueden ser utilizados para este fin.

El operador run puede ser usado en cualquier proceso para crear otros procesos, no solo en el
proceso inicial. Un proceso que se esta ejecutando desaparece cuando termina (por ejemplo, que
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alcanzo el fin de su c6digo de ejecucion), pero no termina antes que todos los procesos que cred
utilizando el operador run(sus hijos) han terminado primero.

A.7 CANALES

Los canales son utilizados para modelar la transferencia de datos de un proceso a otro. Son
declaradas tanto de manera local o global de la misma manera en que se declararia una variable
de cualquiera de los tipos de datos basicos, usando la palabra reservada chan. Por ejemplo:

chan a, b; chan c[3]

declara los nombres a, b y ¢ como identificadores del canal, en donde el dltimo es una matriz de
canales. La declaracion del canal puede tener un campo iniciador tal cémo:

chan a = [16] of {short}

en donde se declara el canal a. El campo iniciador indica que el canal puede almacenar hasta 16
mensajes del tipo short (definido en Error! Reference source not found.).

Si el mensaje que serd transmitido por el canal contiene mds de un campo, la declaracién se hace
de la siguiente manera:

chan gname = [16] of { byte, int, chan, byte }

En donde definimos un canal de datos que puede almacenar 16 mensajes en donde cada uno
consiste en 4 campos distintos: uno con tamafio de 8 bits, el segundo de 32 bits, un nombre de
canal y el dltimo con 8 bits.

El envio de un valor a través de un canal, se hace de la siguiente forma:

gnamelexpr

en donde enviamos el valor de la variable expr a través del canal que acabamos de crear, lo que
seria que el valor de la variable sea agregado al final de la cola del canal.

Para recuperar un valor del canal se usa el operador ?, como en el siguiente ejemplo:
gname?msg

toma el valor de la parte inicial de la cola del canal, y lo almacena en la variable msg. El paso de
los mensajes se hace de la manera FIFO (First In — First Out, o Primero en Entrar — Primero en

Salir), en donde el primer dato que se introdujo a la cola utilizando el operador / es el primer dato
que se leerd con el operador 7.
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Si el canal cuenta con campos miltiples en cada mensaje, se pueden enviar y recibir varios
valores en una sola expresion, mediante la siguiente sintaxis:

gnamelexprl,expr2,expr3
gname?varl,var2,var3

Si se envian por el canal mas parametros de los que esté puede almacenar, los parametros
sobrantes se pierden, si se envian menos pardmetros, los campos sobrantes tienen un valor
indefinido.

En la recepcion ocurre de la siguiente manera, si la operacion de recepcidn trata de recibir més
parametros de los que estdn disponibles, el valor de los pardmetros extra en indefinido, si el
receptor trata de recibir menos pardmetros de los que fueron enviados, la informacion extra se
pierde.

La ejecucion de estas operaciones es dependiente del estado del canal, la operacién de envio solo
es ejecutable cuando el canal no esta lleno completamente. La operacién de recepcién, es solo
ejecutable cuando el canal no estd vacio.

A.8 COMUNICACION RENDEZVOUS

Un tipo especial de canal es cuando se declara de tamafio O en la matriz, por ejemplo:
chan port = [0] of {byte}

En donde este tipo de canal solo puede transmitir, no puede almacenar, se utilizan mensajes con
declaracion de tipo byte.

Este tipo de canal es utilizado tnicamente por dos procesos, un proceso emisor y otro receptor,
que lo utilizan para sincronizarse.

En este tipo de canal no se produce la perdida de mensajes, si un mensaje no se puede transmitir
se bloquea el proceso que envia el mensaje, al contrario de lo que ocurre en un canal que es
definido con un buffer mayor que cero.

A.9 CONTROL DE FLUJO

Hasta el momento, los programas se han ejecutado de manera secuencial, pero la mayoria de los
programas necesitan un control para evaluar varias condiciones y actuar en base a una de estas
condiciones, para esto, PROMELA define los siguientes controles de flujo:

e Seleccién Case.



105

® Repeticion.
e Saltos condicionales

A.10 SELECCION CASE

El més simple de construir es la estructura de seleccion. Usando los valores de dos variables a 'y b
para escoger entre estas opciones, por ejemplo, se puede escribir:

if
:: (@ !=b) -> opcionl
:: (@ == b) -> opcion2
fi

La estructura de seleccion anterior contiene dos sentencias de ejecucion, cada una precedida por
cuatro puntos (dos puntos dobles), donde solo una secuencia de la lista serd la que se ejecutara.
Una secuencia puede ser selecciona solamente si la primer sentencia es ejecutable.

En el ejemplo, las condiciones son excluyentes entre si, por lo que solo una puede ser ejecutable
en un estado de tiempo, pero no necesariamente va a ser siempre asi, por lo que en dado caso que
dos o mds sentencias son ejecutables, se selecciona una de ellas de manera aleatoria. Si todas las
condiciones no son ejecutables, el proceso se bloquea hasta que al menos una de ellas puede ser
seleccionada. No hay restricciones para el tipo de sentencias que pueden ser utilizadas como
condicionantes.

A.11 REPETICION

Una extension de la estructura de seleccion es la estructura de repeticion. Se puede realizar un
programa que contenga cédigo ciclico que al azar incremente o disminuya una variable dada.

byte count;

proctype counter()

{
do
;:count = count + 1
::count = count -1
;1 (count == 0) -> break
od

¥

Al igual que en el caso de seleccion, solo una opcién puede ser ejecutada en un momento
determinado, cuando la opcién complete su ejecucion la estructura es repetida para escoger otra
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opcién. La manera normal para terminar una estructura de repeticion es con la sentencia break;
en el ejemplo, la estructura de repeticion es terminada cuando el contador tiene un valor de cero.

A.12 SALTOS

Otra manera de terminar un ciclo es con un salto no condicional, una sentencia goto como la
utilizada en otros lenguajes comunes (tal como Visual Basic, Basic, C).

La mejor manera de ilustrar el funcionamiento de esta sentencia goto es con un ejemplo. El
siguiente es el algoritmo de Euclides que se utiliza para encontrar el maximo comun divisor de

dos posibles nimeros:

proctype Euclid(int x, y)

{
do
n(x>y)->x=x-Y
(x<y)->y=y-X
.1 (x ==vy) -> goto done
od

done:
skip

b

La sentencia goto en el ejemplo anterior salta a una etiqueta definida como done. Una etiqueta
puede aparecer antes de una sentencia Unicamente; en el ejemplo lo que se busca es saltar al final
del programa. En este caso la sentencia skip no es util, esta es una sentencia que es siempre
ejecutable y no tiene efecto sobre el desarrollo del programa. La sentencia goto en si es siempre
ejecutable.

A.13 DEFINICION DE TIPOS DE MENSAJES

En algunos lenguajes se podrd observar el uso de constantes en el cddigo de un programa. El
lenguaje PROMELA también permite la definicién de constantes como en el siguiente ejemplo:

mtype = { ack, nak, err, next, accept }

Que es equivalente a la siguiente definicion:

#define ack 1
#define nak 2
#define err 3
#define next 4
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#define accept 5

La definicién de tipos de mensajes formales es la manera preferida para especificar los tipos de
mensajes, ya que se pueden utilizar los nombres de las constantes en lugar de sus valores en una
implementaciéon dentro de PROMELA, y asi mejorar los reportes de error cuando se este
modelando el protocolo. Solo puede haber una definicion de mensajes con mtype por
especificacion.

A.14 SIMULACION DE TIEMPOS DE ESPERA

Se han definido dos tipos de sentencias que tienen un significado predeterminado en PROMELA:
skip y break, ahora se verd otra sentencia predefinida que es timeout. La sentencia timeout
permite a un proceso abortar la espera por una condicién que no puede ser verdad, como por
ejemplo, la espera de un canal que estd vacio. El timeout nos permite salir de un estado
inconcluso. Puede ser considerada una condicién artificial y predefinida que se vuelve verdad
solo cuando ninguna otra sentencia en la modelacion del protocolo de red es ejecutable. Estd
sentencia no lleva ningin valor, no se especifica un intervalo de espera para que se cumpla, solo
modela la posibilidad de que ocurra el timeout; de esta manera nos abstraemos de manera
deliberada de consideraciones de espera, que es muy importante en el trabajo de validacion, y no
se especifica como debe ser implementado el timeout.

A.15 INTERBLOQUEOS

En un sistema de estados finita, todas las secuencias de ejecucién terminan ya sea después de un
nimero finito de transiciones de estado, o cuando el ciclo regresa a un estado visitado
previamente. No todas las secuencias de terminacion se consideran interbloqueos. Para definir
que es un interbloqueo en un modelo de PROMELA se debe distinguir entre los estados de
terminacion esperados o propios de los inesperados. Los estados finales inesperados son los que
no incluyen solamente estados de interbloqueo, sino que también conllevan errores que son el
resultado de una no completitud Iégica de la especificacion del protocolo. Un ejemplo comun es
la recepcion de un mensaje inesperado.

El estado final en una secuencia de ejecucion debe satisfacer los siguientes criterios para ser
consideran estados finales correctos:

e (ada proceso que fue ejecutado ha terminado.
e Todos los canales estidn vacios.

Pero no todos los procesos necesariamente terminan. Puede ser perfectamente valido, por
ejemplo, para un proceso servidor permanecer vivo después de que el proceso usuario ha
terminado. Se debe ser capaz de identificar estados de procesos individuales en las definiciones
proctype como estados de terminacién vélidos. En el lenguaje PROMELA esto puede ser hecho
con etiquetas de fin de estados. Un ejemplo de una definicion la siguiente:
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proctype dijkstra()

{

end: do
:: semalp -> sema?v
od

b

En donde definimos que cualquier proceso ejecutado de este cddigo estard en un estado de
terminacion valido porque esta etiquetado con la palabra end.

Si hay mds de un estado de terminacion valido dentro de la misma definicidn proctype, todas las
etiquetas deben ser unicas. Una etiqueta de terminacion vdlida se definird como cualquier
etiqueta que tenga un prefijo de tres caracteres end, como las etiquetas siguientes: end0, endl,
endn en donde todas son consideradas como etiquetas de terminacion validas por contar con el
prefijo end.
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ANEXO B. CODIGO DE LA VALIDACION CON SPIN

/* Mensajes utilizados durante la transmisiéon de datos. */
mtype = {seguridad, noseguridad, datos, identificacion, pregunta, respuesta, cnx,
dcnx};

/* Canales para simular la transmisiéon por UDP, el tamarfio del canal es
cero porque no se simulara una cola de mensajes ya que no entra en los
objetivos de la tesis desarrollada.

*/

chan cli_udp = [1] of {byte, byte};

chan udp_ser= [1] of {byte, byte};

/* Canales para simular la transmisién por TCP, el tamafo del canal es
cero porque no se simulara una cola de mensajes ya que no entra en los
objetivos de la tesis desarrollada.

*/

chan cli_tcp=[1] of {byte, byte};

chan tcp_ser=[1] of {byte, byte};

chan ser_tcp=[1] of {byte, byte};

chan tcp_cli=[1] of {byte, byte};

/* Canales que se utilizaran para el paso de mensaje entre procesos internos
para el servidor y para el cliente.

*/

chan cli_cls=[0] of {byte};

chan cli_cln=[0] of {byte};

chan ser_srs=[0] of {byte};

chan ser_srn=[0] of {byte};
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/* Procedimiento para simular el medio de comunicacion.
No se esta validando el medio, solo se simula en un proceso aparte
para facilitar la modificacién en como se transmiten los mensajes
*/
proctype mc()
{
byte msj, msj2;
endmc: do
/* En la transmisién por udp puede llegar el mensaje
o no llegar, no se considera que el mensaje llegue
con errores
*/
.o cli_udp?msj,msj2 -> udp_serlmsj,msj2;
.. cli_udp?msj,msj2 -> skip;
/* En la transmisidn por tcp no se consideran errores en los
mensajes, ni pérdida de estos.
*/
.o cli_tcp?msj,msj2 -> tcp_ser'msj,msj2;
;o ser_tcp?msj,msj2 -> tcp_cli'msj,msj2;
od;

/* Médulo que se encarga de enviar los mensajes al proceso correspondiente
ya sea al cliente normal o al cliente de seguridad.
*/
proctype cliente()
{
byte msj;
endcliente: do
.. tep_cli?znoseguridad,msj —> cli_cIn!msj;
.. tep_cli?seguridad,msj —> cli_cls!msj;
od;

/* Simulamos el cliente en su proceso de seguridad
7'\‘/
proctype cliente_seguridad()

{

/* El primer paso es enviar la identificacién al servidor



usando el canal de UDP.

*/

cli_udp!seguridad,identificacion;

/* El canal UDP no garantiza entrega, por lo que las condiciones
que pueden ocurrir son un timeout (se perdioé el mensaje) o que
llegue la pregunta por el canal UDP
*/

if

.. timeout —-> goto salida_cls;
.o cli_cls?pregunta ->
progress_cls1: cli_tcp!seguridad,respuesta;
fi;

/* Después de contestar la pregunta inicial pueden ocurrir dos cosas:
1. Que el servidor desconecte al cliente por que la respuesta es invalida.
(Mensaje dcnx).
2. Que el servidor acepte al cliente, que en este caso se simulara con
un mensaje de conexion, pero en el mundo real no habra ningdn mensaje
de confirmacién. (Mensaje cnx).

*/
if

.o cli_cls?cnx —> skip;

.2 cli_cls?dcnx -> goto salida_cls;
fi;

/* Cuando la conexién este establecida, el proceso estara en un ciclo
en donde recibe la pregunta y la contesta o puede ocurrir una
desconexion (dcnx).

*/

end_cls1: do
.2 cli_cls?pregunta ->
progress_cls2: cli_tcp!seguridad,respuesta;
.2 cli_cls?dcnx -> goto salida_cls;
od;

salida_cls:
skip;
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/* Modulo que se encarga de enviar los mensajes al proceso correspondiente

ya sea al servidor normal o al servidor de seguridad.
*/
proctype servidor()
{
byte msj;
end_servidor: do
.- udp_ser?seguridad,msj -> ser_srs!msj;
:: tcp_ser?noseguridad,msj -> ser_srn!msj;
:: tcp_ser?seguridad,msj —> ser_srs!msj;
od;

/* Simulamos al servidor en su proceso de seguridad.
*/

proctype servidor_seguridad()

{

byte contador;

/* El primer paso que esperamos es una identificacion del usuario,
aunque es transmitido por el protocolo UDP, en el servidor no
se considera que hay una pérdida de mensaje porque no se sabe
gue envié un mensaje.

Cuando se recibe la identificacion, se consideran dos posibilidades

1. Que el usuario sea conocido, en este caso se envia una pregunta.

2. Que el usuario se desconozca, en este caso no se hace nada.
*/
end_srs1: do
.. ser_srs?identificacion -> ser_tcp!seguridad,pregunta;
break;
.. ser_srs?identificacion -> skip;
od;

/* Se espera una respuesta, cuando se recibe pueden ocurrir dos cosas.

1. Que la respuesta sea valida. En este caso se envia un mensaje de
conexidn, algo que no ocurrira en la ejecucion real ya que en la
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ejecucion real ya estara conectado, pero este mensaje es util en
la simulacidon ya que no existe ninglin mensaje de confirmacion.
2. Que la respuesta sea invalida. En este caso se envia un mensaje
de desconexidn, algo que también ocurre en el mundo real.

*/
if
;. ser_srs?respuesta -> ser_tcp!seguridad,cnx;
;. ser_srs?respuesta -> ser_tcp!seguridad,dcnx;
goto salida_srs;
fi;

/* Cuando se haya contestado la pregunta inicial, el servidor de seguridad
estara en un ciclo en el que en tiempos aleatorios se enviara una pregunta
al cliente. También se inicia el proceso del servidor normal.

oo /
*

end_preguntas: ser_tcp!seguridad,pregunta;
contador = 1;
assert(contador==1);

/* Hay que esperar la respuesta */
do
.. ser_srs?respuesta —>
/* Mientras el contador no sea igual tres, se reenviara la pregunta
si la respuesta recibida fue incorrecta.
*/
if
;> contador < 3 ->
assert(contador<3);
contador = contador + 1;
ser_tcp!seguridad,pregunta;
:: contador == 3 ->
assert(contador==3);
ser_tcp!seguridad,dcnx;
goto salida_srs;
fi;
/* La respuesta fue vdlida, se regresa a la etiqueta de preguntas, para
realizar otra.

oo /
*
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;. ser_srs?respuesta -> goto end_preguntas;
od;

salida_srs:
skip;

init
{
run mc();
run servidor();
run cliente();
run servidor_seguridad();
run cliente_seguridad();
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ANEXO C. CODIGO FUENTE DEL SERVIDOR
6.1 ARCHIVO SERVTESIS-VFINAL.C

/******************************************************************************

Hecho por: Eduardo Meza Carmona Para obtener el grado de maestria en
ciencias de la computacion.

Tesis: Disefio y validacién de un protocolo de autenticacion para un sistema
de manufactura.

Cédigo fuente del sistema servidor para realizar la autenticacién de usuarios.

Compilacion
cc ServTesis.c libusuario2.c md5.0 -o ServTesis -Imcrypt

Ejecucion
ServTesis.c <puerto>

Donde:
<puerto>: Es el puerto que se utiliza en el servidor para esperar la
comunicacion.

*******************************************************************************/

#include <stdio.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <sys/time.h>
#include <stdlib.h>
#include <signal.h>
#include <string.h>
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#include <mcrypt.h>
#include <pthread.h>

/ /Estas constantes son utilizadas para armar la

//trama del protocolo de seguridad.

#define SEGURIDAD 0x3C

#define IDENTIFICACION 0x3C

#define RETO OxFO

#define RESPUESTA OxOF

//Esta constante indica el tiempo de espera en el servidor antes de reenviar o
//terminar la comunicacién.

#define TIEMPO 60.0

//Puerto que usuara el servidor para esperar la conexion.
#define PUERTO 56789

#define VERDAD 1
#define FALSO 0

#define min(a,b) (a>b)?b:a
/:&
* Definiciones de variables

*/

// Estructura utilizada para convertir de una cadena de 4 bytes a un namero long
typedef union {

unsigned long numero;

unsigned char cadenal4];
} convNumCad;

//Estructura para manejar la trama de identificacion.

typedef union {
struct {
unsigned char numUnicol[4];
unsigned char relleno[12];
unsigned char usuario[12];
L

struct {



unsigned char datoscifrados[16];
unsigned char usuario2[12];

L

struct {
unsigned char cadenal[28];

I3

} Tldentificacion;

/*

Estructura para utilizar la trama de comunicaciones de una manera sencilla
y lo que se utilizara para enviarla a traves de la red es la cadena.

*/
typedef union {
struct {
unsigned char identificacion;
unsigned char subidentificacion;
unsigned char tam;
unsigned char numUnicoS[4];
unsigned char numUnicoA[4];
unsigned char rellenol[8];
unsigned char reto[32];
L
struct {
unsigned char cabecera[3];
unsigned char datoscifrados[16];
unsigned char pregunta[32];
I3
struct {
unsigned char cadena[51];
I3
} TReto;

/* Unidn para manejar de manera mas facil la respuesta que fue
recibida, para poder descifrarla utilizando la variable cadena
y manejarla de manera facil con las otras variables, asi como
también servira de paso para el hilo que verifique las respuestas

:‘:/
typedef union {
struct {
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unsigned char numUnicoS[4];
unsigned char respuesta[32];
unsigned char relleno[12];

I3

struct{
unsigned char cadena[48];

I3

} TRespuesta;

// Esta estructura es para controlar los retos enviados, el timeout y
// el nUmero de reintentos que se han hecho
struct sRetosHechos{
//Numero utilizado para evitar los mensajes duplicados y comprobar
//que es reciente.
unsigned char numUnico[4];
/ /El reto que fue hecho, util cuando se va a hacer el reintento
unsigned char reto[32];
//La respuesta que esperamos para este reto
unsigned char respuesta[32];
//Para saber si ha caducado algun tiempo y reenviar este reto
unsigned long tiempo;
//Numero de intentos que se han hecho
int intentos;
/ /Puntero para crear una lista
struct sRetosHechos *sig;

/7'\‘ Fedkdededededdededddddede eSS ddededddddtk 7'(/

/* Variables para manejo de hilos */
/7'\‘ B e o 7'(/
typedef struct {

unsigned char nombre[17];

int sck;
} datos_hilo_pregunta;

typedef struct {
unsigned char cadena[48];
unsigned char llave[16];
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} datos_hilo_respuesta;

// Sera para la lista de los retos hechos
// en donde se agregaran las preguntas y
/| se verificaran las respuestas

struct sRetosHechos *retosHechos;

// Variable utilizada en la actualizacion de las preguntas
// ya sea para agregar una pregunta recien hecha o para
// comprobar una respuesta recibida

pthread_mutex_t mutexRespuestas;

//Variable global que contendra el socket por el que se realiza

//la comunicacion y la otra variable indica cuando un cliente
//se rechazo6 por algun motivo.

int socketCliente;

int Rechazado;

// Variables globales para manejar datos informativos.

/| Por el momento solo la direccion IP y el puerto utilizado.
// La direccion IP en formato XXX XXX XXX. XXX

char direccionlIP[16];

int puertolP;

char gUsuario[50];

// Funcién que sera utilizada para realizar las preguntas
// Sera ejecutada en un ciclo infinito, en sus argumentos
// incluira el socket a utilizar y la llave a utilizar.

void *realizarPreguntas(void *arg);

// Funcién que sera utilizada para revisar las respuestas

// Sera ejecutada solo cuando reciba una respuesta en los
// argumentos estara la llave a utilizar asi como TRespuesta
void *revisarRespuestas(void *arg);

// Funcién para revisar de manera periodica si hay necesidad
// de reenviar una pregunta
void *reenviarPreguntas(void *arg);
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//Funcion para liberar la memoria de los retos cuando el usuario
//cierre la conexion
void liberarMemoriaRetos(void);

/* Funcion utilizada para descifrar un texto, sera utilizada
para descifrar el mensaje que recibamos como respuesta de
la pregunta que hayamos hecho, los parametros recibidos son:

unsigned char * es el bloque a descifrar, debe de ir en multiplos de 16
bytes
int es el tamano del bloque, debe de ser un multiplo de 16 bytes

7'\‘/

void descifrar(unsigned char *, unsigned char *, int);

/* Funcion utilizada para cifrar un texto, sera utilizado
para cifrar los nUmeros Unicos que se envien en la pregunta.
Los parametros utilizados son:

unsigned char * es el bloque a cifrar, debe de ser un multiplo de 16 bytes

int el tamafo del bloque, debe se un nimero multiplo de 16.
:‘:/
void cifrar(unsigned char *, unsigned char *, int);

/* Funcion para saber si existe un usuario en la BD
Recibe como parametros.
Unsigned char * nombre del usuario que se verificara.

Devuelve:
0 cuando el usuario no existe.
1 cuando el usuario existe.
*/
int existeUsuario(unsigned char *);

/* Funcion para establecer las conexiones a los usuarios y administrar la
conexion que se ha establecido

Parametros:
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struct sockaddr_in nos permite saber la direcciéon y el puerto que utilizaremos



para conectarnos al cliente
unsigned char * para saber el nombre del archivo.

Devuelve:
Un valor O (cero) si hubo problemas durante la conexion.

:‘:/
int administraUsuario(struct sockaddr_in, Tldentificacion);

/* Funcion para terminar los hijos creados con fork
*/

void matar();

void descifrar(unsigned char *bloque, unsigned char *llave, int tam)
/* Funcion utilizada para descifrar un texto, sera utilizada
para descifrar el mensaje que recibamos como respuesta de
la pregunta que hayamos hecho.

Los parametros recibidos son:

bloque: es el bloque a descifrar, debe de ir en multiplos de 16
bytes

tam: es el tamano del bloque, debe de ser un multiplo de 16 bytes
*/

/ /Inicializamos las variables del cifrado.

MCRYPT td;

td = mcrypt_module_open("rijndael-128",NULL,"ecb",NULL);
mcrypt_generic_init(td,llave,16,NULL);

/ /Desciframos el bloque.
mdecrypt_generic(td, bloque, tam);

//Limpiamos las variables.
mcrypt_generic_deinit(td);
mcrypt_module_close(td);

return;
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void cifrar(unsigned char *bloque, unsigned char *llave, int tam)
{

MCRYPT td;

td = mcrypt_module_open("rijndael-128",NULL,"ecb",NULL);

mcrypt_generic_init(td,llave,16,NULL);

mcrypt_generic(td, bloque, tam);

mcrypt_generic_deinit(td);

mcrypt_module_close(td);

return;

void matar()

{
// Para liberar el espacio utilizado por un hijo que
// administra la conexidén con un cliente
printf("Terminando el proceso hijo\n");
wait(0);
signal(SIGCHLD, matar);

void liberarMemoriaRetos(void)
/7'(
Se utiliza para liberar la memoria de las preguntas hechas al cliente.
Se ejecuta cuando se termina la conexién con el cliente.
*/
{

struct sRetosHechos *p;

p = retosHechos;

//Se recorre la lista de las preguntas hechas y se va liberando la memoria.

while (retosHechos)
{
p = p->sig;
retosHechos=NULL;
free(retosHechos);
retosHechos = p;
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return,

%

// Funcién para revisar de manera periodica si hay necesidad
// de reenviar una pregunta
void *reenviarPreguntas(void *arg)
{
int sck, i
unsigned char clave[16], *llave, *nombre, *archivo;
convNumCad numUnico;
datos_hilo_pregunta *argumentos;
unsigned long tiempo;
TReto retoAEnviar;
struct sRetosHechos *p;

argumentos = (datos_hilo_pregunta *) arg;

archivo = (unsigned char *) calloc(strlen(argumentos->nombre)+5,sizeof(char));
nombre = (unsigned char *) calloc(strlen(argumentos->nombre)+1,sizeof(char));

strcpy(nombre, argumentos->nombre);
strcpy(archivo, argumentos->nombre);
strcat(archivo, ".ser");

sck = argumentos->sck;

// Leemos la llave a utilizar con este usuario
leerValor(archivo, "[Usuario]", "clave", &llave);
memset(clave, 0, sizeof(clave));
strncpy(clave, llave, strlen(llave));

free(llave);

//Iniciando la funcién reenviarPreguntas
while (IRechazado)
{

sleep(5);
if (Rechazado)
break;
p = retosHechos;
//Falta revisar los retos, para saber si existe
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//algun reto que haya que reenviar
tiempo = time(NULL);

while (p)
{
if (((tiempo - (p—>tiempo)) >= 5) && (p->intentos<=3))
//Cuando se cumple la condicion se reenvia el reto al que apunta p.
{
memset(retoAEnviar.cadena,sizeof(retoAEnviar.cadena),0);
//Se construye la trama tomando como datos los que se enviaron
originalmente.
bcopy(p->reto,retoAEnviar.reto, sizeof(retoAEnviar.reto));
bcopy(p->numUnico,retoAEnviar.numUnicoS, sizeof(p->numUnico));
retoAEnviar.identificacion = SEGURIDAD;
retoAEnviar.subidentificacion = RETO;
retoAEnviar.tam = 51;
bcopy(p->numUnico, numUnico.cadena, sizeof(humUnico.cadena));
cifrar(&(retoAEnviar.datoscifrados[0]),clave, 16);

//Se bloquean los hilos de ejecucion para actualizar
//l1a lista de las preguntas.
pthread_mutex_lock(&mutexRespuestas);
(p->intentos)++;

p->tiempo = tiempo;
pthread_mutex_unlock(&mutexRespuestas);

if (p->intentos > 3)
//Ya son varios intentos, cerramos la conexion
//si no pudo responder
{
printf("Se cierra la conexién por maximo de reintentos para %s en %s:%d\n",\
gUsuario, direccionlP, puertolP);
Rechazado=VERDAD;
exit(0);
}

//Se muestra los intentos que se han hecho (informativo) y
//se reenvia la pregunta.
printf("\n-—- REENVIO DE RETO ---\n");
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printf("Num. de intento %d\nNumero Unico %u\n",p->intentos, \
numUnico.numero);

printf("Pregunta enviada %.32s\nRespuesta %.32s\nPara %s en %s:%d", \
retoAEnviar.reto, p->respuesta, nombre, direccionlP, \
puertolP);

printf("\n-—- FIN DE REENVIO DE RETO ---\n");

send(sck, retoAEnviar.cadena, sizeof(retoAEnviar), 0);

}
p = p->sig;
}; // Fin del while que recorre las preguntas hechas.
Y, // Fin del while('Rechazado)
free(nombre);
free(archivo);
return;

%

void *realizarPreguntas(void *arg)

/7'(
Funcion que serd utilizada para realizar las preguntas
Sera ejecutada en un ciclo infinito, en sus argumentos
incluira el socket a utilizar y la llave a utilizar.
Los parametros:
arg: Se convierte (cast) en una estructura que contiene
el nombre del archivo y el puerto utilizado para comunicarse
con el cliente.

*/

int sck, retoEscogido, numRetos, tam, tiempo, tiempolnicial, tiempoFinal;

unsigned char *nombre, *archivo, clave[16], *llave, *retoAHacer, *respuestaEsperada;
TReto retoAEnviar;

convNumCad numUnico;

datos_hilo_pregunta *argumentos;

pthread_t administraReenvios;

struct sRetosHechos *p;

int pvez;

argumentos = (datos_hilo_pregunta *) arg;

/| Pasamos los datos de manera que se puedan manejar mejor
archivo = (unsigned char *) calloc(strlen(argumentos->nombre)+5, sizeof(char));



nombre = (unsigned char *) calloc(strlen(argumentos->nombre)+1, sizeof(char));

strcpy(nombre, argumentos->nombre);
strcpy(archivo, argumentos->nombre);
strcat(archivo, ".ser");

sck = argumentos->sck;

// Leemos la llave a utilizar con este usuario
leerValor(archivo, "[Usuario]", "clave", &llave);
memset(clave, 0, sizeof(clave));

strncpy(clave, llave, strlen(llave));

// Liberamos la memoria de la llave
free(llave);

// Contamos los retos que hay para este usuario
numRetos = contarValores(nombre, "[Reto]");

srand(time(NULL));

numuUnico.numero = (unsigned long) (4294967294.0 * rand() / (RAND_MAX+1.0));

while (IRechazado)

{
//Dormimos este proceso por un tiempo
tiempo = 1 + (int) (TIEMPO * rand() / (RAND_MAX+1.0));
printf("Tiempo a esperar %d segs. para el cliente %s:%d\n",\
tiempo, direccionlP, puertolP);

sleep(tiempo);

if (Rechazado)
break;

/| Escogemos una de las preguntas de manera aleatoria

retoEscogido = 1 + (int) ((float)numRetos * rand() / (RAND_MAX+1.0));

// Pasos necesarios para realizar la pregunta inicial al usuario
// Inicializamos la estructura del reto a cero para evitar

// caracteres no contemplados

memset(retoAEnviar.cadena, 0, sizeof(retoAEnviar.cadena));
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// Inicializamos el formato de nuestra trama, con nuestros codigos
retoAEnviar.identificacion = SEGURIDAD;
retoAEnviar.subidentificacion = RETO;

// Leemos una de las preguntas propias para este usuario,
/]y se le envia.

printf("Leemos reto y respuesta\n");

leerClave(archivo, "[Reto]", &retoAHacer, retoEscogido);
leerValor(archivo, "[Reto]", retoAHacer, &respuestaEsperada);
printf("Terminamos de leer el reto y respuesta\n");
strncpy(retoAEnviar.reto, retoAHacer, strlen(retoAHacer));

// Se le asigna un niumero Unico para comprobar que la respuesta
// recibida es reciente
numUnico.numero++;

strncpy(retoAEnviar.numUnicoS,numUnico.cadena, sizeof(numUnico.cadena));

cifrar(&(retoAEnviar.datoscifrados[0]),clave, 16);

//Se asigna el formato de la trama, en este caso siempre sera 51,
//ya que es una trama fija.
retoAEnviar.tam = 51;

printf("\n-—- ENVIO DE RETO ---\n");

printf("Numero Unico %u\nReto Hecho %.32s\nRespuesta Esperada %.32s" \
,numUnico.numero, retoAEnviar.reto, respuestaEsperada);

printf("\nPara el usuario %s en la direccién %s:%d", nombre, \
direccionlP, puertolP);

printf("\n--- FIN DE ENVIO DE RETO ---\n");

pthread_mutex_lock(&mutexRespuestas);
//Ahora pasamos el reto a la lista de espera
if (retosHechos == NULL)

{ //Es la primera pregunta que hacemos

retosHechos = (struct sRetosHechos *) malloc(sizeof(struct sRetosHechos));

p = retosHechos;
}else {
p=retosHechos;

// Buscamos el final
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while (p->sig)
p = p->sig;

// Creamos el nodo

p->sig = (struct sRetosHechos *) malloc(sizeof(struct sRetosHechos));
p = p->sig;

¥

/ /Estamos al final de la lista, agregamos los datos
bcopy(numUnico.cadena, p->numbUnico, sizeof(p->numUnico));
bcopy(retoAHacer, p->reto, sizeof(p->reto));
bcopy(respuestaEsperada, p->respuesta, sizeof(p—>respuesta));

//Para saber en que momento se mando, no tiene relacion con el numUnico
p->tiempo = time(NULL);

p->intentos = 1;

p->sig = NULL,

pthread_mutex_unlock(&mutexRespuestas);

/ /Enviamos el reto, no hacemos ninguna comprobacién de error por el momento
send(sck, retoAEnviar.cadena, sizeof(retoAEnviar.cadena), 0);

//Liberamos la memoria utilizada para leer los retos y las respuestas.
free(retoAHacer);
free(respuestaEsperada);
I3
free(archivo);
free(nombre);
return;

%

void *revisarRespuestas(void *arg)
/7'(
Funcioén utilizada para revisar las respuestas.
Sera ejecutada cuando se reciba una respuesta.
El argumento es:
arg: Se convierte (cast) en una estructura datos_hilo_respuesta.
Incluye la trama recibida y la llave utilizada
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*/

datos_hilo_respuesta *argumentos;
TRespuesta respuestaActual;
convNumCad numUnico;

unsigned char *llave, *bloque;
struct sRetosHechos *p, *q;

argumentos = (datos_hilo_respuesta *) arg;

bcopy(argumentos->cadena, respuestaActual.cadena,
sizeof(respuestaActual.cadena));

bcopy(respuestaActual.numUnicoS, numUnico.cadena, sizeof(numUnico.cadena));

printf("\n-——- RESPUESTA RECIBIDA ---\n");

printf("Numero unico: %u\nValor: %.32s del usuario %s",

numUnico.numero, respuestaActual.respuesta, gUsuario);
printf("\n--- FIN DE RESPUESTA RECIBIDA ---\n");

//Una vez que se descifra se compara con las respuestas que

//se esta esperando.

pthread_mutex_lock(&mutexRespuestas);

p = retosHechos;

/ /Buscamos que el numero de trama (numUnico) exista en nuestra lista

while (bcmp(p->numUnico, respuestaActual.numUnicoS,
sizeof(respuestaActual.numUnicoS)) '= 0 \

&& p)
{
q=p;
p = p->sig;

}

//Se encontro el nUmero Unico que también se utiliza como el nUmero de trama,
//ahora comparamos lo contestado contra lo esperado.
if (p && bcmp(p->respuesta, respuestaActual.respuesta,sizeof(p—>respuesta))==0)
{
// Si se encontro el reto estara en el nodo p, se elimina ese de la lista
if (p==retosHechos)
{ // No nos hemos movido del padre
retosHechos = retosHechos->sig;
free(p);
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p = NULL,
} else

{

q->sig = p->sig;
free(p);

p = NULL;
I3
} else if(p && p->intentos>=3)

{ //Ya son varios intentos, cerramos la conexion

//si no pudo responder

printf("\nSe cierra la conexién por maximo de reintentos para %s en %s:%d\n",\

gUsuario, direccionlP, puertolP);

Rechazado=VERDAD;

pthread_mutex_unlock(&mutexRespuestas);

exit(0);

lelse if(p) {

printf("No se encontro la respuesta\n");

}else {

printf("No se encontro la trama\n");

}

pthread_mutex_unlock(&mutexRespuestas);

%

int existeUsuario(unsigned char *nombre)
/* Funcién para saber si existe un usuario en la BD
El parametro:
nombre: usuario que se verificara.

Devuelve:
0 cuando el usuario no existe.
1 cuando el usuario existe.
*/
{

FILE *comprobacion;

char *nombrearchivo;

int tam,;

tam = strlen(nombre);
tam +=5;
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nombrearchivo = (unsigned char *) malloc(sizeof(unsigned char) * tam);
strcpy(nombrearchivo, nombre);
strcat(hombrearchivo, ".ser");

if ((comprobacion = fopen(hombrearchivo, "r")) == NULL)
{
free(nombrearchivo);
return FALSO;
L

fclose(comprobacion);
free(nombrearchivo);
return VERDAD;

int administraUsuario(struct sockaddr_in direccion, Tldentificacion nombre)

{

/7'(
Funcién para establecer las conexiones a los usuarios y administrar la
conexion que se ha establecido con el usuario.

Parametros:

direccion: Indica la direccién y el puerto que utilizaremos
para conectarnos a la computadora cliente

nombre: para saber el nombre del archivo.

Devuelve:
Un valor 0 (cero) si hubo problemas durante la conexion.

*/

fd_set leerfd;

int fd, numbytes;

unsigned char *temporal, *nombrearchivo, buffer[255], *retoAHacer, \
*|lave, *clave;

unsigned char *respuestaEsperada;

unsigned int tiempo;

int blocksize, tam, numRetos, retoEscogido;

TReto retoAEnviar;

TRespuesta respuesta;



132

convNumCad numUnico;
datos_hilo_pregunta argsPreguntas;
datos_hilo_respuesta argsRespuesta;

pthread_t administraPreguntas, administraRespuestas, administraReenvios;

nombrearchivo = NULL;
retoAHacer = NULL;

tam = strlen(nombre.usuario);
tam +=5;

nombrearchivo = (unsigned char *) calloc(tam, sizeof(unsigned char));

strcpy(nombrearchivo, nombre.usuario);
strcat(nombrearchivo, ".ser");

// Leemos la llave que se utiliza para este usuario.
leerValor(nombrearchivo, "[Usuario]”, "clave", &llave);
memset(clave, 0, 16);

strncpy(clave, llave, strlen(llave));

// Liberamos la memoria de la llave
free(llave);

// Contamos los retos que hay para este usuario
numRetos = contarValores(hnombrearchivo, "[Reto]");

puertolP = ntohs(direccion.sin_port);
strcpy(direccionlP, (char *)inet_ntoa(direccion.sin_addr));
fd = socket(AF_INET, SOCK_STREAM, 0);

/ /Desciframos el nimero Unico que nos envio el cliente
descifrar(&nombre.datoscifrados[0]), clave, 16);
strncpy(numUnico.cadena,nombre.numUnico, 4);

if (connect(fd, (struct sockaddr *)&direccion, sizeof(direccion)) == -1) {
perror("connect");
return 1;
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/| Escogemos una de las preguntas de manera aleatoria
srand(time(NULL));
retoEscogido = 1 + (int) ((float)numRetos * rand() / (RAND_MAX+1.0));

// Pasos necesarios para realizar la pregunta inicial al usuario

// Inicializamos la estructura del reto a cero para evitar caracteres
// no contemplados

memset(retoAEnviar.cadena, '\0', sizeof(TReto));

// Inicializamos el formato de nuestra trama, con nuestros codigos
retoAEnviar.identificacion = SEGURIDAD;
retoAEnviar.subidentificacion = RETO;
strncpy(retoAEnviar.numUnicoA, nombre.numUnico, 4);

// Leemos una de las preguntas propias para este usuario, y

// lo asignamos al reto

leerClave(nombrearchivo, "[Reto]", &retoAHacer, retoEscogido);
leerValor(nombrearchivo, "[Reto]", retoAHacer, &respuestaEsperada);
strncpy(retoAEnviar.reto, retoAHacer, strlen(retoAHacer));

// Le asignamos un nimero Unico para comprobar que la respuesta
//recibida es reciente
numuUnico.numero = (unsigned long)(4294967295.0 * rand() / RAND_MAX+1.0);

strncpy(retoAEnviar.numUnicoS, numUnico.cadena, sizeof(numUnico.cadena));

/| Asignamos el formato de la trama, en este caso siempre sera 51
// ya que es una trama fija, 32 bytes del cédigo hash, 4 del nimero
// Unico enviado por el cliente, 4 del numero Unico del servidor
/]y 8 del relleno para poder cifrar los nUmeros Unicos.
retoAEnviar.tam = 51;

printf("Numero unico S %u\nReto Hecho %.32s\n", \
numUnico.numero, retoAEnviar.reto);

printf("Respuesta esperada %.32s\n", respuestaEsperada);

printf("Para el usuario %s en la direccién %s:%d\n", nombre.usuario, \
direccionlP, puertolP);
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cifrar(&(retoAEnviar.datoscifrados[0]), clave, 16);

//Enviamos el reto, no hacemos ninguna comprobacién de error por el momento
send(fd, retoAEnviar.cadena, sizeof(retoAEnviar), 0);

memset(buffer,0,255);

// Se espera una respuesta
numbytes = recv(fd, buffer, 255,0);
if (numbytes <= 0)
{
if (numbytes == 0) {
printf("Socket %d cerrado\n",fd);
exit(0);
} else {
perror("recv");
exit(1);
I3
}else {
if ((buffer[0] == SEGURIDAD) && (buffer[1] == RESPUESTA))
{
if (numbytes == (buffer[2]) + 3)
{
temporal = (unsigned char *) malloc(sizeof(unsigned char) * buffer[2]);
printf("\n");
memset(temporal,0,sizeof(temporal));
bcopy((void *)&(buffer[3]), (void *)temporal, buffer[2]);
descifrar(temporal, clave, buffer[2]);
strncpy(respuesta.cadena, temporal, buffer[2]);

// Liberamos la memoria temporal
free(temporal);

//Debemos de comparar contra lo que esperamos

if (memcmp(respuesta.numUnicoS, numUnico.cadena, sizeof(long)) == 0

&& (strncmp(respuesta.respuesta, respuestaEsperada, \
strlen(respuestaEsperada)) == 0))
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printf("Usuario %s contestd correctamente aceptado en %s:%d\n", \
nombre.usuario, direccionlIP, puertolP);
} else
{
printf("Usuario %s incorrecto en %s:%d\n", nombre.usuario, direccionlP, \
puertolP);
free(retoAHacer);
free(respuestaEsperada);
exit(1);
};
};
} else
//Llego algo no contemplado dentro del protocolo, cerramos la comunicacion
{
exit(0);
I3
L

free(retoAHacer);
free(respuestaEsperada);

//Como el usuario fue valido se indica el socket que se utilizara
//para establecer la comunicacidon con el usuario.
Rechazado=FALSO;
argsPreguntas.sck = fd;
strcpy(argsPreguntas.nombre, nombre.usuario);
//Se crea un hilo de ejecucion para la funciéon administraPreguntas.
if (pthread_create(&administraPreguntas, NULL, realizarPreguntas, \
(void *) &argsPreguntas) != 0)
printf("Error al ejecutar la funcién administraPreguntas");
if (pthread_create(&administraReenvios, NULL, reenviarPreguntas,
(void *) &argsPreguntas) != 0)
printf("Error al administrar los reenvios\n");

strcpy(gUsuario, nombre.usuario);
retosHechos = NULL;

FD_ZERO(&leerfd);
FD_SET(fd, &leerfd);
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//Se mantiene un ciclo infinito durante la duracion de la
//comunicacién con el servidor.
numbytes=1;
while(1)
{
//Aqui va el select, para evitar un socket bloqueante
if (select(fd+1, &leerfd, NULL, NULL, NULL) == -1)
{
perror("select");
break;
}

//Se administra el socket de conexion.
if (FD_ISSET(fd, &leerfd)) {
if (numbytes = recv(fd, buffer, 255, 0)) <= 0)
{
if (numbytes == 0) {
printf("Usuario %s termino la comunicacién desde %s:%d\n", \
nombre.usuario, direccionlIP, puertolP);
Rechazado=VERDAD;
pthread_mutex_lock(&mutexRespuestas);
liberarMemoriaRetos();
pthread_mutex_unlock(&mutexRespuestas);
pthread_mutex_destroy(&mutexRespuestas);
}else {
perror("recv");
I3
break;
} else
{
//Llego un mensaje
if (buffer[0] == SEGURIDAD)
{
if (buffer[1] == RESPUESTA)
// Si no llega una respuesta hubo un error en el mensaje
{
temporal = (unsigned char *) malloc(sizeof(unsigned char) * buffer[2]);
memset(temporal,0,sizeof(temporal));
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bcopy((void *)&(buffer[3]), (void *)temporal, buffer[2]);

descifrar(temporal, clave, buffer[2]);

strncpy(respuesta.cadena, temporal, buffer[2]);

free(temporal);

strncpy(argsRespuesta.cadena, respuesta.cadena,
sizeof(argsRespuesta.cadena));

strncpy(argsRespuesta.llave, clave, 16);

revisarRespuestas((void *)&argsRespuesta);

I3
Rechazado=VERDAD;
printf("\nSe cerré la comunicacién con %s\n", nombre.usuario);
close(fd);
pthread_join(administraPreguntas, NULL);
pthread_join(administraReenvios, NULL);
exit(0);

int main(int argc, char *argv[])
/-A-
Funcion de inicio al sistema servidor.
Aqui se espera la comunicaciéon que inicia el cliente
utilizando el protocolo UDP.

*/

struct sockaddr_in my_addr;
struct sockaddr_in their_addr;
Tldentificacion identificacion;
int addr_len, numbytes;
unsigned char buf[255];
unsigned char *usuario;

int puerto;

int escucha;

int error, conectado, tam;
signal(SIGCHLD, matar);
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puerto = PUERTO;
printf("Puerto %d\n",puerto);

if ((escucha = socket(AF_INET, SOCK_DGRAM, 0)) == -1) {
perror("socket");
exit(1);

}

my_addr.sin_family = AF_INET;
my_addr.sin_port = htons(puerto);
my_addr.sin_addr.s_addr = INADDR_ANY;

memset(&(my_addr.sin_zero), '\0', 8);

if (bind(escucha, (struct sockaddr *)&my_addr, sizeof(struct sockaddr)) == -1)
{
perror("bind");
exit(1);
}

while (1)
{
memset(buf,'\0',255);
addr_len = sizeof(struct sockaddr);
if (humbytes = recvfrom(escucha, buf, 255, 0, \
(struct sockaddr *)&their_addr, &addr_len)) == -1)
{
perror("recvfrom");
exit(1);
}

//El Unico paquete que puede venir en esta parte es de SEGURIDAD
/]y subcampo IDENTIFICACION por lo que comprobamos eso

if (buf[0] == SEGURIDAD) && (buf[1] == IDENTIFICACION))

{

int hijo, retorno;

//Se copia el mensaje recibido en la variable de identificacion.
tam = (buf[2] > 31? 31: buf[2]);
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bcopy((void *)&buf[3],(void *)identificacion.cadena, tam);
identificacion.cadena[tam]="\0";

//Si fue, lo agregamos a la lista
if lexisteUsuario(identificacion.usuario))
{
//Como este usuario no existe en la BD de datos no
/ /realizamos la conexion.
printf("El usuario %s no existe\n", identificacion.usuario);
continue;

%

printf("\n\nConexidn de %s recibida de %s:%d\n", identificacion.usuario, \
inet_ntoa(their_addr.sin_addr), ntohs(their_addr.sin_port));
//lo enviamos a un proceso hijo, para que realice los detalles relacionados
//con esta conexion
if ((hijo = fork()) == 0)
{
//Si el usuario es valido se crea un proceso hijo para que
//administre la comunicacion. El envio de las preguntas y
//la recepcién de las respuestas.
administraUsuario(their_addr, identificacion);
} else if (hijo < 0)
{
perror("Error en fork");
I3
I3
//Cualquier otro paquete que venga no pasa nada, solo se borra el buffer
memset(buf, '\0',255);
I3
return O;

%
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ANEXO D. CODIGO FUENTE DEL CLIENTE

unit UClienteTesis;
interface
uses

Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls, WSocket, WSocketS, ExtCtrls, uFunciones, IniFiles;

type
TTcpCliente = Class(TWSocketClient)
public
RecvBuffer : Array [0..255] of byte;
end;

TfrmCliente = class(TForm)
IblUsuario: TLabel;
IblClave: TLabel;
txtUsuario: TEdit;
txtClave: TEdit;
btnConectar: TButton;
btnDesconectar: TButton;
txtPuertolLocal: TEdit;
IblPuertoLocal: TLabel;
mmoMensajes: TMemo;
tmrTiempo: TTimer;
WssServidor: TWSocketServer;
WsUDP: TWSocket;
procedure btnConectarClick(Sender: TObject);
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procedure txtUsuarioExit(Sender: TObject);
procedure WssServidorClientConnect(Sender: TObject;
Client: TWSocketClient; Error: Word);
procedure ClienteDataAvailable(Sender: TObject; Error: Word);
procedure WssServidorClientDisconnect(Sender: TObject;
Client: TWSocketClient; Error: Word);
procedure btnDesconectarClick(Sender: TObject);
procedure FormClose(Sender: TObject; var Action: TCloseAction);
private
{ Private declarations }
procedure MostrarinformacionServidor(Reto:TMensajeRecibido);
procedure MostrarinformacionCliente(Respuesta:TRespuesta);
public
{ Public declarations }
end;

var
frmCliente: TfrmCliente;
gStrPuerto : String;
NumeroUnicoA: Cardinal;
PVez: Boolean;

implementation

{$R *.dfm}

procedure TfrmCliente.btnConectarClick(Sender: TObject);
var
usuario, archivoe, archivos: String;
buffer:Array[0..31] of Char;
Ini: TIniFile;
tam: Integer;
IdentificacionCliente: Tldentificacion;
Llave: String;
begin
Randomize;
repeat
gstrPuerto := IntToStr(Random(60000) + 1025);
WssServidor.Addr:='0.0.0.0';
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WssServidor.Port:=gstrPuerto;
wssServidor.Proto:="tcp’;
WssServidor.ClientClass:=TTcpCliente;
WssServidor.Listen;
until wssServidor.State= WSocket.wsListening;
WssServidor.Close;
wsUDP.LocalPort := gStrPuerto;
wsUDP.Proto := 'udp’;
wsUDP.LocalAddr := '0.0.0.0%
txtPuertolLocal. Text:=gStrPuerto;
/ /Obtenemos los datos del servidor.
if (Length(txtUsuario.Text)=0) or (Length(txtClave.Text)=0) Then
begin
ShowMessage('Falta el usuario o la contrasena’);
exit;
end;
mmoMensajes.Clear;
if (Length(txtUsuario.Text)>12) then
begin
ShowMessage('El usuario no puede tener mas de 12 caracteres');
exit;
end;
archivoe:=txtUsuario.Text+'.aes";
archivos:=txtUsuario.Text+".cli’;
Descifrar(archivoe, archivos, txtClave.Text);
Ini:=TIniFile.Create(ExtractFilePath(Application.ExeName)+archivos);
try
Usuario:=Ini.ReadString('Usuario’,'Nombre','Desconocido’);
Llave:=Ini.ReadString(‘Usuario','Clave','Estandar’);
if strLComp(PChar(usuario),Pchar(txtUsuario.Text),
Length(txtUsuario.Text))=0 Then
begin
PVez := True;
wsUDP.Addr:=Ini.ReadString('Usuario','servidor','localhost’);
wsUDP.Port:=Ini.ReadString(‘Usuario','Puerto’,'56789";
FillChar(ldentificacionCliente.Cadena,
sizeof(ldentificacionCliente.Cadena), 0);
FillChar(Buffer,sizeof(Buffer),0);
Move(Pchar(txtUsuario.Text)A, IdentificacionCliente.Usuario,
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Length(txtUSuario.Text));
IdentificacionCliente.NumUnicoA:=Random(2147483647);
NumeroUnicoA := ldentificacionCliente.NumUnicoA;
CifrarBuffer(IdentificacionCliente.DatosCifrados, Llave,
sizeof(ldentificacionCliente.DatosCifrados));
tam := 3 + Length(txtUsuario.Text);
buffer[0] := Chr(SEGURIDAD);
buffer[1] := Chr(IDENTIFICACION);
tam := tam + 16;
buffer[2] := Chr(tam);
Move(ldentificacionCliente.Cadena, buffer[3],tam-3);
//Se asignan los valores al socket que estara en escucha.
wssServidor.Port := gStrPuerto;
wssServidor.Addr := '0.0.0.0";
wssServidor.Proto:="tcp";
wssServidor.Listen;
wsUDP.Connect;
wsUDP.Send(Addr(buffer), tam);
wsUDP.Close;
end
else
ShowMessage('Hubo un error al realizar la conexién');
Finally
Ini.Free;
end;

end;

procedure TfrmCliente.txtUsuarioExit(Sender: TObject);
begin

txtUsuario.Text:=Trim(txtUsuario.Text);

end;

procedure TfrmCliente.WssServidorClientConnect(Sender: TObject;

Client: TWSocketClient; Error: Word);

begin

With TTcpCliente(Client) do

begin
mmoMensajes.Lines.Add('Se establecio la conexion');
OnDataAvailable:=ClienteDataAvailable;



Banner :=";

LineMode:=FALSE;

LineEdit:=FALSE;
end;
btnConectar.Enabled:=FALSE;
btnDesconectar.Enabled:=TRUE;
txtUsuario.ReadOnly:=TRUE;
txtClave.ReadOnly:=TRUE;
tmrTiempo.Enabled:=FALSE;

end;

procedure TfrmCliente.ClienteDataAvailable(Sender

Error: Word);

var

tam, rec: Integer;

buffer: Array[0..255] of byte;
bufferAux: Array[0..100] of char;
miReto: TMensajeRecibido;
miRespuesta: TRespuesta;
nombre: String;

Ini: TiniFile;

Llave, queResponder : String;

begin

with TTcpCliente(Sender) do
begin
fillchar(recvBuffer, sizeof(RecvBuffer),0);
Rec := Receive(@recvBuffer,sizeof(recvBuffer));
end;
if Rec <=0 Then
exit;
//Se espera que la trama recibida sea un reto.
if (TTcpCliente(Sender).recvBuffer[0]=SEGURIDAD) and
(TTcpCliente(Sender).recvBuffer[1]=RETO) then
begin
tam := TTcpCliente(Sender).recvBuffer[2];
if tam=51 then //Es una trama fija.
begin
with TTcpCliente(Sender) do
CopiarnBytes(miReto.Cadena, recvBuffer, 3,

: TObject;
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sizeof(miReto.Cadena));
//Se lee el archivo INI para saber que contestar
nombre := ExtractFilePath(Application.ExeName)+txtUsuario.Text+".cli';
Ini:=TIniFile.Create(nombre);
try
fillchar(bufferAux,sizeof(bufferAux),0);
Bytes2Char(bufferAux, miReto.valor, sizeof(miReto.valor));
gueResponder:=Ini.ReadString('Reto’,bufferAux, 'ninguno’);
if queResponder<>'ninguno' then
begin
[lave := Ini.ReadString('Usuario','clave’,'estandar’);
DescifrarBuffer(miReto.DatosCifrados, llave,
sizeof(miReto.DatosCifrados));
MostrarinformacionServidor(miReto);
if Pvez Then
begin
if miReto.NumUnicoA <> NumeroUnicoA then
begin
ShowMessage('La respuesta del servidor no es valida");
btnDesconectar.Click;
exit;
end;
PVez := False;
end;
fillchar(bufferAux,sizeof(bufferAux),0);
strLCopy(bufferAux,PChar(queResponder),sizeof(bufferAux));
Char2Bytes(miRespuesta.valor, bufferAux,
sizeof(miRespuesta.valor));
miRespuesta.NumUnicoS:=miReto.NumUnicoS;
MostrarinformacionCliente(miRespuesta);
Fillchar(miRespuesta.relleno, sizeof(miRespuesta.relleno),0);
CifrarBuffer(miRespuesta.Cadena,llave,
sizeof(miRespuesta.Cadena));
buffer[0]:=SEGURIDAD;
buffer[1]:=RESPUESTA;
buffer[2]:=sizeof(miRespuesta.Cadena);
Move(miRespuesta.Cadena, buffer[3],sizeof(miRespuesta.Cadena));
TTcpCliente(Sender).Send(@buffer,buffer[2]+3);
end
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else

begin
with mmoMensajes.Lines do
begin

add('Mensajes internos (no se envian al servidor)");

add('No se encontro una respuesta a la pregunta hecha’);
(

e g v s o o ¥ s o o o e ok o o ¥ e ok ok o ¥ v ok o o s s ok o ¥ v s ok o o e ok 5k o ¥ v S ok o o g ok o o ¥ 3 o o
dd '7'\7'\7'\7'\7'\7'\7'\7'\7'\7'\7'\7'\7'\7'\xxxxv’n’n’n’n’n’n’n'\xxxxxv’n’n’n’n’n'\xxxxv’n’n’n’n’n’n’n'\xxxxx')-
)

QL

QL

end;

end;

finally
Ini.Free;

end;

end;
end;
end;

procedure TfrmCliente.WssServidorClientDisconnect(Sender: TObject;
Client: TWSocketClient; Error: Word);
var
nombre : String;
archivo : File;
begin
mmoMensajes.Lines.Add('Se cerré la conexién con el servidor');
nombre := ExtractFilePath(Application.ExeName) + txtUsuario.Text + '.cli;
AssignFile(archivo,nombre);
try
Erase(archivo);
except
on EInOutError do nombre:="'A’";
end;
btnDesconectar.Enabled:=FALSE;
btnConectar.Enabled:=TRUE;
wssServidor.Close;
txtUsuario.ReadOnly:=FALSE;
txtClave.ReadOnly:=FALSE;
end;

procedure TfrmCliente.btnDesconectarClick(Sender: TObject);



var

nombre: String;
archivo: File;
i : Integer;

begin

nombre := ExtractFilePath(Application.ExeName) + txtUsuario.Text + '.cli’;

AssignFile(archivo,nombre);
try

Erase(archivo);
except

on EInOutError do nombre:="A’;
end;
btnDesconectar.Enabled:=FALSE;
btnConectar.Enabled:=TRUE;
for i:= 0 to wssServidor.ClientCount-1 do
begin

wssServidor.Client[i].Close;
end;

wssServidor.Close;
txtUsuario.ReadOnly:=FALSE;
txtClave.ReadOnly:=FALSE;

end;

procedure TFrmCliente.MostrarlnformacionServidor(Reto: TMensajeRecibido);

var

valor: Array[0..60] of char;

begin

fil

Ichar(valor,sizeof(valor),0);
Bytes2Char(valor,Reto.valor,sizeof(Reto.Valor));
with mmoMensajes.Lines do
begin
dd("rrrrmekRskwider Fl servidor envia al cliente *
add('ld del mensaje: SEGURIDAD);
add('Subld del mensaJe PREGUNTAY;
add('ld de la trama: '+ IntToStr(Reto.NumUnicoS));
(
(
(

B T LLI)

QL

add('Valor respuesta: '+ valor);

QL

dd(");

QL

dd 'JJJJJJJJJJJJJJXXXXJJJJJJJJXXXXXJJJJJJXXXXJJJJJJJJXXXXXJJJJJJl)
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end;
end;

procedure TfrmCliente.MostrarlnformacionCliente(Respuesta: TRespuesta);
var
valor: Array[0..60] of Char;
begin
fillchar(valor, sizeof(valor),0);
Bytes2Char(valor,respuesta.valor,sizeof(Respuesta.valor));
with mmoMensajes.Lines do
begin
dd(*xsrsrrerrs £ cliente envia al servidor *#ssssieirin).
add('ld del mensaje: SEGURIDAD);
add('Subld del mensaJe RESPUESTA");

(G
(
(
add('ld de la trama: '+ IntToStr(Respuesta.NumUnicoS));
(
(
(

QL

add('valor pregunta: '+ valor);

add 'JJJJJJJJJJJJJJXXXXJJJJJJJJXXXXXJJJJJJXXXXJJJJJJJJXXXXXJJJJJJ')
U
add(' ");
1
end;
end;

procedure TfrmCliente.FormClose(Sender: TObject; var Action: TCloseAction);
var
nombre: String;
archivo: File;
begin
nombre := ExtractFilePath(Application.ExeName) + txtUsuario.Text + ".cli’;
AssignFile(archivo,nombre);
try
Erase(archivo);
except
on EInOutError do nombre:="A’;
end;
if wssServidor.State = WSocket.wsListening Then
wssServidor.Close;
end;

end.
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ANEXO E. LOGICA BAN

Los elementos que componen la 16gica BAN fueron tomados del trabajo de Burrows, Abadi y
Needham [4] por lo que si se desean més detalles de esta 16gica se puede consultar ese escrito.

E.1 ELEMENTOS BASICOS DE LA LOGICA

La tunica asociacion permitida es la conjuncién, que es denotada por una coma. Los elementos
para definir sentencias logicas para analizarlas son:

PE X P cree en X. Quiere decir que el principal P, actia como si X fuera verdad.

P X Alguien envio un mensaje conteniendo X a P, que puede ser leido y repetido (puede ser
después de un descifrado).

Pk~ XEn algin momento, el principal P envia un mensaje que incluye la sentencia X. No se
sabe el momento cuando el mensaje fue enviado, o incluso, si fue enviado durante la corrida
actual del protocolo. Solo se sabe que P confiaba en X cuando lo envio.

P = X El principal P es una autoridad sobre X y debe ser confiable en esta materia. Esta
sentencia es usada principalmente cuando un principal ha delegado autoridad sobre alguna
sentencia X.

i10:4 }La formula X es actual. Quiere decir, que X no ha sido enviado en ningiin momento
anterior a la corrida actual del protocolo. Esto es definido para ser verdad por niimeros tinicos,
que son, expresiones generadas para el proposito de ser actuales.

K
P—=Qp y Q estan usando la llave compartida K para comunicarse. La llave K es buena, en el

sentido que nunca serd descubierta por ningin principal, excepto P o Q, o un principal en el que
confien ya sea P o Q.

K . 11 . —
— P P tiene una llave publica K. La llave secreta que es pareja de esta llave K% que nunca
serd descubierta por ningun principal diferente a P, o alguno en el que P confie.
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X
P = Q1 férmula X es un secreto conocido solo a P y Q 'y aquellos principales a quienes ellos

revelen el secreto.

{X } ik de P Representa la formula X cifrada bajo la llave K del principal P. La parte de P es
omitida cominmente, y se asume que cada principal es capaz de reconocer e ignorar sus propios
mensajes.

Los postulados 16gicas son formados a partir de estas sentencias bdsicas. Un protocolo de
seguridad es idealizado, de acuerdo a las reglas definidas por los autores, en términos de estos
postulados. Cada protocolo debe ser idealizado antes de aplicar la 16gica BAN.

E.2 REGLAS DE INFERENCIA

En el estudio de la autenticacion, hay que hacer una distinciéon entre dos tiempos: pasado y
presente. El tiempo presente se cuenta a partir de una ejecucion particular del protocolo que se
desee analizar. Todos los mensajes enviados antes de esta ejecucién son considerados en el
pasado, y el protocolo de autenticacion debe de ser cuidadoso para prevenir que cualquier
mensaje enviado con anterioridad sea aceptado como un mensaje reciente. Todas las suposiciones
se basan en el presente y son validos para la duracion de la corrida del protocolo; se asume que
cuando un principal P dice X entonces €l actualmente cree en X.

Un mensaje cifrado es representado como una sentencia légica cifrada con una llave. Se asume
que el cifrado es realizado de tal manera que sabemos que el mensaje completo fue enviado a la
vez. Si se reciben dos secciones cifradas distintas en un mismo mensaje, lo tratamos como si se
hubieran recibido en distintos mensajes. Un mensaje no puede ser entendido por un principal que
no conozca la llave, y la llave no puede ser deducida a partir del mensaje cifrado. Cada mensaje
contiene suficiente redundancia para permitir al principal que descifra la informacién verificar
que ha usado la llave correcta. Hay que hacer notar, que los mensajes contienen suficiente
informacién para que un principal detecte (e ignore) sus propios mensajes.

Postulados logicos

La primera regla que se revisara es el significado de los mensajes que trata sobre la interpretacion
de los mensajes. Existen tres reglas en este postulado, de los cudles dos son para la interpretacion
de los mensajes cifrados, y el tercero corresponde a la interpretaciéon de mensajes con secretos. Se
explica como derivar otros postulados a partir del origen de los mensajes.

Para llaves compartidas, se postula:

PEQ & P Pa{X}y
PEQRX
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Quiere decir, si P cree que comparte una llave K con Q y ve un mensaje K cifrado con la llave X,
entonces P cree que Q una vez dijo X. Para esta regla sea valida, se debe de garantizar que P no
se envio X a si mismo.

De igual manera, para la utilizacién de llaves publicas se postula:
Pe LK, Pa{X} g
PEQRX

Otro punto de vista para cifrar es mediante secretos compartidos, que se postula de la siguiente
forma:

PEP L Q,Pa(X)y
PEQRX

Esto es, si P cree que el secreto Y es compartido con Q y ve <X }Y, entonces P cree que Q una

vez dijo X. Este regla es posible porque la regla <1, dada antes, garantizamos que (X }}’no fue

enviada por P a si mismo.

La regla verificacion de niimeros tinicos expresa que un mensaje es reciente, y que el emisor

todavia confia en lo que dijo:
PER(X), PEQMX
PEQEX

Lo anterior se entiende como, si P cree que X fue enviado recientemente y que Q una vez dijo X,
entonces P cree que Q cree en X. X debe estar en texto claro.

La siguiente regla es la de jurisdiccion establece que si P cree que Q tiene jurisdiccion sobre X
entonces P confia en que Q confia en X:

PEQR X, PEQEX
PEX

Una propiedad necesaria de los operadores légicos es que P cree que en un conjunto de
sentencias, si y solo si, P cree en cada sentencia individual de manera separada. De esta manera
se justifican las siguientes reglas:

PEXPEY PE(XY) PEQE(XY)
PE(XY) PEX PEQEX
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Una regla similar se puede aplicar de la siguiente manera:
PEQN(X,Y)
PEQMX

Hay que notar, que si PE QX y PEQRY no se puede derivar en que PE QR (X, Y],

ya que se estaria mencionando que las dos partes fueron enviadas al mismo tiempo y no tenemos
la seguridad de que asf sea.

Otro postulado ttil es que si una parte de la férmula se conoce que es actual, entonces la férmula
en su totalidad también debe ser actual:
PE {(X)

PEHX,Y)

Un elemento dentro de los protocolos de seguridad es los retos (o preguntas) que son realizados a
quien deseamos autenticar, los retos siempre se consideran actuales, y no es necesario que se
envien los mensajes de forma cifrada, pero la respuesta correspondiente a ese reto si debe de estar
cifrado.

Existen varios postulados que son utilizados en sentencias mas complejas, pero no se mencionan
en la tesis debido a que no son elementos necesarios para realizar la validacion de los protocolos
propuestos.



