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Resumen

La Internet es considerada una de la redes mas inseguras porque su disefio
original no tiene mecanismos robustos de seguridad, aun asi, todos los dias se siguen
realizando transacciones sin controles de seguridad o si se emplean controles la mayoria
de las veces no son suficientes para proporcionar los requerimientos béasicos de
seguridad.

Con el surgimiento de nuevas tecnologias se hacen necesarias nuevas
especificaciones de seguridad. Una de estas tecnologias recientes son los Web Services
qgue permiten proveer servicios en la Web a través de protocolos sumamente
interoperables. Para proporcionar servicios a través de Internet se necesitan cubrir los
requerimientos de seguridad y de desempefio entre otros. La interoperabilidad de los Web
Services trae consigo problemas de seguridad. Al ser los Web Services otra tecnologia de
Internet, los controles existentes para aplicaciones Web se pueden emplear sin problemas
para los Web Services. Pero es importante observar que ninguno de estos controles
reside en la capa de aplicacion. Por la necesidad de contar con especificaciones de
seguridad a nivel de aplicacion para Web Services surge entre otras la especificacion de
Firmas XML. Las Firmas XML cubren algunos de los requerimientos mas importantes para
la seguridad en la transmision de mensajes como son la integridad, la autenticacién del
mensaje y/o la autenticacion del firmante.

Hasta el momento no se tiene conocimiento de la existencia de estudios del
impacto que se produce en el desempefio cuando los Web Services emplean Firmas
XML, dicho desempefio estd comprendido principalmente por el tiempo de respuesta de
un Web Service. Es necesario saber si los Web Services con Firmas XML cubren los dos
requerimientos mencionados anteriormente.

Esta tesis pretende ser un punto de partida para el analisis del desempefio de los
Web Services con Firmas XML. El presente trabajo es un analisis experimental del
desempefio de Web Services que emplean Firmas XML como mecanismo de seguridad.
En él se describe el disefio de un conjunto de Web Services desarrollados con distintas
implementaciones y con distintas librerias de Firmas XML disponibles actualmente, al
igual que el disefio de series de pruebas con diferentes especificaciones para obtener el
comportamiento de desempefio de los Web Services implantados. A través de los
resultados de los experimentos se pudieron obtener conclusiones importantes acerca del
comportamiento del desempefio en diferentes circunstancias.
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Capitulo 1

Introduccién

La considerable expansién que ha tenido Internet en los ultimos afios, ha
impulsado el uso de tecnologias que permiten proveer servicios a través de Internet. La
reduccion del tiempo y los recursos empleados en los procesos siempre han sido
prioridades béasicas en los negocios debido a su impacto economico. Idealmente, se
desea invertir sélo en lo suficiente y no més, destinando més recursos en las partes
donde se generan mayores beneficios. Para lograr esto, se hace necesario contar con
sistemas robustos que permitan mantener las propiedades del servicio segun las
exigencias establecidas [43].

Otra tendencia de nuestros tiempos es la globalizacion, el libre intercambio de
bienes y servicios a nivel global. En esta forma de comercio, las telecomunicaciones
juegan un papel preponderante. Al principio, el comercio electronico so6lo se daba en una
relacion negocio-cliente, actualmente existen otras relaciones como negocio-negocio y
gobierno-ciudadanos que requieren de un mayor grado de automatizacion y en algunos
casos deben operar con una minima intervencion humana [44].

Para poder proporcionar estos servicios se necesitan de sistemas de informacién
tan eficientes como los clientes de dichos servicios lo demanden. En algunos casos se
establecen Acuerdos de Nivel de Servicios (SLAs, Service Level Agreements) entre los
proveedores y los clientes sobre la Calidad del Servicio (QoS, Quality of Service). Estos
SLAs son contratos legales que establecen limites en las métricas de la Calidad del
Servicio [16].

Otro aspecto a considerar no sélo en las aplicaciones empresariales, sino en
cualquier sistema informético es la seguridad de la informacion. En un ambiente
distribuido la necesidad de proteger la informacion es mucho més grande, por ello, las
aplicaciones para proporcionar servicios deben satisfacer las politicas de seguridad
impuestas por los clientes que requieren dichas aplicaciones.

Los Web Services son un mecanismo reciente que permite satisfacer
adecuadamente las necesidades de negocio anteriormente sefialados. Harvey Deitel
afirma que “la tecnologia de Web Services -la cual representa la préxima etapa en
computacién distribuida- afectara profundamente a las organizaciones en el 2002 y
después”. Igualmente menciona que “las compafiias estan implementando Web Services
para facilitar una amplia variedad de procesos de negocios, tales como la integraciéon de
aplicaciones y transacciones negocio a negocio” [1].

Originalmente, las especificaciones para Web Services no proporcionaban
mecanismos para proveer seguridad en los datos. En la Recomendacién de SOAP
Version 1.2 [6], el grupo de redactores indicaba que “SOAP no menciona...aspectos tales
como...la transferencia confiable de datos, atravesamiento de cortafuegos, etc.”



Debido a la demanda de seguridad por parte de todos los sectores interesados en
el uso de Web Services, han surgido especificaciones que permiten proporcionar
mecanismos de seguridad preservando la interoperabilidad entre dichos programas [7,8,
9, 10]. Estas especificaciones estan basadas en métodos y técnicas que han comprobado
su efectividad desde hace muchos afios. Hablando especificamente, se trata de la
criptografia y la encriptacion de mensajes. Estas técnicas fueron adaptadas a la
tecnologia de Web Services para implementar la seguridad en la capa de aplicacion.

Una de estas tecnologias son las Firmas Digitales aplicables sobre los mensajes
gue intercambian los Web Services. Las Firmas Digitales cubren algunos de los
requerimientos mas importantes para la seguridad en la transmisién de mensajes como
son la integridad, la autenticacién del mensaje y/o la autenticacion del firmante.

Una vez teniendo estas especificaciones de seguridad para Web Services surge
otra consideracion, ¢ qué tanto afectan los mecanismos de seguridad al desempefio de los
Web Services?, Joanne Martin et al. menciona que entre los retos técnicos para los
desarrolladores de tecnologias para Web Services se encuentra el aspecto de
desempefio, indica que “el cifrado y descifrado también incrementan el overhead. Estos
aspectos de desempefio seran tratados conforme las tecnologias maduren...” [22].

Niels Ferguson y Bruce Schneier en la seccion “Los demonios del desempefio”
exponen su filosofia personal de que: “queremos que el sistema sea tan eficiente como
sea posible, pero no a expensas de la seguridad” [27].

Asi también, Freeman y Miller afirman que “los controles criptograficos son muy
costosos para sistemas de desempefio critico y de tiempo real...La cantidad de tiempo
para ejecutar controles criptograficos claramente depende del esquema de seguridad
escogido” [25].

Es por ello que en el presente trabajo se analiza el impacto que produce en el
desempefio uno de estos mecanismos de seguridad para Web Services: las Firmas
Digitales XML. Para llegar a este fin se realizaron una serie de pruebas sobre diferentes
implantaciones de Web Services con Firmas XML.

En base a este estudio se presentaran conclusiones determinantes sobre la
relacion entre el desempefio y la seguridad de los Web Services.
1.1 Objetivos

Realizar un analisis experimental del desempefio de Web Services empleando
Firmas Digitales XML como mecanismo de seguridad.

Comparar el comportamiento del desempefio de los Web Services, implantando
las Firmas Digitales XML, para conocer las condiciones bajo las cuales se desempefian
mejor.

Realizar una investigacion que sirva de referencia y pueda ayudar a determinar el
costo en desempefio que implica implementar Firmas Digitales XML en los Web Services.



1.2 Alcance

El analisis del desempefio se realizar4 en base al tiempo que toma realizar una
llamada a un Web Service y recibir la respuesta. Cuando el mensaje que contiene la
invocacion al servicio estd firmado digitalmente, lleva una carga adicional de
procesamiento y transmision. Eso conlleva a un retraso que se vera reflejado en el tiempo
de respuesta del Web Service. El analisis experimental se hara sobre la variacion del
tiempo de respuesta con mensajes del mismo tipo, firmados y no firmados digitalmente.

Al estar usando la tecnologia de Web Services, se empleardn Firmas Digitales
XML en los Mensajes SOAP con el estandar proporcionado por la W3C.

La implantacién se pretende realizar en computadoras de un solo procesador,
ejecutando el sistema operativo Windows XP con el Service Pack 1 instalado. Los
procesadores seran de arquitectura Intel x86.

Las pruebas se realizardn primeramente con el cliente y el servidor en el mismo
host, y luego se repetirdn las pruebas con el cliente y el servidor en diferentes hosts y
unidos a través de un switch en una pequefia LAN que tendra una velocidad de 100
Mbps.

La realizacion de los experimentos seguira un esquema muy similar al trabajo
presentado por Dan Davis y Manish Parashar [17]. La diferencia principal con dicho
trabajo sera el empleo de mecanismos de seguridad, en nuestro caso particular las
Firmas XML.

1.3 Estructura de la Tesis
El contenido del presente documento sigue la siguiente estructura:

En el Capitulo 1 se presenta una introduccion que incluye el contexto, una breve
justificacion, los objetivos planteados y el alcance del trabajo realizado.

El Capitulo 2 describe los conceptos que fueron necesarios para realizar esta
Tesis. Entre estos conceptos se encuentran los Web Services y sus tecnologias
relacionadas, el desempefio de Web Services y trabajos relacionados con este topico; de
igual forma, los conceptos relacionados con seguridad computacional, principalmente
enfocados a la criptografia. Una vez presentados estos temas, se puede pasar a la
seguridad para Web Services. Como es parte esencial del presente trabajo, la seguridad
para Web Services con Firmas XML es explicada con mayor detalle. Al final del capitulo
se describen las implementaciones SOAP vy las librerias de Firmas XML empleadas para
las implantaciones realizadas en este trabajo.

El Disefio Experimental es descrito en el Capitulo 3, en dicho capitulo se describe
el disefio de los programas, el disefio de las implantaciones y el disefio de las pruebas.
Se presenta el esquema de los Web Services a un nivel general primeramente, y luego a
un nivel particular dependiendo de las implementaciones SOAP vy librerias de Firmas XML
empleadas. Después de especificar el disefio de los Web Services se pasa a la
descripcion del disefio de la implantacion de las Firmas XML sobre los Web Services. Una



vez teniendo estas especificaciones se nombra a cada uno de los diferentes Web
Services implementados. Al final del capitulo se hace una descripcion de las pruebas
realizadas sobre las implantaciones de Web Services.

Los resultados de las pruebas hechas sobre los diferentes Web Services
implantados se detallan en el Capitulo 4. En base a dichos resultados se realiza un
andlisis de los resultados, donde se explica el comportamiento obtenido de los resultados
de las mediciones.

Por ultimo en el Capitulo 5 se presentan las conclusiones y el trabajo a futuro
relacionado con el presente trabajo.



Capitulo 3

Diseno experimental

3.1 Introduccioén

En el disefio experimental se llevaron a la practica los conceptos mencionados en
el capitulo anterior. Todo el desarrollo de las pruebas gir6 sobre el desempefio de los
Web Services. Para lograr los objetivos propuestos del presente trabajo, se realizaron dos
conjuntos de pruebas, estos conjuntos de pruebas tuvieron una sola diferencia: el uso de
Firmas XML para los Mensajes SOAP. En el primer conjunto se realizaron pruebas sobre
el desempefio de los Web Services sin Firmas XML. En el segundo conjunto se
implantaron los Web Services con Firmas XML y su correspondiente verificacion. De aqui
en adelante para fines practicos los Mensajes SOAP serdn nombrados simplemente como
Mensajes. De igual forma ocasionalmente se abreviard Tiempo de Respuesta como T.R.
A continuacion se realizard una descripcion detallada de dichos disefios.

3.2 Disefio de los Web Services

En esta seccion se describird el disefio de los Web Services desarrollados para el
presente trabajo. Existe un disefio general con funcionalidades en comun para cada uno
de los Web Services hechos, sin importar la implementacion empleada, y sin importar si
tienen incorporado el mecanismo de Firmas XML o no. También el disefio sufre algunas
variaciones para adaptarse a la arquitectura de la implementacion usada. En el presente
trabajo se empleard Apache Axis y webMethods Glue como las implementaciones para el
desarrollo de los Web Services.

3.2.1 Disefio general de los Web Services

Cada uno de los Web Services desarrollados soporta las mismas funcionalidades y
en todos los casos se emplearon parsers del tipo DOM. Se hizo de esta forma para poder
realizar posteriormente las mediciones sobre los mismos procesos bajo condiciones
equitativas. Se pretendié que las variaciones fueran solamente por la implementacion de
las Firmas XML y de esta forma se pudieran analizar dichas variaciones.

Se desarroll6é el programa servidor y el programa cliente. El programa servidor
como su nombre lo indica, proporciona los servicios de forma remota. Estos servicios no
son mas que los métodos implementados en el lado del servidor. El programa cliente es el
gue invoca de forma remota los servicios que proporciona el servidor.

Los métodos que se implementaron fueron los siguientes:
— void setSize(int tamano) - Establece el tamafio del arreglo de enteros y del
String devueltos por getString() y getintegers().

— String getString() - Devuelve un String del tamafo especificado. El String
devuelto tendra solamente caracteres ‘0’.
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— int[] getintegers() - Devuelve un arreglo de enteros del tamafio
especificado. Los valores de los enteros iran del 0 al (tamafio del arreglo -
1).

El método setSize solo sirve para asignar el tamafio del String o del arreglo de
enteros que sera devuelto con getString y getintegers respectivamente, por lo que no se
realizaran mediciones sobre este método.

Se seleccioné al método getString y al método getintegers porque devuelven tipos
de datos representativos, de esta forma se puede analizar el comportamiento segun el
tipo de datos devuelto y el tamafio de la respuesta.

El disefio de los Web Services sigue el mismo esquema de la arquitectura
cliente/servidor. El cliente realiza una peticion al servidor, en este caso un método con sus
respectivos pardmetros si los requiere. El servidor procesa la peticion y devuelve una
respuesta al cliente (Figura 12).

Web Service

Peticion
Cliente del Web >
Service _setSize
-getString
Respuesta -getintegers

Figura 12. Disefio de los Web Services

Notese que una particularidad de este esquema cliente/servidor es la conversion
previa que debe realizarse antes y después de poner la peticion y respuesta en “el hilo”,
después de todo, los Web Services emplean Mensajes para comunicarse. Como los
programas en Java solo pueden trabajar con métodos nativos, son necesarias estas
conversiones. La Figura 13 ilustra este proceso: antes de mandar la invocacion del
método deseado se deben convertir los objetos Java en XML para la transmision sobre
algun protocolo de transporte, en este caso HTTP; cuando llega al servidor la peticion en
XML tiene que ser convertida nuevamente a objetos Java. De regreso, la respuesta debe
seguir el mismo proceso de conversion.
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Cliente del Web Service Web Service

Conversion Peticién (SOAP) Conversion
P de Objetos Java de elementos XML
a elementos XML a Objetos Java
Invocgmon Servicios
del método
-setSize
-getString
Procesamiento -getintegers
de la respuesta
Conversioén Respuesta (SOAP) Conversioén
de elementos XML P de Objetos Java
a Objetos Java < a elementos XML

Figura 13. llustracion de las conversiones entre tipos de datos

3.2.2 Disefio de Web Services con Apache AXIS

La primera implementacion para Web Services empleada fue Apache Axis 1.1
trabajando sobre el motor de servlets Tomcat 5.0.19.

Cuando Apache Axis corre sobre un contenedor de servlets, como lo es Tomcat,
los servicios estan disponibles a través del servlet de Axis. Este servlet contiene todos los
Web Services implantados junto con sus respectivos documentos WSDL.

Se emplearon Servicios RPC como el estilo de servicio para los Web Services
desarrollados. Este estilo es el predeterminado en Axis, y sigue las reglas de SOAP RPC
y su codificacion. Cada invocacion es modelada como un elemento de salida el cual
coincide con el nombre de la operacion, y también contiene los parametros para la
operacion. Axis deserializa el mensaje XML a objetos Java para que sean utilizados por el
servicio, y luego serializa los objetos java del servicio a XML para retornarlos al cliente.

3.2.3 Diselo de Web Services con webMethods Glue

Con la implementacion para Web Services webMethods Glue se emple6 el modo
independiente de Glue. En modo independiente, Glue es esencialmente un servidor de
aplicaciones ligero y de alto desempefio. En este modo, Glue usa su propio contenedor de
servlets para procesar las peticiones: HTTP, de servlets, y de JSPs, por lo que no
requiere alguna otra aplicacion de terceros.
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Se empled el estilo RPC para la invocacion de los métodos contenidos en el Web
Service. Los métodos son especificados en una interfase, y la clase que contendra los
servicios implementa dicha interfase, al mismo estilo que Java RMI. El programa servidor
es el encargado de publicar la clase remota como Web Services.

3.3 Disefio de la Implantacion de Firmas XML sobre los Web Services

Para poder analizar el comportamiento del desempefio de los Web Services con
Firmas XML se aplicaron los siguientes lineamientos para todos los Web Services:

e La generacion de Firmas XML (ver seccion 2.6.1.5) es aplicada a los Mensajes
solamente por el servidor.

e La Firma XML se afade a la respuesta que el servicio devuelve a la peticion del
cliente.

e La verificacion de la Firma XML (ver seccién 2.6.1.6) es aplicada a los Mensajes
solamente por el cliente.

e La verificacion de la Firma XML se realiza sobre la respuesta que el servicio
devuelve al cliente.

e El algoritmo utilizado para la generacion de las Firmas XML fue el RSA-SHA1 [7].
Se empleo6 el algoritmo de hash (ver seccidon 2.5.4) SHAL [31] para generar el
resumen del Mensaje.

e Se empled el algoritmo de canonizacion (ver seccién 2.6.1.2) Canonical XML 1.0
[34].

e Las Firmas XML implantadas fueron del tipo enveloped signature (ver seccion
2.6.1.1).

3.4 Diferentes Web Services implantados

La Figura 12 muestra las variaciones en los Web Services implantados. Las
diferencias de los Web Services radican en lo siguiente:

e Laimplementacion usada para el desarrollo e implantacion de los Web Services.

e Siel Web Service usa o no una Firma XML como mecanismo de seguridad.

e Si el Web Service tiene Firma XML, la libreria empleada para realizar el firmado y
la verificacion de la Firma XML.

Como se puede apreciar en la Figura 14, existen 6 diferentes Web Services

implantados y sus diferencias se basan en los puntos mencionados anteriormente. Cada
uno de estos Web Services tiene proporciona los servicios descritos en la secciéon 3.2.1.
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Figura 14. Implementaciones y librerias empleadas para los Web Services

3.5 Disefio de las pruebas

Las pruebas realizadas se aplicaron a cada uno de los diferentes Web Services
mencionados en la seccion 3.4.

Estas pruebas se realizaron con el cliente y el servidor en el mismo host, y con el
cliente y el servidor en diferente host.

Para las pruebas en un solo host se emple6 la Computadora 1, sus caracteristicas
son las siguientes:

— Laptop Pentium 4 a 2.66 Ghz
— 512 memoria RAM
— Sistema operativo Windows XP Professional Service Pack 1

Para las pruebas con el cliente y el servidor en diferente host, se empleé la
Computadora 1 y la Computadora 2. Esta ultima con las siguientes caracteristicas:

— Laptop Pentium 4 a 1.7 Ghz
— 256 memoria RAM
— Sistema operativo Windows XP Home Edition Service Pack 1

La Computadora 1 actia como servidor y la Computadora 2 opera como cliente.

Los hosts se conectaron con una pequefia LAN a través de un switch con velocidad de
100Mbs. Sélo estas dos computadoras estuvieron conectadas a la LAN.
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Las pruebas consistieron de lo siguiente:

e Medir el tiempo total que toma realizar una invocacion y recibir la respuesta del
Web Service.

e Aplicar las mediciones a los métodos getString y getintegers mencionados en la
seccion 3.2.1.

e Para el método getString, se midio el tiempo con longitudes en el String devuelto
por el servicio que van desde 0 hasta 102400.

e Para el método getintegers, se midi6 el tiempo con 0, 200, 400, 800, 1600 y 3200
enteros en el arreglo devuelto por el servicio.

e Para cada uno de los métodos se obtuvo el tamafio del Mensaje.

Para calcular el tiempo de ida y vuelta de cada llamada se ejecutaron conjuntos de
1000 llamadas y se midio el tiempo total transcurrido para estas 1000 llamadas, después
se dividié este tiempo entre 1000 para saber el tiempo transcurrido por cada llamada.
Estas mediciones fueron aplicadas a los métodos implantados con las diferentes
longitudes especificadas.

Para el método getString se seleccionaron longitudes de 0 hasta 102400 porque
basandose en el trabajo de Dan Davis y Manish Parashar [17] se sabe que la latencia
para un Mensaje SOAP que devuelve s6lo un String aumenta en base al tiempo de
transferencia, por lo tanto se pretende abarcar hasta una longitud considerable.

Se seleccionaron para el método getintegers longitudes de 0, 200, 400, 800, 1600
y 3200 para el arreglo de enteros basadndose en [17], se sabe que el tiempo requerido
para devolver la respuesta crece mas rapido que la longitud del arreglo de enteros.

Se agruparon los resultados de las mediciones en base a la implementacion SOAP
empleada para el desarrollo e implantacion. De esta forma, las comparaciones y andlisis
se hicieron sobre los diferentes tipos de Web Services en el grupo. A su vez, dentro de
cada grupo se realizd otra agrupacioén en base al método invocado, para observar el
comportamiento del tiempo transcurrido para cada método.

Los grupos para el andlisis y presentacion de resultados quedaron de la siguiente
manera:

1) Grupo de Axis:
a. Web Service sin Firma XML.
b. Web Service con Firma XML (implementada con XML Security de Apache).
c. Web Service con Firma XML (implementada con SecureXML de
Infomosaic).

2) Grupo de Glue:
a. Web Service sin Firma XML.
b. Web Service con Firma XML (implementada con XML Digital Signatures de
Glue).
c. Web Service con Firma XML (implementada con SecureXML de
Infomosaic).
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Capitulo 4

Resultados y Analisis

Después de realizar las pruebas descritas en el capitulo anterior, se obtuvieron los
resultados de las mediciones hechas a los tiempos de respuesta de los servicios
implantados. En este capitulo se presenta la siguiente informacién: el tamafio de los
Mensajes de los métodos implantados, los resultados de las mediciones y al final el
andlisis de la informacion obtenida. En la seccion Analisis de Resultados se presentan los
resultados en forma de gréficas para su comparacion y analisis.

4.1 Tamafo de los Mensajes

4.1.1 Tamafio de los Mensajes en el Grupo de Axis

Tabla 3. Tamafios de Mensajes para el método getString() en el grupo de Axis

Tamarfio del Tamarfio del Mensaje (bytes)

String Sin Firma XML SecureXML de Infomosaic XML Security de Apache
0 479 3584 2558
200 700 3805 2779
400 900 4005 2979
800 1300 4405 3379
1600 2100 5205 4179
3200 3700 6805 5779
6400 6900 10005 8979
12800 13300 16405 15379
25600 26100 29205 28179
51200 51700 54805 53779
102400 102900 106005 104979

Tabla 4. Tamafos de Mensajes para el método getintegers() en el grupo de Axis

Tamarfio del Tamafio del Mensaje (bytes)
Arreglo
De enteros Sin Firma XML SecureXML de Infomosaic XML Security de Apache
0 577 3682 2656
200 4696 7801 6775
400 8896 12001 10975
800 17296 20401 19375
1600 34697 37802 36776
3200 69897 73002 71976
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4.1.2 Tamafo de los Mensajes en el Grupo de Glue

Tabla 5. Tamafos de Mensajes para el método getString() en el grupo de Glue

Tamarfio del Tamario del Mensaje (bytes)

String Sin Firma XML | SecureXML de Infomosaic XML D. Signatures de Glue
0 258 3379 2477
200 466 3587 2685
400 666 3787 2885
800 1066 4187 3285
1600 1866 4987 4085
3200 3466 6587 5685
6400 6666 9787 8885
12800 13066 16187 15285
25600 25866 28987 28085
51200 51466 54587 53685
102400 102666 105787 104885

Tabla 6. Tamafos de Mensajes para el método getintegers() en el grupo de Glue

Tamarfio del Tamafio del Mensaje (bytes)
Arreglo
De enteros Sin Firma XML | SecureXML de Infomosaic XML D. Signatures de Glue
0 292 3405 2614
200 2193 5306 4515
400 4193 7306 6515
800 8193 11306 10515
1600 16794 19907 19116
3200 34394 37507 36716

4.2 Resultados del Grupo de Axis

En esta seccidon se presentan los resultados de las mediciones hechas con los
diferentes tipos de Web Services contenidos en el Grupo de Axis descrito en la seccion
3.5. Primeramente se presentan los resultados de las mediciones aplicadas al método
getString, y después se presentan los resultados del método getintegers.
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4.2.1 Resultados con el cliente y el servidor en el mismo host

Tabla 7. T.R. para el método getString() del grupo de Axis en el mismo host

Tamarfio del Tiempo de respuesta (milisegundos)

String Sin Firma XML SecureXML de Infomosaic XML Security de Apache
0 3.174 57.521 229.375
200 3.225 57.582 231.125
400 3.234 57.694 233.244
800 3.294 57.994 233.871
1600 3.425 58.581 234.516
3200 3.625 59.893 237.153
6400 3.906 61.886 242.734
12800 4.626 67.725 253.135
25600 6.254 76.213 283.036
51200 10.249 99.647 353.275
102400 13.757 149.014 432.192

Tabla 8. T.R. para el método getintegers() del grupo de Axis en el mismo host

Tamarfio del Tiempo de respuesta (milisegundos)
Arreglo de
enteros Sin Firma XML SecureXML de Infomosaic XML Security de Apache
0 3.275 57.564 244.405
200 8.783 250.033 949.667
400 17.555 501.478 1982.584
800 29.061 1322.951 7258.159
1600 56.786 4547.417 21551.272
3200 88.135 36382.273 63042.313

4.2.2 Resultados con el cliente y el servidor en diferente host

Tabla 9. T.R. para el método getString() del grupo de Axis en diferente host

Tamarfio del Tiempo de respuesta (milisegundos)

String Sin Firma XML SecureXML de Infomosaic XML Security de Apache
0 4.086 186.939 366.613
200 4.366 187.259 369.808
400 4.426 187.950 373.003
800 4.557 188.521 373.596
1600 4.647 189.262 374.627
3200 5.257 190.403 378.839
6400 5.748 195.170 387.755
12800 6.940 202.341 404.368
25600 10.015 218.534 452.135
51200 16.391 257.350 543.500
102400 22.544 360.468 654.836
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Tabla 10. T.R. para el método getintegers() del grupo de Axis en diferente host

Tamarfio del Tiempo de respuesta (milisegundos)
Arreglo de
enteros Sin Firma XML SecureXML de Infomosaic XML Security de Apache
0 4.466 194.726 381.546
200 12.198 685.184 1349.784
400 25.587 1314.528 2488.206
800 42.220 3302.552 6571.873
1600 83.159 10152.684 20202.483
3200 132.561 51791.285 74059.836

4.3 Resultados del Grupo de Glue

En esta seccidon se presentan los resultados de las mediciones hechas con los
diferentes tipos de Web Services contenidos en el Grupo de Glue descrito en la seccion
3.5. Primeramente se presentan los resultados de las mediciones aplicadas al método
doNothing, posteriormente se muestran los resultados obtenidos con el método getString,
y por ultimo se presentan los resultados del método getintegers.

4.3.1 Resultados con el cliente y el servidor en el mismo host

Tabla 11. T.R. para el método getString() del grupo de Glue en el mismo host

Tamarfio del Tiempo de respuesta (milisegundos)
String Sin Firma XML | SecureXML de Infomosaic XML D. Signatures de Glue

0 0.951 77.051 38.348

200 1.011 77.772 38.776

400 1.081 78.122 39.286

800 1.202 78.863 39.417

1600 1.482 80.015 39.767

3200 2.003 81.737 40.728

6400 3.085 85.573 44.424

12800 5.398 96.379 47.669

25600 11.446 121.895 57.993

51200 32.707 189.492 88.988

102400 95.287 379.516 183.844

Tabla 12. T.R. para el método getintegers() del grupo de Glue en el mismo host
Tamarfio del Tiempo de respuesta (milisegundos)
Arreglo
de enteros Sin Firma XML | SecureXML de Infomosaic XML D. Signatures de Glue

0 1.502 78.513 45.245

200 3.926 220.107 520.805

400 7.431 406.735 1402.098

800 14.952 909.258 4626.560

1600 42.872 3087.750 26770.294

3200 91.632 15888.017 109803.830
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4.3.2 Resultados con el cliente y el servidor en diferente host

Tabla 13. T.R. para el método getString() del grupo de Glue en diferente host

Tamarfio del Tiempo de respuesta (milisegundos)
String Sin Firma XML | SecureXML de Infomosaic XML D. Signatures de Glue

0 1.172 115.526 42.951

200 1.301 115.916 43.242

400 1.422 116.427 43.262

800 1.732 117.789 43.503

1600 2.223 118.991 44.064

3200 2.904 121.935 45.556

6400 4.406 127.263 48.410

12800 7.921 138.218 54.138

25600 16.694 165.748 72.915

51200 46.387 254.246 114.074

102400 129.085 524.765 209.571

Tabla 14. T.R. para el método getintegers() del grupo de Glue en diferente host
Tamarfio del Tiempo de respuesta (milisegundos)
Arreglo
de enteros Sin Firma XML | SecureXML de Infomosaic XML D. Signatures de Glue

0 1.952 117.639 52.876

200 5.789 329.724 798.578

400 11.096 595.616 1952.888

800 22.408 1294.747 6238.892

1600 61.588 3398.543 30597.500

3200 127.293 15933.992 125273.153

4.4 Analisis de resultados

4.4.1 Anédlisis del Tamafio de los Mensajes

Inicialmente debe tenerse presente que la representacion de datos dentro de un
documento XML puede hacerse de diferentes maneras, de esta forma una misma
informacion puede escribirse de diferentes maneras. Basta con tener diferentes nombres
en los elementos o atributos de dos o mas documentos XML con la misma informacion
para que sus tamarfios sean diferentes. En el caso de los Mensajes, pese a que son
documentos XML con reglas mas especificas, aun existe cierta flexibilidad en su sintaxis.
Ejemplos de esta flexibilidad son: la ubicacion de los Espacios de Nombres, que pueden
estar en el Sobre, en el Cuerpo o en los elementos; y la utilizaciébn de Espacios de
Nombres, atributos y comentarios opcionales. Por ello, el tamafio de los Mensajes se
encuentra fuertemente vinculado con la implementacion utilizada y cémo esta
implementacion escribe los datos en un Mensaje.

Por otro lado, al aplicar una Firma XML a un Mensaje, la libreria empleada para tal
accion tiene sus propios métodos para el firmado de dicho mensaje. Al igual que con los
documentos XML, la sintaxis de las Firmas XML es flexible y por lo tanto un documento
XML puede tener diferentes representaciones de Firma XML. El Apéndice B contiene
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ejemplos de Mensajes mandados por el servidor y recibidos por el cliente donde se tiene
la respuesta al método remoto getintegers() el cual devuelve un arreglo de enteros, para
estos Mensajes previamente se habia establecido el tamafio del arreglo en 5 para fines
practicos. Se puede ver en los Mensajes del Apéndice B las diferencias existentes entre
las distintas implementaciones SOAP y las distintas librerias de Firmas XML que afectan
directamente al tamafio de los Mensajes

Pueden apreciarse diferencias en los Mensajes tales como el prefijo para el Sobre,
gue en Axis es soapenv y en Glue es simplemente soap. También, el nombre de los
elementos de la respuesta a la peticién, en Axis se nhombra a los elementos como item,
mientras que en Glue se nombra como i. Otras diferencias son que la libreria SecureXML
de Infomosaic explicitamente especifica que el Mensaje tiene una Firma XML del tipo
enveloped signature y la implementacion de Firmas XML de Glue define el método de
canonizacion dentro de las Transformaciones, entre otras.

Después de analizar los Mensajes se puede apreciar que el tamafio de todos los
elementos XML generados durante el firmado XML, contenidos dentro del elemento
Signature, no varia en funcion del tamafio o nimero de elementos XML contenidos en el
Mensaje, el tamafio de la Firma XML se puede considerar constante.

Por ejemplo, los dos uUnicos elementos XML que varian en Firmas XML de
diferentes Mensajes son DigestValue y SighatureValue. Aunque cada Mensaje diferente
tenga estos dos valores diferentes, la longitud de estos dos valores es constante, siempre
y cuando se empleen los mismos algoritmos Hash y de firmado. La Tabla 15 presenta dos
ejemplos de diferencias y coincidencias entre DigestValue y SignatureValue. Los
algoritmos utilizados en la implantacidén se encuentran en la seccion 3.3.

Tabla 15. Comparacion de DigestValue y SignatureValue de dos Mensajes distintos

Elemento de | Retorno de getintegers() con 1 Retorno de getintegers() con 1000
Firma XML elemento elementos

DigestValue vTZY9x2fr7P5PDeMbdDHNmMFA08w= KceVVIHBmM8yKJHrdpgK1lj7aULas=

SignatureValue | iULlilY6Aq3RTa+3VJaL6P1MfRUK VYTrY73v/i4P26ViGsFwwBgFELM7
w624 X0otQocO7kAAbFpr50hPTcP VqlPK1s7gefuGPH7e+LPVypQvJV
NknTUUQTStEmAMVf66SREVIUdKG X5bhtuU7UMeY 1oaHUQ5KJywgxSO
4YdfdwEHVZLFUTF9auaQX8QgCpz 71vPtHpqQHDeRWs+LCk8bbYbek9

8XpyiydzjkfaKS3gXSpOkuHFP9/ mMAOVOV7LYh5s6p4PyPE8FIt/kbA
YNb34jXidWt/GLGO9wWN+LacevcXc /bjekwFY9UyYKjindODvIOnVZQL
ohNIH20VI= nwQqZKKls=

Tanto DigestValue como SignatureValue siempre seran codificados usando
base64 [23]. Para obtener valores con longitudes que sean multiplos de 4 se rellena el
resultado con caracteres ‘=" definidos en la codificacion base64 para ese proposito.

Por ello, el incremento en el tamafio del Mensaje firmado depende exclusivamente
de la longitud y cantidad de elementos firmados y no de la Firma XML. La respuesta
devuelta para el método getString() es un String contenido en un solo elemento XML,
mientras que la respuesta para getintegers() es un arreglo de enteros donde cada entero

45




tiene su valor contenido en un elemento XML. Las Figuras 15, 16, 17 y 18 muestran los
tamafos de las respuestas para los métodos implantados.

En base a los resultados puede apreciarse que para getString() el tamafio de la
respuesta se incrementa paralelamente con el tamafio del String devuelto.

Para getintegers() el tamafio de la respuesta se incrementa en base al tamafio de
los elementos XML que representan a cada entero. Con la implementacién Axis, un entero
de un solo digito ocupa 19 bytes en el Mensaje, uno de dos digitos ocupa 20 bytes, uno
de tres digitos 21 bytes y asi sucesivamente.

Tamafo del Mensaje SOAP para getString() (bytes)
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40000 -
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Tamafno del Mensaje SOAP

Tamafio del String

—e— Sin Firma XML —=— Firmas XML de Infomosaic —a— Firmas XML de Apache

Figura 15. Tamafio del Mensaje para getString() en el grupo de Axis
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Tamaino del Mensaje SOAP para getintegers() (bytes)
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Figura 16. Tamafio del Mensaje para getintegers() en el grupo de Axis

Con la implementacion Glue, los enteros devueltos en el Mensaje ocupan los bytes
indicados en la Tabla 16 segun su valor. Los valores indicados en la Tabla 16 van del 0 al
9999. El comportamiento mostrado se explica a continuacion.

Se habia mencionado en la seccion 3.2.1 que los valores en el arreglo de enteros
comienzan con 0 y terminan con (tamafio del arreglo — 1), como los enteros son
expresados en el Mensaje en forma de elementos XML y estos elementos son sélo texto,
si los digitos de los enteros aumentan el texto también aumenta y en consecuencia el
tamafio del Mensaje expresado en bytes. También se debe tener en cuenta la declaraciéon
en el Mensaje del tamafio del arreglo que se muestra como en la siguiente linea:

<Result arrayType="xsd:int[10]">

En la linea anterior se esté especificando un arreglo de enteros de 10 elementos,
esta declaracién ocupa 1 byte mas que una declaracién con un arreglo de enteros de 9
elementos por ejemplo, debido a que en texto “9” se representa con 1 byte y “10” con dos
bytes. Por lo tanto para saber el tamafio exacto del Mensaje se tienen que sumar los
bytes adicionales por la declaracion del tamafio del arreglo de enteros.

Rango de valores de los | Bytes necesarios para cada
enteros uno de los enteros

0-9 8 bytes

10 -99 9 bytes

100 — 999 10 bytes

1000 — 9999 11 bytes

Tabla 16. Bytes que ocupan los enteros devueltos por getintegers() segun su valor.
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Por ejemplo, si se sabe que la respuesta de getintegers devuelve 1 entero en un
Mensaje de 2631 bytes, se puede calcular cuantos bytes tendrd un Mensaje que devuelva
800 enteros con el mismo método remoto. Esto se logra con los célculos mostrados en la
Tabla 17. En esta tabla se indican los bytes que ocupan los enteros segun el nimero de
digitos que tiene dicho entero, se especifica cuales valores de los enteros son los que
cuentan con el numero de digitos indicado. El resultado de la suma puede verificarse en la
Tabla 6.

1 entero Enteros Enteros de 2 | Enteros de 3 Bytes adicionales Suma
restantes de 1 | digitos digitos por la declaraciéon
digito del tamafio del
(del 1 al 9) (del 10 al 99) | (del 100 al 799) | arreglo de enteros

2631 bytes 9*(8 bytes) 90*(9 bytes) | 700*(10 bytes) | 2 10515

Tabla 17. Calculos para conocer el tamafio de un Mensaje devuelto por getintegers().

Tamafno del Mensaje SOAP para getString() (bytes)
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Figura 17. Tamafio del Mensaje para getString() en el grupo de Glue
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Tamaino del Mensaje SOAP para getintegers() (bytes)
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Figura 18. Tamafio del Mensaje para getintegers() en el grupo de Glue

4.4.2 Andlisis de los Tiempos de Respuesta de los métodos implantados
4.4.2.1 El Procesamiento XML afecta el Tiempo de Respuesta de los Web Services

A partir del andlisis del tamafio de los Mensajes visto en la seccidén anterior se
puede observar que el tiempo de respuesta no depende exclusivamente del tamafio en
bytes del Mensaje. Esta afirmacién es aplicable tanto a Mensajes firmados como a los
Mensajes no firmados. Por ejemplo, viendo las Tablas 7 y 8 se puede observar que el
tiempo de respuesta para getintegers() con sélo 400 enteros es incluso méas largo que el
tiempo de respuesta empleado por getString() devolviendo un String de longitud 102400.
Viendo las Tablas 3 y 4 se puede comprobar que aun cuando el Mensaje devuelto por
getString() es 800% 6 més grande que el Mensaje devuelto por getintegers(), el tiempo de
respuesta es menor para getString().

Por otro lado, el tiempo de respuesta se ve afectado por el nimero de elementos
XML que se tienen que procesar. En las implantaciones realizadas se emplearon parsers
DOM para el procesamiento XML. Como se sabe el parser es el medio por el cual se
puede acceder y actualizar el contenido de documentos XML, en el caso particular de los
parsers DOM, estos crean una estructura de arbol en memoria para proporcionar estas
capacidades. Para cada nodo de este arbol se tendra un tiempo de procesamiento que se
vera reflejado en el tiempo de respuesta total.

Siguiendo en el mismo sentido, en la seccién 3.2.1 se habian mencionado las
conversiones que se requieren realizar entre objetos Java y XML y viceversa con tal de
proporcionar la interoperabilidad propia de los Web Services. Al tener un mayor numero
de elementos XML para convertir, el tiempo de respuesta se sigue incrementando.
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Observando los resultados se puede afirmar que el tiempo de respuesta se
incrementa en un mayor porcentaje segun el nimero de elementos XML a procesar que
por el tamafio de los elementos XML a procesar.

A pesar de que se tienen estos incrementos en el tiempo de respuesta por
procesar gran cantidad de elementos XML, una observacion a tener en cuenta es el
hecho de que sorpresivamente en Mensajes sin Firma XML, la relacién (Tiempo de
Respuesta) / (Tamafio del arreglo) que nos proporciona un promedio aproximado del
tiempo necesario para procesar un entero del arreglo devuelto por getintegers() se
mantiene practicamente constante e incluso en algunos casos disminuye marginalmente.
Este comportamiento puede verse en las Tablas 18 y 19 obtenidas a partir de las Tablas 8
y 12. De igual forma este comportamiento se mantiene con los resultados obtenidos con
el cliente y servidor en diferente host.

Tabla 18. Relacion entre el T.R. y el Tamafio del arreglo de enteros con Axis

& T.R. Relacion:
Tamafio del arreglo - .
de enteros Sin Firma XML Tiempo _de _respuesta
(milisegundos) —
Tamafio _del _arreglo
200 3.275 0.044
400 8.783 0.044
800 17.555 0.036
1600 29.061 0.035
3200 56.786 0.028

Tabla 19. Relacién entre el T.R. y el Tamafio del arreglo de enteros con Glue

& T.R. Relacion:
Tamafio del arreglo - .
de enteros Sin Firma XML Tiempo _de _respuesta
(milisegundos) —
Tamafio _del _arreglo
200 3.926 0.020
400 7.431 0.019
800 14.952 0.019
1600 42.872 0.027
3200 91.632 0.029

4.4.2.2 El Retraso en la Transmisién afecta el Tiempo de Respuesta de los Web
Services

Al realizarse las pruebas con el cliente y el servidor en un solo host y también en
diferente host se pudieron conocer los porcentajes en los cuales se incrementa el tiempo
de respuesta por el retraso de la red. Como se habia especificado, la red es una LAN con
velocidad de 100Mbps en donde los Unicos hosts conectados son el cliente y el servidor.
En términos generales, el incremento va de un 14% a un 60% por el retraso en la red
cuando se comparan los resultados de las pruebas hechas en un mismo host con los
resultados de las pruebas hechas en diferente host.

Salvo algunas excepciones, todas las implantaciones siguen el comportamiento

indicado anteriormente. Entre estas excepciones se encuentran algunas implantaciones
con la libreria SecureXML corriendo sobre Axis que llegan a tener un incremento del
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234% respecto de las implantaciones con el cliente y el servidor en el mismo host. Cabe
sefalar que pese al gran porcentaje de incremento el aumento en tiempo es de unos
cuantos milisegundos no mayor a 200.

Como se vera a continuacion el retraso en la transmision a través de la red no es
el principal factor que afecta el tiempo de respuesta de los Web Services.

4.4.2.3 El procesamiento de Firmas XML afecta el Tiempo de Respuesta de los Web
Services

A través de las Figuras 19 al 22 pueden observarse los tiempos de respuesta para
las implantaciones con el cliente y el servidor en el mismo host y las Figuras 23 al 26
proporcionan graficamente los tiempos de respuesta para las implantaciones con el
cliente y el servidor en diferente host.

Tiempo de respuesta para getString() (milisegundos)
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Figura 19. T.R. del grupo de Axis para la invocacion getString() en el mismo host

Por observacién de las figuras puede afirmarse que del Grupo de Axis la
implantacién con Firmas XML de Apache es por mucho el de mayor tiempo de respuesta
y en consecuencia el menos eficiente. Mientras que en el Grupo de Glue la implantacion
con Firmas XML de Glue tiene el mayor tiempo de respuesta en las llamadas al método
getintegers() pero escala mejor en las llamadas al método getString() que la implantacion
con Firmas XML de Infomosaic.
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Tiempo de respuesta para getintegers() (milisegundos)
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Figura 20. T.R. del grupo de Axis para la invocacion getintegers() en el mismo host

Se puede afirmar también, que la transmision de Mensajes con la implementacion
Glue es mas eficiente que con la implementacion Axis. Pero en cuanto a las librerias de
Firmas XML, las que proporciona Apache escalan un poco mejor que las que vienen
incluidas en Glue.

Tiempo de respuesta para getString() (milisegundos)
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Figura 21. T.R. del grupo de Glue para la invocacion getString() en el mismo host
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Tiempo de respuesta para getintegers() (milisegundos)

120000.000

100000.000 /
80000.000 /
60000.000 /
40000.000 /
20000.000 //

0.000

Tiempo de respuesta

— T T T L g
0 200 400 800 1600 3200

Tamafio del arreglo de enteros

—e— Sin Firma XML —=— Firma XML de Infomosaic —a— Firma XML de Glue

Figura 22. T.R. del grupo de Glue para la invocacién getintegers() en el mismo host

Por otra parte, la libreria de Firmas XML proporcionada por Infomosaic tiene un
comportamiento estable en todas las pruebas realizadas, pero no por esto proporciona
escalabilidad sobre grandes cantidades de elementos XML para firmar.

Tiempo de respuesta para getString() (milisegundos)

700.000
@ 600.000 / A
7]
8 500.000
= /
$ 400.000 +— _ - — — ——
w N LY /.
< 300.000
o
2 200.000 | w——u—u - = -——-7—-/'/./
(D)
= 100.000
0.000 +—————T——T—————————————o__—¢__¢
Q o o o o o o o o o o
S S S S S S S S S S
v b N Y ) N |y
)% LIRS

Tamafo del String

—e— Sin Firma XML —=— Firmas XML de Infomosaic —a— Firmas XML de Apache

Figura 23. T.R. del grupo de Axis para la invocacion getString() en diferente host
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Tiempo de respuesta

Tiempo de respuesta para getintegers() (milisegundos)
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Figura 24. T.R. del grupo de Axis para la invocacion getintegers() en diferente host
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Figura 25. T.R. del grupo de Glue para la invocacién getString() en diferente host
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Tiempo de respuesta para getintegers() (milisegundos)
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Figura 26. T.R. del grupo de Glue para la invocacién getintegers() en diferente host

En términos generales puede afirmarse que los Web Services con Firmas XML no
escalan bien tanto con elementos XML de gran tamafio en el Mensaje como con grandes
cantidades de elementos XML en el Mensaje. Aln asi, el método getString() proporciona
tiempos de respuesta aceptables cuando la respuesta devuelta tiene Firma XML.

Es contrastante observar como el servicio getintegers() puede llegar a necesitar
casi 2 minutos para devolver una respuesta cuando originalmente sélo necesitaba un
poco menos de 100 milisegundos.

Con la informaciéon presentada hasta este punto se puede afirmar que todo el
proceso necesario para la infraestructura de Firmas XML requiere gran cantidad de
tiempo de procesamiento. Este es el principal factor que afecta al tiempo de respuesta de
los Web Services con Firmas XML como mecanismo de seguridad.
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Capitulo 2

Antecedentes

Al paso de los afios, los mecanismos de comunicacién entre computadoras han
cambiado igualmente como han cambiado las necesidades de procesamiento y las
aplicaciones. Poco a poco las redes se han ido extendiendo, antes se empleaban
terminales para conectarse a las grandes computadoras, ya después se hicieron
populares las redes locales y las redes metropolitanas. En nuestros dias estas redes se
encuentran enlazadas para formar la Internet.

Después que se hizo posible la conexién de computadoras surgié la idea de
distribuir las tareas o aplicaciones en computadoras especificas, de tal forma que una
maquina proporcionara aplicaciones a las demas; de esta forma aparecié la computacion
distribuida. Més adelante surgieron los protocolos de comunicacion que permitieron
establecer estdndares para la comunicacién. Entre los més populares se pueden
mencionar CORBA/IIOP (Common Object Request Broker Architecture/internet Inter-ORB
Protocol), DCOM (Distributed Component Object Model) y RMI (Remote Method
Invocation) [2].

El auge de Internet lanz6 muchos retos computacionales, para empezar era
primordial que todas o al menos la mayoria de las tareas que podian realizarse dentro de
una red local pudieran llevarse a cabo en Internet, después de todo se puede ver como
una sola red. Pero como Internet es independiente de la plataforma, esta caracteristica
implica muchos desafios como por ejemplo la compatibilidad. En el caso de la distribucion
de las aplicaciones, esto puede provocar que no haya interoperabilidad o que degrade el
rendimiento de la aplicacion.

El empleo del Web para la utilizacion de aplicaciones remotas se ha hecho popular
gracias a que la interfase para el Web es compatible con todos los ambientes y
plataformas. Uno de los primeros intentos de conexion entre aplicaciones Web fue con el
uso de marcos (frames) HTML, que permiten utilizar varias aplicaciones al mismo tiempo.
Otra técnica consiste en rastrear el contenido de una aplicacion Web, extraer la
informacion importante y presentarla como otra version. La publicacién de informacion
consiste en enviar informacién a un sitio Web como si fuera desde un formato HTML. La
publicacion de la informacién se realiza a través de HTTP POST o GET, los dos métodos
utilizados en la presentacion de informacién cuando se usa HTTP. Una implementacion
de esta técnica son los Robots Web [40], programas que atraviesan la estructura de
hipertexto de sitios Web recuperando el documento, y recursivamente recuperando todos
los documentos que son referenciados.

Las aplicaciones de tipo salpicadero digital empleaban todos los métodos
mencionados para presentar informacion de varias fuentes en ventanas o secciones
separadas [2].



El problema con los mecanismos mencionados anteriormente radica en la
dificultad para darle mantenimiento a la informacién. Ademas, un solo error puede
propiciar la falla de toda la aplicacion.

El protocolo estandar de base XML (Extensible Markup Languaje) proporcioné una
solucién a la necesidad de interoperabilidad entre aplicaciones Web, esto a través del
intercambio de mensajes SOAP (ver seccion 2.2.3) que son estructurados con XML.
Martin Tsenov afirma que “XML es una forma flexible de crear formatos con informacién
comun y compartir tanto los formatos como los datos en el Web, las intranets, y otro tipo
de redes”. Asi también indica que “los mensajes SOAP codificados con XML habilitan una
comunicacion universal entre aplicaciones, servicios y plataformas via el Internet” [45]. El
protocolo XML es indispensable en la tecnologia de los Web Services.

2.1 Web Services

Los Web Services, son servicios que se ofrecen a través del Web. Son
aplicaciones independientes de la plataforma que pueden ser facilmente publicadas,
localizadas e invocadas mediante protocolos Web estandar, como XML (Extensible
Markup Languaje), SOAP (Simple Object Access Protocol), UDDI (Universal Description
Discovery and Integration) o WSDL (Web Services Definition Service) [3]. En un escenario
tipico de Web Services, una aplicacién de negocios manda una solicitud a un servicio en
un URL (Universal Resource Locator) dado usando el protocolo SOAP sobre HTTP
(Hypertext Transfer Protocol). El servicio recibe la solicitud, la procesa, y retorna una
respuesta. Un ejemplo sencillo de Web Service puede ser la consulta del precio actual de
algun producto, y la respuesta dada es el precio de ese producto.

2.2 Tecnologias relacionadas con Web Services

Como se ha mencionado anteriormente existen algunas tecnologias relacionadas
con los Web Services, estos son lenguajes o protocolos que permiten comunicar a cada
una de las entidades involucradas en la peticién y provision de servicios. El uso de estas
tecnologias le brinda a los Web Services su principal caracteristica: la interoperabilidad.
En las siguientes secciones se presentan las tecnologias relacionadas con los Web
Services.

2.2.1 XML

XML (Extensible Markup Language). Es un lenguaje de marcado parecido al HTML
(Hypertext Markup Languaje) en donde las instrucciones pueden ser definidas por
etiquetas. Ambos lenguajes son independientes de la plataforma y son un estandar en el
desarrollo Web. A diferencia del HTML que fue disefiado para desplegar datos y se
enfoca en como se ven, el XML fue disefiado para describir los datos y se enfoca en lo
gue son. En XML las etiquetas no estan predefinidas, el programador define sus propias
etiquetas, por lo que XML es extensible [3].



XML se derivd de SGML (Standard Generalizad Markup Languaje), un estandar
para organizar y etiquetar elementos de un documento. SGML fue desarrollado y
estandarizado por la Organizacién Internacional de Estandares (ISO, International
Organization for Standarization) en 1986 [4].

La recomendacion XML especifica las siguientes metas:

XML debe ser usable sobre Internet.

XML debe soportar una variedad de tipos de aplicaciones.

XML y SGML deben ser compatibles.

Los programas para procesar documentos XML deben ser faciles de escribir.

Especificamente el comité quiso hacer posible para los desarrolladores crear

programas utiles que no dependieran de un Documento de Definicion de Tipos

(DTD, Document Type Definition).

e Por compatibilidad entre documentos XML, caracteristicas opcionales en XML
deben ser mantenidos al minimo, idealmente cero.

e Un documento XML debe ser legible por humanos y claro.

e EIl disefio XML debe ser de lectura rapida para proporcionar formatos de datos,
abiertos, no-propietarios y textuales que retnan la necesidad obvia del Web de
extensibilidad.

o El disefio de XML debe ser formal y conciso.

e Los documentos XML deben ser faciles de crear.

e La simplicidad del marcado XML es de minima importancia.

XML es un meta-lenguaje, un lenguaje usado para describir otros lenguajes. En
otras palabras, XML es una sintaxis usada para describir otros lenguajes de marcado. La
Recomendacién 1.0 de XML tal como la liberé la W3C, no define un conjunto de etiquetas
o palabras clave del lenguaje. El término sintaxis se refiere a un conjunto de restricciones
sobre qué y donde las etiquetas pueden ser puestas, y el rango aceptable de caracteres
gue son legales, también como las reglas para el marcado en general.

Existen muchos lenguajes de marcado descritos con XML. Por ejemplo, la
Recomendacién de Firmas XML [7] define un lenguaje de marcado usado para
representar una Firma Digital; el Draft de Encriptacion XML [9] define un lenguaje de
marcado usado para representar elementos encriptados.

Se puede resumir que XML es una plataforma cruzada independiente del software
y el hardware que sirve para transmitir informacion. Es uno de los lenguajes de mayor
utilizacién para realizar transacciones en ambientes Web, y fue una de las bases para el
impulso del comercio electronico.

2.2.1.1 Espacios de Nombres XML (XML Namespaces)

Los Espacios de Nombres XML proporcionan un método para evitar conflictos con
nombres de elementos en documentos XML. Como los nombres de los elementos en XML
no son fijos, muy frecuentemente pueden ocurrir conflictos con nombres iguales en dos
documentos diferentes que describen diferentes tipos de elementos. La forma en que
funcionan los Espacios de Nombres XML es la siguiente:



El atributo namespace es puesto en la etiqueta inicial de un elemento y tiene la
siguiente sintaxis:

xmlIns:namespace-prefix="namespace"

La sintaxis estd comprendida por un atributo xmlns, por un prefijo que estard
asociado con el namespace.

El Listado 1 proporciona una muestra del uso de los Espacios de Nombres XML.
Este caso presenta el Sobre (Envelope) de un Mensaje SOAP reducido, con los
elementos necesarios para entender el uso de los Espacios de Nombres XML. El prefijo
del Sobre SOAP es soapenv y el namespace es
http://schemas.xmlsoap.org/soap/envelope/ definidos en la especificacién de SOAP.

Listado 1. Ejemplo de uso de los Espacios de Nombres XML

<soapenv:Envelope
xmIns:soapenv=""http://schemas.xmlsoap.org/soap/envelope/''>
<soapenv:Body>

<soapenv:Body>
</soapenv:Envelope>

2.2.1.2 Parsers XML

Los parsers XML son procesadores XML, se encargan de leer un documento XML,
verificar su sintaxis, reportar cualquier error y permitir un acceso programado al contenido
del documento. La Recomendacion XML proporciona dos tipos de parsers: los que no
realizan validacion y los que realizan validacién. La Recomendacion XML también
proporciona dos categorias de documentos XML: los bien formados y los validos. Un
parser XML debe determinar si el marcado estd bien formado y, si un DTD (Document
Type Definition) esta presente, determinar si el documento XML es valido. El DTD define
la gramatica y el vocabulario de un lenguaje de marcado, especificando qué es y qué no
es permitido que aparezca en un documento. La Recomendacion XML no requiere que los
documentos XML tengan DTD. Todos los documentos XML deben seguir las reglas para
ser bien formados o si no, dichos documentos no son XML.

Un documento XML es considerado bien formado si su sintaxis es correcta. Si un
documento no esta bien formado quiere decir que al verificarlo con un parser, éste
reportara errores [1].

Un documento XML es valido si es bien formado, tiene un DTD asociado, y cumple
con las restricciones expresadas en ese DTD.

La Figura 1 presenta un diagrama de flujo para determinar si un documento esta
bien formado y si es véalido a través de un DTD.
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Figura 1. Diagrama de flujo para determinar el tipo de documento XML

2.2.1.3 XML Document Object Model (DOM)

Es una recomendacion proporcionada por la W3C para construir estructuras de
arbol en memoria a partir de documentos XML [1]. Los parsers que siguen esta
recomendaciéon son llamados parsers basados en DOM. La W3C define el DOM como
una interfase que permite a los programas y scripts acceder dinamicamente y actualizar el
contenido, estructura y estilo de los documentos XML. DOM es importante porque es
altamente estandarizado y representa un modelo de programacion ampliamente usado y
aceptado para documentos estructurados como el XML. Esto hace del APl DOM
importante porque la mayoria de las implementaciones de Seguridad en XML (Firmas
XML o Encriptacién XML) tienen soporte de alguna forma u otra para el DOM.

2.2.1.4 Simple API for XML (SAX)

Es una interfase de programacion (API, Application Interface Programming)
basada en eventos para procesar documentos XML [24].

Originalmente fue una API sélo para Java, fue la primera APl ampliamente
adoptada para procesar XML en Java, y sigue siendo un estandar “de facto”. Actualmente
existen varias versiones para otros lenguajes de programacion diferentes de Java.

Los parsers basados en SAX procesan el documento y generan eventos (por
ejemplo, notificaciones a la aplicacién) cuando etiquetas, texto, comentarios, etc., son
encontrados. Estos eventos retornan datos del documento XML. Programas de software
pueden “escuchar” los eventos para obtener datos del documento XML.



A diferencia de los parsers XML que usan DOM, SAX no crea nodos individuales
de objetos y tampoco construye una jerarquia de arbol DOM en memoria. SAX lee los
elementos, anuncia eventos, descarta elementos no requeridos y se mueve al siguiente
elemento. Es muy Util cuando se tienen archivos XML grandes y so6lo se necesita procesar
una porcién del archivo, y extraer informacion de nodos especificos.

2.2.2 WSDL (Web Services Definition Languaje)

Este protocolo se encarga de describir el Web Service cuando es publicado,
proporciona una las caracteristicas sobresalientes de los Web Services: son aplicaciones
auto-descriptivas. Para tener esta caracteristica se requiere que el Web Service esté
acompafnado de informacion que permita a los desarrolladores emplear el servicio. Estas
descripciones son escritas en WSDL, un lenguaje basado en XML a través del cual un
Web Service puede informar a otras aplicaciones los métodos que el servicio proporciona
y coOmo estos métodos pueden ser accesados [1].

La especificacion WSDL emergié cuando Microsoft e IBM decidieron combinar sus
tecnologias de descripcion en un estandar universal. En marzo de 2001, Microsoft, IBM y
Ariba mandaron la especificacion WSDL 1.1 a la W3C; la W3C [11] es un organismo
encargado de regular los estandares para el Web.

Practicamente todo Web Service publicado en Internet estd acompafado por un
documento WSDL asociado, el cual lista las capacidades del servicio, establece su
localizacion en el Web y proporciona instrucciones acerca de su uso. Un documento
WSDL define las clases de mensajes que un Web Service puede mandar y recibir,
también como la especificacion de los datos que una llamada de aplicacion debe
proporcionar al Web Service para que haga su trabajo. Los documentos WSDL también
proporcionan informacién técnica especifica que informa a las aplicaciones c6mo
conectarse y comunicarse con los Web Services sobre HTTP u otro protocolo de
comunicacion.

Los documentos WSDL se encuentran en lenguaje XML que es leido por
aplicaciones, no por humanos. Aunque la estructura de los documentos WSDL puede
parecer compleja, las computadoras que leen el WSDL pueden procesar los documentos
y extraer la informacién que necesitan. Ademds, la mayoria de las herramientas de
desarrollo para Web Services generan documentos WSDL automaticamente.

En el Apéndice A se muestra un documento WSDL de ejemplo. En este caso se
trata de un servicio de conversién de moneda de dos paises. Los pardmetros para el
método getRate, son el pais de donde se va a convertir la moneda y el pais al cual se va
a convertir la moneda. Se puede observar que contiene informacién de la localizacion del
servicio, la forma de invocar el servicio y la descripcion de lo que hace el servicio, entre
otras cosas.
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2.2.3 SOAP (Simple Object Access Protocol)

IBM, Lotus Development, Microsoft, DevelopMentor y Userland Software
desarrollaron y redactaron la especificacion SOAP. Fue conceptualizado en 1998 y
publicado como SOAP 0.9 en 1999. Las compafiias liberaron varias subsecuentes
versiones de SOAP antes de mandar el protocolo a la W3C.

SOAP es un protocolo basado en XML que permite a las aplicaciones comunicarse
sobre Internet usando documentos XML llamados Mensajes SOAP. SOAP es compatible
con cualquier modelo de objetos, porque incluye un conjunto base de capacidades
necesarias para entornos de comunicaciones. Por ello, SOAP es independiente tanto de
plataformas como de lenguajes de programacion. SOAP se puede transportar a través de
virtualmente cualquier protocolo de aplicacion y de transporte. El protocolo de aplicacion
méas comunmente usado con SOAP es HTTP sobre el protocolo de transporte TCP/IP.
Ademas, SOAP soporta cualquier método de codificacion de datos, permitiendo que las
aplicaciones basadas en SOAP manden virtualmente cualquier tipo de informacion en los
Mensajes SOAP [1].

Un Mensaje SOAP tiene un Sobre (Envelope) que describe el contenido, el
recipiente deseado y requerimientos de procesamiento de un mensaje. Un sobre consiste
de dos distintas partes:

1) El opcional elemento Encabezado (Header). Proporciona instrucciones de
procesamiento para aplicaciones que reciben el mensaje. Por ejemplo, puede
usarse para incorporar informacion de ruteo, o para propoésitos tales como
autenticacion, administracion de transacciones y pagos.

2) El elemento Cuerpo (Body). Contiene datos para la aplicacion y el recipiente
deseado del mensaje.

La Figura 2 muestra la estructura basica del Mensaje SOAP.

SOAP Envelope

SOAP Header

SOAP Body

\__/ \__/

Figura 2. Estructura basica de un Mensaje SOAP

El elemento Cuerpo puede tener opcionalmente un elemento Falla (Fault) que
proporciona informacién sobre los errores que ocurren mientras se procesa el mensaje.
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En el Listado 2 se presenta la estructura bésica de un Mensaje SOAP. Como
reglas de sintaxis un Mensaje SOAP debe tener un Espacio de Nombres para el Sobre y
un Espacio de Nombres para el Estilo de Codificacion. Asi también como se habia
mencionado anteriormente también debe contener el Encabezado, el Cuerpo y
opcionalmente un elemento Falla.

Listado 2. Esqueleto de un Mensaje SOAP

<?xml version="1.0"7?>

<soap:Envelope xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle=""http://www.w3.0rg/2001/12/soap-encoding">
<soap:Header>

</soap:Header>
<soap:Body>
<soap:Fault>

</soap:Fault>
</soap:Body>
</soap:Envelope>

SOAP impone restricciones sustanciales al XML que usa. En particular, los
Mensajes SOAP deben obedecer las siguientes restricciones:

e Los elementos de informacion con instrucciones de procesamiento estan
prohibidos (Los elementos de informacién de un documento XML estan definidos
en [26]).

e Todos los elementos y atributos deber estar apropiadamente calificados con
Espacios de Nombres.

e Los DTDs estan prohibidos.

¢ No se requieren esquemas de procesamiento.

2.2.4 UDDI (Universal Description Discovery and Integration)

IBM, Microsoft y Ariba desarrollaron la especificacion UDDI, que define registros
en los cuales los negocios pueden publicar informacién de ellos mismos y los servicios
gue proveen. Los consumidores pueden usar los registros UDDI para localizar informacion
general y técnica sobre varios proveedores de servicios. Con esta informacion, los
consumidores pueden iniciar transacciones de negocios, formar sociedades y pagar
servicios. Los directorios UDDI actian como una guia telefénica de Web Services [1].
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2.3 Integracion de las Tecnologias para Web Services

La forma como interactian cada una de estas tecnologias para proporcionar el
servicio se muestra en la Figura 3 [1].

. \fﬂ/)\ El cliente consulta el Registro
Registro » Documento ~ para localizar el servicio
UDDI WSDL
— I zwfz')l El Registro refiere al cliente
~_ - — aun documento WSDL
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~ WSDL
M ‘ %
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a4 = interactuar con el Web Service
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- ] 1 () [—] = como un mensaje SOAP
{ Cliente >
< =
- —~ Web { :),w El Web Service retorna la respuesta
’ Service ~ como un mensaje SOAP

/ \

/ FFEFEEAE )

L — —

Figura 3. Interaccion entre las tecnologias para Web Services

Primeramente el cliente accede al registro UDDI para localizar un Web Service,
después de ello el cliente accede al documento WSDL del Web Service, este documento
es encontrado por medio del registro UDDI. La informacion WSDL incluye la ubicacion del
Web Service y los pardmetros que el Web Service necesita para el programa de peticién
del serivcio. Con la informacion necesaria para interactuar directamente con el Web
Service, el cliente manda una peticion como un Mensaje SOAP; el Web Service devuelve
la respuesta al cliente como un nuevo Mensaje SOAP. La respuesta retornada por el Web
Service no necesariamente tiene que ser inmediata.

2.4 Desempeiio de Web Services

Segun The British Computer Society, el desempefio puede tener dos significados
[5]:
1) La rapidez con la cual una computadora opera, ya sea teéricamente (por ejemplo,
usando una férmula para calcular MTOPS — Millones de instrucciones teéricas por
segundo) o contando las operaciones o instrucciones ejecutadas (por ejemplo,
MIPS — Millones de instrucciones por segundo) durante una prueba benchmark. El
benchmark usualmente involucra trabajo que intenta imitar las clases de trabajo
gue la computadora hace durante su uso habitual.
2) La efectividad total de un sistema computacional, incluyendo el throughput, tiempo
de respuesta individual, y disponibilidad.
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Segun Harvey Deitel: “el desempefio de los Web Services esta comprendido de
dos factores principales: el throughput y la latencia. El throughput representa el nimero de
peticiones que un Web Service procesa en un periodo de tiempo dado, y la latencia
representa la longitud de tiempo que el servicio toma para responder cada peticion. Un
mejor desempefio esta indicado con un valor alto de throughput y valor bajo de latencia”

[1].

2.4.1 Trabajos relacionados

Existe un principio administrativo universal que expresa: "Lo que no es medible no
es administrable, ni controlable, ni auditable”, y también se afirma que: “Las mediciones
de productividad son un punto de inicio para lograr y mantener un desempeiio de clase
mundial” [42].

En el ambito de sistemas computacionales, las compafiias que mantienen
aplicaciones de negocios, al tener presente esta filosofia, requieren de herramientas de
software que permitan medir sus aplicaciones. De esta forma pueden llevar a cabo las
actividades de administracion, control y auditoria de sus sistemas y plataformas.

Uno de los principales factores que se requieren medir dentro de los sistemas es el
desempefio. Como se habia mencionado anteriormente, el desempefio de las
aplicaciones distribuidas representa la efectividad total del sistema computacional,
incluyendo el tiempo de transmisién en la red.

Debido a las necesidades de las corporaciones de llevar a cabo mediciones sobre
el desempefio de sus sistemas, han salido a la luz pudblica distintas herramientas y
metodologias para cubrir estas necesidades. A continuacion se presentan algunos
trabajos relacionados especificamente con el desempefio de Web Services o con alguna
de las tecnologias relacionadas con dichas aplicaciones.

1. Mundy y Chadwick realizaron una serie de pruebas para comparar los mensajes
XML con mensajes equivalentes escritos en Abstract Syntax Notation One con Basic
Encoding Rules (ASN.1/BER) [12]. ASN.1 es un protocolo para la especificacion y
codificacion de estructuras de datos en una representacion binaria que se emplea
principalmente para enfatizar la eficiencia. En cambio XML es utilizado cuando se requiere
un desarrollo facil de aplicaciones. Las pruebas de este trabajo cubrieron el desempefio
de la creacion, transmision, y recuperacion en los dos lenguajes mencionados. Para el
andlisis del desempefio se usaron programas cliente y servidor en Java, los cuales
intercambian mensajes usando atributos de certificados. La tarea del cliente es crear el
atributo de certificado y transmitirlo al programa servidor a través de sockets. El servidor
verifica el certificado y entonces lo parsea en una estructura de datos para tener un
acceso facil a cualquiera de sus elementos. Entre las comparaciones hechas se
encuentran el tamafio del bloque de datos, el tiempo de transmisién y los tiempos de
codificacién y decodificacién de los datos.

2. Trade3 es la tercera generacion de benchmarks para WebSphere que tiene
como objetivo probar el desempefio de las aplicaciones [13]. El Trade3 modela una
aplicacion en linea para corredores de bolsa que ha sido redisefada y desarrollada para
cubrir las nuevas implementaciones en WebSphere. Proporciona una carga de trabajo de
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tiempo real para estas nuevas implementaciones entre las cuales se incluyen los Web
Services con sus tecnologias asociadas tales como SOAP, WSDL y UDDI, con el fin de
obtener mediciones del desempefio de los componentes en WebSphere.

3. Por la necesidad de contar con un motor de Web Services escalable, en la
Universidad de Duke, Vinay Bansal y Piyush Shivam [14] disefiaron una Arquitectura
Escalable para Web Services (SWSA, Scalable Web Services Architecture). Segun estos
autores, la mayoria de los Web Services hoy en dia, especialmente los escritos en Java,
usan una arquitectura basada en pilas de hilos para tener escalabilidad. Esta arquitectura
no se desempefia bien para grandes cantidades de usuarios. Se realiz6 una evaluacion
del desempefio para poder comparar los Web Services hechos con estas dos
arquitecturas. Los motores de Web Services empleados fueron el Apache Axis y el motor
de SWSA. Se realizaron mediciones del tiempo de respuesta y el throughput; para ello se
emplearon tres aplicaciones: Un “Web Service Calculadora®, un “Web Service Valor de
Pi”, y un “Web Service de traduccién”. Los resultados pueden verse en [14].

4. La empresa de software Microsoft realiz6 una comparacion del desempefio de
Web Services hechos con sus plataformas ASP.NET y .NET Remoting. La finalidad de la
comparacion era proporcionar un estudio que permitiera elegir entre estas plataformas
segun las caracteristicas de desarrollo y el tipo de servicios que se necesitaran proveer.
El throughput y la latencia se emplearon como los indicadores de desempefio. Se empled
para la comparacién una maquina cliente y tres servidores, uno funcionaba como servidor
web, otro como servidor de aplicaciones y el otro como servidor de bases de datos; tanto
el cliente como los servidores son sistemas multiprocesadores. Del lado del cliente se
empled el Microsoft Application Center Test, el cual estd disefiado para estresar al
servidor web y analizar los problemas de desempefio y escalabilidad con las aplicaciones
Web. Los resultados pueden verse en [15].

5. Latency Performance of SOAP Implementations. Davis y Parashar realizaron
una evaluacion experimental de la latencia de varias implementaciones de SOAP
operando sobre HTTP, y compara los resultados con el desempefio de JavaRMI, CORBA,
HTTP, y con el tiempo de retardo de TCP (setup time). El objetivo de este trabajo es
identificar las fuentes de ineficiencia en las implementaciones actuales de SOAP vy discutir
los cambios que pueden mejorar su desempefio. Las implementaciones SOAP estudiadas
incluyen Microsoft SOAP Toolkit, SOAP::Lite Perl module, y Apache SOAP [17].

Los experimentos que se realizaron son los siguientes:

Se probd la llamada a un método, que no contiene instrucciones, sélo para
determinar el overhead asociado con una llamada SOAP.

Se probd la llamada a un método que regresa un String. Las pruebas se hicieron
con diferentes tamafos de Strings.

Se probé la llamada a un método que regresa un arreglo de enteros. Las pruebas
se hicieron con diferentes tamafios de arreglos.

Cada una de las pruebas fue ejecutada con el cliente y el servidor en el mismo

host, y luego con el cliente y el servidor en diferentes hosts pero unidos por una pequefia
LAN de 10 Mbps con so6lo estos dos hosts.
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Desde que cada tiempo medido representa 200 llamadas y la precision del reloj es
de 10 microsegundos, la precision de las mediciones es de +-0.05 milisegundos.

Algunos de los resultados que se presentan, se muestran en la Tabla 1. En este
caso se presenta la latencia que genera el envio de un mensaje proveniente de un String

entre un cliente y un servidor situados en una misma red.

Tabla 1. GetString() con cliente y servidor separados

System char|200] | char[400] [ char|[SO0]
Latency | Latency | Latency
{ms) (s (=)
JavaRMI 1.2 1.5 1.9
CORBA 1.2 1.6 2.0
Apache SOAP 2.2 199.5 199.9 20000
SOAP:Lite 2000.3 200.1 200.1
MS SOAP Toolkit 200.2 200.3 200.3
SoapRMI/ Java 1.1 20.3 20.4 20.9

6. A Stream-based Implementation of XML Encryption. En el trabajo [18] se realiza
una comparacion de la especificacion para Cifrado XML de la W3C [9] implementado con
parsers DOM y XNI. Usando el APl de XNI, se realiz6 un prototipo de una implementacion
basada en el flujo de la especificacion de la W3C antes mencionada.

Se evalud el desempefo de cada una de estas implementaciones. Se menciona
que el prototipo registra una reduccion del 0.27% al 26% en el tiempo de procesamiento
para el cifrado de documentos XML con tamafios mas grandes que 2 KB, y del 34% al
88% para el descifrado de documentos de cualquier tamafio.

Es importante recalcar que en la mayoria de los trabajos mencionados
anteriormente (del 2 al 5) la medicibn del desempefio no incluye mecanismos de
seguridad por lo que toda la informacion viaja en texto plano. En el Trabajo 1 se emplean
Firmas XML con XML Security Suite de IBM [41] para firmar los mensajes XML y una PKI
(ver seccidn 2.5.6) de la compafiia Entrust (www.entrust.com) para firmar los mensajes
ASN.1. En el Trabajo 6 se emplea el Cifrado XML de la W3C.
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2.5 Seguridad computacional

Existen distintos aspectos en la seguridad computacional, en algunos sistemas o
entornos de aplicacion, un aspecto de seguridad puede ser mas importante que los otros.
El tipo de seguridad que una organizacion requiere influye en la seleccion de las técnicas
particulares de seguridad y los productos que se necesitan para reunir estos
requerimientos [19].

EnfocAndonos en la seguridad para aplicaciones distribuidas, existen cinco
requerimientos de seguridad para transmision de mensajes [20]:

+ Confidencialidad. Garantiza que ninguna persona ajena a la comunicacion pueda
tener acceso a la informacion enviada o recibida.

¢ Autorizacion. Garantiza que el emisor esté autorizado para mandar un mensaje.

¢ |Integridad. Garantiza que el mensaje no fue modificado accidentalmente o
deliberadamente en transito.

¢ Autenticacion. Garantiza que el mensaje fue transmitido por un emisor
propiamente identificado y no es una réplica de un mensaje previamente
transmitido.

¢ No-repudio. Garantiza que el emisor del mensaje no pueda negar que él mandé
dicho mensaje.

Los ultimos tres requerimientos estan fuertemente relacionados. En particular, el
no-repudio implica la autenticacion del origen del mensaje, lo cual implica también la
integridad de los datos.

2.5.1 Criptografia 'y Encriptacion

La ciencia de la criptografia se refiere al estudio de los métodos para mandar
mensajes en secreto de tal forma que solo el recipiente deseado pueda remover el disfraz
y leer el mensaje. El mensaje original es llamado texto plano, y el mensaje disfrazado es
llamado texto cifrado. El mensaje final, encapsulado y mandado, es llamado criptograma.
El proceso de transformar texto plano en texto cifrado es llamado encriptacion o cifrado. El
proceso inverso de transformar texto cifrado en texto plano, el cual es realizado por el
recipiente quien tiene el conocimiento para remover el disfraz, es llamado desencriptacion
o descifrado [27].

Esta seccion pretende introducir los conceptos bésicos de la criptografia digital

moderna, describe la funcionalidad de cada uno de ellos y como estos conceptos pueden
adaptarse para producir controles sélidos de seguridad.
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2.5.2 Encriptacién Simétrica

También conocida como criptografia de llave secreta, la encriptacién simétrica usa
la misma llave secreta para encriptar y desencriptar un mensaje [27] (Figura 4). En este
caso, el emisor encripta un mensaje usando la llave secreta, después de ello manda el
mensaje encriptado al recipiente deseado, quien desencripta el mensaje usando la misma
llave secreta.

.

() (Y Medio de

2N Encriptacion *, comunicacion
Mensaje | »[ — > %Y%$S8&64 -

/N

Emisor Texto plano Llave secreta Texto cifrado ()

Misma llave
secreta

Mensaje . e
Desencriptacion

/
Receptor  Texto plano

Figura 4. Encriptacion y desencriptacion usando llave secreta

Un problema fundamental con la criptografia de llave secreta consiste en que
antes de que dos personas puedan comunicarse de forma segura, ellas deben encontrar
una forma segura de intercambiar la llave secreta. Otro problema es la administracion de
las llaves, para cada par emisor-receptor debe tenerse una llave diferente. Como
resultado, una organizacibn debe tener muchas llaves secretas y administrarlas
correctamente.

2.5.3 Encriptacion Asimétrica

En 1976, Whitfield Diffie y Martin Hellman, investigadores de la Universidad de
Stanford, desarrollaron la criptografia de llave publica para resolver el problema del
intercambio seguro de llaves [29]. La criptografia de llave publica también se conoce
como encriptacion asimétrica. Usa dos llaves inversamente relacionadas: una llave
publica y una llave privada. La llave privada es mantenida en secreto por su duefio,
mientras que la llave publica es distribuida libremente [27]. Si la llave publica es usada
para encriptar un mensaje, solo la correspondiente llave privada puede desencriptar dicho
mensaje (Figura 5). Asumiendo que la llave privada ha sido mantenida en secreto, el
mensaje no puede ser leido por nadie mas que el receptor deseado. Por ello el sistema
asegura la privacidad del mensaje. Aunque las dos llaves son matematicamente
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relacionadas, derivar una de la otra toma enormes cantidades de poder computacional y

tiempo, suficientes para desanimar intentos de deducir la llave privada.

N Medio de

Encriptacion comunicacion
) Mensaje 4»54» %Y%$S&64

Emisor Texto plano Llave publica Texto cifrado ()

del Receptor é{

Llave privada
del Receptor

()

ﬁ Mensaje Desencriptacion

Receptor Texto plano

Figura 5. Encriptacion y desencriptacion usando criptografia de llave publica

2.5.4 Funciones Hash

Una funcién hash permite obtener un resumen (digest) a partir de un mensaje.
Dicho resumen es mucho mas pequefio que el mensaje original, y es muy dificil encontrar

otro mensaje que tenga el mismo resumen [27].
La funcion hash presenta las siguientes caracteristicas:

e Es irreversible, es decir que a partir del resultado de la funcién hash nunca se

podra obtener el documento original.

e Un ligero cambio en el documento original, genera un resultado de la funcion hash

completamente distinto del documento original.

En el caso comun donde un método de autenticacion toma gran cantidad de
esfuerzo computacional y este esfuerzo es proporcional al nimero de bits que seran

autenticados, se puede asegurar un documento grande autenticando su resumen.

Algunos de los algoritmos maés utilizados para generar resimenes (message

digests) se presentan en la Tabla2.
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Tabla 2. Algoritmos Hash mas populares actualmente

Algoritmo de Hash Autor(es) Longitud del resumen
RIPEMD-160 (RACE Integrity | Hans Dobbertin, Antoon 160 bits

Primitives Evaluation Bosselaers, Bart Preneel

Message Digest) [30]

SHA-1 (Secure Hash Federal Information Processing | 160 bits

Algorithm) [31] Standards

MD5 (Message-Digest v.5) Ronald Rivest 128 bits

[32]

2.5.5 Firmas Digitales

Diffie y Hellman en su clasico articulo New Directions in Cryptography [29] fueron
los primeros que discutieron el tema de las Firmas Digitales. Manifestaban: “...para
desarrollar un sistema capaz de remplazar el actual contrato escrito con una forma de
comunicacion puramente electronica, hemos descubierto un fendbmeno digital con las
mismas propiedades que una firma escrita. Debe ser facil para cualquiera reconocer la
autenticidad de la firma, pero imposible para quien no sea el firmante legitimo producirla.”

En el ambito de Internet, una Firma Digital es un método criptografico de
comunicacion que autentica transacciones que se llevan a cabo sobre la Red.

Las Firmas Digitales son el equivalente a la autenticacién de mensajes con llave
publica [28]. La aplicacién que genera la Firma Digital debe tener acceso a los datos que
seran firmados y la llave para la generacion de la firma. Después, una aplicacion puede
verificar la firma si tiene acceso a los datos firmados y a la llave para la verificacion de la
firma (la llave de verificacibn puede o no ser la misma que la llave de generacion,
dependiendo de la clase de autenticacion en uso). Si la firma es verificada, el verificador
sabe si alguna aplicacion con la llave de generacion ha producido la firma o un adversario
ha roto los algoritmos criptogréficos. Si asumimos que tenemos buenos algoritmos
criptograficos y un buen control sobre quién tiene una copia de la llave, y entonces los
datos son firmados en algun lugar y tiempo y después verificados en un diferente lugar o
tiempo, se puede confiar en dos cosas:

1. Los datos fueron firmados con la llave.
2. Los datos no han sido modificados de su valor original.

Un ejemplo de configuracion para Firmas Digitales se presenta en la Figura 6. En
este caso es Alicia quien usa un algoritmo de generacion de llaves para generar un par
(Saiicias Paiicia), donde Sajicia €S la llave secreta de Alicia y Paiicia €S la llave publica de Alicia,
esta ultima llave se publica. Cuando ella quiere mandar un mensaje firmado m a Bob, ella

computa una firma s:=o (S m). Ella manda m y s a Bob. Bob usa un algoritmo de

Alicia !

verificacion V(P,,.,,M,S) que usa la llave publica de Alicia para verificar la firma.

licia
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Alicia Bob

4

m,s:=c(S,. ..m) M, V(Pyigia» M, S) ?

Alicid licia ?

m,s

Figura 6. Una configuracion para Firmas Digitales

En base a lo descrito anteriormente se puede afirmar que las Firmas Digitales
cubren los requerimientos de autenticacion, integridad y no repudio necesarios para la
transmision de mensajes.

2.5.6 Infraestructura de Llave Publica, Certificados y Autoridades Certificadoras

Uno de los problemas con la criptografia de llave publica es la administracion de
las llaves, alguien puede asumir la identidad de otra persona obteniendo su llave y
mandando mensajes encriptados con dicha llave.

La Infraestructura de Llave Publica (Public Key Infraestructura, PKI) proporciona
una solucion a este problema. PKI integra criptografia de llave publica con certificados
digitales y autoridades certificadoras para autenticar las partes en una transaccion [27].

Los certificados digitales ofrecen una forma de proveer garantias sobre una llave
publica y son emitidos por una Autoridad Certificadora (Certificate Authority, CA). En
general, los certificados consisten de los siguientes componentes:

e Lallave publica.

¢ Alguna informacién asociada tal como una identidad o autorizacion de acceso.

¢ Una fecha de emision y expiracion.

¢ Una autenticacion de la Firma Digital por una Autoridad Certificadora sobre esta
informacion.

Cualquiera que conociendo y confiando en la llave publica de la Autoridad
Certificadora y teniendo el certificado, puede tener confianza en que la llave publica
dentro del certificado esta asociada con la identidad o debe tener el acceso indicado.

2.5.7 Certificados X.509

La primera version aparecié en 1988 y fue publicada como el formato X.509v1,
siendo la propuesta més antigua para una infraestructura de clave publica (PKI) a nivel
mundial. Esto junto con su origen ISO/ITU han hecho de X.509 el PKI mas ampliamente
utilizado. Més tarde fue ampliada en 1993 por la versidon 2 Unicamente en dos campos,
identificando de forma Unica el emisor y usuario del certificado. La versién 3 de X.509
amplia la funcionalidad del estandar X.509 [33].
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2.5.8 Certificados en Windows

En Windows se emplea la version 3 de la recomendacion X.509 de la ITU-T para la
sintaxis y el formato de certificados.

Hay cuatro origenes basicos para los certificados que se encuentran en los
almacenes de certificados de un equipo con Windows:

e El certificado se incluye con la instalacion de Windows XP y viene en el CD de
Windows XP.

e Utiliza una aplicacion como Internet Explorer para entrar en una sesion SSL,
durante la cual se almacenan certificados en su equipo después de establecer la
confianza.

e Decide aceptar explicitamente un certificado, como cuando instala software o
recibe correo electrénico cifrado o firmado digitalmente de otras personas.

e Solicita un certificado a una entidad emisora de certificados, como un certificado
necesario para tener acceso a recursos organizativos especificos.

En la Figura 7 se muestra desde la Consola de Administracion de Microsoft

Windows un certificado instalado en el almacén Personal de certificados, este certificado
fue emitido para la autenticacion del cliente.
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.Consolal_certifs - [Raiz de conso la\Certificados: ‘usuario actual\Personal\Certificados]

5@ Certificados (equipo local)
= Certificados: usuario actual
=1 (] Personal
29 Certificados
'E L] Entidades emisoras raiz de confianza
'E {11 Confianza empresarial
'E 1] Entidades emisoras de cert. intermedias
'E L] Ohjeta de usuario de Active Directary
[+ (7] Editores de confianza
'E 113 Certificados en los que no se confia
'E {13 Autoridades de certificacién raiz de tercero
'E 1] Personas de confianza
i+ [ Otras personas
-] Soliciudes de inscripcidn de certificada

Bﬁ] Archive  Accion Wer  Favoribos  Yentana  Ayuda | =] x|
= @@ 4B X 2
|1 Raiz de consala Enviadoa ¢ | Emitido por | Fecha de caducidad | Propdsitos planteados

Elothaniel Paal

Infomosaic Corporation

Certificado

General | Detalles || Ruta de certificacidn |

031042013

Informacion del certificado

+ Prueba su identidad & un equipo remoto

Este certificado esta destinado a los siguientes propodsitos:

Enviado a: Othoniel Poal

Emitido por Informosaic Corpaoration

valido desde 26/06/2004 hasta 03/10/2013

@ Tiene una clave privada correspondiente a este certificado,

Declaracion del emisor

Autenticacian del cliente

<

|

El almacén Personal contiene un certificado,

Figura 7. Vista de un certificado Windows desde la Consola de Administracion de Windows
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2.6 Seguridad para Web Services

Uno de los mayores aspectos dentro de los sistemas distribuidos es el mantener
los controles de seguridad necesarios sobre el sistema [39]. En las aplicaciones Web, la
importancia de la seguridad se acentla més. La gran exposicion de la Web conlleva a que
practicamente cualquier persona pueda irrumpir en una aplicaciéon Web y poner en riesgo
su seguridad.

Los Web Services emplean tecnologias web, por ello muchos de los potenciales
atagues contra sitios web son los mismos para Web Services. Uno de los principales
problemas con los Web Services es que los mensajes XML contienen, en forma de texto
plano, un conjunto concentrado de datos que pueden ser muy interesantes para un
adversario. El hecho de que los Mensajes SOAP concentren gran parte de los datos de
las transacciones hace que la seguridad en la transmision sea la més importante de todas
[21].

Existen tres areas de los Web Services donde la seguridad debe ser aplicada.
Estas &reas son la autenticacion/autorizacion, seguridad en la capa de transporte, y la
seguridad en la capa de aplicacion.

Autenticacion/Autorizacién. Es necesario que un Web Service comience un
proceso para identificar a un usuario a través de un esquema de autenticacion. Estos
esquemas determinan qué métodos el usuario tendra permitido accesar. Existen técnicas
gue van desde la autenticacion con el protocolo HTTP a través de un nombre de usuario y
contrasefia, hasta métodos mas complejos como la autenticacion con un sistema
Kerberos o biométricas. Kerberos es un protocolo de cédigo abierto que emplea
criptografia de llave secreta para autenticar usuarios en una red y mantiene la integridad y
privacidad de las co