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RESUMEN

En el presente trabajo se exponen los objetivos que se desean alcanzar con esta Tesis, la
justificacion sobre la seleccion del tema en donde se explican las razones que me llevaron a
elegirlo. A la vez se presentan los antecedentes del tema, la metodologia a aplicar en el desarrollo
de la investigacion en el cual se exponen los origenes de la misma entre otros.

Finalmente se describe el desarrollo del trabajo realizado en sus dos fases: Implantacion y
Validacién; en la Planta de la Ciudad de México de la Empresa Farmacéutica IVAX
Pharmaceuticals de México S.A. de C.V.



Objetivos

a. Obtener la experiencia de participar en el proyecto de la farmacéutica IVAX
Pharmaceuticals de México S.A de C.V en la automatizacion de su Sistema de Calidad.

b. Proponer un esquema de implantacion para el nuevo Sistema de Calidad Automatizado,
que mejor se adapte a las condiciones de la empresa.

c. Realizar una revision cuidadosa de los lineamientos dados por la FDA, especificamente
de su apartado 21 CFR parte 11 sobre registros y firmas electronicas para analizar los
requerimientos de esta norma.

d. Posteriormente a la Implantacion del Sistema, proponer y probar una plataforma de
validacion de funcionamiento del Sistema que asegure el funcionamiento confiable para las
entidades de la empresa involucradas en su utilizacién, basado en la norma anteriormente
sefalada.

e. Lograr aportar a la Organizacion la ayuda necesaria en esta nueva etapa.
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1. Antecedentes de la Empresa

IVAX Pharmaceuticals de México S.A. de C.V., es una empresa dedicada a la fabricaciéon y
comercializacion de productos farmacéuticos con presencia en mas de 15 paises, dentro de los
cuales se cuentan: Argentina, Chile, China, Israel, Italia, Puerto Rico, Venezuela; donde IVAX
cuenta con Plantas de Fabricacion de sus productos.

Es una empresa del ramo farmacéutico que ha basado y mantenido su Sistema de Calidad con las
Normas ISO 9000 y que actualmente ha adquirido un software para la automatizacién de todo
este proceso dentro de la empresa, su interés principal esta centrado en la implantacién exitosa
del mismo y la validacion del funcionamiento del sistema una vez implantado.

Interesante resulta el proyecto pues es algo que esta teniendo mucho auge dentro de las
principales empresas farmacéuticas a nivel mundial y resulta novedoso pues la validacion se
pretende hacer basandose en la normativa CFR 21 parte 11 (Titulo 21 del Coédigo de
Regulaciones Federales parte 11), que la FDA (Food and Drug Administration) establece para
todo lo relacionado con Firmas y Registros Electronicos.

2. Antecedentes de la Informacion

El crecimiento en el uso de las nuevas tecnologias en la industria farmacéutica y el aumento de la
exigencia de las normativas reguladoras hacen que, dia a dia, los laboratorios incrementen los
recursos destinados a la gestion y validacion de los sistemas informatizados.

La tendencia a aplicar las normativas provenientes de la FDA (Food and Drug Administration),
incluyendo la 21CFR parte 11 que rige la gestion de los registros y firmas electronicas es cada
vez mas acentuada. Los laboratorios farmacéuticos estan incrementando sus actividades de
validacion. Esta necesidad de la industria a utilizar cada vez mas los avances tecnolégicos y el
incremento de las exigencias normativas obligan a un nuevo enfoque sobre el modelo actual de
las actividades ligadas a la validacion de sistemas computarizados.

2.1. Firmas y Registros Electronicos.

El documento electronico o informatico, se concibe como un medio de expresion de la voluntad
con efectos de creacion, modificacion o extincion de derechos y obligaciones por medio de la
electronica. La seguridad en los medios electronicos es fundamental para su desarrollo.
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La firma electronica, técnicamente, es un conjunto o bloque de caracteres que viaja junto a un
documento, fichero o mensaje y que puede acreditar cual es el autor o emisor del mismo (lo que
se denomina autenticacion) y que nadie ha manipulado o modificado el mensaje en el transcurso
de la comunicacion (o integridad).

Es aquel conjunto de datos, como codigos o claves criptograficas privadas, en forma electronica,
que se asocian inequivocamente a un documento electronico (es decir, contenido en un soporte
magnético ya sea en un disquete, algiin dispositivo externo o disco duro de una computadora y no
de papel), que permite identificar a su autor, es decir que es el conjunto de datos, en forma
electronica, anexos a otros datos electronicos o asociados funcionalmente con ellos, utilizados
como medio para identificar formalmente al autor o a los autores del documento que la recoge.

La firma electronica permite identificar a la persona que realiza la transaccidon, es decir,
proporciona el servicio de autentificacion (verificacion de la autoridad del firmante para estar
seguro de que fue el y no otro autor del documento) y no de repudio (seguridad de que el autor
del documento no puede retractarse en el futuro de las opiniones o acciones asignadas en €l).

Quiza la parte mas importante para los usuarios es la garantia de deteccion de cualquier
modificacion de los datos firmados, proporcionando una integridad total ante alteraciones
fortuitas o deliberadas durante la transmision telematica del documento firmado. El hecho de que
la firma sea creada por el usuario mediante medios que mantiene bajo su propio control
(clave privada protegida, contrasefa, datos biométricos, tarjeta chip, etc.) asegura la
imposibilidad de efectuar lo que se conoce como “suplantacion de personalidad”.

En otras palabras podriamos definir la firma electrénica como el conjunto de datos, en forma
electronica, anexos a otros datos electronicos o asociados funcionalmente con ellos, utilizados
como medio para identificar formalmente al autor o a los autores del documento que la recoge.

[1]

2.1.1. Funcionamiento de la Firma Electronica.

El fundamento de las firmas electronicas es la criptografia, disciplina matematica que no solo se
encarga del cifrado de textos para lograr su confidencialidad, protegiéndolos de ojos indiscretos,
sino que también proporciona mecanismos para asegurar la integridad de los datos y la identidad
de los participantes en la transaccion. El cifrado consiste en transformar un texto claro
(inteligible por todos) mediante un algoritmo en un texto cifrado, gracias a una informacion
secreta o clave de cifrado, que resulta ininteligible para todos excepto el legitimo destinatario del
mismo. Es asi que el objetivo de la criptografia es el de proporcionar comunicaciones seguras (y
secretas) sobre canales inseguros. Ahora bien, la criptografia no es sinonimo de seguridad; no es
mas que una herramienta que es utilizada de forma integrada por mecanismos de complejidad
variable para proporcionar no solamente servicios de seguridad, sino también de
confidencialidad.

La firma electronica avanzada, para cumplir con los requisitos de autenticacion, fiabilidad e
inalterabilidad requiere de métodos de encriptacion, como el llamado asimétrico o de clave
publica.



Este método consiste en establecer un par de claves asociadas a un sujeto, una publica, conocida
por todos los sujetos intervinientes en el sector, y otra privada, solo conocida por el sujeto
en cuestion, aunque la norma de analisis no habla del sistema de encriptacion, si menciona el uso
de los medios electronicos de identificacion y contrasefas, en mensajes de datos, esto no es otra
cosa que una clave privada que nos va a permitir la perfecta identificacién de su emisor objeto de
la autenticidad de la firma electronica.

2.1.2 Caracteristicas de la Firma electronica

- Integridad: Esta caracteristica es de suma importancia, en virtud de que con ella se esta
garantizando que la informacion vertida en un documento amparado por la firma es la que desde
un inicio se introdujo y que no ha sido borrada o modificada, es decir que el documento que se
suscribi6 sigue manifestando exactamente lo mismo que en un principio y no ha sido alterado.

- Autenticidad: Esta caracteristica implica la correspondencia entre quien firma el documento y
el documento en si, en otras palabras significa que con la mencionada caracteristica que reviste la
firma electronica, se nos permite constatar que quien nos manda el documento es quien asi lo
ostenta.

- No Repudio: Ofrece seguridad inquebrantable de que el autor del documento no puede
retractarse en el futuro de las opiniones o acciones consignadas en el ni de haberlo enviado. La
firma electronica adjuntada a los datos, debido a la imposibilidad de ser falsificada, testimonia
que ¢l, y solamente €1, pudo haberlo firmado.

- Auditabilidad: Permite identificar y rastrear las operaciones llevadas a cabo por el usuario
dentro de un sistema informatico, especialmente cuando se incorpora el estampillado del
tiempo, se afiade de forma totalmente fiable la fecha y hora de las acciones realizadas por el
usuario.

- Privacidad: Asegura que la comunicacion solo se da entre aquellos autorizados.

- No reusabilidad: Prevenir que la informacién no pueda duplicarse.

Es por estas caracteristicas que la firma electronica avanzada es la que permite la identificacion
del signatario y ha sido creada por medios que este mantiene bajo su exclusivo control, de manera
que esta vinculada unicamente al mismo y a los datos a los que se refiere, lo que permite que sea
detectable cualquier modificacion ulterior a estos.

2.1.3. Ventajas de la Firma electronica frente a la Firma Autégrafa

- Facilitar la comprobacion de la autenticidad a distancia tanto en los documentos como de la

firma que a ellos va inserta aun cuando las partes no se conozcan o estén a kildmetros de
distancia.



- El tiempo en el cual las partes que se encuentran a distancia pueden hacerse llegar entre si la
informacion, es en virtud de un ambito electrénico que no cabe siquiera la discusion consistente
en confrontar el tiempo de entrega en forma electronica frente al envio del documento en forma
fisica; inclusive el costo economico de dichos envios dista mucho en un métodoy en otro,
adicionalmente debemos tomar en cuenta la tendencia actual a la globalizacion y a la necesidad
de obtener la informacion en un entorno seguro y en forma inmediata. [2]

2.2. Achiever Plus. Software para el Manejo automatizado del Sistema de
Calidad en IVAX Pharmaceuticals de México.

Un Sistema de Calidad debe generar ideas, entusiasmo, conocimiento, satisfaccion, cambio
positivo y productividad. Sin embargo, es dificil alcanzar estos objetivos cuando el sistema se
apoya en el manejo de papel, la informacion centralizada y el burocratismo. Por ellos, muchas
empresas logran la certificacion pero no la utilizan a su favor.

Una forma de alcanzar los objetivos del sistema de calidad es mediante la utilizacion de un
sistema electronico que tenga la capacidad de sintetizar las actividades que requieren la mayor
inversion de tiempo y esfuerzo, administrar la documentacion que se genera para soportar estos
Sistemas de calidad y generar alarmas o avisos para tomar acciones pertinentes en el tiempo
apropiado. De esta manera el Sistema de Calidad trabaja efectivamente para la Organizacion.

Achiever Plus estd estructurado por cinco modulos de trabajo. Estos modulos se describen a
continuacion:

- Control de Documentos
Maneja todos los aspectos de creacion, control y distribucion de los documentos, eliminando los
problemas comunes de no conformidades asociados con Sistemas basados en papel.

El proceso automatizado de revision guia al usuario desde la creacion de documentos, solicitudes
de cambios, hasta la aprobacion de los mismos.

Asimismo, administra automdaticamente los numeros y registros de revision, archivando el
documento anterior y publicando el documento revisado.

- Auditorias
Permite la planeacion y desarrollo de auditorias hacia procedimientos especificos o cualquier area
o proceso del Negocio, incluyendo proveedores.

El proceso de auditorias se encuentra totalmente automatizado, administrando las agendas de los

auditores e informado a las areas a auditar. Incluye la creacion de Peticiones de Acciones
Correctivas cuando se encuentran no conformidades en las auditorias.
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- Contactos

Este modulo permite el registro, la asignacion de responsabilidades, el seguimiento y la
resolucion de quejas de los clientes, el cual esta totalmente integrado con el Sistema de
Administracion. Asimismo, permite la creacion y registro de todas las comunicaciones con los
clientes.

Mediante la utilizacion de este modulo, se lleva a cabo la creacion y seguimiento de toda la
correspondencia hacia los proveedores asi como el monitoreo de todos los incidentes
concernientes a ellos. Mantiene el registro de Proveedores Aprobados, permitiendo la planeacion
y desarrollo de auditorias.

- Equipo
Permite el registro de todos los equipos y maquinarias en la empresa, automatizando la
planeacion de sus calibraciones, manteniendo la historia de éstos.

- Reuniones

En este modulo se pueden preparar y mantener las agendas de reuniones de todas las areas de la
empresa, notificaciones automaticas de reuniones y administraciéon de informacioén derivada de
estas.

2.3 Implantacion del Sistema de Calidad. El cambio en las Organizaciones.

Anteriormente los cambios que se generaban en nuestro entorno eran demasiado lentos, de
manera que no era tan facil percibirlos. Se creia que las cosas siempre serian iguales. Sin
embargo, en la actualidad el cambio se presenta en forma acelerada. El ambiente externo que
envuelve a las organizaciones es excesivamente dinamico y nos exige una alta capacidad de
adaptacion, ya que la inica opcion para sobrevivir es: abrirnos al cambio y transformarnos para
poder ser competitivos.

Actualmente las organizaciones mexicanas necesitan urgentemente adaptarse a los cambios
generados en el exterior, ya que con la apertura de las fronteras y el establecimiento de empresas
extranjeras, es necesario que se adapten a las modificaciones del ambiente, ya que este es el costo
de la permanencia, la clave de esto es aprovechar las oportunidades que todo cambio trae
consigo. La mejor manera en que las organizaciones deben de competir para llegar ser mas
eficientes es, utilizar mejor sus recursos. El factor humano es el principal recurso con que
contamos, ya que en el cliente interno de las organizaciones estd el poder del cambio. Cualquier
tipo de cambio que se tenga planeado no va a surtir efecto si el elemento humano no esta de
acuerdo y no colabora para que se dé el cambio.

Dicha adaptacion es la condicion primordial para sobrevivir. Las empresas mexicanas necesitan
urgentemente evolucionar, ya que con la apertura de las fronteras, y el rapido establecimiento de
empresas extranjeras, es necesario que compitan para llegar a ser mas eficientes, y proporcionar
servicios y/o productos con calidad y excelencia altamente competitiva. Una alternativa para ir a
la par de dichos cambios es implementar un cambio planeado en la organizacion.
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Empezaremos por definir lo que es un cambio. Dentro de diferentes conceptos de cambio se
tienen: (1) el nuevo estado de las cosas que es diferente al antiguo estado de las cosas. (2) la
modificacion de un estado, condicién o situacion. Asi, el cambio es una transformacion de
caracteristicas, una alteracion de dimensiones o aspectos mas o menos significativos.

En el contenido de los cambios se habla acerca de paradigmas. El paradigma es la forma en que
percibimos las cosas, como creemos y hemos aprendido que deben ser. De acuerdo con nuestro
punto de vista consideramos que los paradigmas son ideas, creencias y formas de ver las cosas,
los cuales estan fuertemente arraigados, y estos paradigmas se van definiendo a lo largo de
nuestra vida, de acuerdo a la cultura dentro de la cual nos formamos. [3]

2.3.1. Desarrollo del Cambio

Entre las nuevas tendencias como el incremento de la tecnologia, es decir, la revolucion
tecnoldgica y la Globalizacion, se conforma el nuevo ambiente competitivo, dentro del cual las
organizaciones deben de participar en un maraton con la competencia, para asi lograr la
excelencia.

La principal barrera a la que nos enfrentamos al tratar de implementar un cambio, es la resistencia
que se presenta por el elemento humano, que se ve afectado por dicho cambio. Esta resistencia es
muy comun en las empresas mexicanas, debido la cultura, ya que el mexicano tiende a ser muy
tradicionalista y guardar fielmente las tradiciones que ha llevado a lo largo de su vida, y entonces
al momento de tratar de cambiar sus habitos, sus costumbres y su manera de trabajar, se ve
amenazado o ve amenazada su fuente de trabajo. Esto no es otra cosa que un cambio de
paradigmas; cuando estos paradigmas estan fuertemente arraigados, pueden inmovilizarnos e
impedirnos hacer o realizar cosas que creemos que estdn mds alla de nuestros limites o de
nuestras habilidades.

2.3.2 Resistencia al Cambio

La resistencia al cambio es la reaccion tipica de los individuos ante un cambio. De acuerdo con
algunos autores, la resistencia al cambio se da debido a que el hombre es un ser para quien la
costumbre implica seguridad, y siente gran temor de modificar sus habitos

Fisiologicos, psicologicos, morales, laborales o familiares. Para otros, la resistencia al cambio, se
expresa en forma de quejas, renuncias, paros laborales, hostilidad abierta hacia la gerencia. En
otros casos la resistencia puede observarse en formas indirectas como restriccion de la
produccioén, desperdicio, mano de obra baja en calidad, ausentismo, etc. La resistencia al cambio
es la dificultad de transformar las acciones y las ideas, los paradigmas y las filosofias, los
métodos y los procedimientos. [4]
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Otros aspectos como las formas primarias de resistencia al cambio, niveles de resistencia al
cambio y tipos de resistencia al cambio se resumen en el Anexo A [4]

2.3.3 Causas de la resistencia
Algunas causas que podemos considerar cuando nos referimos al cambio son las siguientes:

a. Incertidumbre sobre el impacto e implicaciones del cambio.

b. La persona siente que perdera poder o influencia, sobrara después del cambio, tiene que
defenderse del cambio incapaz de desenvolverse en el nuevo rol o perdera contacto con la
gente.

c. Tiene que asumir riesgos para lo que no se esta preparado o tiene limitaciones de recursos
para llevarlo a cabo.

d. EI habito es una de las mas fuertes fuentes de resistencia, es la inercia que impulsa a la
gente a seguir haciendo lo que venia haciendo de la misma manera

e. Un ambiente negativo favorece la resistencia y se da con:

Sentimientos de incompetencia no resueltos.

Inconformidad con el curso que toma el proyecto.

Falta de confianza en uno mismo o en los lideres del cambio.
Estrés excesivo y pobre manejo de la ansiedad.

Pérdida de control en el entorno.

Mayor frecuencia de situacion de conflicto.

Otros aspectos importantes como las Condiciones que facilitan el cambio y las Etapas del
Cambio se detallan en el Anexo B al final del presente documento.

2.3.4 Estrategias para el Cambio

Existen 3 estrategias conocidas para enfrentar y afrontar un proceso de cambio. Estas estrategias
0 métodos son:

- El Modelo de Cambio de Tres Pasos de Lewin
Kurt Lewin sostiene que para un cambio de éxito en las organizaciones debe seguir tres pasos:

descongelar el statu quo, el movimiento hacia un nuevo estado, y el recongelamiento del nuevo
cambio para hacerlo permanente.
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El Descongelamiento son los esfuerzos por sensibilizar a la gente para generar conductas de
cambio y vencer las presiones de la resistencia individual y del conformismo del grupo.

El Movimiento viene a ser el cambio propiamente dicho.

El Recongelamiento consiste en la estabilizaciéon de una intervencion de cambio

equilibrio de las fuerzas impulsoras y limitantes.

Proceso de Cambio

Cambio Planeado

mediante el

A

A

—" Diagnostico
Descongelamiento »
" Planificacion
3 3 L"
Movimiento r" Accién
Recongelamiento > " Evaluacion

Como se observa en el diagrama anterior, las fases del cambio llegan de improvisto y se van
acoplando segun el paso del cambio, mientras que en el cambio planeado, las etapas tienen mayor
sentido y estructura de tal forma que se inicia con un diagndstico y se termina evaluando el

proceso.
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El descongelamiento del statu quo

~
Estado FUERZAS
deseado| RESTRICTIVAS
Statu
Tl
FUERZAS DE
RESPALDO
PUNTO DE CAMBIO /
4 S

Las fuerzas de respaldo son las fuerzas que respaldan el cambio, y que hacen que los
comportamientos se alejen de la statu quo.

Las fuerzas restrictivas: son las que se resisten al cambio, son las fuerzas que restringen el
alejamiento del statu quo.

- El Modelo de Investigacion de la Accion

Proceso de cambio basado en la captacion sistematica de datos y después en la seleccion de una
accion de cambio, basada en lo que los datos analizados indicaron.

El proceso de investigacion de accion consiste en cinco pasos: diagnostico, analisis,
retroalimentacion, accion y evaluacion. Estos pasos se aproximan mucho al método cientifico.

Diagnostico: El agente de cambio, que con frecuencia es un consultor externo en investigacion
de accion, inicia recabando datos que aporten informacion sobre el clima organizacional, sobre
los problemas, preocupaciones y cambios necesarios de acuerdo con los miembros de la
organizacion. Este paso es fundamental para saber con precision lo que requiere la organizacion.

Analisis: Se analiza la informacion recopilada en el diagnostico y el agente de cambio sintetiza
esta informacion en areas de oportunidad o preocupacion, y acciones posibles.

Retroalimentacion: La investigacion de accion involucra a todas las personas que son objeto de
cambio y consigue que se comprometan activamente en la identificacion de los problemas y en la
creacion de soluciones. De tal forma que este tercer paso consiste en compartir con la gente la
informacion y datos que se encontraron en los pasos anteriores 1 y 2 y obtener de los empleados,
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con la ayuda del agente de cambio, el desarrollo de proyectos o planes de accidon para implantar
cualquier cambio que sea necesario.

Accion: Los empleados con el apoyo y asesoria del agente de cambio desarrollan las acciones
especificas necesarias para corregir los problemas que se han identificado.

Evaluacion: Dando un seguimiento al desarrollo de las acciones, el agente de cambio evalua la
eficacia de los planes de accion, comparando los cambios subsecuentes, con los datos de
referencia.

Todos los métodos de cambio se interesan por hacer capaces a los empleados de contribuir con
mas valor. La meta es:

» Una empresa que constantemente evolucione,
» se adapte a las demandas de cambios rapidos,
» y (de particular importancia), continuamente aprenda en todos sus niveles.

La empresa debe basarse en la alianza intima entre las personas y la tecnologia, personas con
actitudes criticas y capaces de auto direccion, que aprendan a aprender y se capaciten
anticipandose a los efectos dominantes, crecientes e inimaginables de la tecnologia de la
informacion del siglo XXI. [5]

2.3.5 Como vencer la Resistencia al Cambio

Se han sugerido béasicamente seis tacticas para utilizarse como agentes de cambio, cuando se
encuentra resistencia al mismo, o bien, cuando aunque no se haya manifestado la resistencia (que
hasta cierto punto es normal), se desean prevenir sus efectos negativos:

¢ Educacién y Comunicacion:

La sensibilizacion al cambio a través de capacitar a la gente y comunicarse con ellos
abiertamente, puede ayudarles a ver la légica del cambio y a ganar confianza mutua y
credibilidad. La comunicacion eficaz reduce los chismes y temores infundados. Es necesario que
quienes lleven a cabo el cambio construyan una clara visién de hacia donde necesita ir el equipo
en pos de sobrevivir y ser exitoso, y a la vez compartirla y transmitir porqué el equipo debe
tomar esa direccion. Al darles a los integrantes del equipo toda la informacion posible y al
proveerlos de alternativas para que cada uno pueda elegir su destino, se les permitira
acostumbrarse gradualmente a los cambios y podran darse cuenta de que pueden sobrevivir en un
ambiente cambiante.
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+ Participacion:

Existen evidencias de que una de las mejores formas de ayudar a implementar un cambio es
hacer que el sistema afectado participe directamente en el proceso de toma de decisiones. Entre
mas participe el sistema en las decisiones que se toman sobre como manejar el cambio, menos
resistencia hay y mas estable puede ser el cambio. Es dificil que la gente se resista si ha
participado desde los origenes de las transformaciones.

+» Facilitacion y apoyo:

Los agentes de cambio pueden ofrecer una amplia gama de esfuerzos de apoyo. El temor y la
ansiedad disminuyen cuando la gente obtiene beneficios inmediatos. La desventaja de esta tactica
es que es costosa y no se tiene la garantia de éxito. Cuando los afectados sienten que los que
dirigen el cambio estan interesados en sus preocupaciones, se hallaran mas dispuestos a brindar
informacion que ayudard en forma conjunta a superar las barreras del cambio.

¢ Manipulacion y Cooptacion:

La manipulaciéon se refiere a intentos disimulados de obtener influencia, proporcionando
informacion falseada. La cooptacion es una forma tanto de manipulacion como de participacion.
Se intenta sobornar a los lideres de un grupo de resistencia, ddndoles un papel principal en la
decision del cambio. Estas maniobras son arriesgadas y comprometen la credibilidad.

+ Negociacion:

Se intercambia algo de valor a cambio de la disminucion de resistencia. En esta negociacion el
riesgo es caer en el chantaje, lo cual seria negativo para el que quiere llevar a cabo el cambio, al
ser mal interpretados sus esfuerzos.

s Coercion:

La aplicacion de amenazas, de castigos o la fuerza directa del poder sobre las personas que se
resisten al cambio. Esta es quizd la mas riesgosa de las estrategias, ya que sus resultados son
generalmente negativos, endureciendo la resistencia y creando una sensacion de resentimiento en
los afectados al cambio atin mas contraproducentes que la resistencia original.

Invariablemente el cambio afectard el statu quo de la organizacién, por lo que implica en si
mismo la realizacion de una actividad politica. La organizacion debe aprovechar la influencia de
aquellos individuos que se detecten con aptitudes de liderazgo o de quienes tienen deseos de
hacer algo por la organizacion, los que tengan buena aceptacion de la gente, los elementos nuevos
en la organizacion o los ejecutivos un poco alejados de la estructura de poder, para que sean los
agentes de cambio.
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La implantacion del cambio debera ser gradual no radical, porque esto permitird que se vayan
adecuando tanto las personas como las circunstancias. Se deberd observar con inteligencia los
efectos de las decisiones y las acciones y la lucha por el poder dentro de la organizacion, porque
esto determinard en gran medida la velocidad y la magnitud de los cambios que se realicen. [6]

2.4. Validacion del Sistema de Calidad. Titulo 21 del Codigo de Regulaciones
Federales Parte 11. (Firmas y Registros Electronicos).

2.4.1 Validacion del Sistema de Calidad.

Antes de explicar la Validacion del Sistema de Calidad en IVAX Pharmaceuticals de México
S.A. de C.V., es importante sefialar algunos conceptos del término validacion:

(1) Asegurar que el producto resultante es capaz de cumplir con los requisitos para su
aplicacion especifica o uso intencionado.

(2) Confirmaciéon mediante el suministro de evidencia objetiva de que se han cumplido los
requisitos para una utilizacion o aplicacion especifica prevista.
NOTA 1 El término "validado" se utiliza para designar el estado correspondiente.
NOTA 2 Las condiciones de utilizacion para validacion pueden ser reales o simuladas.
(ISO 9000:2000)

v' Verificacion:
"Se esta construyendo adecuadamente el producto"
El software debe estar conforme a sus especificaciones

v" Validacion:
"Se esta construyendo el producto adecuado"
El software debe hacer lo que el usuario requiere

Para el caso de IVAX, la validacion consistird en realizar una serie de pruebas para retar el
funcionamiento del software; esto tiene como objetivo comprobar que las necesidades de los
usuarios planteadas como requerimientos del mismo software se estén cumpliendo y sobre todo
que exista seguridad en su funcionamiento. Esta serie de pruebas se haran una vez que [IVAX
tenga preparada su base de validacion o también llamada “Plataforma de Validacion”; esta
plataforma consiste en una serie de disposiciones necesarias y exigidas por el coédigo CFR 21
parte 11 que deberan ser cumplidas de manera documental y operativa para dar cumplimiento con
el proceso de Validacion del Software Achiever Plus.

Es aqui donde comienza la utilidad del codigo CFR 21 parte 11, como la guia bajo la cual IVAX

preparara su plataforma de validacion para posteriormente realizar las pruebas de validacion que
deberan estar conforme a esta plataforma.
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2.4.2 Titulo 21 del Codigo de Regulaciones Federales Parte 11.

El coédigo de las regulaciones federales (CFR) es una codificacion de las reglas generales y
permanentes publicadas en el Registro Federal por los departamentos y las agencias ejecutivas
del gobierno federal. El Titulo 21 del CFR es reservado para las reglas de la Administracion de
Alimentos y de Drogas. Cada titulo (o volumen) del CFR est4 revisado una vez cada afio
calendario. Un titulo 21 revisado se publica aproximadamente el 1 de abril de cada ano. CFR 21
fue descargado de los archivos de la oficina de impresion del gobierno (GPO) y contiene la
revision mas reciente.

El codigo de las regulaciones federales (CFR) se divide en 50 titulos que representan amplias
areas conforme a la regulacion federal. Cada titulo se divide en los capitulos, que llevan
generalmente el nombre de la agencia que publica. Cada capitulo se subdivide mas a fondo en las
piezas que cubren areas reguladoras especificas. Las piezas grandes se pueden subdividir en
subpartes.

La FDA (Food and Drug Administration) es una agencia cientifica reguladora de la salud
publica. Su jurisdiccion abarca la mayoria de las drogas de los productos alimenticios (con
excepcion de la carne y de las aves de corral), humanas y animales, agentes terapéuticos de
origen bioldgico, dispositivos médicos, y afines para el consumo médico. Los cientificos de la
agencia evaltan los usos biologicos para las drogas nuevas en humanos, los dispositivos médicos
complejos, los componentes de los alimentos, las formulas infantiles, y las drogas animales.

La FDA es la agencia reguladora de los Codigos de Regulaciones Federales; por ende es quien

rige la aplicacion de los Codigos de Regulaciones Federales y dictaminan las pautas que deben
seguirse al comenzar la implantacion de este cddigo en cualquier empresa.
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3. Situacion actual en México de las Firmas Electronicas

En este capitulo se analizard la situacion actual de las firmas electronicas en México, los
antecedentes legales y de aplicacion en el ramo empresarial.

3.1. Introduccion

Con el advenimiento de la informdtica ha aparecido una nueva manera de comunicacion, de
negociacion y de celebracion de transacciones que la costumbre ha dado en llamar virtual,
porque sin que las partes estén fisicamente presentes, una junto a otra, interactian como si lo
estuvieran, asi de esta manera es que el 29 de mayo del 2000, se publican las reformas al Codigo
Civil Federal, Codigo Federal de Procedimientos Civiles, Cddigo de Comercio y a la Ley
Federal de Proteccion al Consumidor, estableciendo un esquema juridico cuyo objeto es brindar
certeza juridica a las operaciones comerciales via electronica o digital.

Curiosamente, no ha existido jamds una legislaciéon que establezca como debe de hacerse la
firma, su elaboracion ha sido un resultado de la costumbre. También ha sido costumbre el que
cada persona use un unico grafismo como su firma, aunque nada le impide que use varios,
siempre que cada uno de ellos pueda llevar a la identificacion de la persona y a la aceptacion por
ella del contenido del documento.

Asi, el Comercio Electronico, es ya una actividad regulada en nuestro pais, del cual todos nos
vemos beneficiados: sin embargo hemos podido percibir que aun no ha alcanzado sus niveles
maximos de desarrollo y en gran medida esto se puede atribuir a la falta de mecanismos legales
que le otorguen seguridad a las operaciones que se llevan acabo en la

Red.

Como ya se menciond, México cuenta con la legislacion bdsica en materia de comercio
electronico, reformas legales del 29 de mayo de 2000; sin embargo, eso no es lo unico, el
fenomeno informatico ha avanzado tanto, que existen ya muchos pasos avanzados a los que
conviene dar una cohesion normativa.

Hay muchas instancias, tanto en el sector publico como en el privado, que ya tienen la
infraestructura necesaria para operar un sistema de firmas electrdonicas.
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3.2 Antecedentes

El 28 de abril de 1999, el Partido Accién Nacional presenta la primera iniciativa relacionada con
el comercio electronico a través de su diputado Humberto Trevifio Landois

quién propone la reforma del Codigo de Comercio adicionando 38 articulos para regular el
comercio a través de medios electronicos y firmas electronicas, dicha propuesta era una copia
casi literal de la Ley Modelo de UNCITRAL sobre comercio electronico, la cual llevaba algunas
implicaciones como la que establecia como compatible el derecho internacional en comercio
electrénico con el régimen mexicano, permitiendo asi mayor seguridad y certeza a las
transacciones de comercio electronico tanto nacionales como internacionales. Elimina la
creacion de una nueva ley sobre comercio electronico, solamente ajustando las disposiciones en
materia comercial a una nueva realidad. Facilita el comercio electronico otorgandole igualdad a
los contratos que tengan soporte informatico en relacion con los que se basen en papel. Establece
el dificil desarrollo de la actividad del comercio electronico sin un método de autenticacion y un
régimen de firmas electronicas que garantice la seguridad electronica, de esta manera se
introduce el Titulo en esta iniciativa sobre los lineamientos generales para la utilizacion y
verificacion de las firmas electronicas, la cual resultaria de una adaptacion de un documento de
la UNCITRAL sobre el Régimen Uniforme de las firmas electronicas.

El 15 de diciembre de 1999, se presenta la segunda propuesta por parte del Partido Accion
Nacional, nuevamente a través de su diputado Humberto Trevifio Landois, quién busca en esta
ocasion reformar el Cédigo Civil Federal y el Codigo Federal de Procedimientos Civiles. Esta
iniciativa pretende reformar la teoria sobre la contratacion entre presentes incluyendo la
contratacion entre ausentes regulando asi la interaccion a distancia y a su vez otorgar validez
probatoria a los contratos celebrados por medios electronicos.

El 22 de marzo del 2000, se presenta la tercera propuesta por parte del Partido Revolucionario
Institucional, a través del diputado Manuel Oceguera Ramos, quién en esta

ocasion propone reformar el Codigo Civil Federal, Codigo Federal de Procedimientos Civiles,
Codigo de Comercio y a la Ley Federal de Proteccion al Consumidor. En esta iniciativa se
propone otorgar valor probatorio al uso de medios electrénicos en los procesos administrativos y
judiciales sin que quede al arbitrio de los jueces la consideracion de la valoracion probatoria por
ausencia de regulacion expresa. Dar validez juridica al uso de medios de identificacion
electronica. Propone el reconocimiento juridico, validez y fuerza probatoria a la informacion
generada en medios electronicos.

El 29 de mayo del 2000, finalmente se publican las reformas sobre comercio electronico al

Codigo Civil Federal, Cédigo Federal de Procedimientos Civiles y al Coédigo de Comercio.

El 30 de mayo del 2000 se reforma la Ley Federal del Procedimiento Administrativo, para que
los documentos presentados en medios electronicos produzcan los mismos efectos que los
documentos firmados autdégrafamente, en consecuencia adquieren el mismo valor probatorio.
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Durante el 2002 se presentan dos iniciativas, una crea la Ley Federal de Firmas y Comercio
Electronico, Mensajes de datos y Sociedades de Informacion, presentada por el Partido de la
Revolucion Democratica a través del diputado Luis Manuel Barbosa Huerta y la otra iniciativa se
presenta el 30 de abril del 2002, por el Partido Revolucionario Institucional, a través del
diputado Diego Alonso Hinojosa Aguerrevere, para modificar el Codigo de Comercio e incluir un
capitulo sobre firmas electronicas la que es presentada por la Comision de Comercio y Fomento
Industrial.

El 28 de noviembre del 2002, la Camara de Diputados aprueba la iniciativa para reformar el
Codigo de Comercio, en materia de firma electronica, mediante el Oficio No. D.G.P.L. 58-II-1-
1059 remite a la Camara de Senadores el dictamen para su aprobacion, para que el pasado 29 de
agosto fuese publicada en el Diario Oficial de la Federacion.

Como se vio en las referencias anteriores, existe normativa legal en cuanto a comercio
electronico y firmas electronicas de contratos y documentos legales. No se tiene aun nada

establecido formalmente en cuanto a lo que se refiere sistemas industriales o manufactureros.

Por esta razon se necesita tomar modelos internacionales, como es el de la FDA, para realizar la
validacion actualmente en paises como México, entre otros. [7]
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4. Planteamiento del Problema y Justificacion

4.1 Antecedentes

4.1.1 Historia de IVAX Pharmaceuticals de México S.A. de C.V.

IVAX es una compaiia farmacéutica multinacional. Dedicada a la investigacion, desarrollo,
producciéon y comercializacion de medicamentos tanto de marca como genéricos, de uso humano
y veterinario.

Con centro de operaciones en Miami Florida, se tiene operaciones en casi 30 paises y ventas en
mas de 70. La estrategia de la compaiiia se orienta a la diversificacion de productos y a la
expansion geografica en mercados farmacéuticos clave en las siguientes regiones:

- Norte y Latino América
- Europa Occidental, Central y del Este.
- Asia

El desarrollo historico de IVAX es el siguiente:

1987 Fundada por Dr. Phillip Frost con subsidiarias en farmacéuticos, diagnosticos y
quimicos de especialidad.

1988 Compra “Best Generics, un distribuidor nacional en EUA de productos genéricos y
OTC.

1990 Entra a Europa por la compra de “Norton Healthcare Ltd.”, compaiia lider de
Reino Unido en la venta de productos sin patente.

1991 Compra laboratorios “Goldline”

1994 Expande significativamente sus operaciones de manufactura de productos fuera
de patente en EUA con la compra de “Zenith Labs”.

1998 Vende la division de cuidado personal y la de quimicos de especialidad.

1999 Compra el Instituto de Investigacion de Farmacos de Hungria en Budapest
especializado en descubrir y desarrollar fArmacos.

2000 Compra Laboratorios Elmor SA en Venezuela. Compra Farmacéuticos Wakefield
en EUA

2001 Compra Laboratorios Fustery en México. Compra Indiana Protein Technologies.
Compra Laboratorios Chile.

2002 Compra el negocio de genéricos de Merck & Co. en Francia. Abre Ivax

Laboratories Inc., en USA para comercializar productos patentados
2003 Se adquirié en Puerto Rico una Planta Quimica En Julio se lanzo CAMYCAR
Adquiere derechos exclusivos en Europa de los productos respiratorios de 3M
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4.1.2 Estructura de la Direccion General de IVAX Pharmaceuticals de México S.A. de C.V.

Secretaria de
Direccion
Ménica Jiménez

Director General
Vincenzo D’Elia

Asistente de

Direccion General
Christian A. Pérez

Chofer

Luis Estrada

Juridico

Corporativo
2

Director
Planta

Ramos Arizpe
Rosaura Cantt

Director de
Planta
Meéxico

Hugo Téllez

Director de

Recursos Humanos
Fernando Nava

Director Médico
Manuel Mirabent

Director de

Finanzas
Hugo Fernéandez

Director de

Ventas Gobierno
Joaquin Peniche

Director

Comercial
Jorge Rozette

Director del
Logistica
Miguel Angel Ricchiuti

Gerente de
Aseguramiento de
La Calidad

Eduardo Santibariez




4.2 Descripcion del Problema

La situacion actual de las empresas farmacéuticas en México, en lo relativo a implantacion de
Sistemas Automatizados de Calidad esta en una fase de iniciacion, puesto que es una decision
que requiere inversion importante de dinero, no solo en la compra del software como tal, sino la
adquisicion o adecuacion de la base de computadoras que se tienen para poder cumplir con los
requisitos de funcionamiento y desempefio del software. Ademads implica un cambio radical en la
cultura de trabajo de la empresa, que necesita inversion en tiempo para preparar al personal
seleccionado, que tendra la responsabilidad de manejar la nueva herramienta.

En lo relacionado a validacion, la situacion actual a nivel de México es un poco incierta, ya que
aun no se tienen establecidas formalmente normas o reglamentaciones para validar sistemas
automatizados, y es por esto que se tomara el modelo americano propuesto por la FDA |, bastante
exigente, como bandera en la preparacion de la propuesta de la plataforma de validacion, para
posteriormente realizar internamente la validacion del software del sistema de calidad
automatizado.

En vista de la situacion planteada anteriormente y principalmente por la necesidad establecida
como prioritaria de IVAX Pharmaceuticals de México S.A. de C.V., se propone como problema a
desarrollar, la Implantacion y Validacion del Sistema de Calidad Automatizado de esta empresa.
Con el proposito de realizar la implantacion exitosa del mismo y posteriormente la validacion que
asegure sus optimas y eficientes condiciones de trabajo en la empresa.

4.3 Justificacion

Este tema se propone por las siguientes razones:

1. Por la experiencia laboral anterior de la autora, en el desarrollo e implantacion de
Sistemas de Calidad (ISO 9000) de manera tradicional. Se interesé mucho en la posibilidad de
participar en la implantacion y validacion de un Sistema de Calidad automatizado, por ser algo de
vanguardia e innovacion en las empresas, especialmente en las del ramo farmacéutico.

2. Desde el punto de vista de validacion, es un tema novedoso, ya que la industria
farmacéutica se estd tomando el rumbo de controles electronicos, y para ello se han creado las
normas establecidas por la FDA (Food and Drugs Administration) entidad Norteamericana que
rige todo lo relacionado a registros y firmas electronicas en su apartado 21 CFR parte 11, las
cuales son muy rigurosas en lo que se refiere a registros y dentro de ello a las firmas electronicas.

3. Como todo cambio radical en una empresa, la implantacion de un sistema de
calidad automatizado significa escepticismo, por lo que resulta interesante plantear un
procedimiento o modelo que se pueda seguir para lograr resultados 6ptimos y que el impacto
sobre el personal sea minimo.

25



4. Existe un interés particular por parte de la empresa [IVAX PHARMACEUTICALS
S.A de C.V Meéxico en desarrollar esta implantacion y la plataforma de validacion para el
sistema.

26



5. Metodologia de trabajo aplicada

5.1. Metodologia para la Implantacion

Para la etapa de Implantacion, se realizo un andlisis junto con personal involucrado en el
proyecto y se propusieron las siguientes etapas:

Etapa 1. Bases de la Implantacion.

En esta etapa se evaluara de manera general, el ambiente de la organizacion enfocado hacia este
proyecto, es decir; si se tienen los objetivos claros, como los lideres del proyecto y responsables
de la empresa estan convencidos de la importancia e impacto de este cambio en sus actividades y
en toda la organizacion ; asi como también el estatus de conocimientos basicos del Software que
automatizara el Sistema de Calidad por parte de los responsables de las areas y la divulgacion de
los objetivos del proyecto entre el personal a cargo.

Etapa 2. Condicion presente y futura.

Se centrard en evaluar en que punto se encuentra la instalacion y configuracion del nuevo
sistema automatizado y la condicién futura a la que se pretende llegar (ahorro de costos,
aprovechamiento del tiempo, eficiencia en el manejo de la informacion, etc.).

Etapa 3. Identificacion de barreras reales y potenciales

Analizar con el lider del proyecto y su grupo de trabajo, cuales son las dificultades que se estan
presentando actualmente y cuales podrian presentarse al momento de poner en funcionamiento el
Sistema automatizado (apoyandose en experiencias internas anteriores o del personal técnico de
ACHIEVER PLUS).

Etapa 4. Plantear las estrategias a seguir.

Basandose en los puntos anteriores, que vendrian a ser un DIAGNOSTICO de la situacion actual
y del conocimiento de los involucrados, plantear las lineas de accion que puedan seguirse para
superar las barreras y encaminarse a la condicion deseada en el tiempo requerido.

Etapa 5. Reforzar entrenamiento.

Esta quiza es una de las etapas mas importantes de la implantacion, pues dependiendo de las
debilidades observadas durante el Diagnostico y de las lineas de accion que se pretendan, se debe
planificar un refuerzo de entrenamiento, ya sea en lo referente al software como tal, asi como en
cualquier otro aspecto que represente incidencia en el éxito del proyecto, por ejemplo:
replanteamiento de objetivos y metas, etc.

Etapa 6. Revision y Control

En esta etapa se evalian los resultados de la etapa anterior, para corroborar que hayan sido
subsanadas las debilidades y de no ser asi, regresar para seguir reforzando.
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Etapa 7. Evaluacion y Retroalimentacion.

Se deben establecer en conjunto, los mecanismos de evaluacion del desempefio del grupo lider en
cuanto al manejo del software, para poder conocer la eficiencia en el manejo del mismo, tomando
en cuenta los objetivos planteados y los recursos utilizados para logarlos. Posteriormente
retroalimentar al grupo de los aspectos positivos y aquellos que puedan ser mejorados.

Etapa 8. Mantenimiento.

Una vez lograda la implantacion del software en todos los niveles requeridos, se debe mantener el
control necesario sobre el manejo y el constante apoyo a los usuarios en cuanto a sus dudas, al
mejor aprovechamiento de este recurso para su gestion y cualquier otro aspecto que ellos
necesiten, asi como el apoyo de la empresa proveedora del software para asistencia técnica, de
ser necesaria.

Para la realizacion de la evaluacion Diagnostico, punto de partida de la implantacion, se seguira
la siguiente propuesta metodologica, respetando e incluyendo las etapas planteadas inicialmente
COmo necesarias:

5.1.1 Planeacion

En base a las etapas necesarias descritas anteriormente, de la evaluacion de diagnostico, se
planificaran las actividades a seguir, posteriormente se realizard un programa en tiempo de estas
actividades. A continuacion se describe a detalle cada etapa con sus correspondientes actividades
principales, cabe destacar que las etapas 1, 2 y 3 que se describiran a continuacion se toman de la
seccion pasada; solo que en este caso mucho mas detalladas:

Etapa 1. Bases de la Implantacion.

- Conocimiento y concordancia, en el grupo lider, de los objetivos generales y especificos del
Proyecto y el alcance de los mismos dentro de la organizacion y dentro de su area especifica
de trabajo.

- Evaluacion de los perfiles del personal seleccionado para pertenecer al grupo lider, y su
adecuacion con las exigencias del software asi como su incidencia en el sistema completo.

- Estatus del entrenamiento en el Software, revision de la planificacion inicial y la evaluacion
del cumplimiento hasta el momento. Evaluar la efectividad del mismo en tiempo y aporte de
informacion técnica para el grupo lider.

- Disponibilidad y Adecuacion de equipos para todo el personal que tendra de una u otra
manera responsabilidad con el Sistema automatizado.
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Etapa 2. Condicion presente y futura

- Del analisis anterior, saldran los aspectos criticos e importantes de la condicion en la que se
encuentra actualmente la empresa en lo referente a la instalacion y acondicionamiento del
software y del personal que lo manejara.

- Igualmente de este analisis, se puede prever que eventos pueden afectar el futuro de la
implantacion y también con la informacion técnica aportada por la empresa duefia del
software contratado.

Etapa 3. Identificacion de las barreras reales y potenciales

- Dentro del andlisis diagnostico, también se deberan incluir cuales pueden ser las posibles
limitantes (obstaculos y dificultades) que se detecten en esta fase de la implantacion, muy
importante considerar aquella de indole humano.

- Igualmente, se deberan considerar las barreras potenciales, que este tipo de procesos
enfrenta, como podria ser las relacionadas al desempeno del software a futuro, capacidad
instalada compatible con el nuevo sistema, cambios de personal (preparacion de
entrenamiento basico para cada unidad en el sistema), entre otras.

5.1.2 Captura de Informacion.

Para la captura de informacion nos enfocaremos en las personas claves de la implantacion y
puesta en marcha; especificamente en el lider del proyecto y en el grupo lider del proyecto, se
propone realizar una serie de entrevistas con cada uno de los involucrados, teniendo como
instrumento principal una guia o encuesta, en donde se concentren algunas preguntas e ideas que
tengan que ver de manera directa con el Proyecto y su desarrollo, desde la formulacion de
objetivos (contemplados en la etapa 1), pasando por el entrenamiento y terminando en las
barreras actuales y potenciales .

El modelo de entrevista o encuesta a aplicar se muestra a continuacion:
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P R,

rounmmucevncuns e
México,
5.A. de C.V.

ENCUESTA SOBRE LA INSTALACION E IMPLANTACION DEL
SOFTWARE ACHIEVER PLUS.

Objetivo: Esta encuesta es una herramienta disefiada por la Gerencia de Aseguramiento de la
Calidad, y sera utilizada como apoyo para conocer mas a detalle sus opiniones en lo relacionado
a la instalacion e implantacion del nuevo Software ACHIEVER PLUS, el cual tiene como
finalidad automatizar todo lo relacionado al manejo de documentos y otras actividades del
Sistema de Calidad. Solicitamos sea lo mas objetivo y preciso posible pues esta informacion va
a repercutir en mejoras para el sistema y en beneficio para todos los involucrados.

Metodologia: La encuesta esta conformada por una serie de preguntas sencillas, algunas con
respuestas directas y otras con respuestas a especificar por cada entrevistado, por lo cual se les
proporcionara un espacio para que ustedes puedan escribir con facilidad.

1. Fecha:

2. Nombre:

3. Cargo:

4. Tiempo que ha permanecido en su cargo:

5. Son de su conocimiento los objetivos generales de este proyecto: Si ] No []

6. Son de su conocimiento los objetivos especificos (directamente relacionados con su area de
trabajo) del proyecto: Si [ ]  No [ ]

7. Indique cuales son las funciones que desempefa ahora y que se veran impactadas con el nuevo
software:
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Pharmaceuticals
México,
5.A. de C.V.

8. Como calificaria el nivel de satisfaccion con el entrenamiento recibido, comparado con las

(12

expectativas de trabajo que se tienen con el software (marque con una “x” en una opcion).

- Muy satisfecho
- Satisfecho

- Insatisfecho 1
- Poco satisfecho ]
- Muy insatisfecho []

9. Si selecciono alguna de las tres tltimas opciones, por favor indique porque:

10. Si usted conoce los objetivos especificos de este proyecto, (CoOmo cree que estos

objetivos impactaran en su responsabilidad con el proyecto? (marque con una “x” en una
opcion).

- de manera muy directa ]
- de manera directa [
- de alguna manera ]
- de ninguna manera 1

11. ;Comprende los requerimientos y habilidades exigidos para el manejo del software?

Si [] No []

12. ;Considera que posee los requerimientos y habilidades exigidos para el manejo del
software?

si 1 No [
13. ;Esta en condiciones de trabajar a partir de este momento en el software?

Ssi 1 No [
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5.A. de C.V.

14. ;Que debilidades, dificultades o inconvenientes cree usted que se estan presentando
actualmente y cuales se podrian establecer a futuro con respecto a la mejora del manejo
del Software?

15. ;Cree usted que exista alguna barrera en el sentido de que es una nueva herramienta de
trabajo, diferente a lo que se venia utilizando hasta el momento?

16. ; Visualiza usted algin otro tipo de barrera potencial que pudiera presentarse a futuro?
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17. (Existe algun programa de entrenamiento particular para el personal de su area en este
proyecto?

Si [ No []

18. Si su respuesta es afirmativa, describa brevemente en que consiste ese programa

19. Existe algin tipo de estrategia o de linea de accién que UD. haya tomado de manera
voluntaria para acelerar el proceso de implantacion o hacerlo mas practico?

si 1 N [

20. Si su respuesta es afirmativa, describa brevemente en que consiste esa estrategia.

33




IVAX

Pharmaceuticals
México,
5.A. de C.V.

21. ;Cuales son sus expectativas a futuro con este nuevo método de trabajo. ?

22.Si pudiese dar una(s) sugerencia(s) o comentario(s) en pro de las mejoras de la
implantacion del Proyecto. ;Cudl o cuales serian?

Gracias por su atencion.
Esta informacion serd utilizada con absoluta confidencialidad y con el tnico fin de que

ustedes aporten sus mas objetivas opiniones en lo referente a la implantacion de este nuevo
sistema de trabajo y con la intencion de hacer el proceso mas sencillo, practico y eficiente.
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5.1.3 Levantamiento de la informacion

Luego de terminada la captura de la informacion, se debera clasificar los aspectos que nos
interesan para dar respuesta a los topicos contemplados en la planificacion.

5.1.4 Jerarquizacion y Priorizacion

Ya con la informacion aportada por el personal responsable, se podria realizar una jerarquizacion
segin la incidencia que se tenga de cada aspecto para luego priorizar las actividades que se
consideren mas importantes o mas urgentes de analizar y resolver dado el caso.

5.1.5 Plan de accion. Estrategias

Ya esto corresponderia a la etapa 4 de la propuesta. Las etapas 5, 6, 7 y 8 se completaran una
vez cubierto este diagnodstico con la metodologia antes descrita.

5.2 Metodologia para la Validacion

La fase de Validacion viene a complementar y fundamentar los procesos de control y
mantenimiento del software y sobre los usuarios del mismo; es una manera de evaluar y
monitorear el desempefio del Sistema. A continuacién se mencionan las etapas en que se planed
el desarrollo de esta fase.

5.2.1 Etapal.

Conocimiento completo de la normativa que rige los registros y firmas electronicas (Titulo
21 del Codigo de Reglamentaciones Federales, parte 11 (21 CFR parte 11) de la Federal
Drug Administracion (FDA)).

En primera instancia se tradujo la version actual del Codigo de Reglamentaciones Federales,
parte 11 (21 CFR parte 11). La version traducida revisada por el grupo de trabajo es la siguiente:
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CFR 21 PARTE 11 (TRADUCCION NO OFICIAL)

Registros electronicos y Firmas electronicas
INDICE
Subparte A -- Disposiciones Generales

Seccion. 11.1 Alcance.
Seccion. 11.2 Implantacion.
Seccion. 11.3 Definiciones.

Subparte B -- Expedientes Electronicos

Seccion. 11.10 Controles para sistemas cerrados.
Seccion. 11.30 Controles para sistemas abiertos.
Seccion. 11.50 Evidencias de la firma.

Seccion. 11.70 Enlace de la firma/registro

Subparte C -- Firmas Electronicas

Seccion. 11.100 Requisitos generales.
Seccion. 11.200 Componentes y controles de la firma electronica.
Seccion. 11.300 Controles para la identificacion de codigos / contrasefias.

Subparte A -- Disposiciones Generales
Seccion. 11.1 alcance.

(a) Los reglamentos en esta parte contienen los conceptos bajo los cuales la agencia considera
los archivos electronicos, firmas electronicas, firmas en manuscritos hechas en registros
electronicos ser indiscutibles, confiables o generalmente equivalentes a los registros y firmas en
manuscrito hechos en papel.

(b) Esta parte aplica a los registros en forma electrénica que son creados, modificados,
mantenidos, archivados, recuperados o transmitidos bajo cualquier requisito de registro
contenido en las regulaciones de la agencia. Esta parte también aplica a los registros
electronicos sometidos a la agencia bajo requisitos de la Ley Federales de Alimentos, Productos
Farmacéuticos y Cosméticos y la Ley de Servicios de Salud Publica, aun cuando tales registros
no estén especificamente identificados en los reglamentos de la agencia. Sin embargo, esta parte
no aplica a los registros en papel que son, o han sido, transmitido por medios electronicos.

(c) Donde las firmas electronicas y sus registros electronicos asociados cumplan con los

requisitos de esta parte, la agencia considerard las firmas electronicas equivalentes a las firmas
completas en manuscrito, iniciales y otros simbolos generales como lo requieren los
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reglamentos de la agencia, a menos que estén especificamente excluidos por los reglamentos
efectivos en o después del 20 de agosto de 1997.

(d) Los registros electronicos que cumplan con los requisitos de esta parte pueden ser utilizados
en lugar de los registros en papel, de acuerdo con la Seccion. 11.2, a menos que los registros en
papel sean especificamente requeridos.

(e) Los sistemas de computadora (incluyendo el equipo y los programas), los controles y la
documentacion acompanante mantenidas bajo esta parte estaran facilmente disponibles para y
sujetos a inspeccion de la FDA.

Seccion 11.2 Implantacion

(a) Para aquellos registros que requieren ser mantenidos pero no sometidos a la agencia, se
podran utilizar registros electronicos en lugar de registros en papel o firmas electronicas en
lugar de firmas tradicionales, en su totalidad o en parte, sujeto a que los requisitos de esta parte
sean cumplidos.

(b) Para los registros sometidos a la agencia, se podran electronicos en lugar de los registros en
papel o firmas electronicas en lugar de firmas tradicionales, en su totalidad o en parte, sujeto a
que:

(1) los requisitos de esta parte sean cumplidos; y que

(2) el documento o partes de un documento a ser sometido hayan sido identificado en el registro
publico No. 92S-0251 como el tipo de presentacion que la agencia acepta en forma Electronica.

Este registro identificara especificamente los tipos de documentos o partes de documentos
aceptables para la presentacion en forma electronica sin registros en papel y las unidades de
recibo de la agencia (esto es, centro especifico, oficina, division, rama) a las cuales tales
presentaciones pueden ser hechas. Los documentos para las unidades de recibo de la agencia no
especificados en el registro publico no se consideraran como oficiales si son sometidos en forma
electronica; las formas en papel de tales documentos seran consideradas como oficiales y tienen
que acompaifar cualquier registro electronico. Se espera que las personas consulten con las
unidades receptoras de la agencia para los detalles como (por ejemplo., el método de
transmision, medios, formato del archivo, y los protocolos técnicos) y si procede con la
presentacion electronica

Seccion. 11.3 Definiciones.

(a) Las definiciones e interpretaciones de los términos contenidos en la seccion 201 de la ley
aplican también a esta parte 11.

(b) En adicion, las siguientes definiciones de términos aplican a esa parte:

(1) Ley, significa la Ley Federal de alimentos, productos farmacéuticos y cosméticos (secs.
201-903 (21 U.S.C. 321-393)).

(2) La agencia significa la (FDA), Administracion de alimentos y productos farmacéuticos.

37



(3) Biométrica, significa un método de verificar la identificacion de una persona basada en una
medida de sus caracteristicas fisicas o de en las acciones repetitivas en las cuales sus
caracteristicas y / 0 acciones son ambas Unicas de esa persona y son impagables.

(4) Sistema cerrado, significa un ambiente en el cual el acceso al sistema es controlado por
personas responsables por el contenido de los registros electronicos en el mismo.

(5) Firma Digital, significa una firma electronica basada en métodos criptograficos de
autentificacion o confirmacion del autor (originado), procesado por una computadora utilizando
un conjunto de reglas y de parametros de tal forma que la identidad del firmante y la integridad
de los datos pueden ser verificadas.

(6) Registro electronico significa cualquier combinacion de texto, graficas, datos, audio,
ilustracion u otra informacion representada en forma digital que es creada, modificada,
mantenida, archivada, recuperada o distribuida por un sistema computarizado.

(7) Firma electronica, significa la recopilacion de datos de computadora de cualquier simbolo o
serie de simbolos ejecutados, adoptados o autorizados por una persona para que sea legalmente
equivalente a su firma en manuscrito.

(8) Firma en manuscrito, significa que el nombre escrito o marca legal de un manuscrito
individual hecho por la persona y ejecutado o adoptado con la intencidén de autentificar un escrito
en una forma permanente. El acto de firmar con un instrumento que escriba o marque, legal,
aplicado a otros dispositivos que capturen el nombre o marca.

(9) Sistema abierto, significa un ambiente en el cual el acceso al sistema no esta controlado por
las personas responsables por el contenido de los registros electronicos que estan en el mismo.

Subparte B -- Expedientes Electronicos
Seccion. 11.10 Controles para sistemas cerrados.

Las personas que utilizan sistemas cerrados para crear, modificar, mantener o transmitir registros
electronicos empleardn procedimientos y controles designados para asegurar la autenticidad,
integridad, y, cuando sea apropiado, la confidencialidad de los registros electronicos, y para
asegurar que el firmante no puede negar facilmente el expediente firmado como no genuino.
Tales procedimientos y controles incluiran los siguientes:

(a) Validacion de sistemas para asegurar la exactitud, confiabilidad, funcionamiento consistente
y la habilidad para distinguir entre los registros invalidos o alterados.

(b) La habilidad para generar copias de registros exactos y completos en forma humanamente
legible y en forma electronica adecuadas para su inspeccion, revision y copia por la agencia. De
tener alguna pregunta relacionada con la habilidad de la agencia para realizar tal revision y

copia de los registros electronicos la persona debe comunicarse con la misma.

(c) Proteccion de los registros para permitir su exactitud y su rapida recuperacion durante todo
el periodo de conservacion de estos.

(d) Permitir el acceso al sistema unicamente a personas autorizadas.
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(e) Utilizar procedimientos de auditoria seguros rastreabilidad, generados por computadora, y
con la fecha y hora para registrar independiente la fecha y la hora de las entradas del operador y
las acciones que creen, modifiquen o eliminen registros electronicos. La documentacion de las
auditorias se retendra por los registros electronicos correspondientes y deberan estar disponibles
para su revision y copia por la agencia.

(f) Cotejo (Verificacion) del sistema operacional para obligar que los pasos de los eventos
ocurran en la secuencia apropiada.

(g) El uso de verificacion de autoridad para asegurarse de que solamente los individuos
autorizados puedan utilizar el sistema, para firmar electronicamente un expediente, para tener
acceso a la operacion o al dispositivo de entrada o de salida del sistema informatico, para alterar
un expediente o para realizar la operacion manual.

(h) Cotejo (Verificacion) de dispositivos (esto es, el terminal) para determinar, segin sea
apropiado, la validez de la fuente de la entrada de datos o instruccion operacional.

(i) Determinacion de que las personas que desarrollan, mantienen o utilizan sistemas de firmas
electronicas o registros electronicos tienen la educacion, el adiestramiento y la experiencia para
llevar a cabo sus tareas asignadas.

(j) El establecimiento de, y la adherencia a, politicas escritas que responsabilicen a las personas
por las acciones indicadas bajo sus firmas electronicas, para asi disuadir la falsificacion de
registros y firma.

(k) Utilizacion de controles apropiados para los sistemas de documentacion incluyendo:
(1) controles adecuados sobre la distribucion de, el acceso a, y el uso de la documentacion para
la operacion y el mantenimiento de sistema.

(2) procedimientos del control de revision y control, cambios para mantener una auditoria
documentada de desarrollo cronoldgico y modificacion de la documentacion de los sistemas.

Seccion. 11.30 Controles para los sistemas abiertos.

Las personas que utilizan sistemas abiertos para crear, modificar, mantener o transmitir registros
electronicos emplearan procedimientos y controles designados para asegurar la autenticidad,
integridad, y, como apropiado, la confidencialidad de los registros electronicos desde el punto de
su creacion al punto de su recepcion. Tales procedimientos y controles incluiran aquellos
identificados en la seccion 11.10, y segin sea apropiado, medidas adicionales tales como
codificacion electronica de documentos y utilizacion de  estdndares apropiados de firmas
digitales para asegurar, segin se requiera por las circunstancias, la autenticidad del registro, la
integridad y la confidencialidad.

Seccion. 11.50 Evidencias de la firma.

(a) Los registros electronicos firmados contendran informacion asociados con la firma que
indican claramente todo lo siguiente:
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(1) el nombre impreso del firmante;
(2) la fecha y hora cuando la firma fue ejecutada; y
(3) el proposito (tal como revision, aprobacion, responsabilidad o autoria) asociado con la firma.

(b) Los asuntos identificados en los parrafos (a)(1), (2)(2), y (a)(3) de esta seccion estaran sujeto
a los mismos controles de los registros electronicos y estaran incluidos como parte de cualquier
forma humanamente legible de los registros electronicos (tales como informe impreso o pantalla
electronica).

Seccion. 11.70 Enlace de la firma/registro.

Las firmas electronicas y las firmas en manuscrito hechas en registros electronicos estan
vinculadas a sus respectivos registros electronicos para asegurar que las firmas no podran ser
eliminadas, copiadas, o de otros modos transferidos para falsificar un registro electrénico por
medios ordinarios.

Subparte C -- Firmas Electronicas
Seccion. 11.100 Requisitos generales.

(a) Cada firma electronica sera Unica para una persona y no sera reutilizada o reasignada a
cualquier otra.

(b) Antes de que una organizacion establezca, asigne, certifique o por el contrario prohiba la
firma electronica a una persona, o cualquier elemento de tal firma electronica, la organizacion
verificara la identidad de las personas.

(c) Las personas que utilicen firmas electronicas certificaran a la agencia antes de o al momento
de uso, que las firmas electronicas en su sistema, utilizadas en o después del 20 de agosto de
1997, son legalmente equivalentes a su firmas en manuscrito tradicional.

(1) la certificacion sera sometida (submitted) en forma u hoja de papel y firmada en manuscrito
tradicional, a: Oficina de Reglamento de Operaciones (HFC-100), 5600 Fishers lane, Rockville,
MD 20857.

(2) las personas que utilizan firmas electronicas, proveeran cuando la agencia lo requiera,
certificacion adicional o testimonio de que una firma electronica en especifico es legalmente
igual a su firma en manuscrito.

Seccion. 11.200 Componentes y controles electronicos de la firma.

(a) Las firmas electronicas que no se basan en la biométrica deberan:

(1) emplear al menos dos componentes distintos tales como un codigo de identificacién y una
contrasefia.

(1) Cuando una persona ejecuta una serie de firmas durante un periodo sencillo o continuo de
un sistema de acceso controlado, la primera firma serd ejecutada utilizando todos los
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componentes de la firma electronica; las firmas subsecuentes seran ejecutadas usando por lo
menos un componente electronico de la firma que sea solamente ejecutable por, y disefiado para
ser utilizado solamente por, esa persona especifica.

(i1) Cuando una persona ejecuta unos o mas firmas que no estan realizadas durante un periodo
sencillo o continuo de un sistema de acceso controlado cada firma ser ejecutara usando todos
los componentes electronicos de la firma.

(2) Seré utilizado solamente por sus duefios genuinos; y

(3) Estar administradas y ejecutadas para asegurar que el propdsito y uso de la firma electrénica
de una persona por cualquiera otra distinta a su duefio genuino requiera la colaboracion de dos
0 mas personas.

(b) Las firmas electronicas basadas en la biométrica estaran disefiadas para asegurar que estas
no puedan ser utilizadas por cualquiera otra persona que no sea su duefio genuino.

Seccion. 11.300 Controles para la identificacion de los codigos / contraseiias.

Las personas que utilizan las firmas electronicas basadas en el uso codigos de identificacion en
combinacion con contrasefias emplearan controles para asegurar su seguridad e integridad. Tales
controles incluiran:

(a) Mantener la originalidad o singularidad de cada combinacion de codigo de identificacion y
contrasefia, de manera tal que ninguna de dos personas tengan la misma combinacién de codigo
de identificacion y contrasefias.

(b) Asegurarse que las emisiones de los codigo de identificacion y de contrasefias sean
verificadas, renovadas o revisadas peridodicamente (esto es, para cubrir eventos tales como
expiracion de la contrasefia).

(c) Seguir los procedimientos oficiales para electronicamente desautorizar fichas, tarjetas y
otros dispositivos  perdidos, hurtados o desaparecidos que lleven o generen informacion de
codigos de identificacion o contrasefias, y para emitir reemplazos temporales o permanentes
utilizando controles adecuados y rigurosos.

(d) Mecanismos de proteccion de las transacciones para evitar el uso no autorizado de
contrasefias y/o de cddigos de identificacion y para detectar e informar de manera inmediata y
urgente a la unidad de sistema de seguridad y, cuando sea apropiado, a la gerencia de la
organizacion, cualquier intento de su uso no autorizado.

(e) Pruebas iniciales y periodicas a los dispositivos tales como fichas o tarjetas, que llevan o

generan informacion de codigos de identificacion o contrasefia para asegurar que funcionen
apropiadamente y no han sido alteradas de una manera desautorizada.

41



5.2.2 Etapa 2.

Identificacion de los puntos claves a tomar de la norma de la FDA y desarrollar el protocolo
de validacion en donde se establezcan las pruebas necesarias para demostrar la validez de
la aplicacion.

Se planea desarrollar, ya con el conocimiento completo del CFR 21 parte 11, un plan maestro de
validacion donde se establezcan los aspectos mas importantes que la empresa necesite considerar
para llevar posteriormente la Validacion del Sistema de Calidad.

5.2.3 Etapa3.

Preparar la Plataforma de Validacion y correr las pruebas para la validacion en donde se
establezcan las condiciones necesarias y suficientes para demostrar la validez de la
aplicacion.

Esta plataforma debe contener todos los aspectos que requieren ser probados en el sistema, en
cada uno de los mddulos y que asegure finalmente que los usuarios tendran un método de trabajo
eficiente y que les brinde las ventajas que se pretendieron al momento de la instalacion de este
software.

5.2.4 Etapad4.
Generar acciones a tomar para corregir las desviaciones que pudiesen resultar con fechas y
responsables.

Una vez que se correr las pruebas de validacion del software se analizaran los posibles errores
que pudieran presentarse, desviaciones o incumplimientos y se procederd a realizar un plan de
acciones correctivas con responsables y fechas, de ser necesario.

5.2.5 Etapas.
Probar nuevamente en base a las correcciones realizadas.
Luego de establecidas las acciones que puedan darse en caso de alguna deficiencia o desviacion,

se realizara la prueba nuevamente para verificar que los cambios hayan sido implantados y la
prueba resulte satisfactoria.
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6. Resultados Obtenidos.

6.1. Resultados de la Implantacion

6.1.1. Etapas 1, 2 y 3: Bases de la Implantacion, Condicion presente y futura e
Identificacion de barreras reales y potenciales.

De la aplicacion de la encuesta al personal interno de la empresa, aplicadas como herramienta de
evaluacion y para el desarrollo de las 3 primeras etapas de esta fase: Bases de la Implantacion,
Condicion presente y futura e Identificacion de barreras reales y potenciales.  El resultado
analizado de esta encuesta se muestra a continuacion:

ANALISIS DE RESULTADOS
ENCUESTA IVAX PHARMACEUTICALS DE MEXICO

Preguntas dela 1l a4. INFORMACION GENERAL.

Pregunta 5. Son de su conocimiento los objetivos generales de este proyecto.

0 SI
ONO

7;64% 4;36%
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Pregunta 6. Son de su conocimiento los objetivos especificos (directamente relacionados con su
area de trabajo) del proyecto.

O SI
ONO

2;18%

Pregunta 7. Indique cuales son las funciones que desempefa ahora y que se veran impactadas
con el nuevo software:

- FElaboracion, Revision y Aprobacion de Procedimientos
- Administracion de la Documentacion
- Calibracién de equipos de inspeccion, medicion y pruebas

Pregunta 8. Como calificaria el nivel de satisfaccion con el entrenamiento recibido, comparado

(Y]

con las expectativas de trabajo que se tienen con el software (marque con una “x” en una opcion).

O Muy Satisfecho
O Satisfecho

O Insatisfecho

O Poco Satisfecho
8 Muy Insatisfecho

1;9%

4;37%
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Pregunta 9. Si selecciono alguna de las tres Gltimas opciones, por favor indique porque:

- Entrenamiento Bésico, poca duracion

- No se ha trabajado mucho con el software
- No se ha recibido capacitacion

- Entrenamiento no adecuado

- Limitaciones con el Software

Pregunta 10. Si usted conoce los objetivos especificos de este proyecto, ;Coémo cree que estos
objetivos impactaran en su responsabilidad con el proyecto? (marque con una “x” en una opcion).

O De manera muy directa
O De manera directa

O De alguna manera

O De ninguna manera

Ninguna respuesta

3;27%

0;0%

2;18%

Pregunta 11. ;Comprende los requerimientos y habilidades exigidos para el manejo del
software?

O Si
O No
O Ninguna Respuesta

3;27%

1;9%
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Pregunta 12. ;Considera que posee los requerimientos y habilidades exigidos para el manejo del
software?

O Si
O No

O Ninguna Res puesta
4;36%

1;9%

6;55%

Pregunta 13. ;Esta en condiciones de trabajar a partir de este momento en el software?

Si
O No
O Ninguna Respuesta

2;18%

1;9%
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Pregunta 14. ;Qué debilidades, dificultades o inconvenientes cree usted que se estan
presentando actualmente y cuales se podrian establecer a futuro con respecto a la mejora del
manejo del software?

- No saber manejar todas las aplicaciones del software

- No todos los usuarios tienen las mismas herramientas (impresion, vista preliminar)

- Lentitud del Sistema

- No le dedican suficiente tiempo al software

- No hay buena divulgacion del manejo

- Poca capacitacion

- Los anexos o formatos no codificados

- No se puede copiar ni pegar informaciéon en el mismo documento, ni tampoco de
documento a documento.

- Dudas al ejecutar algunos trabajos

- No se puede visualizar el documento antes de la impresion, ni se pueden visualizar las
paginas del documento

Pregunta 15. ;Cree UD. que exista alguna barrera en el sentido de que es una nueva herramienta
de trabajo, diferente a lo que se venia utilizando hasta el momento?

- No

- No, solo se necesita conocer mas el manejo del software
- Ninguna

- Por el contrario es una herramienta excelente

- Solo se necesita capacitacion

Pregunta 16. ;Visualiza usted algiin otro tipo de barrera potencial que pudiera presentarse a
futuro?

- Ninguna respuesta

- Debe hacerse mas amigable y versatil

- No

- Que se homogenicen los conocimientos necesarios para ejecutar el software
- El tiempo de aprobacion y edicion del documento.

Pregunta 17. ;Existe algin programa de entrenamiento particular para el personal de su area en
este proyecto?
- No

Pregunta 18. Si su respuesta es afirmativa, describa en que consiste ese programa

- Ninguna respuesta porque todas las anteriores fueron negativas
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Pregunta 19. ,Existe algin tipo de estrategia o de linea de accion que UD. haya tomado de
manera voluntaria para acelerar el proceso de implantacion o hacerlo mas practico?

oSI
ONO

2;18%

Pregunta 20. Si su respuesta es afirmativa, describa brevemente en que consiste esa estrategia.

- Dialogo directo con el usuario
- Estar en contacto directo con las personas que autorizan e imprimen cuando se genera un
nuevo documento para agilizar el proceso y poder tener el documento autorizado

Pregunta 21. ;Cuales son sus expectativas a futuro con este nuevo método de trabajo?

- Capacitacion adecuada para su manejo, que todos los usuarios puedan tener las mismas
herramientas

- Recibir mas entrenamiento

- Agilidad en el manejo de la documentacién y mejor control del mismo

- Que todo pueda ser manejado desde la computadora

- Que todo el personal maneje el software y el personal de regulaciones sanitarias

- Mantener y Publicar las politicas y procedimientos del departamento

- Tener la informacion mas completa, actualizada y confiable

- Minimizar tiempos y movimientos

- Interconectar este sistema con BPCS para que al momento de emitir una orden se emita en
automatico el protocolo de fabricacion

- Habilitar el manejo de la informacion con un flujo logico y preciso
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Pregunta 22. Si pudiese dar una(s) sugerencia(s) o comentario(s) en pro de las mejoras de la
implantacion del Proyecto. ;Cuales serian?

Que se pueda visualizar el documento

Que se determine de manera especifica hasta donde el usuario puede llegar con el
software

Un programa de entrenamiento a todos los niveles

Mayor capacitacion

Reuniones periddicas para compartir experiencias

Poder realizar la vista previa del documento

Ninguna respuesta

Segun los resultados expresados, podemos concluir de esta investigacion lo siguiente:

1.

El personal, en su mayoria (73%), tiene conocimiento de los objetivos generales y
especificos pero no en su totalidad, esto es muy importante si consideramos que la base del
¢xito de la Implantacion es que el personal involucrado tenga claro y comparta los
objetivos.

La mayoria del personal (63%); manifestd estar Insatisfecho, poco satisfecho o muy
insatisfecho con el entrenamiento recibido.

Sin embargo, el personal manifestdé comprender y poseer los requerimientos y habilidades
necesarios para manejar el software y estar en condiciones de trabajar en el (algunos
manifestaron expresamente haberse preparado por su propio interés y necesidad en el
software).

En el renglon destinado a indagar sobre las debilidades, dificultades o inconvenientes los
entrevistados plantearon algunas inquietudes técnicas especificas con respecto al software e
insistieron en la falta de entrenamiento adecuado.

Los entrevistados no manifestaron expresamente sentir algun tipo de “barrera” en este
proceso de implantacion, solo insistieron en que hace falta mayor entrenamiento para lograr
un trabajo efectivo.

En entrenamiento se vio reflejado como una inquietud de los entrevistados, incluso en las
expectativas a futuro y en las sugerencias lo requirieron.

6.1.2. Etapa 4. Planteamiento de las estrategias a seguir

Por lo anteriormente expuesto, se proponen las siguientes estrategias basandose en algunos
factores claves de Resistencia al Cambio.

a.

Comunicacion

Como primera estrategia para lograr afianzar la Implantacion del Sistema de Calidad
Automatizado, se plantea un acercamiento para replantearle al personal involucrado los objetivos
generales y especificos (para cada area de trabajo) que se persiguen con la Implantacion de este
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nuevo Sistema de Calidad Automatizado. Y lo que es muy importante hacerles ver lo importante
y ventajoso que este puede resultar si se trabaja bajo condiciones apropiadas.

Una visién razonablemente clara de como lucira el futuro. Sin una vision coherente, compartida
y sentida, las personas no encuentran un sentido de proposito para el cambio. La vision
organizacional de este proceso, no se formula en este momento, pero dados los resultados de la
evaluacion realizada se torna vital replantearlo para sostener el momentum del proceso de
cambio.

Es importante entonces resaltar y tener en cuenta en este punto algunos aspectos que resultan
criticos y que por lo tanto merece la pena tener en cuenta para poder llevar a cabo en forma
exitosa el proceso de Implantacion.

a.l. Procurar que la vision, los objetivos y la estrategia de la empresa para con el
Proyecto sean entendidas en todos los niveles:

El crear un entendimiento compartido de la vision, los objetivos y la estrategia de la empresa
resulta indispensable para lograr que todos los niveles de la organizacion actiien en torno al
objetivo comun: La Implantacion del Sistema de Calidad Automatizado. Cuando no se consigue
esto, se corre el riesgo de que las actividades se realicen en forma fragmentada y por lo tanto
infraoptimizada, dado que cada departamento act@ia segun su propia interpretacion de la vision,
los objetivos y la estrategia de la empresa. Por el contrario, cuando todos comparten la misma
vision entonces hay una actuacion sinérgica entre los distintos equipos de proyectos y entre los
diferentes departamentos, con lo cual sus esfuerzos estaran integrados y seran acumulativos.

Otro punto importante a sefalar es que cuando los empleados tienen una vision holistica de la
estrategia, estos estaran mas motivados a llevar a cabo los cambios con mayor decision, sabran de
que forma ellos contribuyen al éxito de la empresa y por ultimo la organizacion podra responder
de mejor forma a los cambios del entorno, facilitando el proceso de aprendizaje organizacional.

a.2. Conectar al personal involucrado con los objetivos de la empresa.

Por muchos esfuerzos que se inviertan, estos no tendran el efecto perseguido si no existe una
conexion con las estrategias de la empresa, ya que esta muestra de que forma se han de alcanzar
los objetivos en un periodo determinado.

Muchos cambios en la organizacion no son implementados en forma exitosa debido a que
quienes deben ejecutar las operaciones diarias, no saben si su actuaciéon esta contribuyendo a
lograr los objetivos de la empresa. El conectar estos cambios con los objetivos estratégicos,
resulta fundamental para tener una relacion clara entre los planes operativos del dia a dia y la
vision de largo plazo de la organizacion.

a.3. Lograr que la alta direccion apoye el proceso

El compromiso de niveles mas altos de la empresa resulta de mucha importancia para lograr que
toda la organizacion actlie en persecucion del mismo objetivo.
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Muchas mejoras importantes implican cambios organizativos importantes, los cuales pueden
obstaculizar el desarrollo exitoso de éstos si la alta direccion no se compromete en promover los
cambios requeridos.

También el papel de los directivos se relaciona con promover y comunicar en forma adecuada la
importancia de los cambios que se estan realizando y asegurarse de que en todos los niveles se
entienda que estos cambios beneficiaran a toda la organizacion.

En la siguiente Etapa: Reforzar Entrenamiento se presenta un programa de divulgacion de
Objetivos, la Vision y las Estrategias que la Direccion de la Empresa impartird con respecto a
este proceso de Implantacion del Nuevo Sistema de Calidad Automatizado para todos los niveles.

b. Educaciéon y Participacion.

En vista de que la falta de un entrenamiento adecuando en el tiempo adecuado fue una de las
principales “inquietudes” del personal encuestado, se propone un entrenamiento redimensionado,
en donde se incluyan TODOS y cada uno de las involucrados en el manejo del software, ya sea
indirecta o directamente. A la vez que se forme grupos dependiendo del interés que estos tengan
para aprovechar aun mas el tiempo del entrenamiento. Ademas de esto, se propone incorporar en
la sala de entrenamiento las computadoras de los participantes para que cada quien pueda tener
acceso al software y lo mas importante que participe en el manejo de este, pudiendo realizar
preguntas y aclarar las dudas que puedan presentarse en el mismo momento y durante su
entrenamiento.

En la siguiente Etapa: Reforzar Entrenamiento se incluird este entrenamiento que ya se esta
preparando con el Administrador del Sistema de Calidad.

c. Facilidades y Apoyo

Aparte de este entrenamiento planificado a todo el personal involucrado, también se mantiene en
la empresa actualmente un personal preparado y capacitado para brindar asistencia a los usuarios
durante todo el dia. Este grupo de personas son los lideres del Proyecto de Implantacion y fueron
preparados especialmente no solo para la implantacién sino también para el mantenimiento del
sistema ya en marcha.

d. Retroalimentacion y reconocimiento acerca de lo que se ha conseguido

Esto restaura la confianza temporalmente perdida durante esta fase. El lider ha de saber cuando
ser asertivo y empujador y cuando ha de reforzar los logros y reconocer no sélo los resultados
sino el esfuerzo. Los colapsos del proceso de cambio, usualmente provienen en buena medida, de
lideres a quienes en esta fase, solo se les ocurre seguir presionando. Sobre todo en los logros del
adiestramiento evaluados desde la perspectiva del trabajo diario del personal, para motivarlos al
uso continuo y cada vez mejorado del Sistema de Calidad Automatizado.
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6.1.3. Etapa 5. Reforzar entrenamiento

Luego de las etapas vistas anteriormente se plante6 formalmente la estructuracion de un
programa de reentrenamiento general. Partiendo de la formacion de grupos de trabajo afines, con
el fin de aprovechar al maximo los recursos de que se dispone para apoyar este entrenamiento y
sacar mayor provecho del mismo se prepard este programa que se expone a continuacion. En
primera instancia estos grupos seran participantes de una charla a nivel de direccion para la
divulgacion y discusion de los objetivos generales y especificos (con cada grupo de trabajo) de
este proyecto y posteriormente se presenta la planificacion del reentrenamiento de los modulos de

Achiever Plus

PROGRAMA DE REENTRENAMIENTO GENERAL
GRUPOS DE TRABAJO

Grupo 1
PLANTA

Grupo 2
CALIDAD

Gerente de Produccion

Gerente de Aseguramiento de la Calidad

Jefe de Produccion de Liquidos

Gerente de Control de Calidad

Jefe de Produccion de Solidos

Jefe de Validacion

Jefe de Produccidon Acondicionamiento

Administrador de Documentacion

Gerente de Ingenieria de Planta

Administrador de Sistema de Calidad

Jefe de Servicios de Manufactura

Jefe de Laboratorio

Gerente de Almacenes

Jefe de Control de Procesos

Jefe de Almacenes de Materia Prima

Gerente de Desarrollo

Jefe de Almacenes de Producto Terminado

Jefe de Acondicionamiento

Grupo 3
RRHH - MEDICO

Grupo 4
FINANZAS - VENTAS

Gerente de Reclutamiento

Gerente de Compras

Jefe de Servicio Medico

Comprador

Jefe de Recursos Humanos

Gerente de Informacion y Sistemas

Gerente Medico

Coordinador de Work Flow

Jefe de Regulacion Sanitaria

Gerente de Ventas

Gerente de Nomina

Jefe de Logistica
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Primera semana. Divulgacion y discusion de Objetivos.

Grupo / Semanas
Actividad

Grupo 1/Sem 1

Grupo 2/Sem 1

Grupo 3/Sem 1

Grupo 4/Sem 1

L

M

M| ]

L

M

M

- Reunion de la Direccion para la divulgacion

y discusion de los Objetivos del Proyecto
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Detalle de la Planificacion de Retrenamiento de Achiever Plus a los Grupos de Trabajo (1)

Grupo / Semanas Grupo 1/ Sem 2 Grupo 2/ Sem 3 Grupo 3/ Sem 4 Grupo 4/ Sem 5
Modulo / Contenido LIM|M|]J LIM| M| LIM| M| LI M|M]|]J
Modulo 1. Control de Documentos

- Manejo de Comandos Generales

- Elaboracion de Documentos

- Aprobacion de Documentos

- Distribucion de Documentos

Grupo / Semanas Grupo 1/Sem 6 | Grupo 2/Sem 6 [Grupo 3/Sem 7 |Grupo 4/Sem 7

Modulo / Contenido

Modulo 2. Auditorias y Acciones C.

- Planificacion de Auditorias

- Notificaciones . Acciones Correctivas

Gl‘llpO / Semanas Grupo 1/Sem 8 | Grupo 2/Sem 8 |Grupo 3/Sem 9 |Grupo 4/Sem 9

Modulo / Contenido

L M| M J LI M| M J
Modulo 3. Administracion de Contactos

- Administracion de Contactos

- Incorporacion de nuevos contactos




Detalle de la Planificacion de Retrenamiento de Achiever Plus a los Grupos de Trabajo (2)

Grupo / Semanas
Modulo / Contenido

Grupo 1/Sem 10

Grupo 2/Sem 10

Grupo 3/Sem 10

Grupo 4/Sem 10

Modulo 4. Administracion de Reuniones

M

- Planificacion de Reuniones

- Agendas y Calendarios de eventos

Modulo / Contenido

Grupo / Semanas

Grupo 1/Sem 11

Grupo 2/Sem 11

Modulo 5. Administracion de Equipos

- Creacion de Ficha de equipos

- Seguimiento de actividades de c/equipo
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6.14. FEtapa 6 y 7. Revision y control y Evaluacion, retroalimentacion y
mantenimiento.

Este programa dio inicio el dia 26 de abril, con una reunién preliminar realizada con el lider
del proyecto, el Gerente de Aseguramiento de Calidad donde se analizaron algunos
aspectos que resultaron de la medicion realizada con la encuesta interna, haciendo hincapié
en la necesidad que tiene la empresa de que ellos se sientan comodos y satisfechos con esta
nueva herramienta de trabajo y sobre todo de que el personal que trabajara con ella, sera el
mas beneficiado con todo este proceso.

Semana a semana hasta la fecha, se ha cumplido la programacion establecida, al finalizar
cada entrenamiento de cada modulo se realiza una practica con todo el grupo entrenado en
su sitio de trabajo para corroborar que los aspectos basicos que se estan considerando para
el reentrenamiento hayan sido cubiertos de lo contrario, si se diera el caso , al finalizar todo
el programa se realizara una recopilacion de las deficiencias o dificultades presentadas y se
solventaran en los casos especificos directamente con los involucrados, esto con el fin de
no frenar la programacion establecida y de poder atacar luego puntualmente los problemas
que se pudieran presentar solventandolos de inmediato.

También se ha planteado, aparte de las asesorias diarias que se dan al personal, una
revision trimestral por modulo a cargo del administrador del Sistema de Calidad, para
informar los problemas o dificultades mas repetitivas de presentarse a cada jefe de unidad
con el correspondiente soporte técnico que asegure paulatinamente el sistema sea adoptado
y dominado completamente por el personal y se vayan introduciendo los cambios de
version, mejoras o nuevas herramientas que se adquieran.

6.2. Resultados de la Validacion.

6.2.1 Plan Maestro de Validacion

Luego de traducido y analizado el contenido del Titulo 21 del Codigo de reglamentaciones
Federales (CFR 21 PARTE 11), se estableci6 el Plan Maestro de Validacion. Este Plan
tiene como objetivo Proporcionar un programa de cumplimiento con los requerimientos del
CFR 21 PARTE 11, incluyendo estrategias de cumplimiento, fases y actividades del
programa; asi como también un despliegue de actividades a desarrollar por las entidades de
la organizacion que sean consideradas. Todas estas actividades son de preparacion o
previas a la elaboracion de la Plataforma de validacion del Sistema. A continuacion el Plan
Maestro de Validacion realizado para [IVAX Pharmaceuticals de México S.A. de C.V.:
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1. TITULO

Plan Maestro de Cumplimiento con el CFR 21 Parte 11 de Sistemas y Controles
Computarizados.

2. OBJETIVO

Proporcionar un programa de cumplimiento con los requerimientos del CFR 21
PARTE 11, incluyendo estrategias de cumplimiento, fases y actividades del programa; asi
como también un despliegue de actividades a desarrollar por las entidades de la
organizacion que sean consideradas.

3. ALCANCE

Este documento aplica a las areas de Aseguramiento de la Calidad, Recursos
Humanos, Tecnologia de la Informacion y el Comité de Registros Electronicos y Firmas
Electronicas

4. ANTECEDENTES DE LA INFORMACION

La Norma CFR 21 parte 11, Registros electrénicos y Firmas electronicas de la
Administracion de alimentos y drogas de los Estados Unidos (FDA), define los requisitos
que deben ser satisfechos, de manera tal que la FDA considere los registros electronicos y
las firmas electronicas que sean confiables, verdaderos y generalmente el equivalente de
registros en papel y firmas manuscritas ejecutadas sobre papel. Una parte de las
proposiciones cruciales de esta regla incluye:

e CFR 21 Parte 11 es una regulacion con la fuerza completa de una ley. No es una guia.

e La conformidad con la Parte 11 es obligatoria cada vez que la compaiia la usa, para los
propositos relacionados con la FDA y la SSA con sistemas de control o
computarizados que generan registros electrénicos y / o aplica firmas electronicas.

e [VAX Pharmaceuticals de México S.A de CV
(IPhM) revisara la definicion de “datos base” como lo son registros electronicos,
provenientes de sistemas computarizados y de control. Estos son definidos y
administrados como “datos base”. No las impresiones de estos sistemas. Sin embargo,
durante el periodo de implementacion y validacion de sistemas electronicos para
cumplir con los requerimientos, [PhM mantendré trabajando en paralelo las impresiones
y firmas en papel y en sistema electronico.

e La parte 11 lista wvarias tecnologias potenciales para firmas electronicas y los
correspondientes requisitos de cada una. Estas tecnologias incluyen, (pero no
limitan): Las combinaciones de identificacion de usuario / contraseias, las firmas
biométricas y las firmas digitales.
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IPhM implementara controles administrativos, de procedimientos y técnicos para
asegurar que la firma electronica ejecutada por cualquier empleado de IPhM sea el
equivalente legalmente obligatorio de su firma escrita en mano.

IPhM implementard y manejara controles de acceso de seguridad, (tales como
combinaciones de identificacion de usuario / contrasenas) de manera consistente con
los requisitos de la parte 11 para firmas electronicas. Esto asegurard que el nombre
del empleado es capturado correctamente en el sistema con rastreabilidad
computarizada, para las acciones de esos empleados dentro del sistema.

La parte 11 se volvid efectiva el 20 de agosto de 1997. La parte 11 se aplica a los
sistemas en uso a partir de esta fecha y posterior a la misma y a los sistemas nuevos
implementados después de esta fecha.

La implementacion del cumplimiento del programa en la parte 11 requerird empleados
calificados, recursos materiales y financieros. Los ejemplos de fuentes de estos costos
incluyen:

» La necesidad de construir una infraestructura para gestionar registros
electronicos como “datos base”.

» La necesidad de construir una infraestructura para gestionar firmas electronicas
directivas como el equivalente legalmente obligatorio de firmas escritas en
mano.

» La necesidad de simultaneamente operar y mantener paralelos los sistemas de
registros electronicos y de registros mantenidos en papel.

» Lanecesidad a reemplazar, mejorar y / o remediar sistemas no compatibles.

» La necesidad para validar todos los sistemas de acuerdo a los requisitos de la
parte 11, (incluyendo esos sistemas que ya han sido validados, pero sin la
consideracion apropiada de la Parte 11).

» Otros.

La gerencia prevera estos gastos y ubicara estos recursos en una manera oportuna para
asegurar el éxito de este programa.
5. OBJETIVOS DEL PROGRAMA

Evaluar el estado de conformidad e implementar controles necesarios para la
conformidad con la Parte 11 en los siguientes niveles organizacionales:

Direccion
Gerencial

Departamental (Jefaturas, Supervisones, Asistentes)
Se incluye el comité de Validacion de Registros electronicos y Firmas electronicas
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(CVREFE)
Integracion del CVREFE
Este comité estara integrado por las siguientes areas de la empresa:

Gerente de Aseguramiento de Calidad

Gerente de Control de Calidad/ Responsable Sanitario
Coordinator de Work Flow (TT)

Administrador del Sistema de Calidad

Jefe de Validacion

Gerente de Recursos Humanos/ Jefe de Recursos humanos

YVVVVYY

e Fjecutar el plan de acciones en un orden que maximice el cumplimiento con la Parte 11
para IPhM en una manera tan oportuna como sea posible.

e Obtener experiencia en la Parte 11 y en la administracion de registros electronicos y
firmas electronicas.

e Construir la infraestructura necesaria para operar registros electronicos — en lugar de o
ademas de registros en papel — como ' datos base'.

e Construir la infraestructura necesaria para operar firmas electronicas como legalmente
obligatorias — en lugar de o ademas de firmas escritas a mano.

e Armonizar las acciones de cumplimiento con el CFR 21 Parte 11, con los requisitos de
registros electronicos y firmas electronicas de agencias reguladoras nacionales e
internacionales donde sea posible y cuando sea apropiado.

6. ESTRATEGIA

Para maximizar la conformidad con el CFR 21 Parte 11 en una manera tan oportuna
como sea posible, las siguientes estrategias seran utilizadas: (IPhM considerara otras
estrategias necesarias para situaciones especificas dentro de IPhM.)

e Previo a/o concurrente con la evaluacion y la adecuacion de sistemas individuales, se
implemente iniciativas mas amplias que se definan como esenciales para gestionar el
cumplimiento de registros electronicos y firmas electronicas en IPhM. Se Implemente
estas iniciativas durante la fase I del plan.

e Elimine primero las vulnerabilidades criticas que pueden ser comunes para todos los
sistemas automatizados. Implemente estas correcciones durante la fase I del plan.
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e D¢ prioridad a la adecuacion de sistemas individuales ordenando los sistemas por
importancia, en orden de estos teniendo la mayor parte critica en la calidad del producto
y la integridad de los datos. La valoracion y remediacion de sistemas individuales
continuaran a todo lo largo de todas las fases del plan (Fases I, II y III).

e Implemente controles administrativos y de procedimientos en cada nivel organizacional
y cada vez que las soluciones especializadas no estan inmediatamente disponibles. Los
controles administrativos y de procesos seran implementados durante Fases I y II del
plan.

e Las actividades deben realizarse concurrentemente hasta donde los recursos previstos lo
permitan dentro de un marco de trabajo de las prioridades a las tareas, de tal manera que
se podra generar una desviacion a lo previsto en los recursos para poder completar las
fases propuestas.

7. FASES DEL PROGRAMA

El Cumplimiento con el Plan Maestro serd implementado en tres fases principales
del programa. Las actividades seran organizadas en cada fase para maximizar la
conformidad de IPhM con el CFR 21 Parte 11 de una manera tan oportuna como sea
posible

FASE I: Incluira las actividades necesarias para establecer la infraestructura del programa
en el PMC de la Parte 11. Ademas, durante esta fase, todos los sistemas de registros
electronicos y firmas electronicas, (REFE) seran inventariados y cerrados de manera
preliminar para asegurar

que las vulnerabilidades comunes mas criticas para todos los sistemas estan tratadas
inmediatamente. La fase I también incluird el desarrollo y la implementacion de un
Programa de calificacion de proveedores de REFE para asegurar que la entrada de sistemas
poco compatibles en IPhM se reduzca en una manera oportuna.

FASE II: Incluira la evaluacion continua y la adecuacion de sistemas individuales. Estas
evaluaciones de sistemas proveeran mas detalle que la valoracion preliminar conducida
durante la fase I. Ademas, durante la fase II, el trabajo continuara estableciendo la
infraestructura para la gestion de registros electronicos y firmas electronicas en IPhM. Los
controles procesales en esta infraestructura seran completados dentro de la fase II. Este
incluira el desarrollo o la revision de todos los procedimientos escritos en IPhM
relacionado con sistemas REFE, gestion de registros electronicos y gestion de firmas
electronicas.
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FASE III: Continuard y concluira la valoracion y la adecuacion de sistemas individuales
para la conformidad con la Parte 11. Las actividades finales necesarias para establecer la
infraestructura REFE estaran concluidas. Se expedird un informe final con la conclusion
de conformidad con el programa.

8. TIEMPO DE ELABORACION PROPUESTO Y REQUERIMIENTO DE
RECURSOS

(IPhM especificara tiempo de elaboracion y recursos para cada una de las fases de
programa. Estas estimaciones seran impulsadas por factores como el estado actual de
infraestructura de la Validacion de sistemas de computo y buenas practicas de fabricacion
VSC/BPF en IPhM, el nimero de sistemas computarizados y su estado de control, los
empleados capacitados y disponible para el programa de actividades VSC / Parte 11, etc.

Las estimaciones tentativas o propuestas de fechas de cumplimiento y los recursos
deben ser revisados en base a las actividades a ejecutar y asegurar su cumplimiento.

9. ACTIVIDADES DEL PROGRAMA

Las actividades para el programa de cumplimiento con el CFR 21 Parte 11
incluiran, pero no necesariamente estan limitadas, a las actividades listadas en el cuadro
debajo. Las actividades estan listadas en orden de los siguientes temas:

1.0  Establecer la estructura de gestion del programa CFR 21 Parte 11.

2.0 Escribir las politicas y procedimientos para el cumplimiento del CFR 21 Parte 11.

3.0  Conducir entrenamiento y contratar personal calificado.

4.0  Construir Infraestructura para gestion de registros electronicos.

5.0  Construir Infraestructura para gestion de firmas electronicas.

6.0  Evaluacion y adecuacion de los Sistemas REFE existentes.

7.0  Control y Calificacion de nuevos sistemas REFE, proveedores y servicios de
registros electronicos (terceros).

Estas actividades no necesariamente seran ejecutadas en el orden que son presentadas en
este cuadro. Sin embargo, todas las actividades de la Fase I deben ser completadas dentro
del tiempo asignado para la terminacion de la fase I del plan, y asi sucesivamente para las
fases restantes del mismo. Las actividades dentro de las fases ocurrirdn concurrentemente
cuando los recursos lo permitan.
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Nivel
Organizacional

Acciones

Fase de
Implementacion

1.0 Estructura de Gestién del Programa CFR 21 Parte 11 Establecid

(1]

1. CVREFE

Integrar CVREFE involucrado en el cumplimiento de la Parte 11, para
incluir experiencia en:
e Cumplimiento con Buenas Practicas de Validacion (BPF)
Cumplimiento con CFR 21 Parte 11
Validacion de Sistemas de Computadora (VSC)
Tecnologia de informacion (TT)
Sistema Usuarios / Duefios — idealmente gerentes o los empleados
supervisores de areas cruciales, incluyendo :

o AC/CC

o Recursos Humanos

o TI

o Etc.

Fase I

2. Direccion

Designar al lider del Proyecto. Responsable de manejar en conjunto la
Parte 11 del Plan, rastreando avances y reportando progreso en la
planeacion definida.

Fase I

3. Gerencia

Conducir divulgaciones en materia del CFR 21 Parte 11 para el Control
de Calidad, Aseguramiento De Calidad, TI, Ingenieria, Finanzas,
recursos Humanos, Laboratorios y Produccion. . Es particularmente
importante que esta divulgacion de la Gerencia de Aseguramiento de
Calidad ocurra en una manera oportuna, a fin de que los recursos
adecuados puedan ser previstos y asignados para el esfuerzo de conformidad.

Fase I

4. Gerencia

Reunir en un sitio especifico al CVREFE .Este comité reportara a lider
del proyecto.

Fase I

6.Gerencia

Designe a la persona en cada departamento de (preferentemente el
representante del area involucrada y que este en CVREFE). Esta persona
informarda directamente al Lider del Proyecto.

Fase I

7. CVREFE

Un representante del comité o persona designada deberd inventariar
todos los modulos REFE en la aplicacion.

Fase I

8.Gerencia

El lider del Proyecto compila inventarios de todos los modulos del
sistema relacionados para validar, y los revisa para asegurar que esta
informacion sea confiable. Ademas, el lider del Proyecto, o la persona
designada, realizard una inspeccion del sistema para confirmar la
totalidad y la exactitud de este inventario. Los inventarios pueden
necesitar ser actualizado basado en el resultado de estas actividades.

Fase I

9. Gerencia

Asigne a cada modulo una prioridad basada en su impacto en la calidad
del producto y / o en la integridad de datos.

Fase I

10. Gerencia

Designe Administrador de Sistema para cada moédulo, si no estd
asignado. Este individuo serd responsable de manejar los registros
electronicos del modulo y asignar derechos de acceso del usuario. Este
individuo debe funcionar independiente del grupo de usuarios del
sistema para evitar conflicto de intereses.

Fase I

11. Gerencia

Nomine al usuario clave para cada sistema, si no ha sido sefialado.

Fase I

12.Departamento

Evalue cada médulo para su cumplimiento. El administrador del sistema
y la Persona Clave deberan completar esta actividad. La evaluacion sera
conducida en una manera oportuna durante la fase I del Plan Maestro

Fase I

2.0 Escriba Politicas y Procedimientos para el cumplimiento del CFR 21 Parte 11

1. Gerencia

| Documente la interpretacion corporativa del CFR 21 Parte 11, si se

Fase
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Organizacional

Acciones

Fase de
Implementaciéon

estima necesario por el CVREFE.

2. Gerencia

Realice el inventario de todas las politicas y todos los procedimientos
dirigidos a validacion de computadoras, gestion de registros o gestion
de firmas en la empresa.

Fases I-11

3. Gerencia

Escriba o revise todos los procedimientos y politicas para la validacion
de sistemas de computadora (VSC), gestion de registros escritos y
electronicos y gestion de firmas escritas a mano y electronicas, que
hagan falta.

Fases I-11

8.Departamento

Escriba o revise procedimientos para el uso, mantenimiento, y gestion de

registros electronicos, y gestion de firmas electronicas para cada modulo
individual REFE. Esto puede ocurrir en conjuncion con la validacion o
la revalidacion de sistemas para el CFR 21 Parte 11 (véase secciones 6.0
y 7.0 abajo.).

Fases I-111

3.0 Realizar entrenamiento y contratar personal calificado.

1.Gerencia

Entrene a todos los empleados en la vision general basica del CFR 21
Parte 11. EI entrenamiento se enfocara a la atencion en el cambio de
paradigma de papel como ' datos base ' a registros electrénicos como '
datos base ', la necesidad para establecer y mantener seguridad y control
de accesos, y la conciencia de la naturaleza legalmente obligatoria de
firmas electronicas.

Fase I

2. Gerencia

Desarrolle e implemente estrategias para refuerzo del entrenamiento en
del CFR 21 Parte 11.

Fase I-1I

3. Gerencia

Contratar o entrenar cuando se requiera, personal adicional calificado
para tener combinados experiencia en cumplimiento de BPF y en
cumplimiento del CFR 21 parte 11. El entrenamiento de segunda etapa
debera incluir habilidades para auditar sistemas de registros y firmas
electrénicas., impartido a los auditores internos de la compafiia.

Fase III

4. Gerencia

Contratar o entrenar cuando se requiera, personal adicional para IT,
para tener combinados experiencia en cumplimiento de BPF y en
cumplimiento de los requerimientos del CFR 21 parte 11. El
entrenamiento incluird habilidades especializadas relacionadas con
normas de computacion y arquitectura comun de seguridad

Fase III

5. Gerencia

Los empleados internos calificados (Responsable sanitario, Gerente de
Aseguramiento de Calidad, Directores de Planta) Jefes de Validacion,
Administradores de documentacion, Administradores del sistema de
Calidad) obtendran entrenamiento de fondo en las normas actuales para
Validacion de Sistemas computarizados (VSC) y la conformidad con el
CFR 21 Parte 11. En particular, el conocimiento que los empleados
necesitan obtener para entrenarse en auditorias de sistemas
computarizados para la conformidad con el CFR 21 Parte 11.

Fase I-11

6.Gerencia

Los empleados internos de tecnologia de la informacion obtendran
entrenamiento de fondo en las normas actuales para validacion de
sistemas computarizados (VSC) y la conformidad con el CFR 21
Parte 11, asi como también una visiéon general en la conformidad
general con BPF.

Fase I-1I

7.Departamento

Retina todos los administradores de Sistema y todas las Personas
Claves, (Jefes de Validacion, Administradores de documentacion,
Administradores del sistema de Calidad) y conduzca un entrenamiento

de fondo en el CFR 21 Parte 11. El entrenamiento enfocard la atencion

Fase I
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Nivel Acciones Fase de
Organizacional Implementaciéon
en la configuracion correcta de sistemas para la conformidad con la
Parte 11 y la gestién de registros electronicos de registros, incluyendo
respaldo, archivo y la migracion.
8. Departamento | Entrene a todos los empleados supervisores en la revision de registros Fases I-11
electronicos y la rastreabilidad correspondientes para todos los sistemas
para los cuales revisan resultados. Esta actividad continuara en la fase
I del PMC. El entrenamiento deberd ser conducido en la orden de
importancia del sistema para la integridad de la calidad de producto y
de los datos.
9. Departamento | Entrene a todos los usuarios de médulos especificos en los requisitos Fases I-1I1
para el sistema especifico REFE. Esto puede ocurrir junto con la
validacion de sistemas para el CFR 21 Parte 11 (véase Secciones 6.0 y
7.0.)
4.0 Construir Infraestructura para gestion de registros electrénicos.
1. Departamento | Respaldar registros de todos los sistemas REFE que no son actualmente Fase |
arT) respaldados. Esto debe hacerse inmediatamente. Un representante de
tecnologia de la informacion sera designado para realizar esta tarea. Esta
tarea no debera ser responsabilidad de los usuarios del sistema.
2. Departamento | Establecer la metodologia de almacenamiento de documentos y la Fase I
aT) verificacion adecuada de la seguridad y los controles ambientales para
todas las localizaciones de almacenamiento(s) para respaldo electronico
3. Departamento | Pruebe y documente la capacidad para recuperar facilmente copias Fase I
T precisas y completas de registros electronicos de respaldo y  soporte
logico informatico de archivo para cada sistema REFE.
4. Departamento | Desarrolle e implemente estrategias para almacenamiento de archivos Fase I1
aT) electronico de largo plazo.
5. Desarrolle e implemente politicas y normas de migracion de datos. Esto Fase I1
Departamento | deberia incluir requisitos para la validacion de migraciones de datos.
6. Gerencia (IT) | Los representantes de tecnologia de la informacion adquirirdan y Fase |

diseminaran experiencia en las tecnologias de firma digital. Necesitan
mantenerse al dia con tecnologias preferidas por la FDA, SSA y las
agencias nacionales e internacionales.

7. Gerencia

Asigne responsabilidades para monitorear comunicaciones de la FDA y
de agencias internacionales para dar informes a los directivos del uso de
registros electronicos o firmas electronicas y para asegurar que esta
informacion es eficazmente puesta en conocimiento del CVREFE. (Por
ejemplo, el requisito del monitorear las tecnologias para firmas
electronicas en el comercio global, como indicador clave en la Revision
por la Direccién)

Fases II-111

8. Gerencia
(IT)

Defina, un estandar tecnologico de registros electronicos. Este estdndar
debera promocionar integracion de registros electronicos y eficiencias a
través de la firma de la compafila. Ademds, la facilidad de
almacenamiento y disponibilidad de registros electronicos sobre periodos
de corto plazo y largo plazo deberan ser considerados. (Esta actividad es
dirigida por la Gerencia de tecnologia de la informacion.)

Fase I

9. Gerencia
dI7)

Califique todas las redes (LANs y WANSs)

Fases I-11

10. Gerencia

Evalue y asegure entrada accesa remota para todas LANs y WANS.

Fases I-11
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dT)
11.Gerencia Sincronicé, medios por via técnica donde sea posible, el tiempo y la Fases I-11
(IT) fecha para todos los sistemas computarizados, ambos auténomos y
enlazados en red.
12. Gerencia Enlace auténomo en red de sistemas REFE. Fases I-1I
dT)
5.0 Construir Infraestructura de gestion de firmas electrénicas.
1. Gerencia (IT) | Desarrolle una Politica de firma electrénico a lo ancho de la compaiiia. Fase |
2. Gerencia (IT) | Defina, una arquitectura comun de seguridad de sistemas Fase I
computarizados.  (Esta actividad es dirigida por tecnologia de la
informacion.)
3. Gerencia El Departamento de Recursos Humanos escribe procedimientos para Fase I
R.H: verificar la identidad de todos los empleados, (presentes y futuros) y para
documenta esta verificacion.
4. Gerencia El departamento de recursos humanos verifica las identidades de todos Fase I
R.H: los empleados y documenta esta verificacion. Esto incluird los
empleados de jornada completa, de medio tiempo y temporales asi como
también los asesores o contratados a los cuales son concedidos el
derecho de entrada a los sistemas computarizados de la empresa. Esta
actividad debera ser iniciada en Fase I, pero puede necesitar continuar en
Fase II.
5. Gerencia Entrenamiento del CFR 21 Parte 11 — eso incluye entrenamiento en la Fase I
politica de Firma electronica — todos los empleados estaran obligados a
firmar una declaracion dando testimonio sobre su conciencia de que sus
firmas electronicas son el equivalente legalmente obligatorio de sus
firmas escritas en mano.
6. Gerencia Recursos Humanos verifica que todos los empleados, agentes y Fase I
R.H. representantes de la empresa han firmado la declaracion de firma
electronica, certificando las declaraciones. RH mantiene estas
declaraciones de certificacion.
6.0 Evaluar y Adecuar los Sistemas REFE existentes.
1. Gerencia Adquiera o cree listas de comprobacion para las evaluaciones de Fase |
sistemas REFE de firmas y registros electronicos. Idealmente, estos
incluirian una lista de comprobacion abreviada para las evaluaciones
inmediatas y una lista de comprobaciéon mas detallada para la evaluacion
de fondo para la conformidad con la Parte 11.
2. Gerencia Desarrolle un formato de plantilla para especificacion de requerimientos Fase I
de usuarios de la Parte 11. Esto puede ser usado en la validacion de
todos los sistemas REFE para la Parte 11.
3. CVREFE Un representante del Departamento de la Parte 11 o persona designada Fase |
inventaria los moédulos REFE relacionados a regulacion sanitaria en el
departamento y reporta estos al Gerente del Proyecto de la Parte 11.
4. CVREFE El lider del CVREFE compila los inventarios de todos los médulos Fase I

REFE relacionados a regulacion Sanitaria, El Lider del Proyecto debe
revisar estos inventarios. Ademas, el Lider del Proyecto, o la persona
designada, debe conducir una revision del sistema para confirmar la
totalidad y la exactitud de este inventario. Los inventarios pueden
necesitar ser actualizado basado en el resultado de estas actividades.
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5. CVREFE

Asigne a cada modulo una prioridad basada en su impacto en la calidad
del producto y / o la integridad de datos.

Fase I

6. CVREFE

Evaltie cada sistema contra la lista de comprobacion abreviada. Un
representante de CVREFE o persona designada puede completar esta
actividad. Debera ser conducido en una manera oportuna durante la fase I
del Plan.

Fase I

7. Gerencia (IT)

Proporcione seguridad basica y control de acceso para los médulos que
no tienen estas caracteristicas. Como un minimo, ninguno de los
usuarios debera tener el derecho de eliminar registros. (Sélo podra ser
realizado por el Administrador del Sistema o persona nombrada.)
Cualquier cambio que se realice a los médulos deben ser probados y
documentados de conformidad con las politicas y procedimientos de
control de cambio de la empresa.

Fase I

8. Gerencia (IT)

Implemente controles de procedimientos para los sistemas que no tienen
rastreabilidad. Esto puede incluir escribir procedimientos que describan
mantenimiento de un manual de bitacora de rastreabilidad

Fase I

9.CVREFE

Conduzca evaluaciones del cumplimiento detalladas en orden de
prioridad de mddulo.

Fases I-11

10. CVREFE

Desarrolle plan de acciones correctivas para cada modulo basado en la
evaluacion detallada del mismo. En orden de prioridad del sistema.

Fases I-111

11. CVREFE

Adecué los sistemas especificos segun el plan de accion correctiva (que
puede demandar que el sistema sea substituido, aumentado, o
modificado).

Fases I-111

12.  Especifico
del sistema

Realice validacion o revalidacion, en orden de prioridad, de todos los
modulos contra los requerimientos del CFR 21 parte 11.

Fases I-111

7.0 Control y Calificacion de Nuevos Sistemas REFE y de Proveedores de Servicios de Firmas

Electronicas (Terceros)

1. Gerencia
(AO)

Desarrolle e implemente un Programa de Calificacion de Proveedores de
Sistemas de Computacion y control. Esto debe estar hecho de una manera
oportuna durante la fase I del PMC para contener la afluencia de sistemas
REFE de firmas y registros electronicos poco confiables o poco
compatibles en la compania.

El Programa de calificacion de proveedores debe precisar que todos los
sistemas suministrados por vendedores sean evaluados — antes de
comprar — para su:

o El grado de conformidad para las normas de tecnologia corporativas
predefinidas.
e El grado de conformidad con los requisitos de la Parte 11.

Fase I

2. Gerencia
(AC)

Desenrolle el Calendario del Programa REFE de Calificacion de
Proveedores.

Fase I

3. Gerencia
(AC)

Valide todos los nuevos sistemas REFE en conformidad con las normas
actuales, incluyendo los requisitos para la completa conformidad con el

Fases I-111
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CFR 21 Parte 11.
4. Gerencia Cuando asi se requiera realizar auditoria de terceras partes suplidores de Fases II-111
(AC) registros electronicos para el IPhM (tales como contrato de fabricacion,
contrato de laboratorio, etc.) para su conformidad con el CFR 21 Parte
11.
5. Gerencia Cuando asi se requiera desarrolle e implemente un plan de acciones Fases II-111
(AC) correctivas para evaluar el nivel de cumplimiento de terceros o
suplidores registros electronicos.

6.2.2 Plataforma de Validacion

Luego de desarrollado el Plan Maestro de Validacion, de preparar la base documental
necesaria que la empresa necesito, la adecuacion de los equipos existentes con el nuevo
software, el entrenamiento al personal usuario y los demas aspectos considerados en este
plan; se desarrollo la Plataforma de Validacion del Sistema de Calidad. A continuacion se
detalla el contenido de esta Plataforma:
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IVAX Pharmaceuticals de México S.A. de C.V.
ACHIEVER PLUS™
PLATAFORMA DE PRUEBAS DE VALIDACION
PREPARADO EL: 05/05/2004

I. Introduccion

El proposito de este protocolo de pruebas de validacion es definir el procedimiento
a seguir para demostrar que el sistema de aplicacion informatica se ha fijado segun lo
definido en la Descripcion del disefio del sistema Achiever Plus y demostrar que puede ser
utilizada para adquirir, seguir y presentar datos segin las especificaciones de requisitos
funcionales del Achiever Plus. También se utiliza para demostrar que el sistema
automatizado estd en conformidad con las buenas practicas de fabricacion actuales (BPF) y
las regulaciones federales (21 CFR PARTE 11).

Los resultados obtenidos después de este protocolo y las conclusiones apropiadas
sobre ellos seran documentados en el informe de prueba de validacion.

Cuando se demuestren privilegios en el acceso y las medidas de seguridad del
sistema, se asume que el administrador del sistema de la red y de las cuentas de Achiever
Plus puede tener acceso, cambiar y controlar objetos del sistema. Las cuentas del
administrador seran utilizadas por personal autorizado de Informacion Tecnologica y
utilizadas solamente para los propdsitos previstos para la cuenta del administrador (es
decir, disposicion de nuevos usuarios). Los privilegios de la cuenta del administrador de
Achiever Plus se delimitan en el administrador de Achiever Plus y la guia del usuario
situados en la oficina de IPhM de los sistemas de IPhM. Una descripcion de los privilegios
del administrador de sistema se puede ubicar en la secciéon de administracion de esta
documentacion de validacion de Achiever Plus.

II. Definiciones

Achiever Plus. Es un sistema electronico para la Administracion de la Calidad,
que integra estdndares y normas contando con la capacidad de generar alarmas o avisos
para tomar acciones pertinentes en el tiempo apropiado. Posee capacidad de rastreabilidad
para los registros y documentos controlados por el sistema.

Sitio. Se refiere a las plantas de IPhM las cuales son: Planta Ciudad de México y
Planta Ramos Arizpe.

Modulo(s): Dentro del sistema Achiever Plus son los elementos que se distinguen

de otros por su funcién especifica, el cual tiene un diagrama de flujo de trabajo, estatus,
actividades y campos de informacion especificos. Estos son: Control de Documentos,
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Acciones correctivas y preventivas, Auditorias, Capacitacion y entrenamiento, Contactos
(proveedores), Equipos de produccion e instrumentos de medicion.

Administrador del Sistema: Los Administradores del Sistema pueden usar la
aplicacion para administrar la creacion y control del Sistema Administrativo documentado,
y la continuidad de la operacion y mantenimiento del Sistema. Esto incluye Documentos
de Politicas, Procedimientos Normalizados de Operacion y otra documentacion
relacionada. En adicion es posible programar y dar seguimiento al proceso de auditoria,
registrar y administrar problemas (desviaciones), asi como también planear Revisiones de
la Administracion y registrar y controlar cualquier accion resultante.

I11. Pruebas de Validacion

1.0 Componentes del Hardware del servidor y Configuracion

1.1.  Objetivo

Demostrar que el hardware es confiable, en el sitio y en la configuracion segun lo

descrito en la Descripcion del Disefio del Sistema como del estado validado.
1.2.  Metodologia

1.2.1. Registre la localizacion del servidor. Procure entrar en la localizacion
como alguien no autorizado a tener acceso a esa area. Registre los

resultados.

1.2.2. Por un individuo autorizado, tenga acceso al cuarto en donde se localizan

los servidores.

1.2.3. Compare los componentes de hardware con el documento de descripcion
del disefio del sistema, tomando nota del modelo y del nimero de serie del

servidor, la configuracion de hardware y las condiciones ambientales

1.2.4. Registre las discrepancias o los cambios de configuracion como parte del

estatus de validacion.

1.3.  Resultados Esperados.

El sistema actual estd seglin lo descrito en el documento de descripcion del disefio

del sistema.

* Aplicar la Ficha Prueba 1.
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2.0 Software Del Servidor e Instalacion

2.1.

2.2,

2.3.

Objetivo

Demostrar que el software es confiable, en el sitio y en la configuracion segun lo
establecido internamente en los procedimientos de Sistemas.

Metodologia

2.2.1. Accese al servidor con una cuenta autorizada de usuario.

2.2.2. Verifique si el sistema operativo y el paquete de servicio, cualquiera de
los dos, instalados en el servidor sean igual que lo descritos en los
procedimientos internos del area de Sistemas.

2.2.3. Tome nota de cada nombre de aplicacion y del nimero de version.
Registre los resultados.

2.2.4. Con la ayuda del grupo de administracion de los sistemas verifique la
localizacion de todos los medios, manuales, documentacion y licencias
para cada uno de los usos enumerados arriba. Registre los resultados (es
decir, nimeros de la licencia, si es aplicable).

2.2.5. Registre las discrepancias o los cambios de configuracion de éstos.

Resultados Esperados

La aplicacion o aplicaciones son segun lo descrito en los documentos asociados.

* Aplicar la Ficha Prueba 2.

3.0 Sistema de Seguridad

3.1.

Servidor y Seguridad de archivos del sistema.

3.1.1.

3.1.2.

3.1.3.

Objetivo

Demostrar que los archivos del sistema Achiever Plus estdn seguros.
Metodologia

3.1.2.1.De una estacion de trabajo, entrar como un usuario no autorizado

3.1.2.2.Intentar modificar archivos y programas en los directorios del
software del sistema y de directorios de aplicaciones internas en el
servidor. Registre resultados

Resultados Esperados.

Los usuarios sin autorizacion no pueden modificar datos del sistema.
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3.2.  Seguridad del Sistema (Software)

3.2.1. Verificacion de Acceso

3.2.1.1. Objetivo

Demostrar que el acceso a Achiever Plus no puede hacerse sin una
cuenta valida y una contrasefia.

3.2.1.2. Metodologia

3.2.1.2.1. Intente entrar al Achiever Plus con un nombre de
cuenta invalido. Registre los resultados.

3.2.1.2.2. Intente entrar al Achiever Plus con un nombre de
cuenta valido y una contrasefia invalida. Registre los
resultados.

3.2.1.2.3. Intente entrar al Achiever Plus con un nombre de
cuenta valido y una contrasefia valida. Registre los
resultados.

3.2.1.3. Resultados Esperados.

Los usuarios no privilegiados no pueden entrar al Achiever Plus

3.2.2. Bloqueo de Cuentas.
3.2.2.1. Objetivo

Demostrar que la intencion de acceso dentro al Achiever Plus con
una contrasefa invalida resulta en un bloqueo de cuenta después
del tercer intento.

3.2.2.2. Metodologia

3.2.2.2.1. Intentar entrar al Sistema con un nombre de cuenta
valido y una contrasefia invalida.  Registre los
resultados.

3.2.2.2.2. Repita entrando invalidamente dos veces mas. Registre
los resultados.

3.2.2.2.3. Intente entrar al Sistema con un nombre valido de
cuenta y una contrasefla invalida.  Registre los
resultados.

3.2.2.3. Resultados Esperados

Intentar entrar al sistema usando una contrasefa invalida 4 veces
resulta en un bloqueo de cuenta.
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3.3.

34.

Acceso de sitio

3.3.1.

3.3.2.

3.3.3.

Objetivo

Demostrar que los usuarios de las empresas IVAX Pharmaceuticals, Inc.

puedan acceder el sistema.

Metodologia

3.3.2.1. De cada sitio, intentar entrar al Achiever Plus como un usuario
autorizado y ver los registros.

3.3.2.2. Registrar los registros
Resultados Esperados

Todos los usuarios de las empresas IVAX pueden accesar el sistema.

Autorizacion de Acceso

34.1.

Objetivo

Demostrar que la cuenta del administrador de Achiever Plus es la tinica cuenta
que puede conceder el acceso al sistema a través del otorgamiento de uso del
mismo. Los usuarios no autorizados a agregar a nuevas personas a la base de
datos no pueden conceder el acceso a esas cuentas.

3.4.2.

3.4.3.

Metodologia

3.4.2.1. Entre al Achiever Plus como un usuario que no tenga permiso o
autorizacion como administrador para crear o adicionar una nueva
persona a la base de datos.

3.4.2.2. Intente adicionar una cuenta de nueva persona al sistema. Registre
los resultados.

3.4.2.3. Intente conceder el acceso al sistema asignando a través de la
membresia de categoria de grupo. Registre los resultados.

3.4.2.4. Repita los pasos de arriba como un usuario no administrativo con
permiso para crear o adicionar nuevas personas a la base de datos.
Registre los resultados.

Resultados Esperados

Mientras seguramente los usuarios no administrativos pueden adicionar
personas a la base de datos, ellos no pueden darles acceso al sistema.
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3.5.

Bloqueo por Inactividad

3.5.1. Objetivo

Verifique el tiempo que toma que el sistema registre a usuario fuera después de

un periodo de inactividad del sistema.

3.5.2. Metodologia

Registre los resultados en las tablas proporcionadas. El comentario se registra en
la seccién de comentarios al final de cada seccion de la prueba. Si el sistema no
responde segun lo esperado, compruebe los ajustes del sistema y corrija cualquier
error antes de continuar con el resto de la seccion de la prueba.

3.5.2.1. Achiever Plus

3.5.2.1.1. Accese a Achiever Plus, espere 11 minutos de tiempo

de marcha del sistema. Procure abrir un registro.

Registre los resultados.

Repita dos (2) veces mas.

Resultados Aceptables

Resultados

BLOQUEO DE SISTEMA NO
PERMITIENDO ACCESO

Intentos | (encierre en
un circulo)

1¥ Intento | Paso Fallo
2% Intento | Paso Fallo
3% Intento | Paso Fallo

Paso: Se considera que el sistema no permitid el acceso
después de transcurrido el tiempo establecido para la

prueba.

3.5.2.2. Modulo de Administrador de Achiever Plus

3.52.2.1. Accese al sistema de Achiever Plus al modulo de Control
de Documentos a las tareas de administrador del sistema.
D¢ un plazo de 11 minutos de tiempo inactivo del sistema.
Intente abrir cuentas y registre los resultados.
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4.0

Repita dos (2) veces mas.

Resultados Aceptables

BLOQUEO DE SISTEMA
NO PERMITIENDO
ACCESO

Resultados

Prueba (encierre en

un circulo)
1 Intento | Paso Fallo
2% Intento | Paso Fallo
3 Intento | Paso Fallo

Paso: Se considera que el sistema no permitid el acceso
después de transcurrido el tiempo establecido para la

prueba.

3.5.3. Resultados Esperados

Después de 10 minutos de inactividad Achiever Plus (a través de Lotus Notes) registrara

automaticamente a los usuarios inactivos.

* Aplicar la Ficha Prueba 3.

Respaldo del Sistema
4.1. Objetivo

Verificar que el procedimiento de respaldo del sistema respalde todo lo referente
al sistema y a los archivos de la base de datos en los medios de respaldo para
permitir la recuperacion en caso de que falle el sistema, ocurra un incidente o
desastre. Verificar que el respaldo del sistema no interfiera con la operacion del

sistema.

4.2. Metodologia

4.2.1. Identificar y ejecutar el procedimiento de respaldo del sistema.

4.2.2. Cuando este hecho, compruebe los medios de respaldo para saber si hay
contenido. Observe cualquier error o mensaje inusual durante el respaldo.

4.2.3. Entrar al Achiever Plus y verifique que el sistema este operando
apropiadamente (revise registros, cree registros, edite datos, etc.)

4.2.4. Registre los resultados.
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5.0

6.0

4.3.

Resultados Esperados.

El procedimiento de respaldo del sistema puede ser ejecutado sin problemas, no
interferir con la operacion del sistema y todo lo referente a los archivos del
sistema y de la base de datos estan mantenidos en medios de respaldo.

* Aplicar la Ficha Prueba 4.

Prueba de Capacidad Maxima del Sistema

5.1.

5.2.

5.3.

Objetivo

Demostrar que el sistema puede manejar el maximo numero de usuarios
concurrentes simultdneamente entrando al acceso de la base de datos.
Metodologia

5.2.1. Identificar el niimero de licencias de usuarios concurrentes. Dividir ese
numero por el nimero de sitios en el sistema para usuarios concurrentes
para obtener el nimero de usuarios de prueba por sitio.

5.2.2. Durante un periodo de 15 minutos tenga el nimero del registro de los
usuarios en el Achiever Plus de cada sitio y realice simultdneamente y
continuamente actividades tales como vision, creacion o ediciéon de
registros y destine actividades para retar la base de datos.

5.2.3. Tenga un administrador del sistema revisando el monitor del desempefio
del sistema durante este tiempo.

5.2.4. Registre resultados anotando errores o mensajes o acontecimientos
inusuales

Resultados Esperados

El sistema es adecuadamente disefiado para satisfacer el maximo nimero de
usuarios accesando al sistema simultaneamente.

* Aplicar la Ficha Prueba 5.

Calidad del Sistema de Validacion

La serie entera de pruebas en esta seccion se debe realizar en un sistema de calidad a la
vez para la validacion de ese sistema de calidad. Se entiende que los sistemas de calidad a
través de sitios son idénticos, por lo tanto la prueba no necesita ser realizada en sitios
multiples a excepcion de la prueba 6.1 Acceso al sitio & sistema de calidad.
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6.1.

6.2.

Acceso al sitio & Sistema de Calidad

6.1.1.

6.1.2.

6.1.3.

Objetivo

Cada sitio y sistema de calidad se puede acceder por los usuarios de ese
sitio y sistema de calidad.

Metodologia

6.1.2.1. Identificar un sitio y sistema de calidad. Entrar como un usuario
con acceso a ese sitio y sistema de calidad.

6.1.2.2.0bserve y cambie el alcance de la base de datos para incluir la
prueba de sitio y sistema de calidad e intentar observar registros.

6.1.2.3.Registre los resultados.
6.1.2.4.Repita para cada sitio y sistema de calidad.

Resultados Esperados

Los sitios y sistemas de calidad pueden ser accesados por los usuarios
autorizados.

Creacion de Nuevo Registro

6.2.1.

6.2.2.

Objetivo

Demostrar que tnicamente los miembros autorizados para uso del sistema
pueden crear nuevos registros.

Metodologia

6.2.2.1.Identifique el sistema de calidad a ser probado y las personas
autorizadas para uso del sistema.

6.2.2.2. Entre como miembro una de las personas autorizadas para uso del
sistema identificadas arriba.

6.2.2.3. Intente crear un Nuevo registro en el sistema de calidad a ser
probado.

Registre los resultados.
6.2.2.4. Repita lo de arriba como usuario del otro sistema de calidad.

6.2.2.5. Verifique los resultados contra la tabla de permisos.
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6.3.

6.4.

6.2.3. Resultados Esperados.

6.2.3.1.Solamente las personas autorizadas para uso del sistema de calidad
pueden crear nuevos registros en ese sistema de calidad.

Entrada de datos

6.3.1. Objetivo

6.3.1.1.Demostrar que las personas autorizadas para uso de sitio y sistema
de calidad autorizado tienen los privilegios designados de entrada
de datos.

6.3.2. Metodologia

6.3.2.1. Identificar el sistema de calidad a ser probado y las personas
autorizadas para uso del sistema.

6.3.2.2. Entrar como las personas autorizadas para uso del sistema
identificadas arriba.

6.3.2.3. Accese a un registro abierto en el sistema de calidad de prueba y
verifique que el usuario tiene  permiso para corregir 0 ver
solamente esos campos especificados en la tabla de los permisos.
Registre los resultados.

6.3.2.4. Repita lo de arriba como otra persona autorizada para uso del
sistema de calidad.

6.3.3. Resultados Esperados

6.3.3.1. Las personas autorizadas para uso del sistema pueden tener
permiso para corregir solamente ciertos campos, y ver solamente
a otros campos.

Verificacion del Flujo de trabajo.

6.4.1. Objetivo

6.4.1.1.Demostrar que en cualquier estado de registro, solamente las
actividades especificadas son permitidas las personas autorizadas
para uso del sistema. También demostrar que solamente ciertas
actividades cambian el estado de un registro.

6.4.2. Metodologia

6.4.2.1. Identificar el sistema de calidad a probar, las personas autorizadas
para uso del sistema y cada tipo de documento.
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6.4.3.

6.4.2.2. Accese a un documento en cada uno de los tipos de documento
identificados por una persona autorizada para uso del sistema.
Verifique las actividades permitidas en cada tipo de documento.
Registre resultados.

Resultados Esperados

En cada tipo de documento solamente las actividades especificadas son
permitidas por la persona autorizada para uso del sistema.

6.5. [Estados (estatus) Bloqueados

6.5.1.

Objetivo

Demostrar que en ciertos estados (estatus) un documento estd “cerrado” a todos
los usuarios y ninguna correccion (edicion) se permite.

6.5.2.

6.5.3.

Metodologia

6.5.2.1.Identificar un sistema de calidad y cada posible estatus de
documento.

6.5.2.2.Accese un registro en cada uno de los estatus identificados por una
la persona autorizada para uso del sistema. Verifique si el registro
esta cerrado o abierto.

6.5.2.3.Registre los resultados

Resultados Esperados

Los documentos son bloqueados en los estados especificados segun lo
establecido por Achiever Plus.

6.6.  Registro Hijo (Documentos de rastreabilidad e historia)

6.6.1.

6.6.2.

Objetivo

Demostrar que solamente en ciertos estatus puede un registro hijo ser
creado de otro documento. También, demostrar que solamente ciertas
personas autorizadas para uso del sistema tienen el permiso de crear
registros hijo.

Metodologia

6.6.2.1.I1dentificar el sistema de calidad de prueba y cada uno de los
posibles estatus del registro.
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6.6.2.2. Accesar un registro en cada uno de sus estatus identificados por
una personas autorizadas para uso del sistema. Verifique si el
botdn para acceso a registro hijo esta disponible o no.

6.6.2.3. Registre los resultados

6.6.3. Resultados Esperados

Los registros hijos pueden solamente ser creados del estatus de los registro
identificados por Achiever Plus. También, solamente las personas
autorizadas para uso del sistema tienen el permiso para crear registros hijo.

6.7. Firma Electronica

6.7.1. Objetivo

Demostrar que las firmas electronicas han sido activadas para capturar las
firmas electronicas para las actividades especificadas para ello.

6.7.2. Metodologia

6.7.2.1.Identificar el sistema de calidad de prueba y cada actividad que
requiere una firma electronica.

6.7.2.2. Después de haber identificado las actividades y el usuario
apropiado y verificado que la firma electrénica fue requerida:

6.7.2.3. Intente firmar usando una contrasefia invalida.
6.7.2.4. Intente firmar usando una contrasefia valida.

6.7.2.5. Revise la historia de la actividad y verifique que la firma
electronica fue correctamente capturada por el sistema.

6.7.2.6. Repita para cada actividad identificada.

6.7.2.7. Registre los resultados en la tabla de resultados apropiada provista
en el apéndice.

6.7.3. Resultados Esperados

Las firmas electronicas han sido activadas y capturan las actividades
especificadas.

6.8. Notificaciones

6.8.1. Verificacion de funcionalidad del correo electronico (e mail)
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6.8.1.1.0bjetivo

Verificar la notificacion de trabajo del Achiever a través del
sistema de la compaiiia de e-mail para enviar e-mails a los usuarios
designados. Verificar que la informacion identificada sea
adecuada, tal como el numero de registro, realizacion de
actividades, comentarios, etc. Estan contenidas en el e-mail.
Verificar que cada notificacion sea capturada en la historia de
actividades.

6.8.1.2. Metodologia

6.8.1.2.1.

6.8.1.2.2.

6.8.1.2.3.

6.8.1.2.4.

6.8.1.2.5.

6.8.1.2.6.

Realice una notificacion manual a través de Achiever
para un usuario diferente. Verifique que ellos reciban el
e-mail y que el evento notificado sea capturado en la
historia de actividades.

Compruebe el contenido del e-mail y registre el tipo de
informacion contenida en el e-mail. Registre los
resultados.

Compruebe la historia de actividades para la
notificacion del evento. Registre los resultados.

Realice una actividad con una notificacién automatica.
Verifique que el usuario apropiado reciba un e-mail.

Compruebe el contenido del e-mail y registre el tipo de
informacién contenida en el e-mail. Registre los
resultados.

Compruebe la historia de actividades para la
notificacion del evento. Registre los resultados.

6.8.1.3. Resultados Esperados

Achiever trabaja a través del sistema de e-mail de la compafiia y
envia E-mails a la(s) persona(s) designada(s) que contiene la
informacion apropiada para identificar la edicion actual.

6.8.2. Verificacion de notificaciones automaticas

6.8.2.1.0bjetivo

Verificar que los usuarios correctos son notificados.

6.8.2.2.Metodologia

6.8.2.2.1.

Si es apropiado, verifique que el asignado reciba la
notificacion que fue asignada a el.
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6.8.2.2.2. Fije una actividad con una notificacion automatica
asociada. Compruebe la historia de la actividad para la
notificacion del acontecimiento. Registre los
resultados.

6.8.2.2.3. Repita para todas las otras actividades con una
notificacién automatica asociada.

6.8.2.3.Resultados Esperados

Las notificaciones automaticas fueron asignadas correctamente.
Los wusuarios sefialados reciben notificaciones del correo
electronico.

6.9. Fechas Asignadas

6.9.1. Objetivo

Verificar que las fechas asignadas por Achiever Plus estén correctas y ocurren
segun lo indicado en el Programa de Mantenimiento a Servidores de Informacion.
DF-SI010

6.9.2. Metodologias

6.9.2.1. Identifique las fechas asignadas y las condiciones de la actividad
del célculo segun lo indicado en el Programa de Mantenimiento a
Servidores de Informaciéon. DF-SI010

6.9.2.2.Cree una situaciéon en Achiever Plus tal que una fecha serad
asignada por Achiever Plus.

6.9.2.3. Verifique que la fecha fue asignada esta el tiempo correcto, al
valor correcto, y si estd permitido, es editable por los usuarios
apropiados.

6.9.2.4. Verifique que si un usuario incorpora un valor de la fecha, el
sistema no cambia el valor incorporado.

6.9.2.5.Registre resultados.

6.9.3. Resultados Esperados

Las fechas se asignan correctamente segin lo descrito en Programa de
Mantenimiento a Servidores de Informacién. DF-SI010.

* Aplicar la Ficha Prueba 6.
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7.0

6.10 Abrir de Nuevo (re-abrir) registros cerrados

6.10.1 Objetivo

Verificar que los usuarios autorizados para un modulo particular puede o no
abrir de nuevo (re-abrir) registros cerrados seguin lo indicado en la tabla de los
permisos del documento.

6.10.2 Metodologia

6.10.2.1 Identifique el modulo que es probado.

6.10.2.2 Identifique los usuarios autorizados.

6.10.2.3  Encuentre un registro a ser probado cerrado del modulo 'y
procure editar este registro, teniendo para el caso de Documentos una
solicitud de cambio creada. Registre los resultados.

6.10.2.4 Repita los pasos 6.10.2.2 y 6.10.2.3 para usuarios no autorizados
a este modulo.

6.10.3 Resultados Esperados.

Solamente los usuarios autorizados pueden editar registros cerrados (publicados).

* Aplicar la Ficha Prueba 6.

Registros

7.1.  Documentos Disponibles

7.1.1.

7.1.2.

Objetivo

Demostrar que unicamente los documentos autorizados estan disponibles
para uso.

Metodologia

7.1.2.1. Entre al modulo de control de documentos e identifique los
reportes disponibles

7.1.2.2. Verifique si cada listado de reportes ha sido autorizado.

7.1.2.3. Registre los resultados
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7.2.

7.1.3.

Resultados esperados

Solamente los documentos autorizados estan disponibles para los usuarios
de Achiever Plus.

Validacion de informes de registros unicos

Se entiende que los sistemas de calidad a través de sitios son idénticos, por lo
tanto la prueba no necesita ser realizada en documentos de los diferentes sitios.

7.2.1.

7.2.2.

7.2.3.

Objetivo

Demostrar que las copias duras impresas de los informes de registros
unicos de Achiever Plus son exactas cuando estan comparadas a la fuente
electronica. Cada informe serd impreso y comparado contra el expediente
electronico.

Metodologia

7.2.2.1. Identifique los documentos de prueba y el sistema de calidad
asociado. Entre como un usuario de ese sistema de calidad.

7.2.2.2. Seleccione un documento de un diferente sistema de calidad e
intente ingresar al documento. Registre y/o imprima el resultado.

7.2.2.3. Repita el paso anterior seleccionando documentos del resto de los
modulos. Registre y/o imprima el resultado.

7.2.2.4. Seleccione un registro del sistema de calidad de prueba y corra
informe de registro solo. Imprima el informe.

7.2.2.5. Abra el registro y verifique el contenido del informe al contenido
del registro. Utilice la lista de chequeo proporcionada en el Anexo I
de la ficha de prueba 8 para verificar que la informacion impresa
esta segun lo indicado en la descripcion del disefio del informe.

7.2.2.6. Repita con un diferente registro que contenga diversos valores o
conjunto de valores para los campos individuales para probar
campos de multi-texto y de multi-seleccion.

7.2.2.7. Repita una tercera vez para un registro en el estado iniciado
solamente incorporando los minimos campos requeridos.

Resultados Esperados

La impresion del informe de registro Unico refleja exactamente el
documento que es divulgado. Los campos que no requieren la entrada no
aparecen si no se incorpora ningun valor.
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7.3. Validacion de Informes de multiples registros

7.3.1. Objetivo

Demostrar que las copias duras impresas de los informes de registros multiples de
Achiever Plus reflejan el sistema de calidad y/o informacion del modulo.

7.3.2. Metodologia
7.3.2.1. Identifique el informe y los datos claves del reporte

7.3.2.2. Entre al Achiever Plus como usuario con acceso a los diferentes
modulos.

7.3.2.3. Defina el alcance del reporte a realizar y ejecute la realizacion del
reporte.

7.3.2.4. Verifique el contenido del informe y el nimero de registros
contados al lugar, al sistema de calidad y a los resultados elegidos
de la pregunta. Utilice la lista de chequeo proporcionada en el
anexo II de la ficha de prueba 8 para verificar que la informacion
impresa este completa.

7.3.3. Resultados Esperados

El informe impreso de registros multiples refleja exactamente los sitios y
los sistemas de calidad de los expedientes seleccionados.

* Aplicar la Ficha Prueba 7.

8.0 Revision de rastreabilidad
8.1. Revision
8.1.1. Objetivo

Demostrar que las actividades de entrada de datos, los cambios de los

datos, la ejecucion de actividades tales como cambios de estado,

notificaciones y cierre de registros estan capturadas usando rastreabilidad.
8.1.2. Metodologia

8.1.1.1. Entre al Achiever Plus como un usuario autorizado.

8.1.1.2. Seleccione un registro cerrado (publicado) y compruebe la historia
de actividades de ese registro.

84



8.2

8.1.2.

8.1.1.3. Demostrar que las actividades de entrada de datos, los cambios de
los datos, la ejecucion de actividades tales como cambios de estado,
las notificaciones y el cierre de registros estan capturados usando
rastreabilidad.

8.1.1.4. Verifique que la informacion de rastreabilidad pertinente, tal como
la fecha de la actividad, actividad realizada y el usuario el cual
realizo esto fue capturado.

Resultados Esperados.

La historia de las actividades es la actividad de rastreabilidad de la captura
de entrada de datos de Achiever Plus, cambios de los datos, ejecucion de
actividades tales como cambios de estado, notificaciones y cierre de
registros con la informacion pertinente.

Impresion de Rastreabilidad

8.1.3.

8.14

8.14.

Objetivo

Demostrar que la rastreabilidad (rastro de la intervencion) se puede
imprimir en una copia del documento y que este documento refleja
exactamente la informacion capturada en Achiever Plus.

Metodologia

8.1.3.1. Seleccione un registro cerrado (publicado) e imprima el reporte de
rastreabilidad.

8.1.3.2. Verifique que toda la informacién disponible en la historia de
actividades este reflejada en el reporte impreso.

8.1.3.3. Registre los resultados.
Resultados Esperados

La impresion del reporte de rastreabilidad refleja con precision la historia
de las actividades.

* Aplicar la Ficha Prueba 8.

6.2.3 Pruebas de Validacion

A continuacion se presentan los resultados obtenidos en las pruebas de validacion realizadas.
Estos resultados se recogieron en cada una de las 9 fichas disefiadas para cada prueba de

validacion.
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Fecha: 18 /05 /2004
FICHA DE RESULTADOS DE PRUEBAS DEL PROTOCOLO DE VALIDACION

Prueba de Validacion No. 1.
Descripcion de la Prueba: Componentes del Hardware del servidor y configuracion
Lugar o Equipo de ejecucion de la Prueba: ~ Site de Servidores / Oficinas de Sistemas

Requerimientos Especificos

- Componentes del Hardware del Servidor: modelo, numero de serie, configuracion del hardware y condiciones ambientales
(documentos de Achiever Plus)
- Procedimiento: Seguridad fisica en los servidores y equipos de comunicacion (DF-S1002)

Ejecucion de la Prueba

Requerimiento Especificacion Resultado Observaciones
1. Registre lajLa localizacion del v CUMPLE.
localizacion del servidor |servidor debe estar|La localizacion de los servidores es:
acorde con lo | Site de Servidores.

especificado en el
procedimiento ~ DF-

S1002
2. Accese al cuarto de|El acceso al cuarto de v' CUMPLE
servidores por un | servidores debe | El acceso al Site de servidores se
individuo autorizado | hacerse ~ segun  el|realizo como lo establece el

(segun el DF-S1002) procedimiento DF- | procedimiento: DF-S1002
SI1002.
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3. Compare  los | El modelo, nimero de v' CUMPLE
componentes del |serie,  configuracion | Modelo de servidor: HP- Proliant ML
hardware, tome nota del | del hardware y|330.
modelo, numero de serie, | condiciones Configuracion del Hardware:
configuracion del | ambientales deben | Procesador XEON 2.8 GHz. 1.2 GB
hardware y condiciones | estar segin lo |de RAM. Disco duro de 356 GB.
ambientales especificado en los|Condiciones Ambientales: (24-15)

documentos de|°C

requerimiento de

Achiever Plus.

; — / ,:”/,
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FICHA DE RESULTADOS DE PRUEBAS DEL PROTOCOLO DE VALIDACION

Prueba de Validacion Nro. 2.

Descripcion de la Prueba: Software del Servidor e Instalacion

Lugar o Equipo de ejecucion de la Prueba: __Site de Servidores / Oficinas de Sistemas

Requerimientos Especificos

- Confiabilidad del software en el sitio y en la configuracion (Achiever Plus)

Ejecucion de la Prueba

-

IVAX A
Pharmaceuticals %
México,
5.A. de C.V.

Fecha: 18 /05 /2004

Requerimiento

Especificacion

Resultado

Observaciones

1. Accese al servidor con una
cuenta autorizada de usuario.

FEl usuario autorizado
puede acceder al
servidor.

v CUMPLE

El Ing. Daniel Serralde acceso al servidor,
dentro del Site de Servidores como

persona autorizada.

2. Verifique el sistema
operativo y el paquete de

El sistema operativo y
el paquete de servicio

v' CUMPLE
Sistema  Operativo:

Windows

2000.

servicio instalados en el |instalados esta | Service Pack 4.
servidor. Tome nota del|conforme a la
nombre de aplicacion y del|configuracion del | Paquete de Servicios: Lotus Domino
numero de version. software  estipulado | Server. Version 5.04.
por
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Achiever Plus, igual al
nombre de aplicacién
y el numero de version

3. Con la ayuda del personal | Los medios, manuales, v CUMPLE

de sistemas verifique la|documentacion y |Los documentos de apoyo para Lotus
localizacion de todos los|licencias estan | Domino, Achiever Plus se encuentra en
medios, manuales, |ubicados segin lo |linea, dentro del Sistema instalado en la

documentacion y licencias | establecido  por el | computadora.

para cada uno de los usos.|personal de sistemas. |Las licencias de Achiever estin en
Registre los resultados custodia del Administrador de Achiever
Plus.

|r o] ) T --\-\' ' .l'.l.. I:/’__f'
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Fecha: 21 /05/ 2004

FICHA DE RESULTADOS DE PRUEBAS DEL PROTOCOLO DE VALIDACION

Prueba de Validacion Nro. 3.
Descripcion de la Prueba: Sistema de Seguridad
Lugar o Equipo de ejecucion de la Prueba: Equipo de Gerencia de Aseguramiento de Calidad

Requerimientos Especificos

- Confiabilidad del software en el sitio y en la configuracion (Achiever Plus)

Ejecucion de la Prueba

Requerimiento Especificacion Resultado Observaciones

Prueba especifica: Servidor y Seguridad de archivos del Sistema

1.  Accese desde| Los  wusuarios no v CUMPLE

cualquier estacion de |autorizados no tienen | El sistema no pudo ser accesado.
trabajo el sistema, como | acceso al sistema
un usuario no autorizado

2. Intente modificar | Los archivos y|Como no se pudo acceder el|Aplicar esta prueba si el resultado de la
archivos y programas en |programas en los|sistema, no aplica esta prueba. anterior (1.) no cumple

los  directorios  del | directorios del

software del sistema y de | software y de

directorios de | aplicaciones internas

aplicaciones internas en |no pueden ser

el servidor. modificados
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Prueba especifica: Seguridad del Sistema (Software). Verificacion de Acceso

3. Intente entrar al|El acceso es denegado v CUMPLE Véase anexo: 3-3
Achiever Plus con un El acceso no fue autorizado

nombre de cuenta

invalido.

4. Intente entrar al|El acceso es denegado v CUMPLE Véase anexo: 3-4
Achiever Plus con un El acceso no fue autorizado

nombre de cuenta valido

y una contrasefa

invalida.

5. Intente entrar al|El acceso es permitido v CUMPLE Véase anexo: 3-5
Achiever Plus con un El acceso fue autorizado

nombre de cuenta valido
y una contraseia valida.

Prueba especifica: Seguridad del Sistema (Software). Bloqueo de Cuentas

6. Intente entrar al|El acceso es denegado v' CUMPLE

Achiever Plus con un No se permite el acceso, un
nombre de cuenta valido mensaje aparece en la pantalla.

y una contrasefa

invalida.

7. Repita entrando | El sistema se bloquea v CUMPLE

invalidamente dos veces | automaticamente El sistema se bloquea, un mensaje
mas. Registre  los de bloqueo del sistema aparece en
resultados la pantalla.
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Prueba especifica: Acceso de Sitio

9. Desde cada sitio
(Ciudad de Mex vy
Ramos Arizpe) intente
acceder al sistema como
un usuario autorizado e
intentar ver los registros.

El acceso al sistema es
permitido y se pueden
ver los registros

v CUMPLE
El acceso al sistema en ambos
sitios es permitido y se pueden
ver los registros

Prueba

especifica: Autorizacion de Acceso

10. Intente accesar al
sistema como un usuario
que no tenga permiso de
usuario administrativo e
intente adicionar una
cuenta de nueva persona
al sistema.

Los usuarios que no
son administradores
no tienen permiso de
adicionar cuentas
nuevas.

v CUMPLE
El sistema puede ser accesado si
tiene autorizacidén, mas no se
puede  incorporar a ninguna
persona en la base de datos, esto
es solo facultad de los
administradores autorizados.

11.Intente conceder el
acceso al sistema
asignado a través de los
grupos de usuarios

No se puede conceder
acceso sl no es un
usuario administrador

No Aplica.

Aplicar si el resultado de la prueba anterior
(10.) no cumple.

12. Repita los pasos
anteriores como  un
usuario no

administrativo pero con
permiso para crear o
adicionar nuevas
personas a la base de
datos.

Las personas no
administrativas ~ con
permiso pueden
ingresar nuevas
personas a la base de
datos.

No Aplica.

Esta figura no existe dentro de la empresa,
las tUnicas personas responsables de
adicionar personas o crear nuevas cuentas
Son los administradores de red.
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Prueba especifica: Bloqueo por inactividad (Achiever Plus)

13 Accese a Achiever

Plus, espere 11 min. de Resultados
tiempo de marcha del Resultados Aceptables Intentos | (encierre en
sistema . Procure abrir un circulo)
un registro y Registre los 1 Intento @ Fallo
resultados. BLOQUEO DE SISTEMANO | S Tl

14. Repita el paso PERMITIENDO ACCESO 2% Intento allo

anterior dos veces mas
3“ Intento Fallo

Paso: Se considera que el sistema no permitio el acceso después de transcurrido el tiempo establecido
para la prueba.

Prueba especifica: Bloqueo por inactividad ( Modulo de Administrador de Achiever Plus)

15. Accese al sistema de
Achiever Plus al médulo
de Control de
Documentos a las tareas
de administrador del

Resultados
Resultados Aceptables Prueba (encierre en
un circulo)

sistema. Dé un plazo de BLOQUEO DE SISTEMA | 1 Intento |(as0) Fallo
11 minutos de tiempo NO PERMITIENDO o 5 Fallo
inactivo del sistema. ACCESO 2" Intento

Intente abrir cuentas vy 3% Intento Fallo

registre los resultados

Paso: Se considera que el sistema no permitio el acceso después de transcurrido el tiempo establecido

16.  Repita el pasol . 12 brueba,

anterior dos veces mas

Realizado por:

I STy i | 4 . ) j
| 4 ] Y \ / % | "-/ b - e =\ Sy - o
- Fiebely Tesida Napbp N Revisado por: B Seediozica €_>J
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Anexo 3-3
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Anexo 3-4

Control de Documentos Mexico - Control de Documentos' Todo - Lotus Notes
‘Archivo Edicién Ver Crear Acconss Ayuda
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l Lotus Notes
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Anexo 3-5

@ control de Documentos Mexico - Control de Documentos' Todo - Lotus Notes P =l |
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FICHA DE RESULTADOS DE PRUEBAS DEL PROTOCOLO DE VALIDACION

Prueba de Validacion No. 4.
Descripcion de la Prueba: Respaldo del Sistema
Lugar o Equipo de ejecucion de la Prueba: ~ Oficinas de Sistemas

Requerimientos Especificos

- Procedimiento Respaldo de Servidores (DF-S1003)

Ejecucion de la Prueba

.
wax #° o
Pharmaceuticals =

México,
5.A. de C.V.

Fecha: 18 /05 /2004

Requerimiento

Especificacion

Resultado

Observaciones

1. Identificar y ejecutar
el procedimiento de
respaldo de Servidores

Todos los pasos
necesarios para el
respaldo de
servidores estan
contenidos en el DF-
S1003

v CUMPLE
La identificaciéon de las cintas, el
respaldo y la custodia de las cintas de
respaldo del sistema se hace segin lo

establecido en el procedimiento: DF-
S1003

2. Compruebe los
medios de respaldo para
saber si hay contenido en
ellos

Los medios de
respaldo
conservaron la
informacion idéntica
a la original.

v CUMPLE
El medio de respaldo tomado como
prueba para verificar el contenido,
conserva la informacion idéntica a la
original del cual fue tomado.
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3. Observe cualquier |Ninguin error o v CUMPLE

error o mensaje inusual | mensaje inusual | No aparecid ningun error o mensaje
durante el respaldo debe aparecer. inusual mientras se realizaba el
respaldo de la informacion en las cintas

4. Entrar al sistema y|El sistema opera v CUMPLE

verificar que este | apropiadamente. Posteriormente se verifico que el
operando sistema continuaba operando
apropiadamente  (revise correctamente.

registros, cree registros ,
edite registros)

I —_

..
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FICHA DE RESULTADOS DE PRUEBAS DEL PROTOCOLO DE VALIDACION

Prueba de Validacion Nro. 5.

Descripcion de la Prueba: Prueba de capacidad méxima del sistema

Lugar o Equipo de ejecucion de la Prueba: _25 usuarios simultaneos

Requerimientos Especificos

- Listado de Licencias otorgadas de Achiver Plus

Ejecucion de la Prueba

.
wax # 2
Pharmaceuticails =
México,
S.A. de C.V.

Fecha: 27 /05 /2004

Requerimiento

Especificacion

Resultado

Observaciones

1. Identificar el namero de
licencias de usuarios concurrentes
a ser tomadas para la prueba.

A definir para la
prueba. En este
caso 25 licencias
para probar.

Se definieron 25 personas (18
para el sitio Ciudad de México
y 7 para el sitio Ramos Arizpe)

2. Durante un periodo de 15 min.
Tenga el niimero del registro de
los usuarios en el A.P de cada
sitio y realice simultdneamente y
continuamente actividades tales
como ver, crear o editar registros
y destine esas actividades a retar
la base de datos.

El sistema soporta
el namero de
usuarios
concurrentes.

v" CUMPLE
El sistema soporto
efectivamente a los 25 usuarios
trabajando simultaneamente
durante 15 minutos continuos.

99



IVAX

Pharmaceuticals
México,
S.A. de C.V.

3. Un administrador del sistema|El  administrador v CUMPLE
debe revisar el monitor de|corrobora que el|El sistema desde el punto de

desempefio del sistema durante |sistema  funcione | vista informatico opero
este tiempo. apropiadamente eficientemente.

]rj ; iy : / .
Realizado por: sl Teg da ““-:-*’:r‘b ;Jf{,'.]”"
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FICHA DE RESULTADOS DE PRUEBAS DEL PROTOCOLO DE VALIDACION

Prueba de Validacion Nro. 6.
Descripcion de la Prueba: Validacion del Sistema de Calidad

Lugar o Equipo de ejecucion de la Prueba:  Equipo de la Gerencia de Aseguramiento de la Calidad

Requerimientos Especificos

- Procedimiento: Programa de Mantenimiento a Servidores de Informaciéon. DF-SI010
- Procedimiento: Elaboracion de Procedimientos Generales. DG-AC001

Ejecucion de la Prueba

Requerimiento

Especificacion

Resultado

Observaciones

Prueba especifica: Acceso al Sitio y Modulo del Sis

tema

1. Identificar un sitio, un
modulo y las personas
autorizadas a el. Entrar
como un usuario con
acceso a ese sitio y
modulo.

Las personas con
acceso autorizado
podran entrar a el
sitio y el modulo

v CUMPLE

Como usuario autorizado al acceso al
Modulo de Control de Documentos, el
acceso fue satisfactorio.

Sitio: Ciudad de México
Modulo: Control de Documentos

2. Observe y cambie de
modulo e intente observar
registros.

Si se esta
autorizado, se
pueden  realizar
cambios de

modulo y observar

v" CUMPLE

Como usuario autorizado , se realiz6 el
acceso a los siguientes modulos:

- Administracion de contactos
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registros En este modulo no se tiene informacion
aun, solo se puede accesar al topico de
Administracion donde existe
informacion preestablecida del
software.
- Administracion de equipos
En este modulo se permite observar la
informacion que se ha desarrollado.
- Administracion de reuniones
No existe informacion creada, pero si
se puede accesar este modulo.
En los topicos crear y administracion,
se pueden crear juntas.
- Auditorias
Se permiten crear las no
conformidades. En los tdpicos de
planeacion de auditorias y
administracion se puede accesar a la
lista de verificacion.
3. Repita para el otro sitio | Si se esta v' CUMPLE
y otros méddulos autorizado, se | Se acceso al Sitio de Ramos Arizpe al
pueden  realizar | modulo de Control de Documentos y el
cambios de | acceso fue satisfactorio.

modulo y observar
registros

Prueba especifica: Creacion de Nuevo Regi

stro

4. Entre como una de las
personas autorizadas e
intente crear un registro
nuevo en ese modulo a ser
probado.

El  acceso  es
permitido al igual
que la creacion del
registro.

v CUMPLE
El acceso como persona autorizado, fue
satisfactorio. Se  utilizo el

procedimiento Elaboracion de
Procedimientos Generales. DG-AC001

102



IVAX

Pharmaceuticals
México,
S.A. de C.V.

y se pudo seguir completo.

5. Repita lo de arriba pero
como un usuario de otro
grupo o para otro modulo.

Otros usuarios no
autorizados no
tienen acceso a
estos modulos.

v CUMPLE
Los usuarios que no tienen permiso,
no tienen acceso al modulo.

Prueba especifica: Entrada de datos

6. Accese a un registro
abierto en el modulo de
prueba y verifique que el
usuario tiene permiso para
corregir ciertos campos o
ver solamente estos
campos segiin lo
especificado por el
administrador del Sistema.

Los usuarios con
permiso de editar
el documento lo
editaran, los de
corregir igual,
todo segin la
categoria
especificada y
autorizada  para
cada usuario

v" CUMPLE
- Se realiz6 el acceso al documento
MC-0001 y no se permitié editar el
documento.

- Se realizo el acceso al documento
PAC-002 y se permiti6 editar el
documento en la parte baja solamente.
Por ser usuario autorizado.

7. Repita lo anterior como
usuario de otro modulo.

Los usuarios no
autorizados no
pueden  acceder
otro modulo

v" CUMPLE
Los usuarios no autorizados al modulo
a probar, no pueden accesarlo.

Prueba especifica: Verificacion del Flujo de T

rabajo

8. Identifique los tipos de
documentos del modulo de
prueba.

Los tipos de
documentos de
cada modulo sera
los especificados
por Achiever Plus

v" CUMPLE
En el modulo de Control de
documentos , en el topico de control de
documentos son:
- Registro Sanitario
- Manual de Calidad
- Procedimiento normalizado de
operacion
- Procedimientos Generales
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Politicas

Orden de Produccion

Protocolos de validacion

- Técnica analitica de materia prima

- Técnica analitica de producto
terminado

- Especificacion analitica de materia
prima

- Especificacion analitica de producto
terminado

- Técnica analitica de producto a
granel

- Especificacion de envases y empaque
- Especificacion de producto
terminado

9. Accese a un documento
en cada uno de los tipos
identificados  por una
persona autorizada

Las personas
autorizadas tienen
acceso a todos los
tipos de
documentos  del
modulo

v CUMPLE
- Se realizo el acceso a cada tipo de
documento de los sefialados en el punto
anterior. Aqui se refieren los codigos
de los documentos abiertos:

- PACO001

- MCM

- 418M2001SSA

- DL-CO001

- MC0001

- OMPLO16

- MP-MHI111S

- PT-MH371

- MP-EAMP133

- PT-407

- EEE002

- EPT0001
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- BLIS-001
- LCA-001
- MH370
- EAPG370
- PVMO0029
10. Verifique las|Las actividades a v' CUMPLE
actividades permitidas en |realizar deben | Las actividades permitidas son de dos
cada tipo de documento. estar segin lo |tipos.
establecido por |- Elaboro / Reviso / Aprobé / Autorizo :
Achiever Plus. Para los siguientes documentos:

Manual de calidad, Procedimiento
general, Orden de produccion,
Protocolo de validacion, Especificacion
de envases y empaque.

- Elaboro / Aprobé / Autorizo:

Para los siguientes documentos:
Registro sanitario, Técnicas analiticas
de producto a granel, especificacion
analitica de producto a granel,
Procedimiento normalizado de
operacion, Técnica analitica de materia
prima, Técnica analitica de producto
terminado, Especificacion analitica de
materia prima, Especificacion analitica
de producto terminado, Especificacion
de producto terminado.

Prueba especifica: Estatus Bloqueados

11. Identificar cada posible | Todos los posibles v CUMPLE - Véase anexo 6-11-1
estatus de un documento |estatus de cada|Existen 4 posibles estatus para estos|- Véase anexo 6-11-2
de ese modulo documento estan | documentos : - Véase anexo 6-11-3

segiin lo - Publicado - Véase anexo 6-11-4
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establecido por - Borrador (nuevo)

Achiever Plus. - Borrador (esperando
aprobacion)

- Borrador completo

12. Accese a un registro en | Los  documentos v CUMPLE

cada uno de esos estatus | publicados se |- Publicado: solo permite editar el
identificados. Verifique si | encuentran encabezado y fin del documento, pero
el registro esta bloqueado | bloqueados. no al cuerpo de documento.

o abierto. - Borrador (nuevo): solo permite editar
el encabezado y fin del documento,
pero no al cuerpo de documento.

- Borrador (esperando aprobacion):
solo permite editar el encabezado y fin
del documento, pero no al cuerpo de
documento.

- Borrador completo: solo permite
editar el encabezado y fin del
documento, pero no al cuerpo de
documento.

Las personas autorizadas para editar el
contenido de cualquier documento son
los elaboradores.

Prueba especifica: Registro Hijo

13. Acceder a un registro | Los registros hijos v CUMPLE - Véase anexo 6-13-1
en cada uno de sus estatus. | de cada | Los documentos que tiene documentos | - Véase anexo 6-13-2
Verifique si el “boton” de | documento se | hijos tiene el boton disponible para
registro hijo este | puede acceder, | ingresar a los mismos. Por ejemplo se
disponible o no. estan disponibles. |acceso el documento EAPT371. y lo
tiene disponible
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Prueba especifica: Firma Electronica

14. Identifique  cada
actividad que requiere una
firma electronica

Estas actividades
estan  segin lo
definido por

Achiever Plus

v CUMPLE
Son 4 actividades las que requieren
firma electronica: Elaboracion,

Revision, Aprobacion y Autorizacion.

15. Después de haber
identificado las
actividades y el usuario
apropiado y verificado que
la. F.E. fue requerida:
Intente firmar usando una
contrasefia invalida.

Acceso denegado,
no se puede
firmar.

v CUMPLE
El acceso no fue autorizado. La
pantalla muestra un mensaje de error
por contrasefia incorrecta.

- Vease anexo 6-15

16. Intente firmar usando
una contrasefa valida

El  acceso es
permitido, se
puede firmar

v" CUMPLE
El acceso fue autorizado.

17. Revise la historia de la
actividad y verifique que la
firma  electrénica  fue
correctamente  capturada
por el sistema

La firma
electronica fue
capturada
correctamente

segin la historia
de la actividad al

v" CUMPLE
La firma electronica fue capturada
efectivamente al final del documento
en la historia de la actividad.

final del
documento

18. Repita para cada|En todas las v CUMPLE

actividad identificada actividades la|Para todas las actividades la firma es
firma electronica | capturada y registrada en la historia de
es capturada | las actividades correctamente
correctamente.
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Prueba Especifica: Notificaciones. Verificacion de funcionalidad del correo electronico (e- mail)

19. Realice una
notificacion manual a
través de Achiever Plus
para un usuario diferente.
Verifique que ellos reciban
el correo electronico y
registre el tipo de
informacién contenida en
el correo electronico.

El usuario recibe
el correo
electronico
correctamente.

v CUMPLE
Se realizo una notificacion de prueba
via correo electronico y se envio a los
siguientes destinatarios:

- Ricardo Silva Jiménez
- Sara Marlen Ugalde.

Los correos  fueron  recibidos
inmediatamente y correctamente.

- Véase anexo 6-19-1
- Véase anexo 6-19-2

20. Compruebe la historia
de las actividades para la
notificacion del evento.

Las notificaciones
enviadas deben
quedar registradas
en la historia de
las actividades

v CUMPLE
Dentro de la administracion de correos
del sistema, quedan guardados estos
mensajes enviados

21. Realice una actividad
con una notificacion
automatica. Verifique que
el usuario apropiado reciba
el correo electronico

El usuario
apropiado recibe el
correo electronico

v' CUMPLE
Se hizo la prueba enviando los correos
electronicos anteriormente

mencionados y a los involucrados les
llego la notificacion via correo
electronico correcta e inmediatamente.

22. Compruebe el
contenido del correo

El contenido del
correo electronico

v CUMPLE
Se abrié el correo electronico y la

electronico y registre el|enviado es igual al | informacion contenida en el
tipo de informacion | original emitido corresponde  exactamente a la
contenida en el mismo. informacién enviada.

23. Compruebe la historia | La historia v CUMPLE

de actividades para la|coincide con la|Se revisé la historia de actividades en
notificacion del evento. programacion  de | el procedimiento TC 001

flujo establecida
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24. Repita para todas las
otras actividades con una
notificacion automatica
asociada.

La historia
coincide con la
programacion
establecida.

v" CUMPLE
Se reviso la historia de actividades en
el procedimiento TC 001

Prueba especifica: Fechas asignadas

25. Identifique las fechas
asignadas y las
condiciones de la actividad
del calculo segin Ilo
indicado en el Programa de
Mantenimiento a
Servidores de Informacion.
DF-SI010

Las fechas
asignadas y las
condiciones de
calculo seran

segiin establecido
en el Programa de
Mantenimiento a
Servidores de
Informacion. DF-
S1010.

v CUMPLE
Las fechas y horas asignadas coinciden
con la hora y fecha del servidor del

sistema y esta a su vez cumple con el
procedimiento DF-SI010.

26. Cree una situacion en
Achiever Plus tal que una
fecha serd asignada por
Achiever Plus.

Achiever Plus
asigna las fechas
segun la actividad
requerida

v' CUMPLE
Achiever Plus asigna las fechas y da
los tiempos requeridos para el

seguimiento de la actividad seglin lo
requerido.

27. Verifique que la fecha
fue asignada en el tiempo
correcto

La  fecha
asignada en
tiempo correcto

fue
el

v CUMPLE

28. Verifique que la fecha
fue asignada en el valor
correcto

La fecha fue
asignada con un
valor correcto

v" CUMPLE

29. Si esta permitido , es
editable por los usuarios
apropiados

Los usuarios
autorizados podran
editar la fecha

v' CUMPLE
Solo los administradores de red pueden
editar y cambiar la fecha
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30. Verifique que si un
usuario incorpora un valor
de la fecha, el sistema no
cambia el valor
incorporado.

El valor no puede
ser modificado
manualmente.

v' CUMPLE
Los usuarios no pueden editar ni
cambiar fechas manualmente, solo el
administrador.

Prueba especifica: Abrir de nuevo (re-abrir) registros

cerrados

31. Encuentre un registro
cerrado del modulo vy
procure editar este registro,
teniendo para el caso de
Documentos una solicitud
de cambio creada.

Las personas
autorizadas podran
acceder y editar el
registro

v CUMPLE
Se tomo como ejemplo el documento:
DG-ACO004, este documento esta en la
categoria de publicado y tiene asociada
una solicitud de cambio.

- Véase anexo 6-31-1
- Véase anexo 6-31-2

32. Repita el paso
anterior para usuarios no
autorizados a este modulo.

Las personas no
autorizadas no
podran acceder al
modulo.

v CUMPLE
Las personas sin autorizacion de acceso
al modulo no pueden accesarlo.

I

Realizado por:

Revisado por:

~,

¥ P B g
: .;_Ir-';.' R_L.E;»'L-}L{___r Tex <% o

1 -
B Secdioexce @,
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Anexo 6-11-1

@ Control de Documentos Mexico - Documentos Publicados', Todos los Documentos Publicados - Lotus Notes =T
Archivo Edicion Mer Crear Acciones  Ayuda

Her R

|Documenlo:'No 2 Titulo ~
¥ Procedimiento Normalizado de Operacion
b Direccion de Planta
¥ Gerencia de Almacenes
P ia de Aseg iento de Calidad
b Admini ion de Doc tos
¥ Admini: 1on del Sist de Calidad
@ Control de Documentos + b MCO001 ELABORACIOM DE PROCEDIMIENTOS 5
o NORMALIZAD0S DE OPERACION
| ® Historia de Documentos +  MCO0003 FROGRAMACION. PLANEACION 0
i EJECUCION v SEGUIMIENTO DE
® Informacion de Document AUDITORIAS INTERNAS
@ Administracion + » MCO0D5 GEMERACION IMPLEMENTACION ¥ 12
COMTROL DE ACCIONES CORRECTIVAS
+ b MCO006 RESULTADOS FUERA DE ESPECIFICACION 1}
E INVESTIGACION DE FALLA, I:‘
+  MCO0007 GEMERACION MPLEMENTACION i
SEGUIMIENTO v CONTROL DE ACCIOMES
PREVEMTIMAS
+  MCO008 COMTROL DE CaMBIOS 0
+  MCO010 SELECCION ¥ ENTREMAMIENTO DE 1}
AUDITORES INTERNOS
+  MCOo011 INVESTIGACION DE CAUSA RAIZ 1}
+  MCO014 ELABORACION DE POLITICAS 0
+  MCO016 COMTROL DE L& DOCUMENTACION DEL 1}
SISTEMA DE CALIDAD
+  MCO07 DETECCION INVESTIGACION 1}
SEGUIMIEMTO v CONTROL DE
DESVIACIONES
v MC0023 ASIGMACION v ELABORACION DE CODIGOS 0
DUN
b Jefatura de Validacién
b Gerencia de Compras
b Gerencia de Desarrollo
b Gerencia de Planeacion

il
— . A]_@ =] [Dricina <[ -
‘,ﬁlniciol“ 8 L'Q @ (G |“@Control de Documento... (3] deivax | @Ficha prueba 7-2-anexos | |va'inqulos |@&@Eu@ gﬂ%aﬁ 01:23 p.m.
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Anexo 6-11-2

@ Control de Documentos Mexico - Control de Documentos', Todo - Lotus Notes = x|
archivo  Edicion  ¥er Crear Acciones  Avyuda

10 58| AR2OR[CTCOTLE + == BAQAE
]Direccién vl“C:l v:.i:v@l@qvl
Bienvenido [

Documento Revw |[Estatus Documento - E status de Aprobacion
No. >

b Listas de Control
b Manual de Calidad
¥ Reqistro Sanitario
P Técnica Analitica de Producto a Granel
* Procedimiento General

} Direccion de Finanzas

o Eorirol de D ociventar } Direccion de Logistica
Ja » Direccion de Planta
® Historia de Documentos b Direccioén de Recursos Humanos

» Direccion de Yentas Gobierno
* Direccion General
@ Adminiztracién b DIRECCION GENERAL
¥ Gerencia de Aseguramiento de Calidad
b Administrador de Documentacion
¥ Administrador del Sistema de Calidad
+  DG-ACOO0 ELABORACION DE 0 Actual (17 Mar 2004) - Completo
PROCEDIMIENTOS
GEMERALES l:‘
+  DG-ACO002 ELABORACION DE 0 Actual (17 Mar 2004) - Completo
POLITICAS
= DG-ACDDG COMSULTA DE 0 Borrador [16 Mar 2004] - Huevo
DOCUMENTOS & TRAVES
DEL SOFTWARE
CONTROL DE
DOCUMENTOS
MACODS REWISION AL SISTEMADE 0  Borrador [30 Dic 2003] - Nuevo
CALIDAD POR L&
DIRECCION GEMERAL

® Informacion de Document

b Direccion Médica
¥ Especificacion Analitica de Producto a Granel
¥ Procedimiento Normalizado de Operacitn
b Orden de Produccidn
¥ Protocolo de Validacion
b Técnica Analitica de Materia Prima
¥ Técnica Analitica de Producto Terminado
¥ Especificacion Analitica de Materia Prima
> Especificacién_Analitica de Producto Teuninado £
I ~| [ 22 | [oficha -] [ 4

ialnicio”J & e |J A de ivax ”'l:ontrol de Documento... | i borradar esperandcrapro...l |Jh‘|’nﬁulos @@ gﬂ%ﬂ@—@@ 05:29 p.m.
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Anexo 6-11-3
@ control de Documentos Mexico - Control de Documentos' Todo - Lotus Notes I =l |

Archiva  Edicion  Wer Crear  Acciones  Avuda

ICEE-AE8 || A2BR[STCoLhE b= BAQE l
] Direccidn vl“(::l - 0 v@l@q v]

Bienvenida [

I/,

Rev Estatus Documento - E statuz de Aprobacidn

Mo.

¥ Politica

b Bases de Licitacion
* Listas de Control

* Direccion General
¥ Gerencia de Aseguramiento de Calidad

¥ Administrador del Sist de Calidad

o Control de Documentos &l LCA-001 LISTADE COMTROL DE 0 Bomador (28 Abr 2004) - Esperando Aprobacion por IVAX Mexico Achiever
LICENCIAS SOFTWwWARE Administrador de Documentacion
@ Historia de Documentos ACHIEVER PLUS
T ¥ Direccidn Planta
@ Informacidén de Document } Gerencia de Control de Calidad

} Gerencia de Desarrollo
¥ Manual de Calidad
b Begistro Sanitario
¥ Técnica Analitica de Producto a Granel
¥ Procedimiento General
b Especificacion Analitica de Producto a Granel
P Procedimiento Normalizado de Operacion
¥ Orden de Produccidn
P Protocolo de Validacion
¥ Técnica Analitica de Materia Prima
¥ Técnica Analitica de Producto Terminado
b Especificacion Analitica de Materia Prima
b Especificacion Analitica de Producte Terminado
b Especificacion de Envase y Empague
b Especificacién de Producto Terminado

@ Administracidn

o — [ (e Sl
’;ﬂlniciol“ 85 He “ de ivax ""l:ontrol de Documentn... 3 |documentos publicados - | |Jk-'inqulos @@g ] u%o(ﬂ-g@ 05:25 p.m.
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@ control de Documentos Mexico - Control de Documentos' Todo - Lotus Notes I =l |

Archiva  Edicion  Wer Crear  Acciones  Avuda

(o0

50595 ||A2OR[CTooLDHE Pt

l

J Direccidn

Fle TR -

Documento . | Titulo
No. -
+ b EEE083 FRASCO DE POLIETILEND Actual [27 Abr 2004) - Completo [«]
BLAMCO 125 ML
INWVIOLABLE
+ b EEEDB4 TAPON DE HULE ROJO 4 Actual (19 May 2004) - Completo
DE CLOROBUTILO
+ b EEED8S TAPA PLANA Mo 24 2 Actual [27 Abr 2004] - Completo
COLOR BLANCO
o Contiol de Documentos IMNWIOLAELE
® i tans e Bleumnsntas + b EEED86 FRASCO ANTIBIOTICODE 2 Actual [27 Abr 2004) - Completo
10ML CLARO TIFO |
® Informacién de Document + » EEEDB7 LAIMER 53 b 2 Actual [27 Abr 2004] - Completo
+ b EEEDS8 INSERTO PARA PIPETA 2 Actual [26 Ene 2004] - Completo
(® Administracién DOSIFICADORA DE
POLIETILENO NATURAL
>  EEE088 INSERTO PARA FIPETA 3 Baijo Revision [4 Mar 2004] - Completo
DOSIFICADORA DE
POLIETILEHO HATUIRAL
+ b EEEDB9 TUBD ACIFUR CREMA GO 2 Actual (26 Ene 2004) - Completo
g
EEED89 TUBOD ACIFUR CREMAGD 3 Bajo Revision [4 Mar 2004] - Nuevo
g
+ b EEED91 FRASCO AMBAR DE 1 Actual (26 Ene 2004] - Completo
VIDRIO 240 ML
EEEDA1 FRASCO AMBAR DE 2 Bajo Revizién [19 Abr 2004) - Nuevo
WIDRIO 240 ML
+ b EEED92 TAPA CASH. BOD. 2817 1 Actual [5 Ene 2004] - Completo
MM C/LAINER
& EEED92 TAPA CASO.BCO. 2317 2 Bajo Revisién (4 Mar 2004] - Completo
Mid C/LAINER
+ b EEED93 PYCARVDC 3 Actual [27 Abr 2004] - Completo
TRANSPARENTE 260460
176 Mid
+ b EEED94 PC A PDC 3 Actual [27 Abr 2004] - Completo
TRANSPARENTE 250/ 60
226 MM |:|
EEED35 ESPECIFICACION 0 Bomador [28 Ene 2004) - Huevo
TECHICA DE CAJAS
INDIVIDUALES E
£ b CCENOC LoD CICICACIORIC S Ad___Aobual (0 Eoo 20041 Comoloka
I ~|[22 4]|oficha =)= 4]

iﬂlniciol“ = @ :ﬁ G “ (de ivax

" Control de Documento... | ¥ |borrador nuevo - Paint | |J vinculos | RCT) gu%o@-g@ 05:30 p.m.
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Anexo 6-13-1

@ control de Documentos Mexico - Control de Documentos' Todo - Lotus Notes o =l |

Archiva  Edicion  Wer Crear  Acciones  Avuda

1C iE-F58 || A R2OR|STC oD ¢ == &G |
I |

J Direccidn
i = |
archivo  Edicidn Wer Crear Acciones  Avuda
1C iE-F58 |20 |STLonDE == & |
| Direccidn [¥ ”J R S @'@Q: "l
Administracion de Documentos 3 m Contral de Documentos Mexico... 3
{=lglie]
Documento Titulo Rev Estatus Documento - Estatus de Apm_hacién
Ho. S i
EAPT304 ZINAFUR TABLETAS 4  Bomador [2 Feb 2004) - Nuevo IE‘
CINARIZINA 75 mg
EAPT305 MOTEM TABLETAS 2 Bomador [27 Ene 2004) - Muevo
[PARACETAMOL 300Y
500 mg)
or Elaborador ¥ EAPT311 POLIBATRIN TABLETAS 3 Borrador (28 Ene 2004] - Nuevo
TRIMETOPRIMA B0 mg C /
@® Contiol de Documentos SULFAMETOXAZ0L 400
o mg
® Historia de Documentos Y EAPT321  ACICLOVIRED%/ 1 Bomador (30 Abr 2004) - Nuevo
o LIDOCAIMA 1.0 % CREMA
® Informacién de Document EAPT332 MOTEM SUPOSITORIOS 3 Borrador (27 Ene 2004) - Nuevo
@ Administracidn [PARACETAMOL
ACETAMINOFEN 300 rg)
EAPT337 CIPROFUR TABLETAS 4  Bomador [5 Dic 2003) - Nuevo
CIPROFLOMACING 250 mg
EAPT350 POLIBATRIMN 2 Bomador [28 Ene 2004] - Huevo
SUSPENSION
TRIMETOPRIMA COM
SULFAMETOXAZ0L
EAPT358 METASIMN TABLETAS 2 Bomador [20 Abr 2004) - Nuevo
METADDOXIMA 500 rmg
EAPT368 PRA&SCOLEMD TABLETAS 2 Bomador (29 Ene 2004) - Nuevo
PRAVASTATINA SODICA
10mg
* EAPT371 FUROSAM TABLETAS 3 Actual (20 Feb 2004) - Completo
ELBOSEMIDA 40 mo
Eztatuz: Respondido REVISOR Comentarios Hechos por: Sara Marlen Ugalde Matehuala/I b4 en 18 Feb 2004
EAPT384 ALISAL SUSPENSION EN 4 Bomador (30 Ene 2004) - Nuevo
AEROSOL SaLBUTAMOL
100 meg/Dosis
EAPT384A SalakOL HRA 1 Bomador (30 Ene 2004] - Huevo
SUSPENSION EN il
AEROSOL SALEUTAMOL
100 meg/Dosiz
EAPT384B SALAMOL SUSPENSION 1 Bormrador (30 Ene 2004) - Muevo
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Anexo 6-13-2
@ control de Documentos Mesico - Control de Documentos', Todo - Lotus Notes 18] x|

archivo  Edicidn  Wer Crear  Acciones  Ayuda
OCLUE-AG3|AB0R ST NE f=%= |
Direccion =

@REVISDR Comentarios - - Lotus Notes
Archivo  Edicidn  Wer Crear Acciones  Winculo  Avuida

CRES-IE95| B BTt EE

| Direccion

=1=1x

REVISOR Comentarios

Comentario Informacion

Comentario Estatus: Fespondido - 18/02/2004 Comentario No.: ShALM-Buadakods
Generado Por: Sara Marlen Ugalde Matehualad b b Propietario del Documento: Alicia Badillo Giordani/ks /A
Documento No.: EAPT 371 Revizion de Documento: 3
Comentario Por: Especificacidn Analitica De Producta Liga a Documento:
Legrmlnado -Furozan Tabletas Furozemida 40

‘

omentarios
Resumen: Salo: de pagina £

Detalle:

Loz zaltos de pagina zon comectos. Se puede mandar a aprobacidn.

Respuesta
Comentario:

2R e

Modificaciones

Alicia Badillo Giordani 18 Febrero 2004 01:47:23 pm. C5T
Sara Marlen Ugalde Matehuala 18 Febrero 2004 09:19:58 am. CST

Y

Bud=5
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Anexo 6-15

&) Control de Documentos Mexico - Control de Documentos, Todo - Lotus Notes
‘Archivo Edicién Ver Crear Acconss Ayuda

CEE-BEB|ABOR[2TFooLE == BAQE |
Diteceién R ESRESRT < I o

[TCooohRmE & M &=
I3[ FERTRT ]

| Qéﬁ*'rj B
tus Notes
reor Ay

l Lotus Notes
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Anexo 6-19-1

@ control de Documentos Mexico - Control de Documentos' Todo - Lotus Notes o =l |
Archivo  Edicion  Wer Crear  Acciones  Avuda

10 LE-dEs |4 BOR|2TCo0DE 2 -0=

J Direceidn

@ Prueba - Lotus Notes ] |
Archivo  Edicion  Wer Crear Acciones  Ayuda

¢ aa-d88| ' BlTEsoosmE - 0 # B ]

J Direccion v”J COir e @l@[}; vl

Bierverido | 5] Administracion de Documentos 3 | (2 Eduardo S antibarez Femer - 3¢ ii‘i Procedimiento Mormalizado... 2 m Contral de Documentos Mexico... 2 @ Prusba »

Ed"a'dﬂ Santibanez  __ I5a15 Marlen Ugalde MatehualalIMXXIVEX@Ivax
EIrer I

g : oo
# Llﬁﬁ@ﬁtkm i Asunta: |F'rueba

Buen dia Sara

Este correo electronico es con el fin de realizar la prueba de verificacion de funcionalidad del correo electranico. Te pido por favvor luego de recibido, imprimas
el mismo v o elimines.

Gracias mil

Lisbeth Padilla
Saludos

E. Santibafiez

Tel: (55} 55 33 00 43
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Anexo 6-19-2

@ control de Documentos Mexico - Control de Documentos' Todo - Lotus Notes o =l |
Archiva  Edicion  Wer Crear  Acciones  Avuda

1C i5-FE3 |4 R2PR ST CoehE T2 |

J Direccidn

@ correo de Prueba - Lotus Notes =
archiva  Edicidn Wer Crear  Acciones  Ayuda

¢ iB~-dm3| = BITEoCDD e gy |

| Direccidn v”J(::I = v@l@{xvl

Eduardo Santibanez  __  [Ricardas Silva JimeneafIMXIMAX@IVAX

Ferrer

# Liéﬁ@ﬁtkﬂ e Asunct? Corren de Prusha

Buen dia Ricardo

Este correo electronico es con el fin de realizar la prueba de verificacion de funcionalidad del correo electranico. Te pido por favvor luego de recibida, imprimas
el mismo y lo elimines.

Gracias mil
Lisheth Fadilla

Tel: (55) 55 93 00 45

B =
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Anexo 6-23

@ DF-TCOD1  PROCEDIMIENTO PARA REALIZAR EL TRAMITE DE RE¥ISION ANTE EL IMSS A TRAYES DE OUTSOURCING ¥ SEG i tus Nol = | ﬁ'lﬂ
Archivo  Edicidn  MWer Crear Acciones Avuda

I RS -F G| AER]ITEe o H RE  h B l

| Direccidn : ] v”J s @l@(}: vl

Bienvenido | 23 Eduardo Santibanez Femer - 3¢ | 5] Administracidn de Documentos ¢ m Contral de Documentas Mexico... X EEDF-TEDW PROCEDIMIENTO... X

=]
=
g Fecha en que Expira la
@@ Fievizidn:
Originador Revizares
L |Daniel Movoa Villasefior/ I/ | = | [ Mexico Achiever Administrador de Documentacion |
@
= Mombres de los Aprobadores Firma del &probador Fecha
: l IV Mesico Achiever Gerencia de Auditoria IWi Mesico Achiever Gerencia de Auditoria Interna  07/05/2004
Interma [Esther Silva Campos/IMe WA 07/08/2004
@J I Mewico Direccion Finanzas IWitix M ewico Direccidn Finanzas (Esther Silva 07./05,/2004
IV Mexico Achiever Director General CamposdI e
% IWidi M exico dchiever Director General [Vincenzo
e D'Elia MestaMaybx)
e Hiztoria de Aprabacion
@ﬁ Aprobado Por - IWAX Mexico Achiever Director General [Wincenzo D'Elia Mesta/IMA/1WAX) en Friday, 07 de May de 2004 03:55:53 p.m.
: Aprobada Por - WAX Mexica Direccidn Finanzas (E sther Silva Campos AMAVAX] en Friday, 07 de May de 2004 3:35:52 p.m.
Aprobado Por - VAKX Mexico Achiever Gerencia de Auditoria Interna [Esther Silva Campos/Ih/ Va8 en Friday, 07 de May de 2004 33215 p.m.
i Detener &probacion - Daniel Novoa Villasefior/| Ma/Va2 en Friday, 07 de May de 2004 03:21:48 p.m.
ﬁ Historia de la Revizion de Documento y Comentarios
% FIN DE DOCUMENTO
55 Modificaciones
& Andres Perez Gonzalez 11 Mapo 2004 09:43:19 am. COT
Andres Perez Gonzalez 11 Mapo 2004 09:27:08 am. COT
m lzmael Mendoza Yazquez 8 Mayo 2004 07:53:45 am. COT
incenzo D'Elia Mesta 7 Mayo 2004 03:55:56 p.m. CDT
Esther Silva Campos 7 Mayo 2004 03:36:08 p.m. CDT
A][@ A][Dficina «|[@3 4]
|J & L!"';] :ﬁ; G |J 3] de ivax | @Ficha prueb... | Anexos de Fi...”DF—TEl]I]l |J\-'|'nculos |@m<{|§u@ gggcﬁ 02:16 p.m.
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Anexo 6-31-1

@ Control de Documentos Mexico - Control de Documentos', Todo - Lotus Notes —8] x|

archivo  Edicion  ¥er Crear Acciones  Avyuda

1C LE-7853 | | ABPR|I2T2o0DE £ -3

J Direccion |

ontrol de Documentos Mexico - Documentos Publicados', Todos los Documentos Publicados - Lotus

=lel x|

archivo  Edicién  Ver Crear Acciones  Ayuda

1CEE-788 || A2EAR|CT oS E

] Direccidn s

[ Correa de Prusba

Documento Mo £ (Titulo ~

¥ Politica E
» Manual de Calidad

P Reqistro Sanitario

¥ Procedimiento General
b Direccion de Finanzas
¥ Direccion de Logistica
@ Control de Documentos b Direccion de Planta

- @ Histatia Ao Dbibaantne b Direccién de Recursos Humanos
I@ ¥ Direccion de Ventas Gobierno
@ Informacion de Document ¥ Direccién General
@ Adminigtracion P DIRECCION GENERAL
* Gerencia de Aseguramiento de Calidad

¥ Administrador de Documentacidn

+ ¥ DG-ACOD4 SOLICITUD DE CAMEID & DOCUMEMTOS 1
Registra de Hewizidn de Documenta
+ b DG-ACO05 DESCARGA DE INFORMACION EN EL ]
SOFTWARE DE COMTROL DE
DOCUMENTOS.

¥ Administrador del Sistema de Calidad
Procedimiento Mormalizado de Operacion
Orden de Produccidn
Técnica Analitica de Matena Prima
Técnica Analitica de Producto Terminado
E specificacion Analitica de Materia Prima
E specificacion Analitica de Producto Terminado
E specificacion de Envaze p Empaque

v WYV VY

E specificacion de Producto Terminado
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Anexo 6-31-2

@ Control de Documentos Mexico - Control de Documentos', Todo - Lotus Notes =] x|

archivo  Edicion  ¥er Crear Acciones  Avyuda
1C LE-783 | ABPR|2T2o0DE £ -0= &
J Direccian |

@ Registro de Revisién de Documento - Lotus Notes i . =

archivo  Edicidn  Wer Crear Acciones Texto  Awuda

R ik e P
J Direccidn

Bierwenido
[,:% E’ Guardar v Salie

Registro de Revision de Documento

B | -] -|R e =

Administracién d... % | (2} Eduardo Santiba...

H Activado Por: Sara Marlen Ugalde Matehuala/IM=/1VA% Efectivo: 15/03/2004 No. de Registro de Revision de Documentos: SMUM-B80W
!'d Documento Archivado Documento Actual
- Documenta Mo, 1CO0039 Documento Mo, DG-AC004
@@I T itulo Documento: SOLICITUD DE CAMBIO & DOCUMENTOS Titulo Documento: SOLICITUD DE CAMBIO & DOCUMENTOS
< Revizidn de Documento: 0 Revizion de Documento: il
Fropietario del Documento: Sara Marlen Ugalde Matehualadl b ids Fropietario del Documento: Sara Marlen Ugalde M atehualas bW
Liga a Documenta: || Liga a Documenta: ||

Descripcion de loz Cambios

T Cambio de codigo 4

Solicitudes de Cambio de Documento [SCD] relacionadas

il Cambio de codigo en el documento

2ER e

Verszsion Previa

Ha sido retenido el documento archivado: Si Ddnde: Sistemna de Adminiztracion de Calidad
iPor qué No?

=

By¢d=®

Modificaciones

Sara Marlen Ugalde Matehuala 19 Marzo 2004 04:58:04 p.m. C5T
Sara Marlen Ugalde Matehuala 13 Marzo 2004 04:57:22 p.m. C5T
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Fecha: 21 /05 /2004

FICHA DE RESULTADOS DE PRUEBAS DEL PROTOCOLO DE VALIDACION

Prueba de Validacion Nor.7.
Descripcion de la Prueba: Registros
Lugar o Equipo de ejecucion de la Prueba: ~ Equipo de la Gerencia de Aseguramiento de Calidad

Requerimientos Especificos

- Ninguno

Ejecucion de la Prueba

Requerimiento Especificacion Resultado Observaciones

Prueba especifica: Documentos Disponibles

1. Entre al modulo e| Los reportes v CUMPLE

identifique los reportes |disponibles  son |En ¢l modulo de Control de documentos,
disponibles. los especificados |en el topico de control de documentos
por Achiever Plus |son:

- Politicas

- Manual de Calidad

- Registro Sanitario

- Procedimientos Generales
-Procedimiento normalizado de operacion

- Orden de Produccion
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- Técnica analitica de materia prima

- Técnica analitica de producto terminado
- Especificacion analitica de materia
prima

- Especificacion analitica de producto
terminado

- Especificacion de envases y empaque

- Especificacion de producto terminado

- Bases de Licitacion

- Lista de Control

- Técnica analitica de producto a granel
-Especificacion analitica de producto a
granel

- Protocolos de validacion

2. Verifique si cada
listado de reportes ha
sido autorizado.

Los listados de
reportes han sido
autorizados

v CUMPLE
Se encuentra definido y autorizado en el
D.D.S.

Prueba especifica: Validacion de informes de registro

S unicos

3. Identifique los
documentos de prueba.
Entre como un usuario
de ese modulo.

Los usuarios
autorizados
pueden acceder al
modulo

v" CUMPLE
Como usuario autorizado se accedid a
todos y cada uno de los documentos
mencionados en 2.

4. Seleccione un
documento de un
modulo e intente ingresar
al documento. Registre e
imprima el resultado

Los usuarios
autorizados
pueden acceder al
modulo

v CUMPLE
seleccionados
siguientes

- PACO001

- MCM

- 418M2001SSA

- DL-CO0O001

- MC0001

documentos
fueron los

los

- Véase anexo 7-4-1
- Véase anexo 7-4-2
- Véase anexo 7-4-3
- Véase anexo 7-4-4
- Véase anexo 7-4-5
- Véase anexo 7-4-6
- Véase anexo 7-4-7
- Véase anexo 7-4-8
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-  OMPLOl16

- MP-MHI111S
- PT-MH371

- MP-EAMP133
- PT-407

- EEE002

- EPTO0001

- BLIS-001

- LCA-001

- MH370

-  EAPG370

- PVMO0029

Véase anexo 7-4-9

Véase anexo 7-4-10
Véase anexo 7-4-11
Véase anexo 7-4-12
Véase anexo 7-4-13
Véase anexo 7-4-14
Véase anexo 7-4-15
Véase anexo 7-4-16
Véase anexo 7-4-17

5. Repita el paso
anterior  seleccionando
documentos del resto de
los moédulos.  Registre
y/o imprima resultados

autorizados

modulo

Los usuarios

pueden acceder al

o CUMPLE
- Para el modulo Administracion de
Equipos , se tiene el Registro de
Inspeccion
- Para el modulo de Auditoria y SAC, se
tiene el Reporte y Plan de Auditoria
- Para los demés mddulos no se tienen aun
registros cargados

6. Seleccione un registro
del modulo de prueba y
corra el informe de ese
registro solo. Imprima
este informe.

El informe
imprime
correctamente

S€

v CUMPLE
- Se toma como ejemplo para esta prueba
el Procedimiento General: Seguridad
Fisica en los servidores y equipos de
comunicacion DF-S1002

I

Realizado por: . j;

"“\

‘ _
' . T Sedaibrmez @,
s al& et e Revisado por: € = \\k e —
e i _ﬁ" . | & ]a V/\, p
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Anexo 7-4-1

@ PAC D01  YALIDACION DE SISTEMAS COMPUTARIZADDS O - Lotus Motes = | (= |1|
Archivo  Edicign  Mer Crear Acciones  Ayuda
ORSTI S BllFceoe% # B |

Direccion - v”J(::l - o v@l@cgvl

Bienvenida | i) Administracisn de Documentas X m Control de Documentos Mexico... 2 NEF'AE o0l WaLlDACION DE... %

Politica I
Pharmaceuticals
M
S.A.de CV. -
Fecha de Emisidn Fecha de Aplicacion Proxima Revizion Revision No::2 Cadigo:=2
26hAari04 29/ ar/04 29fhari07 0 PAC O

Elabord Revizo Aprobo Autorizo

Eduarda Santibanez Ferrer Draniel Cordova Mufioz Enrique &lberto Sanchez Arciniega Patricia Yazquez Limon

Gerente de Azeguramiento de Calidad Coordinadar de ‘Workflow Gerencia de Infarmacidn v Sisternas Fesponzable Sanitario
23iFebi04 22faril4 26fharil4 26fharil4

Departamento
Gerencia de Aseguramiento de Calidad

Titulo: 5=

VALIDACION DE SISTEMAS COMPUTARIZADOS

|

ocumento

. OBJETIVO

El objetivo de esta politica es establecer las normas minimas por las cuales los sistemas de datos computarizados serdn validados Este
documento esboza la politica de IVAX Pharmaceuticals de México S.A. de CV. para lograr ¥ mantener conformidad  con las regulaciones 3
trawés da la validacidn sistematica de sistemas informaticns de datne Fote documentn tamhbidn senird de nlatafnrma nara Inorar conformidad con la E

[ A]_@ 2 [ Diicina N
ialnicio”J & Ll e “ fde ivax | % M5N Messenger | & Msn HotmaiI-Me...“PAE 001 VAL. |JVinculos |@@£u%a(ﬂ%g@ 05:08 p.m.
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Anexo 7-4-2

@™MCM  MANUAL DE CALIDAD 10 - Lotus Notes 1= x|

Archivo  Edicion  Wer Crear Acciones  Ayuda
ORISR = BTCcoocvhoE o A B l

| Direccitin v”J(::I ~Ee v@l@,q:vl

Bienvenido MaNUAL DE CALIDAD... X

[ sai i Editar

Manual de Calidad vax 4~ a

Fharmaceuticals

Fecha de Emisidn Fecha de Aplicacion Proxima Revision Revizion Ho:=2 Cadigo: 2

21/Ene/04 22Ene/l4 22/Ene/05 10 MCM

Elabora

Revisd

Aprobd

Autorizd

Eduardo Santibanez Ferrer
Gerente de Azeguramiento de Calidad

Hugo Tellez Cansigno
Director de Planta

Patricia Yazquez Limon
Fesponzable Sanitario

Wincenzo D'Elia Mesta
Director General

30003

20/Ene/04

20/Ene/04

21/Ene/04

Documento

CONTENIDO

Clausula Titulo
0 Semblanza
1 Alcance, Objetivo y Estructura del Sisterma de Calidad =l

@l
L]
&
o
73
%I MAN UAALIDAD
I\
B
2
2
]

[ ][22 «||[oficiha
R Inicio |J & 5 H e

ez 4
| Shmsh pressen...| &5 Hotmal,..[[@meM  ma... Fjpoltica - paint | | [vinculos |(RCD 2 ECIER@ MMEH 0s:03p.m.

i

H fde ivax
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@ 418M200155A  AEROSIAL - Lotus Notes . =l |

Archivo  Edicion  Wer Crear Acciones  Ayuda

Blgcootn

# B

Registro Sanitario

ax -
Fharmaceuticals %
México,
SA de GV,
SRS BE SALOD AL SAACKD DE LA A

Fecha de Emision

Fecha de Aplicacion Proxima Revizion

Revision No::2

Codigo:2

01/Dicf03

22(Enef04

22(Enef07

7

A18M2001554

Elaboro

Aprobo

Autorizo

lzmael Mendoza Wazquez
Adrinigtrador del Sisterna de Calidad

Eduardo Bantibanez Ferrer

Gerente de Azeguramiento de Calidad

Patricia Wazquez Limaon
Fezponszable Sanitario

24N owil3

01/Dicf03

01/Dicf03

Documento

BN (I B

Departamento

Gerencia de Aseqguramiento de Calidad

Titulo: &
AEROSIAL

(SUSPENSION EN AERQSOL)

Se actualiza registro sanitario por cambio de razon social

|

][22 4]|Dficiha <|[ga 4

i

‘M Inicio |J e L e |J fde ivax

| S mst vessen... | &3msh Hotmal.. || ) 418M2001...  #]manual de c| |JVincqus | ROSEC2@ B sopm

IVAX

Pharmaceuticals
México,
S.A. de C.V.
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ﬁ DL-COD01  PROCEDIMIENTO PARA RECIBIR. ATENDER ¥ RESGUARDAR LOS CONTRATOS DE PROYEEDORES 0 - Lokus Nj:tes- = |ﬁ' |1|
Archivo Edicion  Ver Crear Acciones  Ayuda
4 = Ty = S -
e = R . ]
| Direccidn v”J =y @l@,q: vl

Bienvenida | 15 Administracidn de Dacumentas m Contral de Documentos Mexico... 2 NEDL-EDDD‘I FROCEDIMIENTO... X

Procedimiento General vax

Phammoceuvticals

r_E_ Fecha de Emision Fecha de Aplicacion Proxima Revision Revizion No:=2 Cadigo: 2

@J 07 i aywi0d 08 awi0d 08 awi? 1] DL-Cooo

“_3 Elabora Revizo Aprobo Autorizd
% Fernando Guerin Gomez Esther Silva Campos kiguel Angelo Ricchiuti Zubiaur Wincenzo D'Elia Nesta
i Gerente de Compras Gerencia de Auditoria Interna Director de Logistica Director General
Q’l 2hihar/04 07 it ayiDd 07 awi0g 07 i ayild

Departamento
Gerencia de Compras

Titulo: &

PROCEDIMIENTO PARA RECIBIR ATENDER Y RESGUARDAR LOS CONTRATOS DE PROVEEDORES

ocumento

By ¢=®

1.0 OBJETIVO =

C I +)[22 4|[ofcina 4[> 4
iilnicio”J & L"‘z] :ﬁ; (G |J fde ivax | SHMEn Messen.‘..l @MSN Hotmail...”DL—l:l:ll]l]l .._'ﬁregistro sani...l |JV|’ncuI05 |@@§ u%a(ﬂég@ 05:10 p.m.
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Anexo 7-4-5

@ oMPLO16  CIPROFLOXACIND 500 mg NOCLEDS - Lotus Notes == x|

Archiva  Edicion  Yer Crear Acciones  Ayuda
IO RS~ BlstcconEE a B l
| Direccidn v”J R = [ oy vl

CIPROFLOXACING...

Orden de Produccién ax W,
b Pharmaceuticals
Mixice.
& S0 de CV.
(& | Fecha de Emision Fecha de Aplicacion Proxima Revizion Revizion Ho::2 Cadigo: -2
02iFehil4 03/FebiD4 27MowDB 0 OMPLOTE
Elabord Revizd Aprobd Autoriza

harizela Herrera Avala
Quimico Formulador

Wictor Mavarrete Pascal
Gerente de Produccidn

Eduardo Santibanez Ferrer
Gerente de Aseguramiento de Calidad

Patricia Wazquez Limon
Rezponzable Sanitario

PES[PE

27Nl 3

3WEnef04

02fFebin4

02/Febin4

Departamento
Gerencia de Desarrollo

CIPROFLOXACINO 500 mg NUCLEOS
(CIPROFUR F)

ocumento

|

By ¢=®

| CADhdn CADRAAE] 1T A CARITID AT TEOD™ 0 | ComUn mE (BTl m¥ Al | klm MIC | OTE |

< 1 o
I +|[ 22 a||Oficina «|[en -
iﬁlniciol“ & @] :ﬁ (G |J de ivax “.[IMPLI]IE CIPROFLO... @prncedimiento normalizad...l |JV|’ncuI05 |@@£u%a<ﬂgg@ 05:14 p.m.
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Anexo 7-4-6

@oMPLO16  CIPROFLOXACINO 500 mg NOCLEOS - Lotus Notes == x|

Archiva  Edicidn  Yer Crear Acciones  Ayuda
10 5 - = BloCeonn e l
| Direccidn v”JQ:l - val@,(}:vl

CIPROFLOMACING... 3¢

Orden de Produccién VAX W
b Phavmaceuricals
Migice.
o S, de TV
(| Fecha de Emision Fecha de Aplicacion Proxima Revizion Rewision Ho:2 Codigo: 2
02/FebiD4 03iFebing 27 iNowDE 0 OMPLONE
Elabord Revizd Aprobd Autorizd

harizela Herrera Ayala
Quimico Formuladaor

Wictor Mavarrete Pascal
Gerente de Produccidn

Eduardo Santibanez Ferrer
Gerente de Aseguramiento de Calidad

Patricia Yazquez Limon
Rezponzable Sanitario

PES[PE

27IMowi03

3Enef04

02/Febin4

02/Febing

Departamento
Gerencia de Desarrollo

CIPROFLOXACINO 500 mg NUCLEOS
(CIPROFUR F)

Documento

By ¢=®

CODhn CaDhdn T | CARITICA D TECDI N | CorUn ME .ﬂﬁl Tt ln? A} | hln ME | OTE |

o

“)[€s 4]
“.DMPLDIB CIPROFLO... @prncedimientonormalizad...| |J\u'inculos|@@§.u%a(ﬂég@ 05:14 pam.

(4]
[ ][22 ] [Oicina
‘W Inicio |J & t‘;] :ﬁ G} |J e ivax

]

i
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Anexo 7-4-7

ﬁ MH1115 CAPSULA DE GELATINA DURA No. 0 YELLOW DPAQUE 2081-SWEDISH ORANGE OPAQUE 0191 (AMARILLO DPACD- _ = |5' |i|
Archivo Edicion  ‘er Crear Acciones Ayuda

| {} ".._.:;% - @ = * o - | M k. l

| Direcidn v”JQ:I ~ v@l@(}:vl

Bienvenido |5 Administracidn de Documentos % m Control de Documentos Mexico... 2 NEMH‘ITIS CAPSULA DE GELAT .. X

Técnica Analitica de Materia Prima wax #~ a
Phavmaceuticals S -
Migice.

= S.4. de CV. -

' T D 19100 AL S £
Fecha de Emisgion Fecha de Aplicacion Proxima Revigion Revigion No:2 Codigo::2

=
I‘?J 26ibdanid 28ihar/04 29ihaniy 1] MH1115
.

i Elabora Aproba Autoriza

ol Alicia Badillo Giordani Eduardo Santibanez Ferrer Patricia Yazquez Limon
%}:’;.? Jefe de Laboratario Gerente de Azeguramiento de Calidad Feszponsable Sanitario
o 28ihar/04 26ihAan0d 26ihan0g

Departamento
Gerencia de Control de Calidad

Titulo: =
CAPSULA DE GELATINA DURA No. 0 YELLOW OPAQUE 2081-SWEDISH ORANGE OPAQUE 0191 (AMARILLO

|8
@ OPACO-NARANJA SUECO OPACO)

|

ocumento

| CODIGQ BPC'S | EEC0117 |
=l
I A]@][Dﬁcina N
iﬂlniciol“ & G He |J de ivax ||MH1115 CAPSULA D... 7 orden de produccion-Paintl |J\n'|'nculos |@@§u%a(ﬂ—g@ 05:15 p.m.
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Anexo 7-4-8

eI

Archivo  Edicion  Yer Crear Acciones  Ayuda
ORS- =5 BlFLo 0% HSEE T Py ]
| Direccidn v”J(::l - i v@l@q:vl

Técnica Analitica de Producto Terminado wax
Fharmaceuticals %
Mébxice,
S.A. de CV. -
Fecha de Emision Fecha de Aplicacion Proxima Revision Revizion Ho:=2 Cadigo: 2
=
Lﬁ_J 17/Febind 18/Febind 12/Febi0? 3 MH371
":3 Elabord Aprobd Autorizd
% Alicia Badillo Giordani Eduardo Santibanez Ferrer Patricia Yazquez Lirmon
‘=§."'r-.. Jefe de Laboratorio Gerente de Azeguramiento de Calidad Responzable Sanitatio
Qq_ 12iFebing 17/Febing 17/Febig
Ll Departamento

Gerencia de Control de Calidad

Titulo: &=

|8

% FUROSAN TABLETAS FUROSEMIDA 40 mg
A

CJ

Documento

FORMULA
=

[ N =R [ Dficina <|lem 4
R Inicio |J & 5 e H lde ivax |[@MH371 - Lotus Notes | ]tec anitica de Mp - Paint_| |JVincqus | RO 2EACIE2@I B osuspm

i
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Anexo 7-4-9

@ EAMPL33  FUROSEMIDA 4 - Lotus Notes . = |
Archivo | Edicidn  Wer Crear Acciones Awyuda

RS i 5| BTL oS 0N BE - B l

Direccidn v”J(::I > v@l@[}:vl

FURDSEMIDA 4 X

Especificacion Analitica de Materia Prima wax #~ =
Fharmaceuficals 47
Fecha de Emisidn Fecha de Aplicacion Proxima Revizion Revision No::2 Cadigo:=2
17/Febi04 18/Febi0d 10/Dic/06 4 EAMP133
Elabora Aprobo Autorizd
Alicia Badillo Giordani Eduardo Santibanez Ferrer Patricia Yazquez Limon
Jefe de Laboratorio Gerente de Azeguramiento de Calidad Responzable Sanitario
10/Dicf03 17/Febind 17iFebi04

Departamento

Gerencia de Control de Calidad

Titulo: &

FUROSEMIDA

ocumento

|

1. DESCRIPCION.

Palvo cristaling, blanco o ligeramente amarillo, libre de particulas extrafias. E
[ ][22 +][Oficina < [€a 4]
ialnicio”J & L"’;] :ﬁj e |J jde ivax ||.EAMP133 FUROSEM... @tec.analitica de PT - Paint | |J Vinculos |@@£u%a(ﬂ{g@ 05:16 p.m.
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Anexo 7-4-10

@407 CORINASA - Lotus Notes = =R
Archiva Edicion  Yer Crear Acciones Ayuda

IO RS- AL R [T OO hEmE oo @ l

| Direccidn v”J I @l@(}: vl

CORINASA 3

Especificacién Analitica de Producto Terminado vax i,

Pharmacauficals
Mexice,

S de CV.
STADCVCNES F SALOD AL SEWKI DE LA A

Fecha de Emision Fecha de Aplicacidn Proxima Revision Revizidn No::2 Cadigo:- =2

i

A 21Mow03 26/Eneild 26/Eneil? 1 07
r; Elabord Aproba Autorizo
&

o Alicia Badillo Giordani Eduardo Santibanez Ferrer Patricia Yazquez Limon
Q’L_"i Jefe de Labaoratario Gerente de Azeguramiento de Calidad Responsable Sanitario
E‘ 19Mow03 19Mow03 21Mow03

Departamento
Gerencia de Control de Calidad

Titulo: =
CORINASA
ESTREFTOCINASA 750 000 Ul
POLVO LIOFILIZADO PARA SOLUCION INYECTABLE

2 kel

1. DESCRIPCION =]
[ Hay 2224 documentos no leidos ‘] _@ ] [Elhc:\na ‘] [@ ‘]
iﬁlniciul“ & L"";] :ﬁﬂ & H {lde ivax “.4[]7 CORINASA - Lot... @ESP ana de MP - Paint | |J\u'|'nculos |@Q@.§u§0<ﬁsg@ 05:17 p.m.
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FICHA DE RESULTADOS DE PRUEBAS DEL PROTOCOLO DE VALIDACION

Prueba de Validacion Nor.8.
Descripcion de la Prueba: Registros
Lugar o Equipo de ejecucion de la Prueba:

Requerimientos Especificos

Pharmaceuticals
México,

S.A. de C.V.

-

wax £~

Fecha: 18 /05 /2004

Equipo de la Gerencia de Aseguramiento de Calidad

- Procedimientos de Respaldo del Sistema.

Ejecucion de la Prueba

Requerimiento Especificacion

Resultado

Observaciones

Prueba especifica: Revision

1. Entre a Achiever Plus| Los usuarios
como un usuario | autorizados tienen
autorizado acceso al

Achiever Plus

v' CUMPLE
Como usuario autorizado, el acceso a
Achiever Plus fue satisfactorio

2. Seleccione un registro |La historia de
cerrado  (publicado) y |actividades  del
compruebe la historia de | registro debe
actividades  de  ese|corresponder a lo
establecido en el
encabezado  del

registro.

v CUMPLE
Se tomo un primer documento: MD0006.
Evaluacion y  Precalificacion  de
Proveedores; y se constatd que
efectivamente la  historia de las
actividades al final del documento
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documento

corresponden a las estimadas en el
encabezado del mismo.

3. Demuestre que las
actividades de entrada de
datos, los cambios de los
datos, la ejecucion de
actividades tales como
cambios de estado, las
notificaciones y el cierre

de registros  estan
capturados usando
rastreabilidad.

Estas actividades
deben estar
registradas en
La historia de
revision del
documento y
comentarios, la
aprobacion  del
documento y la

revision del
documento (al
final del
documento)

v CUMPLE
En el renglon de historia de revision de

: |documentos podemos ver el estatus de

cada documento y algunas referencias del
cambio.

4.  Verifique que la
informacion de
rastreabilidad pertinente,
tal como la fecha de la
actividad, actividad
realizada y el usuario el
cual realizo esto fue
capturado.

Estas actividades
deben estar
registradas en

La  historia de

revision del
documento y
comentarios, la
aprobacion  del
documento y la
revision del
documento (al

final del
documento)

v' CUMPLE
Al final del documento se puede observar:

- Revision del Documento: Linea de
aprobacion de cada documento.

- Aprobacion del Documento: Nombre de
los involucrados, firma electronica y
fecha. Ademas de la historia de
aprobacion

- Historia de la revision de documentos y
comentarios: Aqui se observan las
personas que realizamos modificaciones,
fecha y hora de las mismas.
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Prueba especifica: Impresion de Rastreabilidad

5. Seleccione un registro | El reporte puede v CUMPLE

cerrado (publicado) e |imprimirse Se selecciono el documento:
imprima el reporte de |correctamente Procedimiento Elaboracion de
rastreabilidad. Procedimientos Normalizados de

Operacion Codigo MC-0001 Este
documento se imprimi6 completo y

correcto
6. Verifique que toda la|La informacion v' CUMPLE
informacién  disponible | impresa contiene | Se selecciono el documento:
en la  historia de|la historia de las|Procedimiento Elaboracion de
actividades este reflejada | actividades Procedimientos Normalizados de
en el reporte impreso. Operacion Codigo MC-0001 y se reviso

la historia de actividades la cual
corresponde con la impresa

r y "_'-h\l _-'.; I_.-/
Realizado por: bl Tea e “Mplb o\
Z p . i _-\__I‘__...ul'.; _-—_r <5 Ca = ~|' L} 5"1‘:-";_.»'] \

1 . .
1 . i o T omre T R =
Revisado por: F Secdiorez @
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7.1

7.2

Conclusiones y Recomendaciones

Conclusiones de la Implantacion

A pesar de haberse detectado deficiencias en el proceso inicial o arranque de este
proyecto de Implantacion del Sistema de Calidad automatizado, una apropiada reaccion
de la direccion y de los lideres del proyecto pudo menguar los efectos negativos que esta
situacion pudo haber causado y a la vez retomar el interés y el compromiso del personal
por esta iniciativa de mejora.

El efecto que puede tener la Resistencia del personal a un cambio mal planificado o no
expuesto apropiadamente fue evidenciado dentro de la empresa, no en el total del personal
involucrado pero si en gran parte de ellos.

El analizar convincentemente lo que significa un proceso de cambio importante, los
aspectos “humanos” involucrados, las causas, los factores, las principales metodologias
para enfrentar estos de manera satisfactoria y las estrategias mas convenientes, resulto ser
la actividad mas importante que la Gerencia de Aseguramiento de Calidad, como lider y
motor de este proyecto, desarrolld para que el personal cambiara la actitud inicial de
rechazo e incomodidad por una de involucramiento, compromiso y beneficio con esta
nueva manera de trabajar.

La necesidad de este cambio, las ventajas de adoptar el mismo y los beneficios a corto
plazo que se obtendran dichos por la direccion de la empresa también resulto ser un
factor positivo y definitivo en el animo de los usuarios de este sistema. A pesar de que el
Director General fue desde el principio el principal interesado y quien dirigié en primera
instancia todo el proceso, este refuerzo de hablarlo con el personal directamente fue clave
en el la actitud hacia el cambio.

Conclusiones de la Validacion

La aplicacion del Titulo 21 del Codigo de Regulaciones Federales de la FDA, fue
satisfactoria en todo el proceso de validacion del Software Achiever Plus.

Conforme se planeo y dispuso el Protocolo de Pruebas de Validacion, se prepararon las
pruebas necesarias para cubrir estas disposiciones establecidas en el Protocolo.

Durante la ejecucion de las pruebas no se encontraron dificultades ni desviaciones en el
cumplimiento de dichas pruebas.
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7.3

El desempeiio del Sistema instalado es seguro y adecuado, demostrado esto en los
resultados, se determina que es en base a la capacitacion de los administradores y usuarios
de este Sistema.

El Sistema posee seguridad en cuanto a la modificacion autorizada de documentos y
generacion de los mismos.

La firma electronica es valida dentro de este software debido a los sistemas de seguridad
establecidos y probados , para el uso correcto de identificadores y contrasefias de los
usuarios.

El respaldo de informacién es seguro para este sistema por los procedimientos que con
frecuencia establecidas se ejecutan en medios apropiados disefiados para este fin.

En base a los resultados obtenidos una vez concluidas todas las pruebas sefialadas en el
Protocolo de Pruebas de Validacion se considera un software validado para la
Administracion del Sistema de Calidad, en los términos del alcance de validacion, el cual
comprende: Control de documentos, auditorias y acciones correctivas / preventivas,
equipos y administracion de reuniones; en cuanto a firma y registros electronicos.

Esta validacion permite a [IVAX Pharmaceuticals de México manejar la firma electronica
y documentos electronicos en la medida que se requiera y las disposiciones reguladoras lo
permitan, es decir se pueden manejar registros electronicos y consulta de documentos a
través del sistema y en los puntos en los que no se tenga acceso a pantallas o las licencias
autorizadas se debera utilizar la copia impresa en papel.

Recomendaciones Generales

Para este proceso de cambio o para cualquier otro proceso que implique cambios en la
manera habitual de trabajo, el recurso humano es el factor clave y unico que debe ser
tomado en consideracion y habilmente tratado para poder asegurar el buen desarrollo y
termino satisfactorio del mismo. Solo pensar en los aspectos técnicos resultaria de
manera definitiva en un fracaso.

Los cambios tecnologicos son importantes y vitales para el mantenimiento de cualquier
organizacion, mas aun en los momentos actuales en que las innovaciones ocurren casi a
diario, por lo que es importante que este sistema ahora que esta implantado y validado se
mantenga actualizado y vigente conforme la tecnologia se vaya actualizando y por ende al
personal que tiene la responsabilidad de trabajar con el también se le mantenga
debidamente entrenado y actualizado.
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Para mantener el sistema bajo el estado validado se requiere anualmente realizar
auditorias a la informacion electronica resguardada por el software; asi mismo se debe
crear un procedimiento de control de cambios en el cual se controlen las modificaciones
que se le pueda hacer a el mismo y finalmente con esta informacién determinar la
necesidad de una revalidacion.
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ANEXO A

#+  Formas primarias de resistencia al cambio
La resistencia al cambio puede manifestarse de diversas maneras y en distintos niveles de
analisis, tanto individual, grupal u organizacional. De esta manera podemos mencionar ocho

formas primarias de resistencia que se dan en los niveles de analisis antes mencionados, ellas son:

Confusion: Cuando este se hace presente resulta dificultosa la visualizacion del cambio y de sus
consecuencias.

Critica inmediata: Ante la simple sugerencia de cualquier cambio se demuestra una negacion
hacia la misma, sin importar la propuesta.

Negacion: Existe una negacion a ver o a aceptar que las cosas son diferentes.

Hipocresia: Demostracion de conformismo hacia el cambio cuando en realidad interiormente se
esta en desacuerdo.

Sabotaje: Acciones tomadas para inhibir o matar al cambio.

Fécil acuerdo: Existe un acuerdo sin demasiada resistencia sobre el cambio aunque no hay
compromiso en dicho acuerdo.

Desviacion o distraccion: Se evade el cambio en si, pensando que tal vez de esa forma sea
olvidado.

Silencio: No existe una opinion formada del tema por falta de informacion.
+  Niveles de Resistencia al Cambio

La resistencia generalmente recae en tres categorias:

Superficial: esta puede ser sobrellevada con reacciones normales ya que no esta instaurada
profundamente en los individuos.

Moderada: es la forma mas comun de resistencia que esta basada en asuntos emocionales, miedo
a la pérdida de lo obtenido en los afios anteriores, entre otros. A esta resistencia se la suele

confundir con la superficial.

Fuerte: es la mas dificil de tratar, puede llevar a batallas gerenciales o incluso a abortar el plan de
cambio.
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Posibles actitudes frente al cambio y el comportamiento resultante:

- Cooperacion y apoyo entusiasta.

- Cooperacion bajo presencia del jefe

Aceptacion
- Aceptacion
- Resignacion pasiva
|
- Indiferencia
- Pérdida de interés en el trabajo
Indiferencia - Apatia

- Solo hace lo que se le solicita

- Comportamiento regresivo

- No aprendizaje

. . - Protestas
Resistencia

Pasiva . .
- Sigue estrictamente las reglas

- Hace lo minimo posible

- Atrasa o retarda el trabajo

- Alejamiento personal

Resistencia

. - Comete errores
Activa

- Deterioro o desperdicio

- Sabotaje deliberado

La resistencia al cambio proviene de fuentes diversas. Algunas se identifican con las personas,
pero otros incluyen la naturaleza y estructura de las organizaciones. Los gerentes y empleados
necesitan comprender las razones de las fuentes de resistencia al cambio.
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ANEXO B

*

Condiciones que facilitan el Cambio

Las personas:

>

VVVVVY VYV

Tienden a cambiar cuando han participado en la decision del cambio.

Apoyan el cambio cuando ellas lo planearon pero se resisten a ¢l cuando no fueron
quienes lo idearon.

Cambiaran al estar convencidas de que las recompensas exceden al dolor del cambio.
Tienden a cambiar cuando la direccion del cambio es apoyada por personas dignas de
mérito.

Cambian mas rapidamente en un ambiente libre de amenazas.

Estan prestas al cambio al tener aptitudes, conocimientos y destrezas para el cambio.
Tienden al cambio si confian en los motivos de quienes las inducen a él.

Cambian si son capaces de influir reciprocamente. GANAR — GANAR

Cambiaran gradualmente segun vean el éxito.

Mantienen el cambio segun el grado de ser soportado por su ambiente

La resistencia al cambio es un fendmeno psicosocial que nos muestra basicamente tres aspectos:

Y

Habla de la importancia que el sistema concede al cambio

Informa sobre el grado de apertura que la organizacion tiene

Facilita la deteccion de los temores que el sistema experimenta y los efectos que
presiente.

La administracion de la resistencia al cambio incluye la eliminacion del miedo a lo desconocido,
que es el principal factor que ocasiona la resistencia. El cambio debe de ser preparado de tal
forma que provoque el menor nimero posible de problemas y temores.

Cuando una organizacion tiene una alta participacion y una alta adaptabilidad, se dice que tiene
una cultura flexible y con disposicion al cambio.

Otra teoria para disminuir la resistencia al cambio, consiste en el andlisis de la situacion y de las
razones que provocan tales fuerzas restrictivas. Algunas actitudes a considerar para enfrentar la
resistencia son:

YV V VYV

Escuchar las expresiones de resistencia y manifestar empatia

Generar informacion sobre hechos, necesidades, objetivos y efectos del cambio

Ajustar el modo de implantacion del cambio a las caracteristicas de la organizacion
Reducir incertidumbre e inseguridad

Buscar apoyos que fomenten la credibilidad. No combatir la resistencia, es s6lo un
sintoma, hay que buscar la raiz
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No imponer el cambio

Hacer un cambio participativo

Establecer el didlogo e intercambiar y confrontar percepciones y opiniones
Plantear problemas, no soluciones unilaterales

Realizar cambios continuamente, aun cuando sean pequefos

Crear un compromiso comun

Plantear el costo-beneficio del cambio

YV VY VYV

El cambio debe de ser planeado y para ser eficaz, debe de satisfacer ciertos requisitos. Se pueden
plantear, en general, 7 requisitos fundamentales. Los tres primeros son inherentes al aspecto de
contacto consciente con la realidad y los cuatro ultimos son inherentes a las condiciones para
asegurar de hecho el cambio.

Requisitos de contacto con la realidad

. Identidad.- esto es, hasta que punto la empresa se conoce a si misma, ya que debe de estar
bien identificada con el cambio que se pretende implementar en la organizacion.

. Orientacion.- saber o determinar los objetivos, rumbos y direcciones del cambio,
basandonos en la mision y vision de la empresa.

. Sensibilidad Realista.- capacidad de percibir modificaciones en la realidad interna y
externa.

Requisitos de Cambio

. Creatividad.- condicion referente a la inteligencia, capacitacion técnica, espiritu creativo y
valor moral para correr el riesgo de buscar nuevos caminos y nuevas ideas.

. Flexibilidad.- requisito que se refiere al grado de disponibilidad para aceptar cambios y al
grado de versatilidad de sus recursos humanos, econdmico-financieros, tecnologicos,
estructurales y administrativos.

. Integracion.- estado de coordinacion y convergencia de esfuerzos entre las partes del
sistema, entre las subpartes de los subsistemas, entre equipos y entre individuos.

. Recursos.- condicion general en la empresa y especifica en sus subsistemas principales, de
existencia o facilidad para obtener recursos en la cantidad y calidad necesarias, de
diferentes tipos: humanos, financieros, materiales, instalaciones, equipos, etc.

+  Etapas del Cambio

No es facil cambiar la estructura de una organizacion, cuando entre sus integrantes existen
creencias y valores propios de los antiguos modelos; pero dentro de los nuevos paradigmas
organizacionales, es vital permanecer abierto al cambio, ya que una vez que se ha iniciado el
proceso de cambio, constantemente se iran presentando nuevas transformaciones, las cuales daran
lugar a nuevos cambios que tendremos que enfrentar.
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El cambio debe ser realizado por etapas que se deben suceder en el orden siguiente:

Reconocimiento de la necesidad del cambio.

Conseguir sensibilizar a su organizacion para que acepte este cambio.

Ampliar el apoyo al cambio.

Crear unidades de compromiso en la organizacion.

Establecer un enfoque claro a través de una mision, de los equipos directivos, del plan, del
modelo, etc.

6.  Hacer de las personas en la alta administracion, los campeones del cambio.

Nk v

Una organizacion en cualquier momento dado, es un equilibrio dinamico de fuerzas que
respaldan o se oponen a cualquier cambio.

ETAPAS DEL CAMBIO

FUERZAS RESTRICTIVAS
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las fuerzas restrictivas,

ﬂ TIEMPO

PUNTO DE CAMEIO FUERZAS DE RESPALDO

Las Organizaciones necesitan tiempo para adaptarse al Cambio. Durante el periodo de transicion,
mientras las personas se adaptan a los cambios, pueden desalentarse debido a los problemas que
se originan en esta etapa; los cambios estaran sujetos a criticas, ataques e incluso fracasos.

El Cambio debe planearse, en una serie de fases, acciones y estrategias que resulten del analisis
profundo del sistema total, para identificar los aspectos insatisfactorios y determinar al mismo
tiempo el punto al que se quiere llegar. Un cambio planeado en una organizacion es el conjunto
de actividades de cambio intencionales y orientadas a las metas.

Estas actividades son proactivas y con proposito. Sus metas son dos en esencia: "Mejorar la

capacidad de la organizacion por adaptarse a los cambios en su ambiente" y "Cambiar el
comportamiento de los empleados".
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