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Resumen

En esta tesis se presenta ASRAEL, una arquitectura y protocolo de
seguridad para la carga remota de modulos en un nodo activo. La arquitectura se
compone de cuatro controles que son: autenticacién del usuario que se conecta
remotamente al nodo activo, la encriptacion de las comunicaciones entre el nodo activo y
el usuario remoto, la utilizacidn del resumen del mensaje para verificar la integridad del
médulo a cargar, asi como también una firma digital para autenticar el creador del
modulo y autorizar la carga del mdédulo en el nodo activo. Las ventajas que ésta
arquitectura presenta son la claridad, ya que define especificamente cada control de
seguridad ademas en el protocolo se definen las reglas de comunicacién entre estos
elementos. Y la disminucién de los riesgos de sufrir ataques de acceso no autorizado,

modificacion del médulo, y pérdida de confidencialidad de las instrucciones del médulo.
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Capitulo 1

Introduccion

Por las limitantes de las redes actuales y la necesidad de una mejor adaptacién de
las redes al desarrollo de nuevos protocolos y servicios de los usuarios ha surgido un
area de investigacion denominada las redes activas. Las redes activas permiten adaptar
el computo que hacen los nodos de red al trafico que pasa a través de ellos, pudiendo

elegir la forma de procesamiento del trafico de manera mas dinamica y adaptable [1].

Existe la posibilidad de modificar el funcionamiento de los nodos de
interconexiéon que existen actualmente, pero implica la necesidad de reiniciar o
recompilar en algunos casos, el sistema operativo del nodo, lo que implica mas tiempo y

trabajo.

Existen dentro de las redes activas dos grandes tipos, que son el de encapsulado,
y el de conmutador programable. En el tipo de encapsulado, los paquetes llevan junto con
los datos de usuario, las instrucciones que le dictan al nodo la manera de procesarlo. En
redes activas con conmutador programable, los datos del usuario se dividen de los
programas ejecutables que procesara el nodo. En esta clase de red activa, el nodo se
actualiza por medio de paquetes o mddulos que contienen las instrucciones que le indican

al nodo como debe procesar la informacion.

Las ventajas de las redes activas son muchas, entre ellas se encuentra la
adaptacion de la red a las necesidades cambiantes de los usuarios, para implementar
rapidamente un nuevo protocolo u ofrecer un servicio diferente, otra ventaja es en la
actualizacién de protocolos donde no es necesario sustituir la infraestrucutra existente y

esperar la estandarizacién de un nuevo protocolo por una organizacién o grupo.



Pero con todas estas ventajas tenemos también problemas de seguridad que han
sido investigados y probados con diferentes enfoques, desde el punto de vista de nodo, y

desde el punto de vista de red o de sistemas.

Tomamos el enfoque de sistemas interconectados el cual es crear una arquitectura
de seguridad para la carga remota de médulos en un nodo activo, proponiendo controles
que buscan salvaguardar la confidencialidad a través de la encripcién de las
comunicaciones y la autenticacion del usuario remoto, proteger la integridad a través de
una firma digital sobre el médulo a ser cargado. Con estos controles, se disminuye el
riesgo de un ataque a cualquiera de estos atributos de seguridad, y se fortalece y

complementa la seguridad en la operacién de los nodos activos.

La metodologia utilizada en este trabajo consisti6é en el desarrollo de un modelo
de amenazas especifico para este tipo de redes, con las amenazas identificadas para los
nodos activos, modelando después la arquitectura de seguridad ASRAEL, y finalmente se

implantd la arquitectura obtenida en un nodo activo.

La arquitectura que se propone, la denominamos ASRAEL, y con ella se reduce el
riesgo de sufrir un ataque exitoso a la seguridad de un nodo activo durante la carga
remota de un mddulo. Estableciendo controles contra las amenazas identificadas desde el
punto de vista de sistemas inteconectados. Para comprobar la aplicabilidad de la
arquitectura, se implant6 ASRAEL en un prototipo de nodo activo en el que se utliza
como procesador de paquetes el Click Modular Router, sobre un kernel de Linux versién
2.4.18, con la suite de seguridad OpenSSH, la cual nos provee con las herramientas
necesarias para autenticacion, y encripcién de las comunicaciones, con el SSH (Secure
Shell ) y las librerias necesarias para la funcion de hashing MD5 (Message-Digest 5) con
la que se asegura la integridad del médulo a ser cargado y el paquete de programas GNU-

PG (Gnu-Privacy-Guard) que permite trabajar con firmas digitales.



Con esta arquitectura proveemos una estructura a seguir para implementar las
redes activas de manera mas segura, ya que la investigacién en las redes activas se ha
enfocado principalmente a la interoperabilidad de los nodos, la estandarizacién de
protocolos y lenguajes, el rendimiento de cada arquitectura, y poca atenciéon se ha

prestado al aspecto de seguridad en la operacion de las redes activas.

Por los riesgos que conlleva la implementacidn de una infrestructura basada en
nodos activos, es necesario desplegar esta infraestructura con una arquitectura que
asegure, en la medida de lo posible, la correcta operacion de los nodos y de la red en su

conjunto.

La arquitectura ASRAEL puede ser aplicada a cualquier implementacion de
conmutador programable, para disminuir el riesgo que se tiene de sufrir un ataque a la
seguridad de la red y los nodos, para poder adoptar este tipo de tecnologia y utilizarla

con un mayor grado de seguridad que las arquitecturas propuestas hasta ahora.

Este trabajo se divide en cinco capitulos, en donde el capitulo 2, Antecedentes y
Trabajos Relacionados, describe los modelos de redes activas, los conceptos basicos de
seguridad, las amenazas y las arquitecturas de seguridad de los nodos activos. En el
capitulo 3 se detalla ASRAEL, listando y explicando cada uno de sus elementos, el
capitulo 4 describe los elementos y el funcionamiento del prototipo donde se implantd
ASRAEL, en el capitulo 5 Conclusiones y Trabajo Futuro se resumen los resultados

obtenidos con este trabajo y se proponen extensiones al mismo.



Capitulo 2

Antecedentes y Trabajos Relacionados

Las redes activas son un area de investigaciéon ha evolucionado con el tiempo,
desde ser una idea de agilizar los cambios en las redes[2], a las aplicaciones que hoy
podemos encontrar en algunos proyectos[3]. Igualmente se ha postergado su aplicacion a
gran escala, no solo debido a la falta de un acuerdo en la arquitectura en general, sino a

los problemas de seguridad que se han identificado.

2.1 Redes Activas

Las redes activas comenzaron en 1994 como un proyecto patrocinado por el
Departamento de Defensa de los Estados Unidos (DoD)[1], en el que se buscaba agilizar
el proceso de implantacién de nuevos protocolos y ofrecer flexibilidad en los nodos de

interconexion de las redes.

2.1.1 Tipos

Dentro de las redes activas, se han distinguido dos grandes tipos de redes[1], las
de encapsulado, en la que los paquetes contienen el codigo que rige la forma en que debe
ser procesado el paquete, donde el nodo tiene una forma de interpretar las instrucciones

contenidas en el paquete, o de obtener los programas necesarios para interpretarlos.

En las redes de encapsulado, paquetes inteligentes, paquetes activos o de
integracion, como se hace referencia en diferentes trabajos para este mismo tipo de red

activa, es cuando el usuario especifica dentro del paquete, la forma en que el nodo debe



procesar el paquete. En el encapsulado viajan juntos los datos del usuario, y las
instrucciones de procesamiento para el nodo activo, este tipo de nodos se distinguen por
tener un ambiente de ejecucion (EE), que ejecuta el programa que viene incluido en el
paquete y le dicta los procesos que debe ejecutar el nodo sobre la informacién del
usuario. Existe una especificacion para empaquetar estos mensajes descrita en ANEP
(Active Network Encapsulation Protocol) donde se definen los campos que debe incluir

un paquete inteligente para poder ser interpretado por un nodo activo.

8bits __|  8bits 16 bits
Version Banderas Tipo de ID
Longitud de la Cabecera Longitud del Paquete
Opciones
Datos

Figura 2.1.1.1 ANEP

Nodo
Activo Datos
Paquete
Activo
< Programa Datos

Ambiente de
Ejecucién

Programa

Figura 2.1.1.2 Encapsulado




Como otro tipo de redes activas tenemos la de conmutador programable, o
nodo activo, o de integracién como también se le conoce, es el tipo de red que nos
permite inyectar programas a los nodos para cambiar la forma en que se procesan los
paquetes cuando pasan a través de este nodo. Este modelo de redes activas generalmente
procesa los paquetes con el mismo formato que otras redes, con la diferencia de que estos
nodos pueden ser programados dinamicamente, es decir, se cargan médulos o programas
que dictan la forma de procesar los paquetes que pasan por el nodo. Estos programas o
moddulos pueden ser modificados o extendidos para adaptar asi el comportamiento de los

nodos a las necesidades actuales de los usuarios.

Las redes activas permiten modificar la forma en que son procesados los paquetes
que pasan a través de los nodos activos, al modificar el comportamiento de los nodos de
la red, se pueden crear y establecer nuevos protocolos incluso para un par de usuarios
solamente, o para todos, al distribuir las reglas del protocolo a cada nodo para que los

usuarios se puedan comunicar a traves de estos nodos mediante este nuevo protocolo.

Lo mismo sucede con la necesidad de crear nuevos servicios a través de una red,
donde los nodos encargados de proporcionar este nuevo servicio, son modificados para

procesar el trafico de acuerdo a las nuevas especificaciones.

Conmutador Datos
Programable —t+— |

Programa

Programas

Figura 2.1.1.3 Conmutador Programable




También encontramos en algunos trabajos una mezcla de los dos tipos de red
activa, donde los paquetes contienen los datos de usuario y las instrucciones de
procesamiento, pero también se pude cargar cdigo aun mas extenso a los nodos para que

interpreten las instrucciones de los paquetes.

En este trabajo se estudian las redes activas del tipo de conmutador programable,
aunque las similitudes entre ambos tipos, hacen que algunos problemas y soluciones sean

comunes o facilmente adaptables a los dos tipos de redes activas.

2.1.2 Aplicaciones

Por las caracterisiticas de flexibilidad y extensibilidad, las redes activas son
1deales para ser aplicadas en algunas funcionalidades[1][3], que actualmente han sido
implementadas con cierta efectividad, pero que podrian ser mas facilmente desplegadas

con la tecnologia de las redes activas, algunas de las aplicaciones de las redes activas son:

e Firewalis: en los firewalls se implementan filtros que determinan cuales paquetes
deben pasar transparentemente y cuales deben ser bloqueados. Implementan
funciones especificas del usuario y de la aplicacion, ademas del ruteo de paquetes,
debido a la necesidad de actualizar los firewalls para cada aplicacion o protocolo
nuevo, se hace mas lenta y dificil esta operacion de actualizacién. Sin embargo
con la tecnologia de las redes activas, cada firewall se puede actualizar

dinamicamente para adaptarlo a las nuevas aplicaciones o protocolos.

e Web Proxies: El almacenar las paginas de web mas solicitadas para mejorar la
velocidad de acceso, es la idea del caching en los web proxies, pero la eficiencia
depende la distancia o velocidad de propagacién de la informacién entre el
servidor y el cliente, por lo que es importante la ubicacion de los nodos que

efectian el cacheo, con las redes activas, esta informacién se pude trasladar de un



nodo a otro, de acuerdo a los requerimientos y necesidades del usuario, o al
comportamiento de la red misma, sin necesidad de realizar cambios a la

infraestructura.

Ruteadores némadas: es cuando un ruteador se coloca entre el usuario final y la
red. Este tipo de ruteadores se deben adaptar dinaAmicamente a las caracteristicas
de la red, desde la cual se conecta el usuario, ya que puede ser inalambrica, linea
telefonica, o una LAN, y cada red presenta diferentes prestaciones, de seguridad y
velocidad, por lo que el ruteador debe adaptar su operacién a cada red para
ofrecer el mejor desempeiio y la mejor seguridad para el mismo usuario, es por
eso que las redes activas pueden ser aplicadas en este tipo de situacion mejor que

cualquier otra tecnologia.

Administracién de las redes: Las redes activas pueden delegar la administracion
de la red a los nodos intermedios[3], dandoles la libertad de redireccionar el
trafico, en caso de congestion o falla en algin nodo, o darle un tratamiento
especial a cierto tipo de trafico como multimedia, todo esto de manera dindmica,
sin necesidad de recolectar los indicadores de estado de los nodos en una
localidad central y luego de analizar el estado de todos los nodos, decidir una
solucion al problema, en lugar de eso, cada nodo posee las instrucciones sobre
como debe proceder ante cierta situacion, incluso reprogramarse o reprogramar a
otros si es necesario para administrar rapida y eficientemente la red en su

conjunto.



2.2 Seguridad

La seguridad de la informacion se define mediante tres caracteristicas que son[4]:

e Confidencialidad: que nos asegura que la informacion solo puede ser accesada por
las personas autorizadas para hacerlo

e Integridad: La informacion o recursos solo pueden ser modificados por las
personas o sujetos autorizados.

e Disponibilidad: La informacidn o recursos estan disponibles, para los sujetos

autorizados, siempre que se le requiere.

Es asi como se define un recurso informatico como seguro, cuando cumple con todos
los atributos de seguridad, y se dice que no lo esta, cuando alguno de ellos no se cumple.
Para cada atributo existen diferentes amenazas, asi como para cada tipo de recurso

existen diferentes amenazas de acuerdo a sus caracterisitcas operativas y de arquitectura.

Para las redes activas, debido a su naturaleza de apertura y flexibilidad, se pueden

establecer amenazas que para otro tipo de recursos no existen.

2.2.1 Modelo de Amenazas

Las redes activas presenta algunas vulnerabilidades de seguridad[3], por sus
facultades de programabilidad y flexibilidad, aqui citamos las amenazas a la seguridad

durante la operacion de carga remota en un nodo activo:

e Acceso no autorizado: Es cuando un usuario no autorizado realiza la carga remota
de moédulos en el nodo activo, pudiendo con esto cargar un modulo que procese
de forma erronea y maligna los paqutes, efectuando un ataque de denegacion de

servicios, o de perdida de confidencialidad al reenviar todos los paquetes que



pasen a traves del nodo activo a un nodo bajo el control del atacante, o
modificando la informacidn de los paquetes para efectuar una operacion dafiina en

las aplicaciones que ejecutan los usuarios de la red.

Conmutador

Programable
Médulo M Modulo Usuario No
Autorizado

Figura 2.2.1.1 Acceso No Autorizado

Falsificacion de Médulos: Es cuando un usuario construye un médulo falso y lo
carga en el nodo activo, o hace que un usuario autorizado cargue un médulo falso
en el nodo, el atacante puede construir un médulo que puede ser muy parecido o
casi igual, tal vez con una sola instruccion de diferencia con un médulo auténtico,
e insertar este modulo en el canal de comunicaciones mientras un usuario u
operador carga un mddulo en el nodo, con lo que el nodo cargara este médulo

falso en lugar del auténtico.

Conmutador
Programable
Maédulo Médulo Usuario
b Falso Autorizado

f

Moédulo

Falso

Figura 2.2.1.2 Falsificacion de Médulos
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Moddificacion de Modulos: Este ataque se lleva a cabo cuando un usuario
autorizado efectua la carga remota de un médulo en el nodo activo, y el atacante
modifica el flujo de informacién en el canal de comunicacién, mientras el modulo
original es transmitido al nodo activo, el atacante sustituye parte del médulo
original con codigo malicioso para que el nodo cargue el mdédulo ya modificado

en lugar del original enviado por el usuario.

Conmutador
Programable

Médulo < Médulo Usuario
A Modificado Autorizado
Médulo
Original

Figura 2.2.1.3 Modificacién de Modulos

Divulgacién de Moédulos: El atacante puede leer el contenido del médulo, y con
esto puede preparar un ataque a las redes activas, estudiando las debilidades del
moddulo que ha sido cargado en el nodo, o efectuando algin procedimiento que
produzca un resultado erréneo con las reglas de procesamiento del médulo. Al
revelarse el tipo de instrucciones que el nodo ejecuta, el atacante puede estudiar
detalladamente cada parte del procesamiento para analizar el flujo de informacién

hasta encontrar una vulnerabilidad y asi poder explotarla.
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Conmutador
Programable

Modulo Modulo
Original

Modulo
Original

Figura 2.2.1.4 Divulgaciéon de Médulos

Usuario
Autorizado

2.2.2 Controles de Seguridad

Dentro de la teoria de seguridad existen técnicas que han sido probadas en
diferentes escenarios, demostrado efectividad al evitar que los recursos informaticos
pierdan alguna de las propiedades que los definen como seguros[4], entre estas técnicas

mencionamos las que pueden ser aplicadas para evitar las amenazas descritas:

Encriptacion: Esta técnica consiste en transformar (encriptar), mediante un
proceso reversible, también llamado de dos vias, la informacién para que solo pueda ser
entendible para la persona o usuario que posea la manera de transformar nuevamente la

informacion a su estado original (desencriptar).
En la actualidad la forma de encriptar la informacién es a través de un mismo

algoritmo o proceso en ambos lados de la comunicacidn, con un elemento que sirve de

llave para encriptar y desencriptar.
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Existen dos variantes a la forma de encriptacién, la que se conoce como

encriptacion simétrica, es cuando una llave K sirve para encriptar y desencriptar, por lo

que debe ser compartida y conocida tinicamente por las partes que estan autorizadas para

recibir la comunicacion, y la otra variante es la encriptacion asimétrica, en donde existen

dos llaves, y una de ellas S, solo sirve para encriptar las comunicaciones o desencriptarlas

pero solo funcionan en un sentido, ya que lo que se encripta con una llave, no puede ser

desencriptado con la misma llave, se tiene que hacer el proceso inverso con la otra llave

P, y esta llave publica, tiene las mismas propiedades, puede encriptar una comunicacién

P(M), pero no puede ser desencriptada con la misma llave P que se utilizé para encriptar.

Receptor Emisor
Mensaje Mensaje
A
Algoritmo de Algoritmo de  |¢—,
Encriptaciéon Encriptacion
7'y
v
Mensaje < Mensaje
Encriptado Encriptado
Figura 2.2.2.1 Encriptaciéon Simétrica
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Receptor Emisor

Mensaje Mensaje
y
A
Liave P AIgoritmo_sﬂe Algor_itmo.qe l—
Encriptacion Encriptaciéon
4
y
Mensaje < Mensaje
Encriptado Encriptado

Figura 2.2.2.2 Encriptacion Asimétrica

Igualmente existen ataques a la encriptaciéon de la informacion, algunos muy
sencillos y otros mas complicados, dependiendo del algoritmo de encriptaciéon que se
haya utilizado para encriptar la informacién. Es asi que la fuerza o seguridad de un
algoritmo se mide por la dificultad de efectuar con éxito un ataque, y el tiempo que
requiera este tipo de ataque, siendo asi los algoritmos mas seguros, los que requieran de
mayor tiempo, conocimientos, habilidades y recursos para desencriptar la informacion sin
la lave.

Aun con todas los posibles ataques que puedan efectuarse a un algoritmo de
encriptacion, esta técnica es la mas utilizada para mantener la confidencialidad de la
informacion hoy en dia, algunos de los algoritmos de encriptacién més conocidos, mas

utilizados y mas seguros[4] son:

e BlowFish
e 3-DES
e IDEA

Cada tipo de algoritmo es adecuado para cierto escenario, debido a que algunos
pueden requerir mucho poder de computo para efectuar el encriptado y desencriptado,

otros requieren mucho almacenamiento para efectuar el encriptado y necesitan una
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infraestructura mas compleja, por lo que se debe seleccionar el algoritmo que provea la
mayor seguridad posible y que pueda ser implementado sin mayor problema en el

escenario y con la informacién que se quiere proteger.

Resumen del Mensaje: El resumen del mensaje o hash, es una funcién matematica
de un solo sentido[5], donde se proporciona una entrada X y produce una salida Y, pero
una salida Y no puede ser utilizada para obtener nuevamente la entrada X, en ésta
cualidad reside la fuerza de esta técnica, que una vez aplicado el proceso de hash, o suma
de comprobacidn, no se pude saber exactamente que entrada lo produjo, y por lo tanto, no

se puede crear una entrada ficticia para producir el mismo resultado.

El resumen del mensaje se utiliza para comprobar la integridad de la informacion,
al generar la informacién X, se le aplica el proceso de hash, que nos arroja un resultado Y
, que es la huella del mensaje o resumen, se envia al destino la informacién junto con el
resumen del mensaje, en el destino, se tiene la informacion transmitida X’ y se somete al
proceso de hash para obtener el resumen Y’, y se comparan los resumenes enviados y
obtenidos Y y Y’ para verificar que la informacion ha sido recibida intacta, debido a que
si se aplica una entrada Z diferente de X a la funcién hash, ambas entradas deben generar

diferentes resumenes, N y Y respectivamente.

Receptor Emisor
Mensaje i
Recibido < Mensaje
Y A\ 4
Resumen < Funcién de Funcién de
Generado Resumen Resumen
A

Resumen del

Compara \—— Resumen '
Recibido Mensaje

Figura 2.2.2.3 Resumen del Mesaje

A
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Existen algunos procedimientos para generar resumenes, con diferentes tiempo de
procesamiento y longitud de resultados, entre las mas utlizadas estan el algoritmo MD5
que genera una hash o clave de 128 bytes, y la SHA-1 que genera una clave de 256 bytes,
la longitud del resumen que generan es importante ya que es un espacio en el que se
puden mapear todas las entradas posibles a la funcidn, y si el espacio es reducido, existe
el riesgo de colisiones, esto es, cuando dos entradas diferentes generan la misma salida,
lo cual es un problema de seguridad para esta técnica, aunque estd posibilidad es muy
pequeiia, en cualquiera de las dos claves, es una consideracion que debe hacerse al elegir

una longitud de clave.

Firma Digital: La firma digital es una parte de la informacién que se recibe, que
solo puede ser generada por el origen de dicha informacidn, y el proceso para generar esa
informacién solo puede ser aplicado por una sola persona o elemento, con lo que se

puede comprobar que el origen de la informacion es quien generd la firma.

La firma digital es una parte del mensaje para asegurar al destinatario que la
informacién ha sido recibida intacta y que ha sido generada por el poseedor de la firma,
en la actualidad una forma de firma digital es la que se genera mediante la encriptacién
asimétrica, combinada con el resumen del mensaje[6], el proceso para firmar un mensaje
es el siguiente, el mensaje original M, se somete a una funcién hash, para obtener el
resumen MD, luego, este resumen, se encripta mediante la llave para encriptar SK, o
llave privada, que solo es conocida por quien firma el mensaje, despues se transmite el
mensaje, junto con el resumen que esta encriptado por la llave privada SK (MD), cuando
en el destino se recibe el mensaje M, se le aplica la misma funcién hash para obtener la
clave MD’, y se utiliza la llave publica PK para desencriptar el resumen SK(MD), y
transformarla en el resumen del mensaje recibido MD, si los dos resumenes MD y MD’

coinciden, significa que el mensaje ha sido recibido intacto, y se verifica la identidad de
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la parte que envia el mensaje, mediante el resumen encriptado SK(MD), ya que solo el

duefio de la firma, posee la llave SK, para encriptar la suma MD.

Receptor Emisor
Mensaje i
Recibido [« Mensaje
A 4 \ 4
Resumen Funcién de Funcién de
Generado Resumen Resumen
A
Y
Compara y——> Resumen Resumen del
Desencriptado Mensaje
y
A
Algoritmo de Algoritmo de
Encriptacion Encriptacién
y
y
Resumen Resumen
Encriptado |« Encriptado

Figura 2.2.2.4 Firma Digital
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2.3 Trabajos Relacionados

En esta seccidon presentamos algunos proyectos en los que se ha desarrollado una

arquitectura para mejorar la seguridad en las redes activas.

Mecanismos de Seguridad

En [7] se propone la siguiente arquitectura de seguridad:

Servidor de Servidor de
Centrode  Ppoliticas Codigo
Distribucion Activo
de Llaves
y Y
Nodo
Activo
Nodo
Activo
Usuario
Figura 2.3.1
Arquitectura y mecanismos de Seguridad para Redes Activas

Y el funcionamiento de la arquitectura brevemente descrito es el siguiente:
Cuando un usuario solicita la ejecucion de un codigo que no se encuentra actualmente en
el nodo activo, tanto el nodo activo como el usuario piden al Centro de Distribucién de
Llaves las llaves publica del servidor, y el Centro les distribuye una llave de sesion,
solamente para la comunicacién entre ese usuario y ese nodo activo, y solo para esa
comunicacidn, encriptada con la llave publica del nodo, de esta manera se autentican
mutuamente, el usuario y el nodo activo, despues de iniciada la sesion, el usuario envia
los paquetes con las instrucciones de ejecucion al nodo activo, si el nodo no puede

determinar los permiso de acceso de las rutinas recibidas del usuario, entonces contacta al
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servidor de politicas para delimitar los recursos a los que el cédigo activo estd autorizado
a acceder, y en caso de que el nodo activo no cuente con el c6digo necesario para
interpretar las instrucciones enviadas en el paquete, entonces se conecta con el servidor
de cbédigo activo y descarga las rutinas o programas necesarias para ejecucion de las

instrucciones del paquete del usuario.

Servicios de Seguridad

Existe otra propuesta para asegurar los nodos activos[8], que describe la siguiente

arquitectura:

Codigo ™
Activo EE s
| CcA
A 4 Firma e (
. : r \ | | pigital
_________ 1 3] Canal Motor de Seguridad
BD de BD de BD de
Credenciales Sujetos Politicas Y __
Decodi-
¥ ficacion
-
Recursos del Recursos del
EE Nodo AA
SO del Nodo
Nodo Activo
Figura 2.3.2 Arquitectura de Nodo con Servicios de Seguridad
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En este prototipo se distingue entre las capsulas que son seguras y las que no lo
son, separandolas mediante el médulo de canal, donde se envian las capsulas no seguras
al ambiente de ejecucion y se ejecutan con privilegios limitados, en cambio, las capsulas
seguras, se pasan al ambiente de ejecucion donde se obtiene su Certificado, que se valida
mediante la firma digital que contiene la capsula y se decodifica mediante el médulo de
Autorizacién y Autenticacion, luego se pasa al nodo donde se busca el sujeto que firma la
capsula, junto con sus politicas de acceso en la base de datos, de acuerdo a las
credenciales que presente en la capsula, es entonces cuando se le permite el acceso a los
recursos del nodo o del ambiente de ejecucion, dependiendo de la politicas de acceso que

le correspondan a su rol, que se identifica por las credenciales presentadas.

SANTS

Utilizando ANTS, que es un sistema para crear redes activas por medio de la
mobilidad de cédigo, se implanta un prototipo de seguridad que busca la autenticacién y
la autorizacion en la operacidon de los nodos activos, a esta implantacién se le llamo
SANTSI[9], los elementos de este prototipo son:

Certificados X.509v3

DNSSEC para almacenamiento de credenciales

El API Crypto de Java y las extensiones Criptograficas de Java

El sistema de politicas KeyNote

Caracteristicas de Seguridad Java 2

Una separacion entre las clases de EE y Nodo

Una capacidad de datos compartida que se le llama Tablon de Anuncios.

Separan la autenticacién y autorizacién en dos puntos de vista, o proceso que son:

En el proceso de Nodo se llevan a cabo las siguientes operaciones:
Recibe el paquete
Verifica la integridad salto-salto

Asigna el dominio al paquete
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Extrae la lista de credenciales

Verifica la autenticidad de las credenciales de acuerdo a las politicas de autenticacion del
dominio

Verifica las credenciales de acuerdo a las politicas de control de acceso para el dominio

Entrega el paquete completo al dominio

El procesamiento de paquetes del Ambiente de Ejecucion (EE) es el siguiente:

Recibe el paquete con sus credenciales

Crea un subdominio con el contexto de seguridad con sus politicas de control de acceso y
autenticacion.

Modifica las politicas de control de acceso de un dominio, la politica de autenticacion del
dominio o el contexto de seguridad del dominio

Agrega o elimina las protecciones criptograficas a los datos del usuario.

API de Seguridad

Otro enfoque para proveer seguridad en las redes activas es a través de servicios
de seguridad [10], donde se proveen facilidades de seguridad por medio de servicios
dentro de cada nodo, y los paquetes activos pueden llamar cualquier servicio
dependiendo de las especificaciones del usuario, se ofrecen en cada nodo diferentes
niveles de seguridad, que hacen mas segura la operacién y ejecucion de los paquetes,
pero se elije el nivel de seguridad més adecuado de acuerdo al tiempo de ejecucion que se
requiere para un buen desempeifio de la aplicacién, asi como la importancia y riesgo de

los datos tranportados.

21



La arquitectura se representa en la siguiente figura:

I ] | I I | | | I
API| de Seguridad SO del Nodo

Guardian de Seguridad

Motor de
Cumplimiento
de AC

Motor de
Evaluacion
de AC

Protocolo de
Comunicacion

Otros recursos Libreria de de AC
del SO del Seguridad
Nodo

Figura 2.3.3 Estructura de un Nodo Activo con Servicios de Sequridad

Con esta arquitectura se pueden seleccionar varios niveles de proteccion, estos
niveles se les denomina como Calidad de Proteccion y pueden ir desde el nivel 4 al 8, y
dependiendo del nivel seleccionado se utiliza una mayor longitud de clave en el cifrado y
el algoritmo de resumen de mensaje que se utiliza con el paquete. Todo esto se especifica
mediante las capacidades activas AC, que son la parte del cddigo que dicta el nivel de
proteccidn y contiene las descripciones de las politicas de control y todas las restricciones
de control de acceso para el cédigo de la capsula, para esto el guardian de seguridad
extrae la AC de la capsula, y la evalua mediante el motor de evaluacion, en el caso de que
la AC se desconozca, entonces se comunica mediante el protocolo de comunicacion de
AC con otro nodo para obtener la descripcion de la AC, después pasa el AC al motor de
cumplimiento de AC para que se asegure que son cumplidas las restricciones en el acceso
a los recursos del nodo. En la ejecucion de la capsula, las funciones necesarias son
llamadas de la libreria de seguridad para aplicar la calidad de proteccion a los datos y la

capsula.
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SANE

Por 1ltimo tenemos la arquitectura de seguridad propuesta por el proyecto SANE
(Secure Active Network Environment) [11][12], en donde se describe un proceso de
arranque seguro, para iniciar las operaciones del nodo desde una base de codigo confiable
y seguro, sobre la que se sustentan los servicios ofrecidos a los paquetes activos. También
cuenta con un protocolo de intercambio de switchlets, que son las extensiones activas,
con las que se amplia la capacidad de los nodos para interpretar diferentes funciones, la

arquitectura es la siguiente:

Sistema Operativo Sistema Operativo
Librerias SAX F --------------------- -1» SAX Librerias
Switchiet '] | 4 Switchiet

\ /A
Cargador Activo N i Cargador Activo
\ i
CAML/Java CAML/Java
Bootstrap i Bootstrap

\

\ '
Sistema Operativo

<y
Paquetes Activos
Librerias SAX
Intercambio de .
Asociacion de [ Switchlet
Seguridad @ """
(SAX) Cargador Activo
CAML/Java
Bootstrap

Figura 2.3.4 Arquitectura de Red de SANE
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El funcionamiento de esta arquitectura se basa en la confianza de los elementos
que la componen, donde la seccidn de bootstrap o arranque, se supone confiable, ya que
se realiza desde una fuente segura de cddigo, en el arranque se proveen las
funcionalidades basicas del nodo, se utiliza para cargar el kernel y los demas elementos
que componen el nodo, como el CAML o Java, que sirve para interpretar los switchlets y
las instrucciones de los paquetes activos. Los switchlets son las extensiones a la
funcionalidad del nodo. En las librerias se encuentran las instrucciones que pueden ser
ejecutadas por cualquier paquete activo aunque no sea confiable, y a través del SAX
(Security Association Exchange) se intercambian los certificados de un nodo a otro, para
crear una relacion de confianza y autentificarse mutuamente para el intercambio de
cdédigo y la determinacion de las politicas de seguridad para el codigo procedente de cada

nodo con el que se conecta.
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Capitulo 3

ASRAEL (Arquitectura y Protocolo de Seguridad para
Redes Activas)

ASRAEL esté integrado por una arquitectura que sefiala los elementos necesarios
para proteger la carga remota de un médulo en un nodo activo, y un protocolo que nos
inica la forma en que estos elementos deben interactuar para operar de manera segura los

nodos activos.

En el 4rea de seguridad, existen controles que disminuyen el riesgo de un ataque a
cada uno de los atributos de seguridad, segun sea el caso de la informacion o recurso a
proteger, y segun sea el escenario en el que se pueden efectuar los ataques, es asi como
entre los controles de seguridad, para las amenazas en la carga remota de un modulo en
un nodo activo, podemos citar:
e Autenticacion
e Encripcién de las comunicaciones
e Suma de Comprobacion

¢ Firma Digital

Estos controles mantienen alguna propiedad de los recursos para que estos se
mantengan seguros, aunque siempre existiran amenazas y riesgos para cualquier control,
disminuyen el riesgo de sufrir un ataque a cualquiera de estas propiedades, en la
arquitectura propuesta se menciona la caracteristica que debe mantenerse y se proponen

algunos controles o técnicas para mantenerla.
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Autenticacion ) )
Iniciar Sesién
Encriptacion Transmisiéon
Médulo
Integridad Firma Digital Verificacion
Médulo
v

Figura 3.1.1 Arquitectura ASRAEL

3.1 Autenticacion

El nodo activo debe contar un mecanismo de autenticacion para la conexion
remota al nodo, la implementacion de la autenticacion del usuario remoto se puede
realizar con los medios disponibles por el administrador del nodo, puede ser cualquier
tipo de autenticacion como nombre de usuario y parssword u otra que presente las
mejores prestaciones de facilidad de implementacién y confiabilidad para la validacién

del usuario que se conecta remotamente al nodo.

También la implementacion de la firma digital sobre el moddulo, asegura la
identidad del programador del mddulo, asegurando asi que el médulo por cargar, fue
hecho realmente por la persona autorizada para elaborar los moédulos, esto incluso
permite la elaboraciéon de médulos para los nodos activos, por parte de terceros, donde la

firma digital validara la identidad del productor del moédulo.

3.2 Encriptacion

El canal de comunicacién por el cual se transmite el médulo a ser cargado en el
nodo activo, debe estar encriptado para evitar que la informacion sea entendible para un

atacante, ain cuando la comunicacién sea interceptada, si el modulo o la comunicacién
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viaja encriptado, esto evitara que el interceptor pueda descifrar el contenido del méodulo o

la comunicacion.

Con esto se protege la confidencialidad de los modulos que se ejecutan en el nodo
activo, ya que para un atacante es una ventaja el saber exactamente cuales instrucciones
se ejecutan en cierto nodo, y conocer los programas, controles o filtros que se
implementan para poder estudiar la forma de traspasarlos, encontrando sus

vulnerabilidades.

Mediante la encriptaciéon de las comunicaciones también se evita que la
informacion en la comunicacién pueda ser modificada, ya que al no ser comprensible la
informacion, el atacante no puede saber el lugar exacto, o que parte de la informaciéon
debe modificar para insertar codigo malicioso. Aunque existe la posibilidad de que, ain
sin entender la informacién, un atacante pueda modificarla y reenviarla al nodo. Pero este

ultimo ataque se previene con el resumen del médulo, como ya se expondra mas adelante.

3.3 Integridad

El resumen del mensaje se debe verificar antes de cargar el moédulo en el nodo
activo, ya que asi se comprueba que el mdédulo no ha sido modificado desde que se

obtuvo tal resumen.

Junto con el médulo se debe proporcionar el resumen del mismo, que es una
funcién matematica de un solo sentido, que ha sido aplicada al médulo que se quiere
cargar, y se proporciona el resultado de esta funcién junto con el médulo, para que el
nodo activo aplique nuevamente la funcion al médulo recibido y compare el resultado de
la funcién de resumen de mensaje, contra el resultado que le proporciond el productor del
modulo, si los resultados coinciden, significa que el mddulo no ha sido modificado desde
que el productor creo el resumen del moédulo, hasta que el nodo activo recibié el médulo

y le volvié a aplicar la funcion, con lo que la integridad del modulo queda garantizada.
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3.4 Firma Digital

La implementacion de la firma digital asegurara que solo el individuo que esté
autorizado para generar o programar los nuevos moédulos pueda hacerlo, se debe
distribuir la llave publica de encriptacion a cada nodo activo, y mantener en secreto la

llave privada para firmar los médulos.

En el proceso de carga de mddulos se debe verificar que el mddulo ha sido
firmado por la persona autorizada para crear médulos, cuando ya se ha verificado la
identidad del individuo que firmé el médulo, asi como la integridad del médulo, entonces
se debe proceder a la carga de mddulo en el ambiente de ejecucién del nodo activo. En
caso de que la firma no sea reconocida o la inte,gridad del médulo no sea verificada, se
debe abortar la carga del médulo y notificar del fallo al operador. El nodo activo debe
poseer la o las llaves publicas de todos los responsables de crear los médulos para

comprobar la autenticidad de la firma.

3.5 Protocolo de Seguridad

Un protocolo es un conjunto de reglas que gobiema la transmision de datos [13].
Es necesario que exista un protocolo para que dos entidades se puedan comunicar, ya que
el protocolo define qué se comunica, como se comunica y ciando se comunica, Los

elementos clave de un protocolo son:
e Sintaxis: Se debe indicar el orden en que se envian los elementos de

comunicacién, y la estructura o formato de los datos que se envian entre los

participantes.
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Semantica: Es la interpretacién que se le debe dar a cada elemento de la
comunicacion, dependiendo de los estados y condiciones del protocolo, se define
el significado de cada elemento de la comunicacién.

Reglas de Procedimiento: Este aspecto define la secuencia de mensajes que deben
ser enviados por las partes para comunicarse, asi como la forma de sincronizacién

entre las partes.

El protocolo de seguridad de ASRAEL es una representacion general de la forma

en que deben interactuar los elementos definidos en la arquitectura, los componentes del

protocolo son:

Semantica:

En el paquete de inicio de sesidn, se incluye una parametro de encriptacion, que
indica la forma en que se encriptaran las comunicaciones entre el nodo y el
administrador.

En la autenticacion, debe incluirse el nombre de usuario y password para validar
la identidad del administrador.

El modulo debe ir acompatiado por su firma digital al ser transmitido al nodo.

Los mensajes de error, en cualquier etapa, dependen de la implementacion y

protocolos subyacentes que soporten la operacion de este protocolo.
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Los mensajes se representan en las siguientes figuras.

Requerimiento de Parametro de
Sesion encriptacion
Mensaje de Nombre de Usuario y Error de Autenticacion
Autenticacion Password
Médulo Firma Error de Verificacién
Maédulo a Cargar Digital
Figura 3.5.1 Semantica de Mensajes

Sintaxis:

e El parametro de encriptacién, es el elemento que proporcionara la clave tnica
para encriptar las comunicaciones, entre el nodo activo y el usuario remoto, con
este parametro se asegura una encriptacion Unica para cada sesion, ya que se debe
generar en el nodo activo, como respuesta a un requerimiento de sesion, y debe
ser diferente para cada sesion.

e El nombre de usuario y password, son los datos que deben ser conocidos
unicamente por el usuario autorizado para cargar mddulos remotamente en el
nodo activo.

¢ FEl mddulo contiene las instrucciones que le indican al nodo activo la forma en que
debe procesar los paquetes que pasan a traves de él, y la firma digital, es el
resumen del mddulo, encriptado con la clave privada del productor del médulo.

e Los mensajes de error que se envian por parte del nodo activo al usuario remoto,
contienen los detalles del error, y le indican al usuario, en que parte del proceso

ha ocurrido una falla.
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Reglas de Procedimiento:

La secuencia a llevar a cabo para efectuar la carga remota de un médulo en un

nodo activo, es la siguiente:

1. Se envia un requerimiento de sesidn al servidor.

2. El servidor responde con una parametro para encriptar las comunicaciones de esa
sesion.

3. Una vez encriptado el canal de comunicaciones se pide autenticacién al usuario
remoto.

4. El usuvario remoto se autentica proporcionando su nombre de usuario y password.

5. El servidor lo valida en su base de datos de usuarios y autoriza o niega la
transmision del médulo.

6. Una vez autenticado el usuario transmite el médulo, firmado digitalmente.

7. Cuando el médulo ha sido transmitido el nodo verifica la validéz de la firma
digital, en caso de comprobarse la integridad y origen del médulo, se procede a la
carga del mismo. Si existe alguna irregularidad en la firma o el médulo, el mddulo
es rechazado.

8. El nodo activo informa al usuario remoto, el resultado de la operacion de

verificacion y carga del médulo.

A continuacién se presentan las posibles secuencias de mensajes del protocolo:
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Nodo Activo

Generar parametro
para encriptacion

Buscar en BD de
usuarios

Verificacion de la
Firma Digital y carga
de modulo

Requerimiento
de Sesion

i

Parametro de
Encriptacion

Nombre de Usuario
y Password

J

Autorizacionde

Transmisién

Médulo y Firma
Digital

JE——

Resultados y

término de sesion

Administrador

Solicitud de sesion

Inicia ia comunicacion
encriptada y
autenticacion

Transmite el médulo y
la firma digital

Figura 3.5.2 Operaciéon Normal
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Nodo Activo

Generar parametro
para encriptacion

Buscar en BD de
usuarios

Requerimiento
de Sesién

i

Parametro de
Encriptacién

Nombre de Usuario
y Password

JS

Error de

autenticacioén

Administrador

Solicitud de sesién

Inicia la comunicacion
encriptada y
autenticacién

Se termina la sesién
por error de
autenticacion

Figura 3.5.3 Fallo en Autenticacion
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Nodo Activo

Generar parametro
para encriptacion

Buscar en BD de
usuarios

Verificacion de la

Firma Digital y se

rechaza si no se
valida la firma

Requerimiento
de Sesioén

s

Parametro de
Encriptacion

Nombre de Usuario
y Password

i

Autorizacionde

Transmision

Médulo y Firma
Digital

JE——

Resultados y

término de sesion

Administrador

Solicitud de sesion

Inicia la comunicacion
encriptada y
autenticacion

Transmite el médulo y
la firma digital

Error al validar la
firma digital

Figura 3.5.4 Fallo en Validacion de Firma
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Capitulo 4

Prototipo y Resultados

La implantacién de la arquitectura se efectué sobre un nodo activo construido con
el software Click Modular Router{14][15], que nos permite cargar médulos de manera
dinamica, sin necesidad de reiniciar el sistema, pudiendo continuar la operacién del nodo,
sin mayor retraso al efectuar un cambio en la configuracion u operacion del nodo. Se
utilizaron las suites de seguridad de OpenSSH[5], y de GNU-PG [6], para las funciones

de autenticacion,encriptacion y firma digital.

4.1 Arquitectura

Para la implantacion de ASRAEL se eligieron las herramientas que son mas
compatibles con el tipo de nodo activo, en este caso se utilizo el Click Modular Router
para implementar el nodo activo, este software funciona en la plataforma Linux, con la
que son compatibles muchas herramientas de seguridad para implantar cada tipo de

control establecido por la arquitectura.

La implantaciéon de ASRAEL se puede ilustrar mediante la siguiente grafica:
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Canal Encriptado

Figura 4.1.1 Arquitectura del Prototipo

__________________ SSH
—¢ suari
Click <«—Autenticacion Cl:argzggr
Modular Del Usuario ) del
R Médulo a Cargar | Firma [« )
outer < Digital Moddulo
P%ISI\ilfa Productor
del Mé6dulo ———,/ Clave
Privada

En la figura podemos ver la manera en que se intercontectan los diferentes
elementos en la implantacién, podemos ver la relacion entre las claves, la clave publica
que debe ser conocida por el nodo activo, la clave privada, que es mantenida en secreto
por el productor de los mddulos para firmarlos. Ademas se ilustra como el usuario debe

autenticarse ante el nodo para enviar el médulo.

4.2 Topologia

La topologia que se utilizé en el prototipo es la siguiente:

Cliente

Nodo

Activo

Servidor

Administrador

Del Nodo

Figura 4.2.1 Topologia del Prototipo
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La topologia se compone de un nodo activo, en el centro de la red, este nodo
activo realiza las funciones de NAT, para el servidor que estd conectado a una de sus
interfaces de red, y en otra interfaz de red se conecta un cliente, que accesa los servicios a
través del nodo activo, en una tercera interfaz de red, se enlaza el administrador del nodo,

que es el encargado de actualizar el nodo activo a través de mddulos.

En esta topologia se configuré el Servidor para ofrecer los servicios de http, y ssh,
para la prueba del prototipo, y el nodo activo para realizar la traduccién NAT, de la

direccion IP de la red interna, a la externa, para estos dos tipos de comunicacion.

El cliente, es una computadora con las aplicaciones necesarias para utilizar los
servicios ofrecidos por el Servidor a través del nodo activo. El Administrador del nodo,
contiene el médulo nuevo a cargar, y un programa cliente para ssh, para conexién remota

segura al nodo activo.

4.3 Pruebas

La prueba efectuada en el prototipo consistié en la carga remota de un mddulo,
siguiendo el protocolo de seguridad y utilizando los controles descritos en la arquitectura.
En la prueba se cargé inicialmente un médulo en el nodo activo, el médulo inicial
contenia las instrucciones para realizar la traduccién de direcciones IP de la red interna,
con una direccidn externa, reescribiendo las direcciones y los campos adecuados, para

traduccidén de conexiones como ftp, ssh, http, https.

En la prueba se efectud la carga remota del médulo que actualizaba la operacién
del nodo activo, y en este segundo médulo, se instruye al nodo activo para que bloquee
las conexiones externas al servidor interno, a través de ssh. Los otros tipos de conexiones

podrian efectuarse normalmente.
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La forma en que se relacionan los elementos de la implementacidn es la siguiente:

La llave publica del productor de médulos debe ser conocida con anterioridad por
el nodo activo, por lo que se debe distribuir la clave publica de cada uno de los
productores de moédulos, para corroborar la firma digital, de los que se desee obtener

cédigo.

Los productores de modulos, deben programar los médulos y firmarlos con su
clave privada, distribuyendolos asi a todos los usuarios autorizados para cargar los

modulos en 1os nodos.

1.- Para la carga de un mddulo en un nodo activo, €l usuario encargado de cargar
los modulos, debe iniciar una sesiéon con el nodo, en donde todas las comunicaciones

entre el nodo y el usuario viajen encriptadas.

Canal Encriptado
SSH

ici6 i Usuario

Click Peticion de Sesion Cargador
Moduiar )4 Protocolo SSH |« del

Router N | Médulo

Clave de Sesion

Figura 4.3.1 Paso 1 Encriptacién
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2.- Una vez iniciado el canal seguro, el usuario debe autenticarse, en esta
implantacién se utilizé el esquema de nombre de usuario y password, para validar la

identidad del usuario cargador de modulos.

Canal Encriptado
SSH

i Usuario
Click Usuario y Password Cargador
Modular < Autenticacion del f4— del
Router ) Usuario > Moduto

Autorizacion

BD de Usuarios
Autorizados

Figura 4.3.2 Paso 2 Autorizacion

3.- Una vez autenticado, el nodo activo permite al usuario iniciar el proceso de
carga de mddulos, durante el cual debe transmitir el modulo cen la firma digital del

productor del mismo.

Canal Encriptado

__________________ SSH [
' Usuario
Click Cargador
Modular 2 : del
Médulo a Cargar | Firma i« ,
Router Digital Modulo

Figura 4.3.3 Paso 3 Transmision
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4.- El nodo verifica la firma digital del médulo, con la clave publica del productor
y si la firma digital y la integridad del mddulo son correctas, entonces el nodo procede a

la carga del nuevo modulo.

Click
Modular
Router

<+——— Méddulo a Cargar | Firma
Digital

Clave
Publica

Figura 4.3.4 Paso 4 Validacion de Médulo

4.4 Comparacion

Con los elementos descritos anteriormente, la arquitectura incluye los controles
necesarios para hacer segura la carga remota de médulos en un nodo activo, y presenta
algunas ventajas sobre otras arquitecturas propuestas, principalmente su facilidad de uso,
ya que no requiere una infraestructura adicional al nodo activo y el cliente desde donde se
cargara el moédulo, a continuacién presentamos un cuadro comparativo con las
caracteristicas més importantes de cada arquitectura para aclarar las ventajas y

diferencias de ASRAEL con otras arquitecturas.
Las caracterisitcas comparadas son una mezcla de los retos que debe superar un

disefiador de sistemas que son: Flexibilidad, Usabilidad, Desempefio, Costo y Seguridad,

con un atributo de Escalabilidad.
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En el atributo de Seguridad, se realiza una separacioén de los controles propuestos

por la arquitectura, es asi como se comparan las arquitecturas antes descritas con

ASRAEL.
Arquitectura FIUCE Seguridad
Encriptacion Firma Digital | Autenticacién | Autorizacidn

Mecanismos de *IEIX| > * X * *
Seguridad

Servicios de * X ¥ X * * *
Seguridad

SANTS ¥ IXEX|** * * *

API de Seguridad | X| * | * | X| * * * *

ASRAEL ¥ FIFIX]* * * *

F = Flexibilidad, U = Usabilidad, C= Costo, E= Escalabilidad
* = Posee la caracteristica indicada.

X = Carece de esta facilidad.

Esta comparacidn resulta tomando en consideracion las caracteristicas descritas,
donde se califica con una X, cuando la arquitectura no presenta las prestaciones deseables
para ofrecer cierta propiedad en un sistema, por ejemplo, en la seccién de escalabilidad,
se califica como no escalable nuestra arquitectura ASRAEL porque seria necesario un
trabajo excesivo de administracion en el manejo de llaves y permisos de usuario, para

desplegar esta arquitectura a través de una cantidad considerable de nodos.

En esta comparacién podremos ver que la mayoria de las arquitecturas cumplen
con los requisitos de seguridad minimos, de alguna manera u otra son implementados en
casi todas las arquitecturas, lo que las hace diferentes, es el costo de desplegar tal

arquitectura, y la facilidad de configuracién o cambio de la infraestructura, denominada

4]




como flexibilidad en la tabla, y el costo, que son el nimero minimo de elementos
necesarios para la correcta operacion de la arquitectura, por ejemplo la necesidad de
contar con una infraestructura de servidores especializados incrementa el costo de la
arquitectura. La usabilidad son los pasos y el grado de especializacién requerido para

ejecutarlos, que se requieren para operar la arquitectura.
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Capitulo 5

Conclusiones y Trabajo Futuro

5.1 Conclusiones

Con la implantacién de la arquitectura ASRAEL en un nodo activo, se logra un
nivel alto de seguridad, ya que si se implementan los controles de la forma adecuada, se
incrementa la dificultad de efectuar un ataque contra los nodos activos. Mejorando con
esto la seguridad en la operacion de los nodos activos, haciéndolos mas aptos para su

implementacidn en ambientes reales de produccion.

Esta arquitectura nos permite tener en consideracidén cuéles son los tipos de
controles que debemos implementar, al desplegar una infraestructura de nodos activos,

para hacer la carga remota de modulos mas segura.

En la comparacién con otras arquitecturas de seguridad se destaca la ventaja de la
facilidad de uso, y de bajo costo al implantar una arquitectura de seguridad como
ASRAEL, que ademas de no requerir infraestructura adicional, nos provee con la misma

seguridad que otras arquitecturas mas complejas, dificiles de usar, y costosas.
Las herramientas disponibles para implementar controles nos permiten, incluirlas

facilmente en cualquier modelo o implementacién de un sistema informatico, siendo este

el caso de los nodos activos.
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En la implantacion de la arquitectura se descubri6 la fortaleza de las herramientas
utilizadas, ya que se supone la dificultad que implica desencriptar las comunicaciones, sin
la llave, modificar el modulo en la transmisién sin que sea detectada la alteracidn, y
falsificar la firma digital sin la llave privada de encriptacion, con lo que se aseguran la
integridad, confidencialidad y no repudiacién de los modulos en el proceso de carga

remota.

5.2 Trabajo Futuro

Se propone fusionar las herramientas de seguridad utilizadas en el prototipo,
dentro del paquete estandar del Click Modular Router, para ofrecer de manera
prederterminada la seguridad en la implementaciéon de los nodos activos con este
software. O en su caso, incluir el equivalente a los controles de seguridad de ASRAEL,
como eclementos opcionales para que puedan ser utilizados mediante un archivo de

configuracién por todos los usuarios de forma mas transparente.

Se debe verificar el protocolo de seguridad de ASRAEL, por medio de métodos
formales de verificacidn, para asegurar la correccion de su semantica, sintaxis y reglas de
proceso, y asegurar que no existan fallos de seguridad, como interbloqueos, o secuencias
de mensajes que permitan traspasar los controles de seguridad, dejando en un estado

inseguro el nodo.

Podria evaluarse la aplicabilidad de la arquitectura a los ruteadores que pueden ser
actualizados mediante mensajes, como es el caso de los modelos de Cisco al actualizar el
108, asi como de los diferentes proyectos de ruteadores que permiten algin cambio en su

forma de operacion o cambio de configuracion de manera remota.
Se puede implantar la arquitectura en otro tipo de switches programables,

construidos con diferentes herramientas, analizando las dificultades que presenta la

implantacidn en cada tipo de conmutador.
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Anexo A

Glosario

ASRAEL: Arquitectura y protocolo de seguridad para la carga remota de médulos en un
nodo activo.

Cisco: Empresa lider en el area de interconexion de redes, posee un gran porcentaje del
mercado de ruteadores en el mundo.

Click Modular Router: Suite de herramientas para construir un ruteador modular que
puede ser actualizado dinamicamente.

ftp: (file transfer protocol) protocolo para transmitir archivos de una maquina a otra a
través de una red.

GNU-PG: (GNU Privacy Guard) Suite de seguridad que nos permite administrar las
llaves para una infraestructura de firmas digitales.

http: (hypertext transfer protocol) Protocolo de transferencia de hypertexto que se utiliza
para el acceso a la web.

https: (hypertext transfer protocol secured) Protocolo que utiliza la comunicacién cifrada
entre el servidor y el cliente a través de http.

IP: (Internet Protocol) Es el protocolo utilizado para comunicar un nodo con otro a través
de Internet, identificandolos por su direccion IP.

I0S: (Internetworking Operanting System) Sistema operativo que ejecutan los ruteadores
de 1a marca Cisco

NAT: (Network Address Translation) Procedimiento para enmascarar la direccidn IP de
un nodo con otra direcciodn, se utiliza por razones de seguridad y escalabilidad.

nodos activos: Es la forma de red activa que se caracteriza por separa el trafico de datos
con los programas que actualizan la forma en que el nodo procesa el trafico.

OpenSSH: Suite de seguridad que nos permite trabajar con el ssh, y que tiene la
caracteristica de ser libre de patentes.

paquetes inteligentes: Tipo de red activa en la que los paquetes llevan los datos de

usuario, y las instrucciones que le indican al nodo activo como procesar los datos.
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redes activas: Tipo de redes que pueden modificar dinamicamente la forma en que los
nodos de interconexion procesan la informacion.

RFC: ( Requests For Comments ) Son una serie de documentos de notas técnicas y
organizacionales sobre el Internet. Discuten aspectos de redes como protocolos
procedimientos, programas y conceptos.

ssh: protocolo que sirve para conectarse remotamente a un nodo, utilizando técnicas de
cifrado y autenticacion.

SUDO: Herramienta que nos permite ejecutar comandos con los privilegios de otro

usuario.
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Anexo B

Configuracion del Sistema

En este anexo se listan y describen las herramientas utilizadas para la
implantacién de la arquitectura, asi como también los archivos de configuracion del
sistema sobre el que se implanté la arquitectura, como son el de configuracién del Kernel,

del SUDO, del OpenSSH ,del GNU-PGP y del Click.

Click Modular Router

Click es una arquitectura de software para construir ruteadores flexibles y
configurables[14][15]. Un ruteador Click es construido de modulos de procesamiento de
paquetes llamados elementos. Los elementos individuales implementan funciones de
ruteo simples como clasificacion de paquetes, encolamiento, programacion de actividades

y la interoperabilidad con aparatos de red. Esta arquitectura permite:

e Crear una configuracion de router mediante comandos

o filtrado de paquetes

e imparcialidad entre flujos

e calidad de servicio

e web-proxi transparantes

e Puede funcionar en el kernel de linux en la version 2.4 y 2.2 mediante

modulos
El click, es un paquete de herramientas que nos permiten construir

configuraciones de procesadores de paquetes, consta de un parche para el kernel de linux

o un programa de nivel de usuario, un parser para verificar la correccion de las
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configuraciones a cargarse, y un optimizador de configuraciones. Con ésta herramienta se
puede construir un procesador de paquetes mediante un lenguaje facil de entender y

configurar, asi como optimizar las configuraciones para mejorar el rendimiento.

Este software permite cargar modulos en caliente, sin tener que reinstalar o
reiniciar el software que se esta ejecutando en el momento de la carga de un nuevo

modulo.

OpenSSH

Es una version libre de la suite de programas que permiten conectarse
remotamente a los sistemas de forma segura a traves de SSH[5], con esta herramienta se
puede conectar a un sistema pero encriptando los datos transmitidos desde el origen a la

fuente y visceversa, la suite se compone de los siguientes programas:

sshd, ssh, scp,ssh-keygen, ssh-agent, ssh-add, sfip-server, sftp, ssh-keyscan, ssh-keysign.
Al conectarse remotamente mediante esta suite, se cifra automatica y

transparentemente todas la comunicaciones, incluso el usuario y password, con lo que se

evita que una tercera persona, pueda interceptar y descubrir la informacion en el canal de

comunicaciones entre el origen y el destino de la conexion.

Openssh es compatible con los siguientes sistemas operativos:

e OpenBSD
e NetBSD

e FreeBSD
e AIX

e HP-UX
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e JRIX

e Linux

e NeXT

e SCO

e SNI/Reliant Unix

e Solaris

¢ Digital Unix/Tru64/OSF
e MacOS X

En la ultima version de SSH, el modo SSH2 se pueden seleccionar los algoritmos
3DES, Blowfish, CAST128, Arcfour y AES para el cifrado de las comunicaciones, no

soporta el cifrado con el algoritmo IDEA, ya que este algoritmo esta patentado.

MD5

El MDS es un algoritmo que toma un mensaje de entrada de longitud arbitraria y
produce una salida de 128 bits que es llamada la huella del mensaje o el resumen del
mensaje de entrada. Se asume que no es computacionalmente posible producir dos
mensajes que tengan el mismo resumen, o producir cualquier mensaje teniendo un
resumen de mensaje especifico. El algoritmo MDS5 se utiliza en aplicaciones de firma
digital, donde un archivo largo debe ser comprimido en una manera segura antes de ser
encriptado con una clave secreta bajo un esquema de criptografia de clave publica como

RSA por ejemplo.
Es un método para verificar la integridad de datos, y es mucho mas confiable que

la suma de comprobacién y muchos otros métodos usados comunmente. El algoritmo esta

definido en el RFC 1321.
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GNU-PG

GNU-Privacy Guard es una suite para encriptar datos y crear firmas digitales [6], tiene la
intencién de ser compatible con la suite comercial PGP de NAI Inc.

Es un reemplazo completo y libre para PGP. es libre gracias a que no utiliza el
algoritmo patentado IDEA, y cumple con el RFC 2440 (OpenPGP).

Contiene los programas necesarios para el manejo de claves y cifrar informacion.
Este conjunto de programas permite crear y administrar claves, para firmar mensajes, y

encriptar informacion.

La configuracién del Kernel, con el que se implanté ASRAEL y se realizaron las
pruebas descritas en este trabajo, se lista a continuacion, en donde la primer columna en

cada hoja, es la primera parte seguida de la segunda columna y asi para cada pagina:

#

# Automatically generated make
config: don't edit

#

CONFIG_X86=y

CONFIG_ISA=y

CONFIG_UIDlé=y

#

# Code maturity level options
#

# CONFIG_EXPERIMENTAL is not set
#

# Loadable module support

#

CONFIG_MODULES=y
CONFIG_MODVERSIONS=y
CONFIG_KMOD=y

#

# Processor type and features
#

CONFIG_M686=y
CONFIG_X86_WP_WORKS OK=y
CONFIG X86_ INVLPG=y

CONFIG_X86 CMPXCHG=y
CONFIG_X86_ XADD=y
CONFIG_X86_BSWAP=y
CONFIG_X86_POPAD_OK=y
CONFIG_RWSEM_XCHGADD ALGORITHM=y

CONFIG_X86 L1 CACHE SHIFT=5
CONFIG_X86_ TSC=y
CONFIG_X86 GOOD_APIC=y
CONFIG_X86_PGE=y
CONFIG_X86_ USE_PPRO CHECKSUM=y
CONFIG_X86 PPRO_FENCE=y
CONFIG_MICROCODE=y
CONFIG_X86_ MSR=y
CONFIG_X86_ CPUID=y
CONFIG_NOHIGHMEM=y
CONFIG_MATH_EMULATION=y
CONFIG_MTRR=y

CONFIG_X86 UP_APIC=y
CONFIG_X86 UP_IOAPIC=y
CONFIG X86 LOCAL APIC=y
CONFIG_X86_ IO APIC=y

#

# General setup

#

CONFIG _NET=y
CONFIG_PCI_NAMES=y
CONFIG_HOTPLUG=y

#

# PCMCIA/CardBus support
#

CONFIG_PCMCIA=y
CONFIG_CARDBUS=yY
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#

# PCI Hotplug Support

#

CONFIG_SYSVIPC=y
CONFIG_SYSCTL=y

CONFIG _KCORE_ELF=y
CONFIG_BINFMT AOUT=y
CONFIG_BINFMT ELF=y
CONFIG_BINFMT_MISC=y
CONFIG_PM=y

CONFIG_PCI=y
CONFIG_PCI_GOANY=y
CONFIG_PCI_BIOS=y
CONFIG_PCI_DIRECT=y

#

# Plug and Play configuration
#

CONFIG_PNP=y
CONFIG_ISAPNP=y

#

# Block devices

#

CONFIG_BLK DEV_FD=y
CONFIG_BLK DEV_LOOP=y
CONFIG_BLK DEV_NBD=y
CONFIG_BLK DEV_RAM=y
CONFIG_BLK_DEV_RAM SIZE=4096
CONFIG BLK DEV_INITRD=y

#

# Networking options

#

CONFIG_PACKET=y
CONFIG_UNIX=y
CONFIG_INET=y
CONFIG_IP_MULTICAST=y

#

#

# ATA/IDE/MFM/RLL support

#

CONFIG_IDE=y

#

# IDE, ATA and ATAPI Block devices
#

CONFIG_BLK DEV_IDE=y

#

# Please see Documentation/ide.txt
for help/info on IDE drives
#

CONFIG_BLK DEV_IDEDISK=y
CONFIG_IDEDISK_MULTI_ MODE=y
CONFIG_BLK DEV_IDECD=y

#

# IDE chipset support/bugfixes
#

CONFIG BLK _DEV_CMD640=y
CONFIG BLK DEV_RZ1000=y
CONFIG_BLK DEV_IDEPCI=y
CONFIG IDEPCI_SHARE_ IRQ=y
CONFIG_BLK_DEV IDEDMA PCI=y
CONFIG_BLK_DEV_ADMA=y
CONFIG_IDEDMA PCI_AUTO=y
CONFIG_BLK_DEV_IDEDMA=y
CONFIG_BLK DEV_PIIX=y
CONFIG_PIIX_ TUNING=y
CONFIG_IDEDMA AUTO=y

CONFIG _BLK DEV_IDE_ MODES=y

#

# SCSI support

#

CONFIG_SCSI=y

#

# SCSI support type {(disk, tape,
ROM)

#

CONFIG_BLK_DEV_SD=y
CONFIG_SD EXTRA DEVS=40

#

# Some SCSI devices (e.g. CD
jukebox) support multiple LUNs
#

CONFIG_SCSI_DEBUG_QUEUES=y
CONFIG_SCSI_MULTI_LUN=y
CONFIG_SCSI_CONSTANTS=y

#

# SCSI low-level drivers

#

CONFIG_SCSTI_SYM53C8XX=y
CONFIG_SCSI_NCR53C8XX DEFAULT_ TAGS=4
CONFIG_SCSI_NCR53C8XX_ MAX TAGS=32
CONFIG_SCSI_NCR53C8XX_ SYNC=20

#

# Network device support

#

CONFIG_NETDEVICES=y

#

# ARCnet devices

#

CONFIG_DUMMY=m

#

# Ethernet (10 or 100Mbit)

#

CONFIG NET ETHERNET=y

CONFIG _NET VENDOR_3COM=y
CONFIG_ELl=y

CONFIG_EL2=y

CONFIG ELPLUS=y

CD-
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CONFIG_EL3=y

CONFIG_3C515=y
CONFIG_VORTEX=y
CONFIG_LANCE=y

CONFIG_NET_ PCI=y
CONFIG_TULIP=y
CONFIG_TULIP_MMIO=y
CONFIG_EEPRO100=y
CONFIG_8139T00=y

#

# PCMCIA network device support
#

CONFIG_NET PCMCIA=y
CONFIG_PCMCIA PCNET=y
CONFIG_NET_PCMCIA RADIO=y
CONFIG_PCMCIA_ RAYCS=y

#

# Character devices

#

CONFIG VT=y
CONFIG_VT_CONSOLE=y
CONFIG_SERIAL=y

CONFIG_UNIX98 PTYS=y
CONFIG_UNIX98 PTY_ COUNT=256

#

# Mice

#

CONFIG_MOUSE=y
CONFIG_PSMOUSE=y

#

# Ftape,
driver
#
CONFIG_AGP=y
CONFIG AGP_INTEL=y
CONFIG AGP_I810=y
CONFIG_AGP_VIA=y
CONFIG_AGP_AMD=y
CONFIG AGP_SIS=y
CONFIG_AGP_ALI=y
CONFIG_DRM=y

#

# DRM 4.1 drivers
#

CONFIG_DRM NEW=y
CONFIG_DRM TDFX=y
CONFIG_DRM RADEON=y
#

# File systems

#
CONFIG_AUTOFS_FS=y
CONFIG_AUTOFS4_FS=y
CONFIG_REISERFS_FS=y
CONFIG_EXT3_FS=y

the floppy tape device

CONFIG_JBD=y
CONFIG_FAT_FS=y
CONFIG_MSDOS_FS=y
CONFIG_UMSDOS_FS=y
CONFIG_VFAT FS=y
CONFIG_CRAMFS=y
CONFIG_TMPFS=y
CONFIG_RAMFS=y
CONFIG_IS09660_FS=y
CONFIG_JOLIET=y
CONFIG_ZISOFS=y
CONFIG_PROC_FS=y
CONFIG _DEVPTS_FS=y
CONFIG_ROMFS_FS=y
CONFIG_EXT2_FS=y

#

# Network File Systems
#

CONFIG_NFS_FS=y

CONFIG _NFSD=y
CONFIG_SUNRPC=y
CONFIG_LOCKD=y
CONFIG_ZISOFS_FS=y
CONFIG_ZLIB_FS_INFLATE=y
#

# Partition Types

#

CONFIG_MSDOS_ PARTITION=y
CONFIG_NLS=y

#

# Native Language Support
#
CONFIG_NLS_DEFAULT="i508859-1"
CONFIG _NLS_ IS08859 1=y
#

# Console drivers

#

CONFIG_VGA_CONSOLE=y

#

# Sound

#

CONFIG_SOUND=y
CONFIG_SOUND ES1371=y
#

# USB support

#

CONFIG _USB=y

#

# USB Controllers

#
CONFIG_USB_UHCI_ALT=y
#

# USB Device Class drivers
#

CONFIG_USB_STORAGE=y
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En el archivo sudoers, del nodo activo, se agrego la siguiente linea, para otorgar
los privilegios de administrador al encargado de cargar los modulos, pero unicamente

sobre los comandos de carga y descarga de modulos en el nodo activo:

administrador localhost=NOPASSWD: /usr/local/sbin/click-install,
/usr/local/sbin/click-uninstall
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Anexo C
Script del prototipo

Los modulos del Click que se utilizaron en la prueba, para la implantacion de

ASRAEL, son los siguientes:

// ADDRESS INFORMATION
AddressInfo(

intern 10.0.0.1 10.0.0.0/8 00:10:4B:D0:5D:95,
extern 209.6.198.213 209.6.198.0/24 00:10:4B:C5:94:81,
extern_next hop 00:02:3F:8B:79:6A,

intern server 10.0.0.10

) ;
// DEVICE SETUP

elementclass GatewayDevice {
$device |
from :: FromDevice ($device)
-> output;
input -> g :: Queue(1024)
-> to :: ToDevice ($device) ;
ScheduleInfo(from .1, to 1);

}

// The following version of GatewayDevice sends a copy of every packet
to
// ToHostSniffers, so that you can use tcpdump{l) to debug the gateway.

elementclass SniffGatewayDevice {
$device |
from :: FromDevice ($device)
-> tl :: Tee
-> output;
input -> g :: Queue(1024)
-> £t2 :: PullTee
-> to :: ToDevice($device);
tl1l[1] -> ToHostSniffers;
t2{1] -> ToHostSniffers ($device);
ScheduleInfo(from .1, to 1);
}
InfiniteSource (DATA \<00 00 c0 ae 67 ef 00 00 00 00 OO0 00O 08 00
45 00 00 28 00 00 00 00 40 11 77 c¢3 01 00 00 01
02 00 00 02 13 69 13 69 00 14 dé6 41 55 44 50 20
70 61 63 6b 65 74 21 0Oa>, LIMIT 2, STOP false)
-> Strip(14)
-> CheckIPHeader (18.26.4.255 2.255.255.255 1.255.255.255)
-> Print (NatSinSSH)
-> Discard;
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extern dev :: SniffGatewayDevice (extern:eth);

intern_dev :: SniffGatewayDevice (intern:eth);
ip to_host :: EtherEncap(0x0800, 1:1:1:1:1:1, intern)
-> ToHost;

// ARP MACHINERY
extern_arp_class, intern_arp_class
Classifier(12/0806 20/0001, 12/0806 20/0002, 12/0800, -);

intern_arpq :: ARPQuerier (intern);

extern _dev -> extern_ arp_class;

extern _arp class[0] -> ARPResponder (extern) // ARP queries
-> extern_dev;
extern arp class[l] -> ToHost; // ARP responses

extern_arp_class[3] -> Discard;

intern_dev -> intern arp_class;

intern_arp class[0] -> ARPResponder (intern) // ARP queries
-> intern_dev;
intern_arp_class[1l] -> intern_arpr_t :: Tee;

intern_arpr_t[0] -> ToHost;
intern_arpr_ t([1] -> [l]lintern_arpq;
intern_arp_class([3] -> Discard;

// REWRITERS

IPRewriterPatterns (to_world_pat extern 50000-65535 - -,
to_server pat intern 50000-65535 intern_server -);

rw :: IPRewriter(// internal traffic to outside world
pattern to_world pat 0 1,
// external traffic redirected to 'intern server'
pattern to_server pat 1 0,
// internal traffic redirected to 'intern_server'
pattern to_server_pat 1 1,
// virtual wire to output 0 if no mapping
nochange 0,
// virtual wire to output 2 if no mapping
nochange 2);

tcp_rw :: TCPRewriter(// internal traffic to outside world
pattern to _world pat 0 1,
// everything else is dropped
drop) ;

// OUTPUT PATH
ip_to_extern :: GetIPAddress(16)

-> CheckIPHeader
-> EtherEncap (0x0800, extern:eth, extern next_hop:eth)
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-> extern_dev;
ip to_intern :: GetIPAddress(16)
-> CheckIPHeader
-> [0]intern arpg
-> intern dev;

// to outside world or gateway from inside network
rw[0] -> ip_to_extern_class :: IPClassifier(dst host intern,
ip_to_extern class[0] -> ip to_host;
ip to_extern_class[1l] -> ip_ to_extern;
// to server
rw[l] -> ip_to_intern;
// only accept packets from outside world to gateway
rw[2] -> IPClassifier(dst host extern)
-> ip to_host;

// tcp rw is used only for FTP control traffic
tcp_rw[0] -> ip_to_extern;
tcp_rwi{l] -> ip_to_intern;

// FILTER & REWRITE IP PACKETS FROM OUTSIDE

ip from _extern :: IPClassifier(dst host extern,
=)

my_ip_from_extern :: IPClassifier(dst tcp ssh,
dst tcp www or https,
src tcp port ftp,
tcp or udp,
=)

extern arp_class{2] -> Strip(14)
-> CheckIPHeader
-> ip_ from_extern;
ip from extern[0] -> my ip from extern;

=)

my_ip from_extern[0] -> Discard; // SSH traffic (rewrite to server)
my_ip from_extern(1l] -> [1llrw; // HTTP(S) traffic (rewrite to server)
my ip_from_extern([2] -> [1l]ltcp_rw; // FTP control traffic, rewrite

w/tcp _rw
my ip from extern[3] -> [4]rw; // other TCP or UDP traffic,
or to gw

rewrite

my_ip from extern[4] -> Discard; // non TCP or UDP traffic is dropped

ip_from extern{l1l] -> Discard; // stuff for other people

// FILTER & REWRITE IP PACKETS FROM INSIDE

ip_from intern :: IPClassifier(dst host intern,
dst net intern,
dst tcp port ftp,
-);
my_ip_from_intern :: IPClassifier(dst tcp ssh,
dst tcp www or https,
src or dst port dns,
dst tcp port auth,
tcp or udp,
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=)

intern arp_class[2] -> Strip(14)
-> CheckIPHeader
-> ip from_intern;
ip_from intern([0] -> my_ip_from_intern; // stuff for 10.0.0.1 from
inside
my_ip from_intern[0] -> ip to_host; // SSH traffic to gw
my ip from_intern[1l] -> [2]lrw; // HTTP(S) traffic, redirect to server
instead
my ip from_intern{2] -> Discard; // DNS (no DNS allowed yet)
my ip from_intern[3] -> ip to host; // auth traffic, gw will reject
it
my ip from_intern([4] -
linux

[31xrw; // other TCP or UDP traffic, send to

\%

// but pass it thru rw in case it is the
// returning redirect HTTP traffic from server
my_ ip from_ intern{5] -> ip_to_host; // non TCP or UDP traffic, to
linux
ip from intern[l1] -> ip_to_host; // other net 10 stuff, like broadcasts
ip from_intern[2] -> FTPPortMapper (tcp_rw, rw, to_world pat 0 1)

-> [0]tcp_rw; // FTP traffic for outside needs special
// treatment
ip_from_intern[3] -> [0]rw; // stuff for outside

Para mostrar las funcionalidad de nodo activo, al médulo anterior se sustituyo la

siguiente linea:

my ip from_intern[0] -> ip to_host; // SSH traffic to gw
por la linea:

my_ip from_intern[0] -> Discard; // SSH traffic blocked

Con el proposito de bloquear las conexiones via ssh, hacia el servidor interno.
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Anexo D

Proyectos de Ruteadores y Firewalls en Linux

Los proyectos que se presentan en este anexo son las actuales alternativas que se
tienen para la implementacion de los ruteadores y firewalls, estos proyectos presentan
caracteristicas que los hacen ideales para cierto tipo de redes y necesidades, pero también
presentan limitaciones, comparados con el modelo de las redes activas, en cuanto a
configuracion y extensibilidad se refiere. Sin embargo igualmente deben ser considerados

para algunos escenarios.

El Shorewall

El firewall Shoreline, mas conocido como Shorewall[16], es un firewall basado en
Netfilter (iptables) que puede ser usado en un sistema de firewall dedicado, un

gateway/ruteador/servidor multifuncion o en un sistema GNU/Linux unico.

Algunas de sus caracteristicas son:

e Completamente personalizable usando los archivos de configuracién

e No tiene limite en el nimero de interfaces

e Permite partir la red en zonas y provee de absoluto control sobre las
conexiones permitidas entre cada par de zonas.

e Permite multiples interfaces por zona y multiples zonas por interface.

e QGuias de comienzo rapido que permiten configurar y ejecutar tu firewall
rapidamente.

e Una interfaz GUI esta disponible a través de Webmin 1.060 y posterior.

e Documentacion extensiva en su distribucién.

e Soporte para la administracién flexible de direcciones y ruteo, en el mismo

firewall.
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o Enmascarado/SNAT

e Redireccionamiento de puertos (DNAT)

e NAT estatico

e Proxyde ARP

e Ruteo simple de host/subred

e Soporta VPN con: IPSEC,GRE,IPIP y tineles OpenVPN.

e Clientes y servidores de PPTP

e Verificacién de direccion MAC (Media Access Control)

Los requerimientos del Shorewall son:

e Un kernel que soporte netfilter, como 2.4.2-2.4.20

e Iptables version 1.2.3 si desea actualizar a la version 1.2.4 debe hacerlo
después de instalar Shorewall.

e Lautilidad de IP, Iproute

e Un shell Bourne o derivados como bash, o ash.

e Para monitoreo se mejora mucho la visualizacidn si se tiene awk instalado.

Zebra

Zebra es un software libre que maneja los protocolos de ruteo basados en TCP/IP
[17]. Soporta el protocolo BGP-4 como lo describe el RFC-1771, asi como RIPv1, RIPv2
y OSPFv2. A diferencia de la tradicional, basada en una puerta, arquitectura monolitica y
las arquitecturas modulares, que trasladan la carga de procesamiento de las funciones de
ruteo, del cpu y utilizan chips especiales ASIC para este trabajo, el software Zebra ofrece

verdadera modularidad.

Es unico en su disefio, ya que tiene un proceso para cada protocolo, usa tecnologia
multithread bajo los nicleos de UNIX multithread. Aunque puede ser ejecutado bajo
nicleos sin soporte para multithread. Asi provee flexibilidad y confiabilidad. Cada
moédulo puede ser actualizado independientemente de los otros, permitiendo las
actualizaciones rapidas asi como proteccidn para el caso de que una falla en un protocolo

afecte el sistema entero.
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Zebra esta disefiado para ser usado como ruteador servidor o como ruteador
reflector. No es un conjunto de herramientas, provee poder de ruteo completo bajo una
nueva arquitectura.

Platformas soportadas:

e GNU/Linux 2.0.X y2.2.X

e FreeBSD 2.2.8

e FreeBSD 3.1

e NetBSD 1.4
e OpenBSD 2.4
Soporta IPv6 para:

e FreeBSD con INRIA
¢ FreeBSD con KAME
e NetBSD con KAME
e BSDI 3.1 con KAME
e GNU/Linux con IPv6
Protocolos de ruteo soportados:

e BGP-4 y BGP-4+

e RIPvl, v2
e RIPng

e OSPFv2

e OSPFv3

Linux Embedded Appliance Firewall (LEAF)

LEAF es un appliance de Linux para redes facil de usar[18], para uso en la
pequeiia oficina o en la casa. Aunque puede ser usado de otras formas, es principalmente

utilizado como un gateway/router/firewall de Internet.
Los objetivos de este proyecto son crear un ambiente inclusivo para los actuales

desarrolladores de el proyecto de Linux Router Project (LRP), para distribuir sus

modificaciones al publico. Apoyar el desarrollo continuo del Linux Router Project
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derivado de los paquetes e imagenes del LEAF. Crear una nueva versién del LEAF
basada en una distribucién con soporte para el kernel 2.4, mientras se mantiene la opcién

de instalar el ambiente en un floppy.

Algunas de las versiones liberadas son:
Bering, Dachstein, Lince, Oxygen, PacketFilter, WISP-Dist, y algunas imagenes para

varias interfaces como Ethemet, xDSL, inalambricas, seriales y otras.

Devil Linux

Devil Linux [19] es una distribucion especial de Linux, que es usada para
ruteadores y firewalls, el propdsito de Devil-Linux es tener un Linux pequefio, adaptable
y seguro.

Algunas de sus caracteristicas son:

e Bootea desde un CD

¢ La configuracién es guardada en un disco floppy

e No necesita de disco duro

e Soporta Intel 486 o posterior

e Se ejecuta con 64 MB de RAM (dependiendo de los paquetes adicionales que

sean instalados)

e Usa el nicleo estandar 2.4.X

e GlibC2.2x

e Soporte de [PTables
Los paquetes adicionales que pueden ser seleccionados desde el archivo de configuracion
son:

e [PSEC con soporte para X.509

e PPP

e SSH

e Servidor DNS BIND
e STunel
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SNMP
Protocolos de ruteo dinamico (BGP-v4, RIP vl y v2, OSPF)

Sistema de Deteccién de Intrusos con soporte de base de datos (Snort y

Mysql)

FREESCO

Freesco (de FREE cisCO) es un reemplazo gratuito para los ruteadores

comerciales [20], que soporta hasta 3 tarjetas de red ethernet/arcnet/token-ring/arlan, y

hasta dos modems.

Entre sus caracteristicas mas destacables tenemos;

Facil de usar, facil de configurar

Ampliamente documentado

Como la mayoria de opciones de este tipo, se ejecuta desde un floppy
Fresco se ejecuta desde 6 MB de RAM

Panel unico de control a través de web.

Fresco esta basado en el sistema operativo Linux e incorpora muchas de las

caracteristicas de un sistema operativo completo, en un software que ocupa un simple

disco floppy de 1.44 MB. Con fresco se puede tener:

Un puente simple con hasta 3 segmentos de Ethernet
Un ruteador con hasta 3 segmentos de Ethernet

Un ruteador para linea de dial-up

Un ruteador para una linea dedicada

Un ruteador ethernet

Un servidor de dial-in con hasta dos modems

Un servidor de tiempo

Un servidor de DHCP

Un servidor de http
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e Un servidor de impresion (requiere del software de clientes de impresién de

TCP/IP)

Freesco también incorpora las funciones de firewall y NAT.

Las caracteristicas técnicas de Freesco son:
e Linux 2.0.38 + IP masquerad
e Servidor DHCP (Internet Software Consortium)
o Servidor DNS (Internet Software Consortium BIND v4)
e Servidor Web (ACME Labs thttpd)
e Servidor de Tiempo (propietario)
e Servidor de impresion (Steve Flynn)
e Servidor de dial-in
e Hasta 3 tarjetas ethernet
e Hasta 2 modems

e Control via telnet, web y consola.
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