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El uso de las computadoras, el trabajo en red, el acceso a Internet son actividades co-

tidianas en nuestros dias, y representan un medio de comunicacién de gran importancia;
normalmente, se utiliza la arquitectura cliente - servidor para el trabajo en red, aunque
este modelo ha sido muy estudiado, presenta una serie de limitaciones, que afectan su
desempefio, frente a estas limitaciones existen alternativas de solucién como las redes
de arquitectura descentralizada o P2P, las cuales tienen caracteristicas, que pueden
mejorar el desempeno del trabajo en red, la alta aceptacién que han tenido éstas redes,
ha propiciado el desarrollo de aplicaciones que aprovechan las caracteristicas de éstas
y la utlizacién de sustratos especializados como Pastry para el envio y recepcion de
mensajes es una alternativa muy adecuada para la implementaciéon de aplicaciones de
distribuciéon amplia, sin embargo existen problemas como, la seguridad que se encuen-
tran en investigacién. Los ataques como el de negacién de existencia, son un problema
de seguridad que requiere de estudio, estos ataques provocan pérdida en los mensajes
enviados y aumento en el trafico de la red. El analisis al desempefio de una red P2P
bajo ataques de negacién de existencia muestra que con una pequeha modificacion al
algoritmo de ruteo de Pastry se obtiene una mejora muy importante en el desempeno
de la red y la cantidad de mensajes que se pierden se reduce significativamente, con lo
que este tipo de redes sirven de manera adecuada para el despliegue de aplicaciones de
amplia distribucion.
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Capitulo 1

Introduccion

Las computadoras, el trabajo en red y el acceso a Internet son, hoy en dia, activi-
dades cotidianas en nuestra sociedad. Internet y el acceso a la WEB representan un
medio de comunicaciéon de gran importancia.

La arquitectura tradicional de trabajo en red es conocida como modelo “Cliente-
Servidor”, y aunque es un modelo muy estudiado y ampliamente utilizado, presenta
una serie de limitaciones, que afectan su desempeno, entre ellas: la congestién en el
trafico, la centralizacién de los recursos, y la poca robustez del modelo.

Frente a estas limitantes, se presentan algunas alternativas de solucién como las re-
des de arquitectura descentralizada o P2P!, las cuales tienen caracterfsticas que pudier-
an representar una mejora en el desempeno de la red, son descentralizadas, auto orga-
nizables, escalables, y robustas.

Como ejemplo de lo anterior se pueden encontrar diversas aplicaciones que corren
en redes P2P como son PAST, Scribe, Squirrell, CAN, Chord, Pastry, Tapestry etc. las
cuales son aplicaciones para el almacenamiento y recuperaciéon de mensajes en redes
de tipo P2P y en el caso de las tltimas tres, son sustratos que sirven de base para las
aplicaciones antes mencionadas, y tienen caracteristicas propias en sus algoritmos.

No obstante las ventajas que presentan las redes de arquitectura descentralizada,
uno de los problemas serios al cual los investigadores han puesto mucha atencién es
el que concierne a la seguridad, debido a que este problema tiene repercusiones muy
importantes en el uso de este tipo de redes, como son la autenticidad, la integridad y
la confiabilidad de la informacién.

Existen diversos problemas que afectan la seguridad de las redes, sin embargo unos
de los mas comunes son los ataques que éstas sufren.? S. Ariyapperuma et.al., en su

1Peer to Peer, por sus siglas en inglés
2En este trabajo se consiera como ataque, a las intromisiones de cualquier tipo, que sufre una red



trabajo “Security vulnerabilities in DNS and DNSSEC” | presentan una clasificacién de
los ataques nombrando las siguientes categorias: man in the middle, packet sniffing, y
Denial of Service, sin embargo estas no son las Unicas categorias de ataques existentes,
pues se puede incluir DDoS y al ataque conocido como Spoofing.

La ultima categoria de ataque involucra los siguientes tipos: el ataque de un nodo
con control limitado, el ataque por difusion de informacién falsa en un nodo com-
prometido, ataque por multiples nodos sin coordinacion, y el ataque coordinado con
multiples nodos coalicionados. El resultado de este ultimo tipo de ataques deriva en
una pérdida de mensajes que tiene un alto costo, pues con ello aumenta el trafico en
la red, como consecuencia de las retransmisiones que se puedan dar y por consiguiente,
aumenta el costo computacional.

Una alternativa de solucién a este problema, es la utilizacién de sustratos espe-
cializados como Pastry para las redes de arquitectura descentralizada con el objeto de
disminuir la pérdida de mensajes cuando reciben ataques, esto es, cuando se tienen
muchos nodos coalicionados, como ejemplo se tiene el ataque de negaciéon de existen-
cia, o también cuando hay nodos en falla dentro de la red. Sin embargo haciendo una
pequena modificacién al algoritmo de ruteo de Pastry se reduce de manera substancial
la pérdida de mensajes, y aunque se eleva la cantidad de saltos promedio entre dos
nodos, éste aumento no es significativo, pero en cambio, la reduccién en la pérdida de
mensajes si resulta muy satisfactorio.

1.1. Definicién del Problema

Los problemas de seguridad en las redes de arquitectura descentralizada, como la
falta de control sobre las actividades y protocolos donde participan nodos, el ingreso a
la red de nodos maliciosos, la manipulacion de la informacién, ademas de los ataques
a los protocolos de comunicacién o a los servicios que causan dafio a la integridad,
confidencialidad y autenticidad de la informacién, representan un aspecto importante
en las redes con arquitectura descentralizada ya que el envio y recepcién de paquetes
o mensajes, y el buen funcionamiento de ésta tarea resulta una actividad critica para
todos los sistemas o servicios que trabajan en red y constituye un componente critico
en la infraestructura de Internet.[20] Los problemas de seguridad, autenticidad e inte-
gridad, han propiciado modificaciones y ajustes a los protocolos de ruteo y seguridad.

La utilizacién de nuevas arquitecturas para la implantacién de protocolos de ru-
teo, tal como la P2P representa una opcién viable que ha sido estudiada por diversos

por un agente externo, o por coalicén de elementos propios de la red. ver [22]
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ruteo del nodo “A” se revisa la tabla de ruteo, y el mensaje es enviado al nodo “FE.,”
sin embargo ese nodo con el ID “10233000” es un nodo malicioso coalicionado con
algunos otros. Este nodo nodo malicioso niega la existencia del nodo destino, entonces
el mensaje es descartado y se pierde sin completar el servicio ofrecido por la red, con
las respectivas consecuencias que trae consigo la pérdida de mensajes como son, entre
otras: las retransmisiones, el incremento en el trafico en la red, aumento en el costo
computacional.

Resulta importante sehalar que mientras mas nodos se encuentren coalicionados,
mayor es la probabilidad de fracaso en el ruteo[16], y mayores seran los costos que se
tengan que enfrentar para lograr un ruteo satisfactorio.

Como se puede observar una parte importante en la solucién de este problema
es encontrar un mecanismo que mitigue el efecto causado por el ataque; el cual debe
generar una reduccién significativa en la pérdida de mensajes a causa de los ataques de
negacién de existencia.

1.2. Objetivos

= Encontrar un mecanismo que ayude a mitigar los ataques de negacion de existen-
cia en una red P2P con nodos coalicionados.

1.2.1. Objetivos Especificos

= Analizar la robustez de una red P2P bajo ataques de negacién de existencia con
nodos coalicionados.

= Analizar la probabilidad de acceder con éxito a la informacién distribuida en una
red P2P bajo diferentes niveles de ataque de negaciéon de existencia con nodos
coalicionados.

= Determinar los efectos de los ataques de negacién de existencia en el desempeno
de una red P2P.

1.3. Hipotesis

La explotacién de informacion redundante contenida en las tablas de ruteo, puede
ayudar a un mecanismo de defensa, a mitigar los ataques de negacién de existencia.



1.4. Justificacion

Las redes P2P representan avances tecnoldgicos recientes, que tienen entre sus
caracteristicas, bajo costo, su escalabilidad, y su tolerancia a fallos de cémputo y co-
municacion. 18]

Por otra parte, la arquitectura P2P no depende de servidores centralizados para
proveer el acceso a los servicios y por lo tanto ofrece una alternativa interesante al mod-
elo cliente servidor, especialmente por las aplicaciones desplegadas a gran escala.|[12]

Estos factores han propiciado que esta arquitectura de red cuente con una amplia
aceptacion que ha llevado al desarrollo de aplicaciones para almacenamiento, compar-
ticién y recepcion de archivos en diversos dominios de aplicaciéon.

Debido a la gran aceptacién que esta arquitectura esta teniendo en los sistemas
distribuidos, ha propiciado que los aspectos concernientes a la seguridad, sean un tema
importante en el desarrollo de la investigacién.

Cabe senalar que los trabajos basados sobre el andlisis de las propuestas de sus-
tratos como CAN, Chord, Pastry y Tapestry 4, generaron diferentes propuestas en
cuanto sus algoritmos para el envio y recuperacién de mensajes.

A la fecha se continuan trabajos de investigacién que analizan la complejidad de
los algoritmos utilizados en esos sustratos, en los cuales al parecer todavia no se ha
reportado algin mecanismo que busque mitigar el efecto de los ataques por negacién
de existencia para esta arquitectura.

Por lo cual consideramos que la propuesta de este trabajo de investigaciéon puede
ser una aproximacion significativa que contribuya a la solucién de los problemas que
conciernen, a la seguridad, para este tipo de redes.

1.5. Contribucion

La evaluacién de la conveniencia de utilizar una arquitectura basada en redes P2P
como una alternativa de solucién a los problemas de seguridad, autenticidad e integri-
dad que enfrenta el envio y recepcién de mensajes a través de una red de arquitectura
descentralizada, implica la verificacién y consideracion de varios factores.

424, 10, 4, 6]



Este trabajo de investigacién se enfoca en verificar la robustez de una red P2P bajo
ataques de negacion de existencia con nodos coalicionados, utilizando como estrategia
la simulacién de un ataque selectivo que permita hacer un analisis de la cantidad de
mensajes perdidos contra la cantidad de nodos coalicionados y determinar la probabili-
dad de ruteo exitoso, ademds de proponer una solucién para mitigar los efectos de este
tipo de ataque, logrando asi reducir el tréfico en la red ya que mientras mas mensajes
lleguen de manera satisfactoria a su destino, menor sera el trafico innecesario y mejor
serd el desempeno de la red, mejorando asi la eficiencia de la red.
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2.1. Clasificacion de las Redes

Las redes han sido clasificadas de muchas formas siguiendo diferentes criterios
entre las diferentes clasificaciones para las redes tenemos:

s Por su ubicacién

1. PAN Personal Area Network

2. LAN Local Area Network

3. MAN Metopolitan Area Network
4. WAN Wide Area Network

s Por su relacion funcional

1. Cliente - Servidor

2. P2P
= Por su topologia

1. Estrella

2. Anillo

3. Bus

4. Estrella extendida
5. Malla

2.2. Ataques

En la actualidad con el crecimiento explosivo de la WEB, se tienen diversos prob-
lemas de seguridad, autenticidad e integridad de la informacién, provocado por agentes
hostiles que utilizan diversos mecanismos y procedimientos para generar ataques hacia
las redes, utilizando las vulnerabilidades de las mismas.

Entre los principales tipos de ataques que se tienen, se encuentran los siguientes:

1. Man in the middle.- Este ataque consiste en que el recipiente de datos no tiene
forma de autentificar el origen de los datos, ni tampoco puede verificar la integri-
dad de la informacién|§]



2. Packet Sniffing.- Este ataque consiste en que alguna aplicacién, envia una peti-
ciéon o una respuesta completa hacia la red, en un solo paquete de UDP, este
datagrama no esta firmado ni esta encriptado. Con esto se pueden capturar los
paquetes de las peticiones rdpidamente y se puede generar una respuesta falsa
para mandarla a quien solicito la informacién antes de que llegue la informacién
correcta del servidor. Posteriormente, comprometiendo otros elementos de la red,
el atacante puede capturar un paquete de respuesta y modificarlo, como no hay
una forma de autentificar la fuente o la integridad de los datos este robo de datos
no puede ser detectado.

3. DoS attacks.- Este ataque consiste en negar el servicio de multiples formas y
tiene un impacto significativo en los usuarios; este tipo ataque esta dirigido usual-
mente a los servidores raiz.

4. DDoS.- Este tipo de ataque se da cuando varios miembros de un sistema distribui-
do se encuentran comprometidos, usualmente uno o varios servidores web, con
frecuencia se utiliza software malintencionado para generar este tipo de ataques,
utilizando herramientas automatizadas, para explotar las debilidades de los sis-
temas atacados como por ejemplo “hoyos” de seguridad del sistema operativo.

La mayor ventaja de un atacante al utilizar este tipo de ataque es el hecho de que
se puede iniciar el ataque desde varias computadoras, con lo que generan mayor
trafico que el que puede generar una sola computadora, y consecuentemente cuesta
mas trabajo poder detectar y eliminar el tréfico de varias computadoras que el
de una y si de aumenta el ancho de bando en host objetivo, facilmente se puede
aumentar el trafico, lo que puede no ser de gran ayuda.

5. ID spoofing.- Este tipo de ataque también conocido como robo de identidad, se
puede describir en el contexto de la seguridad de las redes, como una situacién en
la que una persona o programa se enmascara de forma satisfactoria y se hace pasar
por otra, falsificando datos y obteniendo ventajas ilegitimas por esta situacién.

Existen algunas variantes de esta categoria de ataques, pues el robo de identidad
se puede dar por teléfono, por correo electrénico, a través de paginas web, co-
mo por ejemplo las paginas de los bancos, en la que los atacantes reproducen la
pagina web atacada en su apariencia externa, las victimas creen que estan en la
pagina confiable, sin embargo estdn conectados a paginas fraudulentas que solo
recaban informacién para delitos posteriores.



2.3. Arquitectura Cliente - Servidor

Basado en la importancia de la funcionalidad de las redes, se puede observar que la
arquitectura mas utilizada para trabajo en red, es la conocida como “Cliente - Servidor”
ésta se puede definir como:

= Arquitectura de red, que generalmente consiste de un proveedor de servicios,
(Servidor), y muchos usuarios, (Cliente), que generalmente solo acceden a la red
a través de una computadora personal. [11]

En esta arquitectura se tiene un control centralizado de los recursos de la red los
cuales son administrados por un servidor, el cliente solicita el acceso a la red y a los
servicios que el servidor proporciona.

El esquema bésico de la arquitectura Cliente - Servidor se puede apreciar en la
figura 2.2

El Cliente envia peticién de servicio

Servidor

D Cliente

El servidor envia respuesta

Figura 2.2: Esquema del modelo Cliente Servidor
Los roles de cada uno (Cliente y Servidor) se encuentan perfectamente definidos:

Servidor El servidor tiene las siguientes funciones:

= Esta escuchando el canal para recibir peticiones.

Espera las peticiones.

Recibe las peticiones.

Procesa las peticiones y las contesta.

Tiene el sistema operativo de RED que es el que realiza la administracién de los
recursos.

10



Cliente El cliente tiene las siguientes funciones:
= Se firma en la red.
= Envia peticiones.
= Espera la respuesta del servidor.
» Utiliza los servicios y recursos que le proporciona el servidor.

La separacion entre cliente y servidor es una separacién de tipo 16gico, donde el
servidor no se ejecuta necesariamente sobre una sola computadora ni tampoco es nece-
sariamente una sola aplicacion, considerado que es muy frecuente en la arquitectura
“Cliente- Servidor’que la funcién del servidor se descomponga en diferentes aplica-
ciones que pueden ser ejecutadas por diferentes computadoras aumentando asf el grado
de distribucién del sistema como se puede observar en la figura 2.3, en la que diferentes
servidores son utilizados para diferentes funciones bien determinadas.

Se solicita un

Servidor

Servidor WEB

ﬁ
(7}
0}
2
Q
o

Controlador de Dominio

Usuario
[

Hub

Cliente

Servidor de Correo Impresora

Se envia una
respuesta

Figura 2.3: Esquema de una red bajo la arquitectura Cliente Servidor

2.3.1. Ventajas y Desventajas de la arquitectura Cliente-Servidor
Ventajas

» Los datos se almacenan en el servidor.
= Se tiene buen control de la seguridad.

= Kl servidor controla el acceso y los recursos.

11



= Existen tecnologias bien estudiadas y disenadas, que brindan alta seguridad.

= Cualquier elemento de la red puede ser actualizado.

Desventajas

= La congestion del tréfico ha sido un problema el cual ain no se puede resolver.

= Cuando muchos clientes envian peticiones al mismo servidor de forma concur-
rente, se ocupa gran ancho de banda pudiendo generarse retardos en las respuestas
hacia los clientes.

= Kl modelo Cliente - Servidor no es robusto, pues cuando el servidor tiene algin
conflicto 6 fallo y deja de funcionar, la red completa deja de funcionar.

2.4. Distributed Hash Tables

Las Tablas de Hash Distribuido (Distributed Hash Tables, DHT) son un tipo
de sistemas distribuidos descentralizados que proveen el servicio de busqueda y recu-
peracién similar a una tabla “Hash”! a través de pares (nombre, valor), y reparten el
conjunto de claves (keys) entre los nodos que participan en una red. Cada nodo es como
una celda de una tabla hash. Las DHT son disehadas para tratar un nimero grande de
nodos ademas de estar procesando altas y bajas continuas de los nodos. La interfase de
las DHT se puede utilizar para construir servicios mas complejos y una larga variedad
de tareas|17|, como sistemas de almacenamiento y recuperacién de archivos en redes
P2P, almacenamiento cooperativo en Web entre otros.

2.5. Arquitectura P2P

Las redes P2P o Peer to Peer? (por sus siglas en inglés) de manera informal se
pueden definir como un grafo conectado en el que dos nodos aleatoriamente selecciona-
dos se comunican en una cantidad pequefnia de saltos|[12].

De manera mas formal se puede decir que una red con arquitectura P2P, (por sus
siglas en inglés), es un sistema distribuido que sirve para implementar DHT, con el

IEstructura de datos, la cual mapea de manera eficiente las llaves k en valores v sirve como un
“nuicleo” para la construccién de aplicaciones de almacenamiento, buisqueda y recuperacién de infor-
macién.[24]

?En el contexto de redes, peer se denota como igual, por lo que al hacer mencién al término Peer
to Peer o P2P, se entendera como de igual a igual
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La primera generacién de redes P2P aun requeria de un directorio centralizado,

”3

como ejemplo de esta generacién esta “Napster”® ya para la segunda generacién no se

requeria de ese directorio centralizado. En esta segunda generacién se pueden encontrar
dos categorfas de redes P2P de acuerdo a su estructuracién|12]:

s Redes no estructuradas

1. Gnutella.- Es un protocolo de red para la distribucién de archivos en un
sistema distribuido que trabaja entre pares, en una red P2P pura.

2. Freenet.-Es una red P2P disehada para resistir la censura, la cual utiliza el
ancho de banda y espacio de almacenamiento de los nodos para publicar u
obtener informacién de todo tipo en completo anonimato.

» Redes estructuradas

1. Pastry
2. Chord
3. Tapestry

Las redes P2P estructuradas son aquellas que tienen aspectos técnicos tales como:|[4]

La Hscalabilidad

La Robustez

La Descentralizacion

La Autorganizacion

La Seguridad

Escalabilidad Las redes P2P pueden llegar a tener un alcance mundial con cientos
de millones de usuarios potenciales. En general, se puede decir que cuantos més nodos
estén conectados a una red P2P mejor serd su funcionamiento. Asf, cuando los nodos lle-
gan y comparten sus propios recursos, los recursos totales del sistema aumentan. Siendo
esta la principal diferencia con la arquitectura tradicional de tipo cliente-servidor.

3Es un servicio de distribucién v comparticién de archivos y pionero de las redes P2P
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Robustez La naturaleza distribuida de las redes P2P también incrementa la robustez,
ya que en caso de haber fallas en la réplica de los datos hacia multiples destinos, los
sistemas P2P puros permiten a los peers encontrar la informacién sin hacer peticiones
a ningun servidor centralizado. Considerando en este dltimo caso, que no hay ningin
punto singular de falla en el sistema.

Descentralizacién Fstas redes por definicién son descentralizadas y todos los nodos
son iguales, no existen nodos con funciones especiales, y por tanto ningtin nodo es im-
prescindible para el funcionamiento de la red.

Auto-organizacién FEsta caracteristica hace referencia hacia la facilidad con la que
un nodo nuevo se puede incorporar a la red asi como a la rapida actualizacion de las
tablas de ruteo de los miembros de la red; lo mismo sucede cuando un miembro sale de
la red, los nodos que se quedan activos, de manera rdpida actualizan las tablas de ruteo.

Seguridad Esta es una de las caracteristicas deseables de las redes P2P .

Dentro de los objetivos de seguridad en una red P2P segura, estan:

Identificar y evitar los nodos maliciosos.

Evitar el contenido infectado.

Evitar el espionaje de las comunicaciones entre nodos.

= La creacién de grupos seguros de nodos dentro de la red.

Integridad de la Informacién.

Autenticidad de la informacién.

Actualmente existen proyectos que apuntan hacia la construccién de aplicaciones
P2P y hacia un entendimiento mas profundo y adecuado de los detalles y requerimien-
tos de esas aplicaciones y sistemas entre estos trabajos se encuentran:
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Pastry es un sustrato utilizado para ruteo de mensajes en una red de tipo P2P el
cual utiliza DHT para el almacenamiento y recuperaciéon de la informacién de cada
nodo; la informacién de cada nodo esta almacenada de forma redundante en las tablas
de ruteo de los elementos de la red, los cuales estan conectados a internet.

Pastry utiliza un procedimiento especial para las entradas y salidas de nodos de la
red, de manera dindmica, por su naturaleza redundante y descentralizada, no se con-
sidera que exista un solo punto de falla y cuando algiin nodo desee separarse de la red
lo puede hacer sin la necesidad de dar aviso alguno.

Chord es un protocolo distribuido de busqueda que realiza una sola operacién, esta
operacion sirve para tener un ruteo eficiente entre dos nodos, éste protocolo trabaja
basado en una llave la cual se utiliza para referenciar a otro nodo, que se encuentra en
su tabla de ruteo y utiliza unicamente O(log?N) de la informacién total del ambiente
en sus tablas de ruteo|10]

Tapestry es un sustrato dedicado al almacenamiento y localizacién de informacion,
ademas de ser una plataforma para el ruteo de mensajes, ya que localiza informacién
y la envia directamente hacia la copia mas cercana del objeto o servicio utilizando
unicamente enlaces punto a punto, sin la utilizacién de recursos centralizados. El ruteo
de informacién, asi como la informacién contenida en los directorios, es de facil ad-
ministracién y reparacién; Tapestry es auto administrable, tolerante a fallas y de alta
recuperacién frente a fallos, asf como de baja carga.|[6]

Ademads de los proyectos mencionados existen aplicaciones que utlizan alguno de
los sutratos mencionados para sus procesos de almacenamiento y recuperacién de info-
macion, entre estas aplicaciones tenemos:

Squirrel es una aplicaciéon P2P,vdescentralizada, auto organizable, y con una alta
capacidad de recuperacién frente a fallas o ataques; en la que la idea basica es la de
permitir a los navegadores de los nodos que estan conectados a internet, el que puedan
compartir su cache, con el objeto de poder formar un web cache eficiente y escalable, sin
la necesidad de tener que incorporar hardware adicional, con su consecuente aumento
de el costo computacional. Squirrel aligual que otras aplicaciones de almacenamiento y
recuperacién de informacién al algoritmo de Pastry.[23]
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PAST es una aplicacion P2P dedicada al almacenamiento global y recuperacién de
archivos, que esta compuesta por nodos conectados a internet, cada nodo es capaz de
iniciar y rutear peticiones del cliente las cuales pueden ser de almacenamiento y/o recu-
peracion de archivos; los nodos de PAST estan auto organizados y forman una red P2P
de tipo estructurado; cabe senalar que dentro de sus caracteristicas de funcionamiento
PAST utiliza el algoritmo de ruteo de Pastry, cuando algin cliente realiza una peticién
determinada. [3]

No obstante lo arriba sefialado, uno de los problemas clave de las redes P2P de
gran escala, es el de proveer seguridad adecuadal4].

2.5.1. Ventajas y desventajas del modelo P2P
Ventajas

= Minimizaciéon de la congestién debido a que las conexiones se realizan punto a
punto, no existen cuellos de botella.

Es descentralizado

Es anénimo

Al anadir un nodo a la red no es necesario reestructurar la red

Escalabilidad mas sencilla al tener una menor congestién y autoorganizacién.

Desventajas
= Dificil de administrar.
= Incrementa la complejidad del entorno debido a la heterogeneidad de los peers.
= No existe ningtn tipo de filtro.

» La seguridad depende de cada peer por lo que podria no ser confiable.

2.6. Pastry

Pastry es una arquitectura P2P estructurada, que utiliza DHT, para la busqueda

y localizacién de objetos, genera un anillo 16gico con capacidad méxima de 22

, en la
que el elemento 1, esta, junto al ultimo elemento generado, ésta arquitectura posee un

esquema de ruteo basado en la autorganizaciéon y nodos conectados a Internet.
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Pastry es una topologia completamente descentralizada, con una alta capacidad
de recuperacion frente a fallas, escalable y confiable; la literatura considera que Pastry
tiene buenas carateristicas de ruteo.

Esta topologia intenta ser un sustrato general para el disefio y la implementacion
de una gran variedad de aplicaciones P2P que trabajan en internet como son:

= Comparticién de archivos
= Almacenamiento de archivos
» Comunicacién entre grupos.

Dentro de las caracteristicas que hacen a Pastry un sustrato adecuado para las
aplicaciones que requieren de una plataforma P2P se pueden observar las siguientes:

s Cada nodo tiene un numero de identificador Uinico “ID”.

= Cada nodo envia eficientemente un mensaje, y cada mensaje contiene una llave
numeérica Unica.

= Cada nodo tiene su propia tabla de ruteo.
» Utiliza DHT para su organizacién en el anillo l6gico que forma

Como un ejemplo de de estas aplicaciones tenemos a “PAST” y a “Squirrel” (3]

2.6.1. Descripcion del Nodo

Cada nodo tiene un identificador tnico; llamado ID, el cual es asignado aleatori-
amente de un espacio de 128 bits, el ID esta basado en 2°, donde “b” es un parametro
de configuracion, el cual modifica las dimensiones de la tabla de ruteo, los nodos estan
uniformamente distribuidos en su espacio que va desde (0) hasta (2! — 1).

En la figura 2.5 se muestra el ejemplo de una tabla de ruteo completa, incluyendo
sus tres elementos que la conforman, considerando a b = 2.
De donde tenemos que:

N es el nuamero total de nodos en la red

= [, es el conjunto de hojas “Leaf Set”

R es la tabla de ruteo “Routing Table”

M es el conjunto de vecinos “Neighborhood Set”
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Nodeld 10233102

Leaf Set [ Smaler ] arger

[ 10233033 | [ 10233021 | [[10233120 | [ 10233122 |
[ 10233001 | | 10233000 | [ 10233230 | [ 10233232 |
Routing T able

[ 0-2212102 | | 1 | [ -2-2301203 | [ -3-1203203 |

\ 0 | [1-1-301233 | [ 1-2-230203 | [ 1-3-021022 |

[ 100-31203 | [ 10-1-32012 | | 2 | [ 10-3-23302 |

[ 102-0-0230 | [ 10211302 | [ 102-2-2302 | | 3 |

[ 1023-0-322 | [ 1023-1-000 | [ 1023-2-2302 |

[ 10233-0-01 | | 1 | [[10233-2-32 | | |

\ 0 | | | [ 102331-2-0 | | |

\ | | [ 2 ] |

Neighborhood Set
[ 13021022 | [ 10200230 | [ 11301233 | [ 31301233 |
[ 02212102 | [ 22301203 | [ 31203203 | [ 33213321 |

Figura 2.5: Ejemplo de una Tabla de ruteo completa

2.6.2. Leaf Set

El leaf Set contiene a los L /2 nodos numericamente mas grandes y mas cercanos
al nodo actual y ademds contiene a los L/2 nodos numericamente mas pequefios y mas
cercanos al mismo. El tamafio de “L” es tipicamente 2°, o (2 x 2°); ain cuando la cota
superior del leaf set esta dada por un valor tipico aproximado de: [8 % logy (N)]

Se debe entender claramente que, los nodos de “L” siendo numericamente los mas
cercanos no implica que geograficamente sean cercanos.

En la figura 2.6 se muestra como se compone un leaf Set.

El conjunto de hojas “L”, esta formado por los L/2 nodos mas cercanos y sirve
para que de acuerdo a las necesidades de ruteo se pueda ir hacia la derecha o la izquier-
da en las tablas de ruteo.
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Leaf Set [ Smaller ] Larger
[ 10233033 | [ 10233021 | [ 10233120 | [ 10233122 |

[ 10233001 | [ 10233000 ] [ 10233230 | | 10233232 |

Figura 2.6: Ejemplo de un Leaf Set

2.6.3. Neighborhood Set

El Neighborhood Set “M” contiene los ID y las direcciones 1P de los | M| nodos
mas cercanos de acuerdo con la métrica de proximidad?, tipicamente el tamafio de |M|
es de 2%, o (2 x 2%).

Normalmente el “Neighborhood Set” no se utiliza durante el ruteo de mensajes,
sin embargo es 1til en el mantenimiento de las propiedades de la localidad por ejemplo
cuando se adiciona un nodo en la red, cuando se recupera un nodo de alguna falla
6 bien, cuando un nodo sale de la red.

En la figura 2.7 se ejemplifica un “Neighborhood Set”.

Neighborhood Set
[ 13021022 | [ 10200230 | [ 11301233 | [ 31301233 |

[ 02212102 | [ 22301203 | [ 31203203 | [ 33213321 |

Figura 2.7: Ejemplo de un Conjunto de vecinos

2.6.4. Routing Table

Las tablas de ruteo estan organizadas en logss(N) filas y (2°) columnas|4, 25],
conteniendo 2° entradas. La fila n de la tabla de ruteo contiene las direcciones “IP” de
los ID que se encuentran en el Leaf Set [3] y comparten los primeros n digitos del 1D
del nodo actual; el (n + 1)esimo digito del ID del nodo en la columna m de la fila n es

igual a m.

En la figura 2.8, se muestra como esta formada la tabla de ruteo.

4La métrica de proximidad puede ser la cantidad de saltos que debe dar un mensaje para llegar a
su destino
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Routing Table

[ -0-2212102 | | 1 | [ -2-2301203 | [ -3-1203203 |
\ 0 | [ 1-1-301233 | [ 1-2-230203 | [ 1-3-021022 |
[ 10-0-31203 | [ 10-1-32012 | | 2 | [ 10-3-23302 |
[ 10200230 | [ 102-1-1302 | [ 102-2-2302 | | 3 |
[ 1023-0-322 | [ 1023-1-000 | [ 102322302 | 3

[ 10233-0-01 | |

1

[ 10233-2-32 | |

Lo T |
\ | L2

[ 10233120 | | |

Figura 2.8: Ejemplo de una tabla de ruteo

2.6.5. Envio de Mensajes

Este sustrato tiene un sistema de ruteo muy eficiente, ya que cada nodo rutea un
mensaje en O(logN) saltos al destino[4] y el ruteo funciona de la siguiente manera:

Cuando un nodo envia un mensaje a otro nodo; el nodo origen de forma normal,
envia el mensaje a otro nodo el cual en su ID comparte al menos un digito o “d” digitos
de largo que estan en el ID del nodo origen®. Si no estuviera un ID conocido, el mensaje
serd enviado a un nodo el cual en su prefijo de su ID comparta, al menos la misma can-
tidad de digitos que el nodo actual, pero que numericamente sea mas cercano al destino.

El procedimiento de ruteo que se muestra a continuacion:

El proceso se ejecuta cuando un mensaje con una llave D llega a un nodo con un
ID A, definiendo la siguiente notacion:

» P! representa la entrada a la tabla de ruteo R en la columna 4,0 <1 < 2° y la
filal,0 <1 < [128/b]

m [; es el “iésimo” ID mas cercano en el Leaf Set L, (L—HLVQJ < D < Ly,
donde el signo de positivo o negativo, indica que los ID son mas pequefios o
grandes que el ID actual

» [ es el valor de [ digitos en la llave D

» shi(A, B) : representa la longitud del prefjo compartido entre A y B , expresada
en digitos

5El mensaje contiene una llave la cual sirve para el ruteo del mensaje
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De donde se tiene:

i (=Ll £ D < Lyjnyz))
{
// D se encuentra dentro del rango del Leaf set
// envia en mensaje a Ly, el cual es el destino
// en caso contrario

}

else

{

//Si el ID al que se quiere llegar no esta en el Leal Set entonces
// se utiliza la tabla de ruteo

let I = shi(D, A);

(RP' 4 null {

envia a RP!;

}

else

{

//Si el ID que se busca no se encuentra en la tabla de ruteo entonces
// se cae en el caso raro y se busca dentro del neighborhood set
envinalT e LURUM

shi(T,D) > 1,

'T'— D| < |A— D]

}

}

El algoritmo arriba expuesto, describe como un mensaje, de manera inicial ver-

ifica si el ID destino se encuentra en el Leaf Set de ese nodo. Si si estd, entonces el

mensaje es enviado directamente al nodo destino, y se termina el proceso de ruteo; de
otra manera, como el ID no esta en Leaf Set, se revisa en la tabla de ruteo, buscando

cual es el prefijo que mas se acerca al ID destino, entonces el mensaje es enviado a un

nodo que comparta un prefijo comun con el ID del mensaje en por lo menos la misma

cantidad de digitos que el nodo actual.

Este proceso se repite hasta que el mensaje llega a su destino.

De manera excepcional, se puede dar el caso (caso raro®) en que la entrada apropi-

ada en la tabla de ruteo este vacia o el nodo asociado no este disponible, en cuyo caso el

SPreviamente expuesto en el algoritmo de ruteo
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mensaje es enviado a un nodo que comparta la misma cantidad de digitos en el prefijo
que el nodo actual este nuevo nodo serd numericamente mas cercano en el ID que el
nodo original.

Este simple procedimiento de ruteo siempre converge, pues en cada paso el mensaje
se dirije a un nodo que le permita:

1. Compartir con la llave un prefijo mas largo que el nodo original

2. Comparta un prefijo tan largo como el del nodo original, pero que sea el mas
cercano a la llave

Para ejemplificar el algoritmo de ruteo anteriormente expuesto, se puede ejempli-
ficar en la figura 2.9.

Inicialmente, un mensaje es enviado a través del nodo “A” que con 1D “10233102”
este mensaje tiene como destino el nodo “B” con ID “102331100” | el mensaje sale del
nodo origen (A) y viaja hacia el nodo con ID “10232230” debido a que el nodo destino
no se encuentra dentro del leaf set del nodo origen aqui hay que hacer notar que este
nodo comparte solo un digito adicional de su ID con el que tiene marcado como destino
el mensaje, en este punto el nodo revisa si en su leaf set o en su tabla de ruteo se
encuentra el destino al cual el mensaje quiere llegar, al verifcar que no esta entonces
manda al mensaje al nodo con ID “10233000” el cual comparte en su ID cuatro digitos,
nuevamente este nodo revisa en su leaf set , y al encontralo, entonces lo manda directo
al destino terminando asi el procedimiento de ruteo.

De donde tenemos que en la figura 2.9:

Destino Nodo B
102331100

Nodo con ID
10233000

Nodo de
entrada A
ID
10233102

Nodo con ID
10232230

Figura 2.9: Ejemplo En el que un cliente A que busca informacién usando la DHT, este
es un servicio que proveerd la P2P
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Capitulo 3

Metodologia

3.1. Supuestos

Se considera que se tiene una red de tipo P2P !, la red se encuentra trabajando

de forma normal, esto es:

Tiene un espacio con capacidad para N posibles nodos.

Tiene n nodos activos.

Los mensajes son ruteados de forma adecuada, sin retrasos y a sus destinos.
Todos los nodos se encuentran trabajando de forma adecuada.

No existen cuellos de botella.

Un nodo recibe una peticién y este la contesta.

No tiene tramos malos.

Las consultas, tienen el mismo tamaho y siempre son los mismos paquetes por
consulta.

Existen E. nodos maliciosos coalicionados, la informacién que ellos tienen, se
toma como informacién correcta.

La informacién que proveen los nodos maliciosos se considera correcta, ya que los
nodos maliciosos no son identificados por la red.

3.2. Generacion del ambiente

Para poder simular la red P2P es necesario generar el ambiente, éste se genera de

la siguiente manera:

1Con las caracterfsticas de Pastry
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1. Se Considera a b = 2 donde “b” es un pardmetro de configuracién.?

2. Se genera un ambiente con espacio para N elementos.

3. Se considera a N como la capacidad total de elementos que se pueden generar.
4. Se generan los n nodos que se van a utilizar.

5. Con base en el espacio creado anteriormente, y de manera aleatoria, a los nodos
generados, se les asigna un “ID”.

6. Cada “ID” es Unico.
7. Se ordenan los nodos en el “anillo” 16gico con base en el “ID”.
8. Se generan y llenan las tablas de ruteo siguiendo el siguiente procedimiento:

a) Se genera el leaf set tomando los 4 nodos 16gicos mas cercanos con valor
inferior, (ID), y los 4 nodos 16gicos mas cercanos con valor superior al nodo.

b) Se genera la tabla de ruteo; se toman en cuenta el ID actual mas los elementos
pertenecientes al Leaf Set para que no se repitan ni en el Leaf Set ni en la
tabla de ruteo; la tabla de ruteo, se llena considerando los elementos del
conjunto n de acuerdo a los prefijos compartidos marcados por las reglas de
Pastry para cada renglén.

c¢) Se verifica que ninguno de los elementos anexados, al Leaf Set 6 a la tabla
de ruteo se repita en cualquiera de las secciones.

d) Para esta investigacién, se considera que no existen entradas o salidas de
nodos durante su ejecucién como consecuencia, no se considera la imple-
mentacion del neighborhood set y para el proceso de ruteo, en el supuesto
de caer en el caso “raro” se considera como conjunto vacio considerandose
unicamente al leaf set y a latabla de ruteo para encontrar al nodo que tenga
mayor coincidencias en el ID para el siguiente salto.

3.3. Proceso de Envio de Mensajes

Para el desarrollo del proceso de ruteo se siguieron las reglas que senala Pastry
para su proceso de ruteo considerando la siguiente modificacién al algoritmo original.

Se considera unicamente al Neighborhood set como un conjunto vacio, debido a
que en la red simulada no se incorporan mas nodos, tampoco se considera que algin

’b es un pardametro de configuracién utilizado por Pastry para la generacién y dimensionamiento
de las tablas de ruteo.
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nodo salga, tampoco se tiene la posibilidad de dar de baja a algiin nodo en la red; lo
que trae como consecuencia que si se llegara a caer en el “caso raro” descrito en el
algoritmo original de ruteo de Pastry solo se consideran los elementos de el Leaf Set y
la tabla de ruteo para continuar con el proceso de ruteo.

Si se llegara a caer en el caso raro descrito anteriormente, entonces se utilizan
para el proceso de ruteo los elementos del Leaf Set y de la tabla de ruteo, buscando
al nodo que tenga mayor similitud en el prefijo del ID destino que lleva el mensaje
para poder continuar con proceso de envio y recuperacion de mensajes. Esta variacién
busca encontrar al elemento que se encuentre mas cercano al destino, considerando a
esta modificacién del algoritmo original como una modificacién al algoritmo de ruteo
de PASTRY.

3.4. Ataques

Una vez generado el ambiente y tomando en cuenta que la red se encuentra tra-
bajando satisfactoriamente, se consideran las siguientes variables a analizar:

» Probabilidad de fracaso en el ruteo Py, esta es definida como la cantidad de veces
que un mensaje se perdié durante el proceso de ruteo, durante los experimentos
que se corrieron y esta definido por

Pr=my,/n (3.1)

Donde mp es la cantidad de mensajes perdidos durante la prueba, n es la cantidad
de nodos generados.

= El ntimero promedio de saltos esta definido por la cantidad de veces que un
mensaje visité algin nodo antes de llegar a su destino

3.4.1. Generacién del ataque con Miiltiples Nodos Coaliciona-
dos Coordinados

En este escenario de ataque se genera una sincronizacién entre los nodos coaliciona-
dos, (I, ..., Ey) , estos nodos inician el ataque de manera coordinada; adicionalmente,
este ataque se considera un ataque “Inteligente” 6 selectivo por que si el nodo que va a
ser negado, (como consecuencia de el ataque), se encuentra en alguna de las secciones de
la tabla de ruteo, de alguno de los nodos coalicionados entonces, el mensaje se descarta
y se considera como ruteo fallido, (se genera la negacién); sin embargo si el destino
que se esta buscando, no se encuentra en alguna de las secciones de la tabla de ruteo,
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Capitulo 4

Resultados

Los resultados obtenidos son el producto del desarrollo de una simulacién realizada
en lenguaje PERL, en la que se generé un ambiente con capacidad N = 5000 elementos,
de donde se crearon n = 500, considerando que se estd utilizando unicamente el 10 %
de la capacidad total del entorno con lo que ademas se respeta la cantidad de lugares
ocupados que, de acuerdo con la teoria de las DHT recomienda, sea como maximo del
60 % dependiendo del algoritmo .

Ademads se consideré que utilizando solamente el 10 % de la capacidad total del
espacio N se respeta la necesidad de aleatoriedad que pide Pastry para realizar la asig-
nacién de los ID siguiendo sus reglas.

Se realizaron las pruebas teniendo diferentes cantidades de nodos coalicionados,
en cada prueba se enviaron 50,000 mensajes en cada una.

De las pruebas senaladas, se obtuvieron los siguientes resultados:

Cantidad de mensajes perdidos la tabla 4.1 nos muestra la cantidad de mensajes,
(expresada en porcentaje), que se perdieron durante la realizacién de las diferentes prue-
bas, con base en la cantidad de nodos coalicionados como consecuencia del ataque de
negacion de existencia, ademas se muestra la probabilidad de fracaso en el ruteo expre-
sada en porcentaje.

Como se puede observar en la tabla 4.1 el porcentaje de mensajes pérdidos es
directamente proporcional al ntimero de nodos coalicionados tal y como se aprecia en
la figura 4.1, considerando diferentes cantidades de nodos coalicionados, habiendose
tenido un ataque de negaciéon de existencia, y siguiendo las reglas de Pastry para el
procedimiento de ruteo.

Posteriormente se comparé la probabilidad de fracaso en el ruteo de los mensajes
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Nodos coalicionados P
0 0%
1 0.182%
2 0.348%
5 1.02%
10 1.99%
20 3.78%
50 9.99%
100 20.02%

Tabla 4.1: Muestra el porcentaje de mensajes perdidos con base en la cantidad de nodos
coalicionados y la probabilidad de falla en el ruteo n=>500 y N=50,000

durante las pruebas, contra la probabilidad de fracaso en el ruteo dado por las férmulas:

1. Se considera a n como la cantidad de nodos existentes en la red.
2. Se considera E,. como el nimero total de nodos coalicionados.

3. Se considera a F; como la fraccién de nodos en falla.

4. Se considera a o como la probabilidad de rutear satisfactoriamente una peticién
entre dos nodos en funcionamiento, teniendo una cantidad F,. de nodos coali-

clonados.

De donde se tiene que

Fy = (Ene/n) (4.1)
o= (1—F)"! (4.2)

Donde
h = logys(n) (4.3)

Se considera a Py como la probabilidad de fracaso en el ruteo donde tenemos:

pr=(1-0) (4.4)
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Figura 4.2: Gréafica que muestra la comparacién entre la probabilidad de fracaso en el
ruteo observado bajo un ataque selectivo y el esperado de acuerdo con Pastry

fue objeto de ésta investigacién.

La figura 4.3 muestra el porcentaje de mensajes perdidos bajo un ataque inteligente
y con un ataque de fuerza bruta.

Adicionalmente se generé un experimento de control para comprobar la aleato-
riedad de los algoritmos, este experimento se desarrollo de la siguiente manera:

= Una prueba de ruteo en la que no existio ataque, el nodo destino es seleccionado
de manera aleatoria.

Nodos Coalicionados | Ataque selectivo % Ataque selectivo | Ataque fuerza bruta % Fuerza bruta
0 0 0.00% 0 0.00 %
1 91 0.182% 460 0.92%
2 174 0.348 % 923 1.846 %
5 508 1.02% 2259 4.518%
10 997 1.99% 4435 8.87%
20 1890 3.78% 8415 16.83 %
50 4995 9.99% 18702 37.404 %
100 10014 20.02 % 31402 62.80 %

Tabla 4.2: Tabla que muestra la diferencia en la cantidad de mensajes perdidos con dos
ataques diferentes
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y ésta es la siguiente: Cuando se encuentra con un nodo coalicionado regresa al nodo
origen y se selecciona otro nodo que se encuentre en el leaf set de ese nodo pero si en
el segundo salto cae en otro nodo coalicionado, el mensaje se pierde; esta limitante es
con el objetivo, de que no se genere trafico innecesario en la red, y pueda se simular el
comportamiento de trafico que se podria tener en un sistema de distribucéon amplia, ya
que si el mensaje esta brincando de un nodo a otro se puede corromper en el camino y
se genera mas trafico.

Ruteo concluido se
recibié el mensaje
satisfactoriamente

Nodo Malicioso
Coalicionado
Se revisa la
informacién de ruteo
enelnodoZy se
envia al nodo destino
B

Se toma informacién del
leaf set del hodo F y el
mensaje es enviado al
nodo Z

Nodo Malicioso
Coalicionado

El mensaje llega al
Se envia un mensaje se nodo F y lo envia al
incorpora a la red por el hodo Ec1 L ”
nodo de entrada A

El nodo Ec1 lo niega y el
mensaje se regresa al
nodo F

Figura 4.4: La figura muestra la propuesta de solucién para el algoritmo de ruteo

El resultado de los experimentos con la propuesta de solucién muestra la cantidad
de mensajes perdidos y se pueden apreciar en la tabla 4.3

La figura 4.5 muestra el porcentaje de mensajes perdidos, cuando se recibe un
ataque de fuerza bruta, cuando se recibe un ataque normal y cuando se aplica la solucién
propuesta

Adicionalmente para verificar que la solucién propuesta no fuera a ser contra pro-
ducente, por ejemplo generando un nimero excesivo de saltos y que como consecuencia
de eso se genera mas trafico en la red, se contaron la cantidad de saltos promedio que
se tienen durante un ataque inteligente y después cuando se aplica el algoritmo con la

solucién propuesta los resultados del conteo de saltos se pueden apreciar en la tabla
4.4.
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Nodos Coalicionados | Porcentaje de Mensajes Perdidos

0 0%

1 0.008%

2 0.0.16 %

5 0.032%

10 0.1%

20 0.288%

50 1.31%

100 4.56 %

Tabla 4.3: Tabla que muestra la cantidad de mensajes perdidos aplicando la solucién

propuesta

Nodos Coalicionados | Num. de saltos con ataque | Num de saltos con solucién

0 2.83 2.83

1 2.8298 2.8513
2 2.8385 2.9127
5 2.8346 3.0192
10 2.8384 3.0802
20 2.8389 3.2438
50 2.8386 3.5274
100 2.84 3.7219

Tabla 4.4: Tabla que muestra la cantidad de saltos promedio bajo un ataque inteligente

y la solucién propuesta
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Capitulo 5

Conclusiones

Con base en los experimentos realizados se puede concluir que las redes P2P son
una alternativa viable para aplicaciones de almacenamiento y recuperacién de mensajes.

La utilizacién de sustratos especializados para el almacenamiento, envio y re-
cuperacion de mensajes como Pastry, es una alternativa de solucién a los problemas
almacenamiento central, que se tienen en las redes del tipo Cliente- Servidor, ya que con
las caracteristicas de las redes P2P, la manipulacién de la informacion es mas eficiente.

El balanceo de la red es adecuado, la aleatoriedad que se genera en el ambiente
es adecuada, se observa en los resultados que la pérdida de mensajes es en la misma
proporcién que el porcentaje de nodos coalicionados.

La propuesta de solucién es muy eficiente ya que el efecto del ataque de negacién
de existencia se reduce a un 4.56 % cuando se tienen 100 nodos coalicionados, lo cual
resulta muy satisfactorio, ya que inicialmente con el algoritmo disehado sin la prop-
uesta de solucién, se perdian un 20.02 % de los mensajes enviados, esta reduccién de
mensajes perdidos, es una reduccién significativa.

La propuesta de soluciéon es eficiente, ya que no se aumenta de forma significativa
la cantidad de saltos que el mensaje debe de dar para poder llegar a su destino cuan-
do se encuentra con un nodo coalicionado, ya que aumenta de 2.81 saltos promedio,
a 3.7219 saltos promedio, que un mensaje debe de dar, para poder llegar al destino
cuando se tienen 100 nodos coalicionados, pudiendose observar que este aumento en la
cantidad de saltos promedio es minima y no afecta el desempeno de la red, considerando
la cantidad de nodos coalicionados.

Este tipo de redes podria servir para montar aplicaciones de amplia distribuciéon

como DNS, sin embargo hay que establecer la distribucién de la informacién, cuando se
quiera utilizar en aplicaciones donde los recursos sean utilizados de manera no uniforme.
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5.1. Trabajo Futuro

Para futuras investigaciones se debe realizar una prueba de comportamiento del
ambiente incluyendo el “neighborhood set” para poder observar el comportamiento del
algoritmo de ruteo cuando se tiene completa la tabla de ruteo, y poder observar la
cantidad de saltos promedio que se dan cuando esta el neighborhood set, ademas se
deben de realizar pruebas en las que se contemplen entradas y salidas de nodos, tanto
aleatorias como definidas.

Se deben realizar investigaciones con otros tipos de ataques, también se debe
comparar el desempeno de la red, cuando se realizan diferentes tipos de ataques y de

diferente intensidad.

Desarrollar un algoritmo que mejore el desempeno, como por ejemplo buscar el
nodo mas cercano al destino, lo que implicarfa una modificacién al algoritmo de Pastry.

Determinar el desempeno de una red con fallas comunes, tales como desconexién
imprevista de nodos, errores en las tablas de ruteo, entre otras.
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