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RESUMEN

En esta tesis se evalGa y analiza la seguridad ofrecida al nivel de la capa de
red por IPv6 contra las herramientas de seguridad implementadas en |Pv4 para
asegurar el e_commerce en una instituciéon educativa. Esta evaluacién y anélisis
se llevo a cabo mediante la implementacion de cuatros escenarios que
basicamente se resumen en |IPv4 mas mecanismos de seguridad (SET, SSL y
VPN) e IPv6 implementando su seguridad, a los cuales se les aplico un analisis de
riesgos y vulnerabilidades y pruebas de seguridad, en los que se baso para
obtener los resultados y conclusiones de este trabajo de investigacion.
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CAPITULO 1
INTRODUCCION

Con el desarrollo de Internet, paralelamente ha aparecido un nuevo
concepto de Comercio, Comercio Electrénico.

Comercio Electréonico es hacer negocios de forma electrénica, donde un
comprador de bienes o servicios utiliza un ordenador para interactuar con el
ordenador del vendedor. Entre los negocios destacan, contratacion electrénica de
bienes y servicios, actividades tradicionales (banca, compras, etc) y nuevas
(tiendas virtuales), para fin de esta tesis se enfocara al comercio electrénico en
instituciones educativas.

Las comunicaciones atraviesan redes fuera del control de la organizacién
origen y/o destino, pudiendo ser interceptadas, leidas, modificadas o, incluso,
falsificadas. La necesidad de seguridad en el comercio electronico es, por lo tanto,
un problema critico.

De ahi pues que se volvib necesaria la creacibn de mecanismos de
seguridad estandarizados que aseguraran la interoperabilidad y proporcionen altos
niveles de proteccion.

Actualmente el comercio electronico en las instituciones educativas se lleva
a cabo bajo el protocolo IPv4', el cual es complementado con mecanismos de
seguridad, la finalidad de esta tesis es evaluar el nuevo protocolo de Internet
IPv6?, tratando de reducir la necesidad de mecanismos de seguridad y asi poder
reducir costos para las instituciones.

1.1 HIPOTESIS

En un ambiente E_Commerce para una institucién educativa de nivel
superior la seguridad factible de implementar en redes usando el protocolo de
internet version 6 (IPvB) es mayor que la seguridad posible de implementar en
[Pv4 con SSL, SET y VPN.

' IPv4: Protocolo de Internet version 4
2 |Pv6: Protocolo de Internet versién 6
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1.2 OBJETIVO

Evaluar y analizar la seguridad proporcionada por los protocolos de
seguridad en IPv6 ademas de las herramientas de seguridad ofrecidas al mercado
contra la seguridad implementada por IPv4 y herramientas de seguridad. Se
espera que el nivel de seguridad proporcionado sobre IPv6 sea mayor debido
principalmente al uso de protocolos de autenticacién, encripcion y manejo de
encapsulado de carga de seguridad.

La comparacién mencionada en la hipétesis se efecta ante la expectativa
de que la seguridad implementada con los protocolos en IPv6 pueda llegar a
reducir la necesidad de utilizar herramientas de seguridad que a la fecha son
usadas en 1Pv4 como SSL, SET y VPN.

Proporcionar un documento que sirva de guia de como implementar la
seguridad en [Pv6.

Contribuir con los esfuerzos realizados por la institucion sobre investigacion
hecha en IPv6. ‘

1.3 JUSTIFICACION

El disefio original de Internet buscaba, entre otras cosas, la fiabilidad de las
comunicaciones, de modo que la disponibilidad de un determinado enlace no
afectara sensiblemente al conjunto de la red.

Las redes TCP/IP® basadas en IPv4 estan plagadas con problemas de
seguridad porque fueron disefiadas para trabajar en un ambiente amigable y con
conexiones seguras. Cuando esta suposicion no fue valida muchas debilidades de
seguridad se manifestaron y fue facil de explotar.

Generalmente, las comunicaciones atraviesan redes fuera del control de la
organizacion origen y/o destino, pudiendo ser interceptadas, leidas, modificadas o,
incluso, falsificadas. La necesidad de seguridad en este tipo de comunicacion es,
por lo tanto, un problema critico.

De ahi pues que se volvid necesaria la creacion de mecanismos de
seguridad estandarizados que aseguraran la interoperabilidad y proporcionen altos
niveles de proteccion.

3 TCP/IP: Transfer Control Protocol / Internet Protocol



Introduccion

Para solventar las dificultades de seguridad en IPv4, las posibles soluciones
son utilizar mecanismos de seguridad, como criptografia entre otros en el nivel
aplicativo, para proteger los datos de transacciones electronicas en el
E_Commerce.

Actualmente, la introducciéon de mecanismos de seguridad en In}ernet se ha
hecho cada vez mas necesaria. Justamente, en la nueva versién de [P (version 6)
se ha considerado obligatoria la implementacion de estos mecanismos.

Considerando sus caracteristicas de mejora en el desempefio de la red,
incremento de la seguridad, y configuracién automatica de los nodos de la red,
IPv6 se vislumbra como una opcion clara para el sucesor de IPv4 dentro de algun
tiempo. [BAY NETWORKS97] [[EEE NETWORK98]

1.4 ALCANCES Y LIMITACIONES

Se hizo una investigacion tebérica y practica. La investigacion teorica se
realizd en bibliografia disponible en el ITESM® y en Internet. La investigacion
practica se realizé en los laboratorios del s6tano de CETEC® del ITESM, utilizando
un modelo que se desarroll6 para la simulacion de la ejecucion de transacciones.

Se desarrollo e implanto un sitio de E_Commerce para simular comercio
electronico, el cual tenia como funcién vender cursos a estudiantes de la
universidad simulada y universidades que tenian convenio. Los pagos de los
cursos eran por medio del pago de una tarjeta de crédito. Dicho sitio de
E_Commerce se implanto sobre IPv4 e IPv6.

Se implementaron cuatro escenarios para comprobar la certeza o falsedad
de la hipétesis. Los esquemas implementados fueron los siguientes:

1. IPv4 sobre plataforma Linux.

2. IPv4 incluyendo la herramienta de seguridad SET’ y SSL® plataforma
proporcionada por [BM?®.

3. IPv4 incluyendo las herramientas de seguridad VPN' sobre plataforma
Windows 2000.

4. |Pv6 con sus cabeceras de seguridad sobre plataforma FreeBSD.

*1P: Protocolo de Internet
¥ ITESM: Instituto Tecnolégico y de Estudios Superiores de Monterrey
:’ CETEC: Centro de Tecnologia Avanzada para la Produccion
SET: Secure Electronic Transaction
% SSL: Secure Socket Layer
® IBM: International Bussiness Machines, compafiia de computadoras

0 VPN: Virtual Private Network
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El sitio de E_Commerce se implemento en 3 de los escenarios anteriores y
en el segundo se utilizo un sitio de IBM, a los cuales se les hizo un analisis de
riesgos y vulnerabilidades y un ataque externo para comprobar o rechazar la
hipétesis.

Se realizaron entrevistas en las principales universidades de Monterrey
para ver si ofrecen algin servicio de E_Commerce, en que consisten dichos
servicios y con que mecanismos de seguridad garantizan la informacion. Dichas
entrevistas tuvieron la finalidad de ver el esquema en que se encuentran y no se
considera una muestra representativa.

1.5 RECURSOS

Se tuvo acceso al laboratorio ubicado en el sétano de CETEC del Instituto
Tecnoldgico y de Estudios Superiores de Monterrey, Campus Monterrey, en el
cual se hicieron las pruebas e investigaciones sobre IPv4 e IPV6.

e mainipv6.ipv6.com.mx
Caracteristicas:

Linux RedHat 6.1

3ffe:1200:300a:2::9

131.178.107.9

Servidor web Apache (IPv4/IPv6)

DNS, primario para ipv6.com.mx (IPv4/IPv6)

e psec.ipvb.itesm.mx
Caracteristicas:
FreeBSD 4.4
3ffe:8241::210:4bff:.fe27:2048
131.178.107.204
Servidor Web Apache2 (IPv4/IPv6)
e broker.ipv6.itesm.mx

Caracteristicas:

FreeBSD 4.4
3ffe:8241::40
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131.178.107.207
Servidor Web Apache2 (IPv4/IPv6)

Laptop sin dominio
Caracteristicas:

FreeBSD 4.4
3ffe:8241::248:54ff.fec0:b87
131.178.107.202

Servidor Web Apache2 (IPv4/IPv6)

Recurso al que se tuvo acceso en CETEC cuarto piso:
medusa.mty.itesm.mx

Caracteristicas:

Sistema Operativo Windows 2000 Server.

IP: 131.178.21.42

Computadora Intel Pentium Il de 1 GHz.

Disco duro de 30 GB.

Memoria RAM de 256 MB.

Adicionalmente se utilizo la computadora portatil del tesista, la cual tiene las

siguientes caracteristicas:

1.6

Laptop sin dominio
Caracteristicas:

Windows 2000 Profesional
Direccién dinamica
Toshiba Satellite 1735

Procesaro Intel Celeron a 700 Mhz.
64 MB en Ram y 10 GB en disco duro.

DESCRIPCION DE LA TESIS

El capitulo 2 hace una descripcion general de IPv4, desventajas de este

protocolo, cuales fueron los cambios hechos a este para crear IPv6 y finalmente
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habla de la seguridad que implementa IPv6 por medio de sus cabeceras de
extension.

El capitulo 3 hace una descripcién de los principales mecanismos de
seguridad que se pueden implementar en IPv4 para complementar la seguridad.

El capitulo 4 hace una descripcion de los escenarios implementados para
corroborar o negar la hipétesis.

El capitulo 5 muestra los resultados obtenidos por la tesis basandose en los
analisis hechos a los escenarios implementados.

El capitulo 6 muestra las conclusiones y los trabajos futuros propuestos.
Finalmente se tiene anexos para facilitar la lectura de la tesis, los cuales

son sniffers utilizados, aplicacién desarrollada para simular E_Commerce vy
configuracion de los mecanismos de seguridad implementados.




CAPITULO 2

PROTOCOLO DE INTERNET VERSION 6 (IPV6) Y
SU SEGURIDAD

2.1 DESCRIPCION DE IPV4

Las caracteristicas principales del protocolo IP son que se trata de un
protocolo no orientado a conexién y no fiable. Al ser no orientado a conexion,
realiza la comunicacién a través de paquetes, llamados datagramas. Al no existir
conexion ni realizarse circuitos virtuales, los datagramas son tratados con
encaminamiento individual. Esto significa que distintos datagramas procedentes
de un mismo origen y con un mismo origen pueden llegar en desorden, duplicados
o simplemente, perderse. Esto es lo que en arquitecturas de protocolos se
entiende por protocolo no fiable. [Martin, 2000]

Se trata de un protocolo best effort(los hara lo mejor que pueda), lo que
significa que, pese a que es admisible que descarte datagramas, no lo hara
caprichosamente. [Martin, 2000]

El formato general de la cabecera |Pv4 es el siguiente:

0 4 8 16 19 24 31
Versién | HLEN | Tipo de servicio Longitu total
ldentificacion Banderas rDesplazamiento de Fragmentacién
Tiempodevida |  Protocolo Suma de verificacién del encabezado

Direccion IP de la fuente
Direccion IP del destino
Opciones IP (si las hay) | Relleno

Datos

FIGURA 2.1. FORMATO GENERAL DE LA CABECERA [PV4

La figura 2.1 muestra el formato de un datagrama IPv4. Como es habitual
en cualquier protocolo, consta de dos partes principales: una cabecera con
informacion necesaria para el protocolo, y un cuerpo con los datos transportados.
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La cabecera consta de una serie de campos obligatorios, o que hace que su
longitud minima sea de 20 bits, y los otros opcionales. El significado y funcion de
los mismo es el siguiente:

Version: 4 bits. Para |Pv4 vale siempre 4 (como es obvio).

Longitud de la cabecera: 4 bits. Como se ha dicho, la cabecera IPv4 tiene
longitud variable, en funcién de los campos opcionales que utilice. Por ello
se hace necesario este campo, con objeto de conocer dénde empieza el
cuerpo de los datos.

Tipo de servicio: 8 bits. Este campo es un intento (fallido) de diferenciar
calidades de servicio. Estd compuesto por un subcampo que indica la
prioridad del datagrama y flags de un bit para indicar a los routers cual es la
preferencia del mismo si debe elegir entre retardo, caudal o fiabilidad. Sin
embargo, desde las primeras implementaciones se ha hecho caso omiso de
este campo, por lo que se puede afirmar que no tiene uso.

Longitud total del datagrama: 16 bits. Indica la longitud en octetos de todo el
datagrama, incluyendo la cabecera. Por tanto, la longitud méxima de un
datagrama IPv4 sera: 2"16= 64KB.

Campos de fragmentacién: 32 bits. Identificacion, Banderas vy
Desplazamiento de Fragmentaciéon, controlan la fragmentacién y el
reensamblado de los datagramas. El campo de /dentificacion contiene un
entero Unico que identifica al datagrama. El campo Desplazamiento de
Fragmentacién especifica el desplazamiento en el datagrama original de los
datos que se estan acarreando en el fragmento. Los 2 bits de orden del
campo Banderas controlan la fragmentacion. El bit de orden inferior en el
campo Banderas especifica si el fragmento contiene datos intermedios del
datagrama origina o de la parte final.

TTL: 8 bits. Tiempo de vida ( Time To Live) del datagrama. Este campo
expresaba en su definicién original un tiempo de vida de los datagramas.
Transcurrido éste, se descartaria. El objeto de esto seria defenderse ante
bucles en el encaminamiento. En la practica, se ha empleado como un
contador decreciente de saltos, un valor que decrementara en una unidad
en cada router que atraviesa el datagrama, con la misma finalidad. Un uso
posterior que se le ha dado es limitar la distancia en saltos de las difusiones
multicast.

Protocolo: 8 bits. Indica a qué protocolo de nivel superior corresponden los
datos transportados.

Checksum de la cabecera: 16 bits. Contiene informacion redundante para
comprobar la integridad de los datos de la cabecera.

Direccidn Origen: 32 bits. Direccion IPv4 del remitente del datagrama.
Direccion Destino: 32 bits. Direccion IPv4 del destinatario ultimo del
datagrama.

Campos Opcionales: a continuacion de la parte fija de la cabecera y antes
del cuerpo de datos, cabe la posibilidad de insertar campos opcionales
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como encaminamiento en origen, registros de ruta ( anotacion de los nodos
intermedios por los que pasa el datagrama) o timestamping ( posibilidad de
gue cada nodo intermedio marque en el datagrama, la hora en que éeste
pasa por él).

2.2 DESVENTAJAS DE IPV4

El rapido crecimiento del Internet actual, el cual opera usando el protocolo
de Internet version 4 (IPv4; Internet Protocol version 4), ha creado un sinnimero
de problemas para la administracién y operacién de ia red global. Estos problemas
incluyen el decremento de direcciones IPv4 disponibles para nodos de red, la
gestién de direcciones, la seguridad en las transferencias de informacién, el rapido
crecimiento de los rendimientos de memoria y desempefio de los ruteadores, y la
optimizacién de las comunicaciones multimedia.

Para dar solucién a los problemas de IPv4, surge el protocolo de Internet de
la siguiente generacion: IPv6 (internet Protocol version 6; Protocolo Internet
version 6).

2.3 CAMBIOS DE IPV6 CON RESPECTO DE IPV4

Entre los cambios de este protocolo respecto de IPv4, destacan los
siguientes: [Bay Networks, 97] [[EEE Network, 98]

Expansién de las capacidades de direccionamiento: IPv6 incrementa el
tamano de las direcciones IP de 32 bits (IPv4) a 128 bits, para soportar mas
niveles en la jerarquia de direccionamiento, un nimero mayor de nodos
direccionables, y un sistema de autoconfiguraciéon de direcciones. Esto garantiza
rutas Unicas para todas las variedades de red que se prevean para el futuro.

El direccionamiento es solamente uno de los muchos problemas que los
disefiadores de IPv6 han abordado. Otras capacidades de IPv6 han sido
desarrolladas en respuesta directa a los requerimientos criticos de negocio para
arquitecturas de redes mas escalables, como las mejoras en la seguridad e
integridad de los datos, la calidad de servicio (QoS; Quality of Service) integrada a
la autoconfiguracién de direcciones, la computacién moévil, y el multicasting de
datos.

Simplificacién de la cabecera: Algunos campos de la cabecera del IPv4 son
eliminados o se hacen operaciones, tanto para reducir el costo de procesamiento

como el tamafio de la cabecera.
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Mayor flexibilidad para extensiones y nuevas opciones: En IPv6 no existe
un campo de opciones como tal. La gestién de alternativas se realiza por un
campo next header (siguiente cabecera), eliminando asi las limitaciones de
tamafio en la cabecera e introduciendo una gran flexibilidad en el desarrollo de
nuevas opciones.

Autoconfiguracién: Una de las caracteristicas mas notorias de IPv6 es su
capacidad para configurar automaticamente un puesto con una direccion IP dnica,
o bien de forma dinamica (similar a DHCP'). La configuracién automatica también
concierne a las direcciones con el antiguo formato IPv4.

Esta nueva prestaciéon reduce drasticamente la sobrecarga administrativa y
la gestién de direcciones que caracterizaba hasta el momento al protocolo IP.

Capacidades de control de flujo: Se afiaden a IPv6 nuevas capacidades
que permiten marcar los paquetes que pertenezcan a un determinado tipo de
trafico, para el cual el remitente demanda una calidad mayor a la especificada por
defecto o servicios en tiempo real.

Capacidades de autenticacion y reserva de datos: |Pv6 provee extensiones
para soportar autenticacion, integridad y confidencialidad de datos.

Soporte multimedia: |Pv6 proporciona un soporte mejorado de aplicaciones
multimedia y de tiempo real como la videoconferencia, la audioconferencia o las
aplicaciones de control, gracias a la incorporacion de dos nuevas caracteristicas:
las prioridades y las etiquetas de flujo.

La gestion de prioridades de los paquetes se realiza en funcion de la
naturaleza de la informacion que transportan. Asi, en el caso de una
videoconferencia, el audio es considerado mas importante que el video y, éste
altimo, pero de baja definicién, tendra prioridad sobre el de alta definicidn.

Las etiquetas de flujo permiten a los paquetes entre dos direcciones
especificas recibir una gestion particular por parte del RSVP (Resource
Reservation Protocol; Protocolo de reserva de recursos), manteniendo una
secuencia logica de paquetes para garantizar el encaminamiento perfecto.

" DHCP: Dynamic Host Configuration Protocol
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2.4 FORMATO GENERAL DE LA CABECERA IPV6

La cabecera IPv6 consiste de dos partes. Una es la cabecera IPv6 base,
mas las cabeceras de extension opcional.

Encabezado Extension 1 ... | Extension N DATOS
Base de de
encabezado encabezado

FIGURA 2.2. MARCO DE TRANSMISION DE INTERNET CON IPV6

2.4.1 FORMATO DE LA CABECERA IPV6 BASE.

0 4 12 16 24 31
Version | Clase de Trafico | Etiqueta de Flujo
Longitud de carga util | Siguiente cabecera | Limite de saltos

Direccion de origen
(16 bytes)

Direccion de destino
(16 bytes)

FIGURA 2.3. FORMATO DE LA CABECERA IPV6

La cabecera del IPv6 tiene un tamanio fijo de 40 octetos, distribuido de la
siguiente manera:

e Versioén (4 bits): Namero de version; el valor actual es 6.
Clase de Trafico (8 bits): Identifica y distingue entre diferentes clases o
prioridades de paquetes.

e FEtiqueta de flujo (20 bits): Para aquellos paquetes que deben tener
tratamiento especial por los encaminadores.

e Llongitud de la carga dtil (16 bits): Tamafo total de todas las cabeceras
extendidas y los PDUs del nivel de transporte.

e Siguiente Cabecera (8 bits): Identifica el tipo de cabecera que esta después
de la cabecera IPv6.

o Limite de saltos (8 bits): El nimero permitido de saltos para el paquete.
Esta es una simplificacion del proceso llamado time-to-live del IPv4.

11
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Decrementado de 1 en cada nodo que enviar adelante el paquete. El
paquete es rechazado cuando este valor llega a cero.

Direccion de origen (128 bits): La direccién del transmisor del paquete.
Direccién de destino (128 bits): La direccion del receptor. Si la cabecera de
encaminamiento esta presente, posiblemente esta direccion no es del
altimo receptor.

2.4.2 CABECERAS DE EXTENSION DE IPV6

Las informaciones opcionales deben ser codificadas en cabeceras
separadas entre la cabecera IPv6 y la cabecera del protocolo mas arriba.

El procesamiento de estas cabeceras extendidas debe ser hecho
estrictamente en la orden en que aparecen en el paquete y solo en el receptor. La
Gnica excepcion es la cabecera salto-a-salto que debe ser examinada y procesada
en todos los nodos a lo largo del camino. Su presencia es asignada a traves del
valor cero en el campo de “siguiente cabecera” de la cabecera de IPv6.

Si el campo de “siguiente cabecera” contiene un valor no reconocido por el
nodo, entonces el paquete debe ser rechazado y un mensaje ICMP'? de error
debe ser encaminada al nodo transmisor.

Una especificacion completa de IPv6 incluye las siguientes extensiones:

Opciones salto por salto Informacién diversa para los enrutadores.

Enrutamiento Ruta total o parcial a seguir.

Fragmentacién Manejo de fragmentos de datagramas.

Verificacion de autenticidad Comprobacion de la identidad del
transmisor.

Carga util cifrada de seguridad Informacion sobre el contenido cifrado.

Opciones de destino Informacién adicional para el destino.

TABLA 2.1. CABECERAS DE EXTENSION

Cuando mas de una cabecera de extension es utilizada, es recomendable
que las cabeceras aparezcan en el siguiente orden:

2 |CMP: Internet Control Message Protocol
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(1) Cabecera IPv6, obligatoria.

(2) Cabecera salto a salto.

(3) Cabecera de opciones de destino (ejecutado por el primer destino y por los
otros después del primero).

(4) Cabecera encaminamiento.

(6) Cabecera fragmentacion.

(6) Cabecera autenticacion.

(7) Cabecera de encapsulado de seguridad de carga util.

(8) Cabecera de opciones de destino (solo ejecutado por el dltimo destino).

TABLA 2.2. ORDEN DE LAS CABECERAS DE EXTENSION

Cada cabecera del IPv6 incluye un campo de “siguiente cabecera” que da
de que tipo va a ser la préxima cabecera. También puede indicar el tipo de
protocolo que esta arriba de IPv6.

Cada cabecera de extension debe ocurrir solo una vez con la excepcion de
la cabecera de Opciones de destino que ocurre dos veces.

Si la cabecera del nivel arriba es otra cabecera IPv6 ( en los casos en que
el IPv6 estd encapsulado en IPv6) deben ser seguidas por sus respectivas
cabeceras.

A pesar de la cabecera [Pv6 sea mayor que la cabecera del [Pv4, el IPv6
tiene menos campos. Por consiguiente, los encaminadores tendran menos trabajo,
aumentandose la eficiencia.

2.5 SEGURIDAD EN IPV6

Las especificaciones de IPv6 incluyen la descripcion de dos cargas de
seguridad: la Cabecera de Autenticacion y el Encapsulado de Carga de Seguridad.
Una provee autenticacion, un procedimiento con el cual el receptor de un paquete
puede garantizar que la direccidn fuente es autentica y el que el paquete no ha
sido alterado durante la transmision. La otra garantiza que solo el receptor legitimo
podra leer el contenido del paguete. Ambas son basadas en un concepto de
Asociacién de Seguridad. [Huitema, 98]

2.5.1 ASOCIACION DE SEGURIDAD

Autenticacién y encripcion requieren que el remitente y el receptor estén de
acuerdo en una llave, en un algoritmo de autenticacién o encripcion, y en un

13



@rotocolo de Internet version 6 (IPv6)y su Seguridad

conjunto de parametros auxiliares como el tiempo de vida de una llave o de la
utilizacién de un algoritmo. Este conjunto de acuerdos constituye una Asociacion
de Seguridad entre los remitentes y los receptores. Cuando los paquetes son
recibidos, solo pueden ser verificados o desencriptados si el receptor puede
enlazarlos con el contexto de una Asociaciéon de Seguridad. Todos los paquetes
de autenticacion y encripcién transportan una Indice de Parémetro de Seguridad
(SPI). [Huitema, 98]

Cuando los paquetes son enviados a un Unico receptor a través de una
direccién unicast, el SPI™ es escogido por este receptor. Este debe ser, por
ejemplo el indice dentro de una tabla de contenidos de seguridad mantenida por el
receptor. El SPI a usar por cada socio de un host debe tener un parametro de una
Asociacion de Seguridad. Cada estacion debe recordar el SPI usado por su socio
para identificar el contexto de seguridad. [Huitema, 98]

Cuando los paquetes son enviados a un grupo de receptores a través de
una direccién multicast, el SPl es comun para todos los miembros del grupo.
[Huitema, 98]

El SPI es normalmente negociada como parte de un procedimiento de
intercambio de llaves. [Huitema, 98]

2.5.2 CABECERA DE AUTENTICACION (AH)

La Cabecera de Autenticacion permite la integridad de datos y la
autenticacion de paquetes IP. Previene ataques de suplantacion de direcciones.
Impide ataques por sustitucion. [Huitema, 98]

AH puede ser implementada en dos formas: modo de transporte (entre
hosts) y modo tunel (entre hosts y puertas de seguridad). AH es un protocolo
apropiado para implementar cuando la confidencialidad no es requerida, o no es
permitida (quizas por regulaciones gubernamentales). [Miller, 2000]

La AH contiene los siguientes campos: [Morant, 2000]

e Cabecera Siguiente (8-bits): Identifica el tipo de la siguiente cabecera.

e Longitud de Carga (8-bits): Longitud de AH en palabras de 32-bits menos
dos.

e Reserva ( 16 bits ): Para uso futuro.

o Indice de Parametros de Seguridad ( 32-bits ): [dentifica una AS™.

"> SPI: Indice de Parametro de Seguridad
4 AS: Asociacion de Seguridad

14
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¢ Numero de Secuencia ( 32-bits): Contador.
e Datos de Autenticaciéon: Debe ser un conjunto de palabras de 32 bits que
contiene el Valor de Prueba de Integridad.

0 8 16 31
Cabecera Longitud de Carga Reserva
Siguiente

Indice de Parametros de Seguridad
Nidmero de Secuencia

Datos de Autenticacion

FIGURA 2.4. FORMATO DE LA CABECERA DE AUTENTICACION

2.5.3 TECNICAS DE AUTENTICACION

El algoritmo sugerido en la arquitectura de seguridad de IP es conocido
como Keyed MD5. Este es derivado del algoritmo Message Digest 5, MD5,
disefiado por Ronald Rivest. MD5 calcula una suma de verificacion de 128 bits del
mensaje, o un cédigo hash de 128 bits, usando transformaciones no lineales que
hace una ingenieria inversa extremadamente dificil, aunque no enteramente
imposible dando mucho tiempo y millones de délares. Keyed MD5 opera
combinando el mensaje con una llave secreta y después calcula el cédigo hash en
el resultado. [Huitema, 98]

El algoritmo para generar un Keyed MD5 es el siguiente: [Gai, 1998]

1. Dado un mensaje M a proteger, normalizarlo (M’).

2. Rellenar el mensaje M’ agregando tantos ceros bytes como sea necesario
para alinear el mensaje como un multiplo de 128 bits (mensaje M’,).

3. Rellenar la llave K agregando tantos ceros bytes como sea necesario para
alinear la llave como un mdltiplo de 128 bits (mensaje Kp).

4. Calcular el valor de autenticacién como un resultado de la funciéon MD5
aplicando el argumento dado por la concatenacion de Kp, M, Ko.

El algoritmo de autenticacion es negociado como parte de lo establecido en
la asociacién de seguridad. El algoritmo MD5 es especificado por default para
asegurarse que todas las implementaciones pueden usar al menos un algoritmo
comun. Se puede esperar que otros algoritmos sean utilizados en el futuro —
algoritmos que seran también rapidos de calcular o dificiles de crackear como

MD5. [Huitema, 98] 605543
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2.5.4 ENCAPSULADO DE CARGA DE SEGURIDAD (ESP)

La cabecera de autenticacion no transforma los datos. Los datos
permanecen limpios contra ataques de sniffers. Cuando la confidencialidad es
deseada, la cabecera de Encapsulado de Carga de Seguridad (ESP) puede ser
usada. [Huitema, 98]

La cabecera ESP esta disefiada para proporcionar confidencialidad,
identificacion de datos, integridad sin conexiéon, un servicio anti — respuesta, y
confidencialidad limitada de flujo de trafico. El servicio o servicios proporcionados
depende de la Asociacion de Seguridad y su implementacion. [Miller, 2000]

El formato ESP es el siguiente:

0 8 16 24 31
indice de Parametros de seguridad
Numero de secuencia
Datos de Carga (variable)

Relleno (0-255 bytes)

| Long.Rell. | Cabec. Sig.

Datos de Autenticacién (variable)

FIGURA 2.5. FORMATO DEL ENCAPSULADO DE CARGA DE SEGURIDAD

indice de Parametros de Seguridad (SPI): 32bits que identifican una AS.
Numero de Secuencia: Un contador que proporciona una funcién
antisustitucién.

e Datos de Carga: En modo transporte es un segmento del nivel de
transporte, y en modo tunel es un paquete IP cifrado.

¢ Relleno (0-255 bytes): Se expondra después.

¢ Longitud de Relleno (8 bits): Indica el nUmero de bytes del campo anterior.

e Cabecera Siguiente (8 bits): Identifica el tipo de contenido del campo Datos
de Carga identificando la primera cabecera en dicho campo.

e Datos de Autenticacion: Un campo de longitud variable cuya longitud es un
nuamero entero de palabras de 32 bits.

16
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El campo de Relleno persigue varios objetivos:

- Si el algoritmo de cifrado necesita que texto en claro sea de una longitud
determinada, éste campo permite conseguirlo.

- El formato ESP necesita que los campos Long. de Rell. y Cabec. Siguiente
estén alineados a la derecha de una palabra de 32-bits. El campo Relleno
se usa para conseguirlo.

- Se puede usar afiadiendo algo de Relleno ocultando la longitud del campo
Carga y posibilitando la confidencialidad de flujo de tréfico (parcial).

2.5.5 TECNICAS DE ENCAPSULADO

La técnica de encripcion por default en IPv6 es DES'™-CBC, donde el
algoritmo DES es aplicado en modo Cipher Block Chaining (CBC). DES es un
algoritmo de encripcién de llave publica que es normalmente aplicado a bloques
de 64 bits con una llave de 56 bits (extendida a 64 bits agregando un bit de
paridad para cada 7 bits de la llave). Varias técnicas han sido propuestas para
aplicar la transformacion DES a bloques mas grandes de 64 bits. EIl modo CBC
divide la cadena de datos en una secuencia de bloques de 64 bits, y cada bloque
se le aplica X-OR con el resultado de la encripcion previa antes de que sea
encriptada ella misma.

En el modo DES-CBC, la porcién de encripcion de la cabecera ESP
comienza con un vector de inicializacién (IV) compuesto de un niumero entero de
palabras de 32 bit. En general, la longitud exacta del IV depende de como sea
usada la Asociacién de Seguridad.

El algoritmo DES-CBC debe estar disponible en todos los estandares de
implementaciéon de IPv6. Porque el algoritmo DES puede contemplarse como el
mejor, moderadamente dificii de romper, es muy deseado que en un futuro
cercano otros algoritmos sean estandarizados para usarse en IPv6. El algoritmo
3DES-CBC'® es propuesto en el RFC'” 1851. Esta técnica esta basada en la
repeticion de la aplicacion de la transformacién DES al mismo bloque de datos con
tres diferentes llaves, y es criptograficamente muy fuerte que el DES simple
porque es equivalente a un algoritmo de encripcién que usa una llave de 112 bits
(en vez de una llave de 56 bits usada por DES). [Gai, 1998]

' DES: Data Encryption Standard
'® 3DES: Triple Data Encryption Standard - Estandar de Triple Encriptacién de Datos
" RFC: Request For Comments
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2.5.6 ADMINISTRACION DE LLAVES

La correcta aplicacion de las cabeceras AH y ESP requiere que todas las
partes de comunicacion estén de acuerdo en una llave comin que sera usada en
la formacion y chequeo de las cabeceras de seguridad.

2.5.6.1 ADMINISTRACION MANUAL DE LLAVES

IPv6 requiere que en cada implementacién se permita la configuracion
manual de las llaves de seguridad, en el caso de la técnica de administracion de
llaves fuera de linea. Obviamente, la administracion de llaves manual es posible
s6lo si los operadores de seguridad tienen un acuerdo en las llaves que seran
usadas.

Esta solucién tiene altos costos de personal y no es escalable porque
requiere la accidn personal de un operador en cada componente de la red
tomando parte en el canal de seguridad. La intervencion humana no asegura un
alto nivel de seguridad, debido a operadores no confiables y problemas
relacionados con la integridad de! hardware y software del componente donde la
llave sera configurada.

La administracion de llaves manual tiene aplicacibn en ambientes
restringidos, con un nimero pequefio de componentes.

2.5.6.2 ADMINISTRACION DE LLAVES AUTOMATICA

Administracion de llaves es el area que menos ha sido establecida, la Unica
decisidon que se ha tomado, por generalidad, el protocolo de administracion de
llaves(IKMP, Internet Key Management Protocol — Protocolo de Administracion de
llaves de Internet) fue puesto en la capa de aplicacion, y sera independiente de los
protocolos de las capas inferiores.

Una primera propuesta es basar IKMP en la pareja de protocolos ISAKMP y
Oakley.

Internet Security Association and Key Management Protocol (ISAKMP

Protocolo de Administracion de Llaves y Asociacién de Seguridad de Internet)
define una arquitectura general para la configuracion de autenticacion
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SA(asociacion de seguridad) y el intercambio de llaves, sin la especificacion de los
algoritmos actuales a utilizar. De esta manera, esto puede ser utilizado con
diferentes técnicas de intercambio de llaves.

Adicionalmente a la pareja ISAKMP — Oakley, diferentes soluciones ha sido
propuestas. Actualmente, el mayor competidor es Simple Key-management for
Internet Protocols (SKIP, Administracién de Llaves Simple para Protocolos de
Internet), que basa sus operaciones en el algoritmo de Diffie-Hellman. SKIP es
simple y resuelve muchos problemas de administraciéon de llaves en redes de alta
velocidad, tal como actualizacion dinamica de llaves rapida (que es, cambio en
linea frecuente de llaves de seguridad para evitar ataques analiticos basados en la
acumulacién de textos encriptados con la misma llave). SKIP no ha sido aun
estandarizado.

Los diferentes protocolos de administracion de llaves exhiben diferentes
meritos que son valiosos en diferentes ambientes de aplicacion.

2.5.7 SEGURIDAD EN RUTEO

Existen otras propiedades diferentes de seguridad disponibles a través de
la combinacion adecuada de las cabeceras de AH y ESP, es altamente deseable
que estas sean aplicadas al intercambio de mensajes en los ruteadores para
prevenir los ataques principalmente aquellos que dejan al descubierto Ia
arquitectura ldgica de la red.

Los tipos de comunicaciones que deben ser protegidos son los siguientes:

 El ruteo de mensajes de advertencias, para asegurar de que han sido
originados por un ruteador autorizado.

e Los mensaje de advertencias de los vecinos para asegurar que viene de
hosts asegurados y para prevenir el riesgo de que alguien agregue un
nuevo host a la red sin previa autorizacion.

e EI ICMP relativo a los host y redes inalcanzables (destino inalcanzable) o a
mejores rutas (redireccionamiento), para asegurar que estos mensajes
vienen de hosts o ruteadores que estaban en la ruta original de los
paquetes.

La proteccion de las advertencias de los vecinos presenta un serio
problema; estos mensajes pueden ser protegidos sélo después de que una
asociacion de seguridad ha sido creada entre el host y el centro de distribucién de
direcciones.
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La protecciébn contra falsos mensajes ICMP requiere que ellos sean
protegidos por una cabecera AH, pero este enfoque tiene la desventaja de que
requiere del establecimiento de una asociacion de seguridad con cada ruteador y
host en el camino entre la fuente y el destino de los paquetes.

Con respecto a la seguridad de los mensajes usados por varios de los
protocolos de ruteo, ellos deberian siempre ser intercambiados sélo dentro del
marco de una asociacion de seguridad y deben ser protegidos por una cabecera
AH.

Basado en el andlisis anterior podemos concluir que la seguridad en ruteo

es aparentemente un problema en IPv6, pero las probabilidades de resolver el
problema son mucho mayores que [Pv4.
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CAPITULO 3
MECANISMOS DE SEGURIDAD EN E_COMMERCE

3.1 INTRODUCCION

La seguridad es un principio basico en el e_commerce, un cliente requiere
que su informacidn personal no sea difundida a terceros y que sea empleada de
manera inadecuada y sin autorizacion. Por el otro lado se encuentra el proveedor,
que en este caso son las instituciones educativas, que su informacion critica no
sea compartida o interceptada y garantizarselo al cliente, queda mas claro esto si
ponemos como ejemplo, pago con tarjeta de crédito, el NIP, numero de tarjeta,
nombre, no deben ser compartidos o interceptados.

La seguridad en el e_commerce no es simple, no basta con implementar un
solo mecanismo de seguridad, requiere considerar muchos aspectos en diferentes
niveles, para esto se requiere de varios mecanismos eficaces para garantizar la
privacidad y la seguridad del sitio.

Este capitulo se enfocan a dar un panorama general de los mecanismos
utilizados para mejorar la seguridad de un sitio de e_commerce.

3.2 SEGURIDAD DE LA INFORMACION

Cuando se desea fransmitir informacion entre computadores,
especialmente a través de redes publicas, se plantea la necesidad de que la
transmision sea segura. La seguridad de la informacion transmitida tiene dos
aspectos [Zamoral]:

e Que sea el destinatario del mensaje el tnico que pueda leerlo.

e Que nadie pueda suplantar la identidad del emisor del mensaje o modificar
el contenido de los mensajes que envia.
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3.2.1 CRIPTOGRAFIA

La criptografia es una técnica que permite la transformacion de textos
legibles en secuencias de caracteres no legibles. Esta técnica utiliza algoritmos y
funciones matematicas que permiten transformar la informacioén en un conjunto de
simbolos ilegibles y también permiten el proceso contrario. [Zamora]

Encriptacién | Desencriptacidn |
FIGURA 3.1. EJEMPLO DE CRIPTOGRAFIA.

La criptografia se lleva a cabo mediante una transformacion matematica y
una llave. La llave contiene un cédigo binario para la transformaciéon matemética.
Dos mecanismo de criptografia pueden ser usados para proporcionar la
encripcién: Criptografia Simétrica y Criptografia Asimétrica.

3.2.1.1 CRIPTOGRAFIA SIMETRICA

Los algoritmos simétricos son algoritmos de llave privada donde la llave de
desencripcion es la misma que fa de encripcion. Estos son los algoritmos
convencionales de criptografia donde el remitente y el destinatario deben de estar
de acuerdo en la llave antes de que cualquier comunicacion segura pueda llevarse
a cabo entre ellos. Existen dos tipos de algoritmos simétricos los algoritmos de
bloques, los cuales operan sobre el texto en claro en bloques de bits, y los
algoritmos de flujo, los cuales operan en un bit Gnico (o byte) del texto en claro a la
vez. [Goralski, 99]

Los algoritmos simétricos pueden dividirse en dos categorias: blogue y
cadena. Algoritmos de bloque encriptan los datos bloque por bloque, mientras que
los algoritmos de cadena encriptan byte por byte. [Garfinkel, 1997)

Hay muchos algoritmos de llave simétrica usados en la actualidad. Algunos
de los algoritmos que son cominmente encontrados en el campo de la seguridad

en Internet son resumidos en la siguiente lista [Garfinkel, 1997]:
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e DES (Data Encryption Standard). Es un cifrador de bloques que usa una
llave de 56 bits y tiene diferentes modos de operacién dependiendo del
proposito para el cual fue empleado. Tiene bloques de 64 bits.

e DESX. Es una modificacion simple al algoritmo DES que es construido en
dos pasos “blanqueados”. Estos pasos aparecieron para mejorar la
seguridad del algoritmo draméticamente, efectivamente hace que la
blsqueda de la llave sea imposible.

o Triple-DES. Es una forma de hacer que el algoritmo de DES sea al menos
lo doble de seguro, usando el algoritmo de encripcion DES tres veces con
tres diferentes llaves.

e Blowfish. Es un algoritmo de encripcion de bloque rapido, compacto y
simple. El algoritmo permite una liave arriba de 448, y es optimizado por la
ejecucion de procesadores de 32 o 64 bits. El algoritmo ya no esta
patentado y es de dominio publico.

e IDEA (International Data Encryption Algorithm). Usa una liave de 128 bits y
se cree que es poco fuerte.

e RC2, RC4. Es vendido con una implementacion que usa una llave de entre
1 y 2048 bits. La llave es limitada a 40 bits en software que es vendido para
exportacion.

e RC5. Permite que el usuario defina el tamafio de la llave, el tamafio del
bloque de datos, y el nimero de rondas de encripcién.

3.21.2 CRIPTOGRAFIA ASIMETRICA

Estos algoritmos direccionan el mayor inconveniente de los
algoritmos simétricos, la necesidad de un canal seguro de intercambio de llaves.
Este se basa en el uso de dos llaves diferentes: una llave publica la cual como su
nombre lo implica, es conocida por todos, y una llave privada, la cual debe estar
herméticamente segura por el poseedor. La llave privada no puede ser
determinada por medio de la llave publica. El texto en claro encriptado con la llave
publica solo puede ser desencriptado con la correspondiente llave privada, y
viceversa. Un testo en claro encriptado con la llave privada solo puede ser
desencriptada con la correspondiente llave puablica. Asi, si alguien envia un
mensaje encriptado con la llave pablica del destinatario, este puede ser leido solo
por el destinatario al que fue enviado. [Goralski, 99]

Algunos de los algoritmos de Llave Asimétrica son [Silva, 2001]:

o Diffie y Hellman (1976, Universidad de Stanford)

¢ RSA (Rivest, Shamir, Adleman) basado en algunos principios de la teoria
de nimeros (productos de nimeros primos y factores comunes)

e ELGAMAL basado en logaritmos discretos

¢ Merkle_Heliman basado en subconjuntos de sumatorias en combinaciones
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Encriptor Desencriptor

ﬂ Texto

encriptado
Llave Llave
Publica de Juan Privada de Juan

FIGURA 3.2. EJEMPLO DE CRIPTOGRAFIA ASIMETRICA.

3.2.2 PUBLIC KEY INFRASTRUCTURE (PKi)

PKI son protocolos, servicios, y estandares que soportan aplicaciones de
criptografia de llave publica. Incluye servicios y protocolos para manejo de llaves
publicas, frecuentemente a través del uso de Certification Authority (CA) vy
Registration Authority (RA), no necesariamente efectia operaciones de
criptografia con fas llaves.

Algunos servicios son:

Registro de llaves: usando un certificado nuevo para una llave pubiica.
Revocacion de certificados: cancelando un certificado previamente emitido.
Seleccion de llave: obteniendo una llave publica de un usuario

Evaluacién de cerfeza: determinando si un certificado es valido y que
operaciones tiene autorizado.

e Recuperacién de llaves. [Silva, 2001]

Se basan en el estandart de certificado X.509.

3.2.3 CERTIFICADOS DIGITALES

Son documentos digitales que atestiguan que una llave publica pertenece a
una persona o entidad. Evita la impersonalizacion. Se usan para generar
confidencia y legitimidad de una llave pablica. En algunos casos se requiere crear
cadenas de certificados donde cada certificado certifica al anterior. El certificado
debe contener fecha de expiracion, nombre de la autoridad certificadora que emitié
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el certificado, un niumero de serie, etc. Contiene la firma digital del propietario de
un certificado. Para certificar se usa el estandar ITU-T X.509 (international
Telecommunications Union - Telecommunications standarization sector).

Los certificados son emitidos por una entidad certificadora (CA) con
funciones notariales. [Silva, 2001]

3.3 SEGURIDAD EN ACCESOS

El control de acceso autentifica la identidad de la entidad (humano o
computadora) tratando de accesar un recurso computacional, y controla el uso del
recurso computacional predeterminando niveles de privilegio. [Rajput, 2000]

3.3.1 FIRMA DIGITAL

Garantizan que las partes implicadas en la transaccion son quienes dicen
ser y que los mensajes u ordenes de compra han sido recibidas tal y como fueron
emitidas. Estas firmas se basan también en la criptografia y en la existencia y
actuacion de las Autoridades Certificadoras .

Es un tipo especial de encriptacion. Mas arriba se ha visto como se codifica
un texto. Supbngase por un momento que se quiere garantizar la autenticidad,
aungue no importe que alguien pueda leer el contenido del mensaje enviado, pero
se quiere asegurar que el texto no es modificado después del envio. Para este fin
se utiliza una combinacién de un digest y la encriptacion con clave publica. La
firma digital consiste en afadir al mensaje, un digest encriptado del mensaje
original; basta que alguien afiada o cambie una sola letra, para que el digest del
texto, no coincida con el digest encriptado del mensaje original. [Zamora]

3.3.2 FIREWALLS

Los Firewalls son una combinacién de varios componentes — tal como
routers, computadoras, y servidores proxy — que controlan el acceso redes
internas. Algunas ventajas de los vendedores de nuevos firewalls es que
proporcionan todos estos componentes en una sola plataforma. Los firewalls
restringen a los usuarios de accesos a redes de corporaciones y limitan a los
usuarios autorizados a accesar a ciertas aplicaciones y datos. Las ACLs (listas de
control de acceso) y reglas de seguridad permiten la definicién de tales reglas.
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Los firewalls son filtros principaimente que examinan el contenido de los
paquetes y rutean o rechazan la ruta de los paquetes basandose en su contenido.
Firewalls implementa politicas de control de acceso entre dos redes. Los tipos
basicos de firewalls son filtros basados en paquetes. Estos firewalls examinan las
cabeceras de la direccion IP fuente o destino, y basado en las reglas de acceso
rechaza o acepta la solicitud de conexién. Estos firewalls trabajan de manera
simple analizando la direccion [P individualmente y no proporcionan analisis de las
sesiones de red. El IP spoofing es el principal problema de estos firewalls.

Puertas de Aplicacién son servidores proxy que corren en computadoras
que actian como un firewall. Servidores proxy son software de aplicacion que
actian como servidor para las aplicaciones que solicitan conexién de la red
protegida y actian como clientes de los servidores. Esta caracteristica del proxy
en el firewall permite actuar al firewall como intermediario entre la solicitud del
cliente en el nivel aplicativo, transporte o red. Aplicaciones de proxy completas
auditan y filtran todo el trafico que va sobre ellas. [Rajput, 2000]

Server Real

Host Externo

Host
Dual-homed

Server
Firewall | proxy

Red Interna

T

Cliente
Proxy

Host Interno
FIGURA 3.3. EJEMPLO DE FIREWALL SERVIDOR PROXY.

3.3.3 VIRTUAL PRIVATE NETWORK (VPN)

VPNs se refiere a tineles de datos seguros entre dos puntos sobre una red
de datos publica y privada. El uso de VPNs requiere protocolos de software
especial que asegure la confidencialidad e integridad de los datos sobre una red
insegura entre dos puntos finales de una red.
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Acceso
Remoto

Web Mainframes

Server %‘

Datos encriptados y autenticados
FIGURA 3.4. EJEMPLO DE ACCESO REMOTO Y VPN

3.4 SEGURIDAD EN TRANSACCIONES

La seguridad de las transacciones debe dar confianza a los clientes de que
sus transacciones son seguras en Internet. Las transacciones seguras y el
proceso de pago seguro es lo mas importante para permitir el e commerce.
[Cameron, 1999]

3.4.1 SECURE SOCKET LAYER (SSL)

Netscape desarrollo el protocolo SSL para asegurar aplicaciones en
Internet. SSL es independiente de la aplicacion y puede asegurar las aplicaciones
mas populares de Internet (http, Telnet, FTP). El protocolo SSL incluye la
autenticacion del servidor y el cliente y proporciona un tinel en la capa de
transporte para proporcionar confidencialidad de los datos entre dos aplicaciones
en Internet. En la autenticacion del servidor, el cliente autentifica el servidor
primero solicitando el certificado de la llave publica del servidor. El cliente genera
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un reto (llave), lo encripta con la llave del servidor y después se lo envia. El
servidor retorna el reto desencriptando el mensaje usando la llave privada y
después encripta el mensaje con el reto que el cliente le habia enviado. La
desencripcidn exitosa autentifica el servidor al cliente. El servidor puede retornar
una autenticacién al cliente solicitandole el certificado de llave publica. [Rajput,
2000}

Protocolos de encripcion ,
Inicio challenge string inicio

—>

Certificado del server S encriptado,ID de conexién ]

Respuesta
- Autent. Server Certificado del cliente,
- Llaves de la Liave maestra encriptada R Respuesta
sesion | - Autent. Cliente
Verificacion de! server - L|a\./'es dela
I - - sesion
____Final del server, ID de sesién firmado
r
. ) Datos de la aplicacién N
Sesidn « > Sesién

FIGURA 3.5. EJEMPLO DE SSL.

3.4.2 SECURE ELECTRONIC TRANSACTION (SET)

Desarrollados por VISA y MasterCard. Este protocolo es un método para
asegurar el costo efectivo de las transacciones con tarjetas bancarias a través de
redes. Incluye protocolos para compra de bienes y servicios electronicamente,
requiere la autorizacion del pago y solicita las "credenciales" (certificados).

(1) Petici6n de transaccion

__(2) Reconocimiento de peticién

(3) Orden de compra

(4) Verificacién de orden de compra

(7) Estado del query

__{(8) Informaci6n del estado de la compra

__(5) Datos del pago del cliente

(6) Verificacion de los datos del cliente

(9) Peticién de pago
Banco (10) Verificacion del pago

FIGURA 3.6. EJEMPLO DE SET
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3.5 SEGURIDAD EN SISTEMAS OPERATIVOS

Los servicios que ofrece un sistema operativo es lo mas complejo y flexible.
Muchos servicios pueden incrementar la posibilidad de errores en la programacion
del sistema operativo y adicionar puertas traseras potenciales que permiten a
intrusos obtener el control de la maquina. [Cameron, 1999]

3.5.1 UNIX

En la década de los ochenta para mucha gente el concepto de seguridad
era algo inimaginable en el entorno Unix: la facilidad con que un experto podia
acceder a un sistema, burlar todos sus mecanismos de protecciéon y conseguir el
maximo nivel de privilegio era algo de sobra conocido por todos, por lo que nadie
podia pensar en un sistema Unix seguro. [Villalon, 2000]

Aungue en un principio y segin uno de sus creadores, Unix no se disefio
para ser seguro, a finales de los 80 se convirtié en el primer sistema operativo en
alcanzar niveles de seguridad quasi militares. En la actualidad se puede
considerar el sistema operativo de proposito general mas fiable del mercado;
desde los clones habituales (Solaris, HP-UX, IRIX...) hasta los 'Trusted Unix',
pasando por los sistemas gratuitos (Linux, FreeBSD...), cualquier entorno Unix
puede ofrecer los mecanismos de seguridad suficientes para satisfacer las
necesidades de la mayoria de instituciones. Los Unices habituales, como Solaris o
Linux, son bastante inseguros tal y como se instalan por defecto (out-of-the-box),
esto significa que requieren de una minima puesta a punto, en cuanto a seguridad
se refiere, antes de ponerlos a trabajar con unas minimas garantias de fiabilidad.
Una vez realizada esta puesta a punto suelen tener una seguridad aceptable en
redes de propésito general. El problema es que en muchas ocasiones se pone a
trabajar a Unix tal y como se instala por defecto, lo que convierte a cualquier
sistema operativo, Unix o no, en un auténtico agujero en cuanto a seguridad se
refiere: cuentas sin password o con passwords por defecto, servicios abiertos,
sistemas de ficheros susceptibles de ser compartidos... [Villalon, 2000]

Dentro de la familia Unix existen una serie de sistemas denominados 'Unix
seguros’ o 'Unix fiables' (Trusted Unix); se trata de sistemas con excelentes
sistemas de control, evaluados por la National Security Agency (NSA)
estadounidense y clasificados en niveles seguros (B o A). Entre estos Unix
seguros podemos encontrar AT&T System V/MLS y OSF/1 (B1), Trusted Xenix
(B2) y XTS-300 STOP 4.1 (B3), considerados los sistemas operativos mas
seguros del mundo (siempre segun la NSA). La gran mayoria de Unices (Solaris,
AlIX...) estan clasificados como C2, y algunos otros, como Linux, se consideran
sistemas C2 de facto: al no tener una empresa que pague el proceso de
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evaluaciéon de la NSA no estan catalogados, aunque puedan implementar todos
los mecanismos de los sistemas C2. [Vilialon, 2000]

3.5.2 WINDOWS NT

Windows NT tiene una cuenta similar a la de root de sistemas Unix. La
cuenta del administrador tiene privilegios de acceso similar a la usada en la cuenta
root de Unix y puede maodificar el registro, que incluye todos los passwords del
sistema. Se recomienda que se renombre o deshabilite la cuenta de administrador.

Windows NT tiene caracteristicas de seguridad, pero el administrador debe
habilitarlas. Entre las caracteristicas que ofrece, es una herramienta para
monitorear Windows NT y hacer la seguridad mas eficientemente. [Cameron,
1999]

3.6 SEGURIDAD EN CGI/API

Servidores de Web son programas excelentes, pero aplicaciones
innovadoras existentes en la WWW requieren que los servidores sean extendidos
con programas construidos especificamente. Desgraciadamente, estos programas
pueden tener desperfectos que permitan ataques que comprometan el sistema.

Common Gateway Interface (CGl) fue el primer y es el mas popular que
extiende los servidores Web. Programas CGI corren como sub-tareas en el
servidor de Web; argumentos son puestos en variables de entorno y en la entrada
estandar del programa; los resultados son regresados por la salida estandar del
programa. Los programas CGl han sido escritos ejecutar cadenas de base de
datos y desplegar resultados; que permite ejecutar calculos financieros complejos;
y permite a los usuarios chatear con otros en el Internet.

Una nueva manera de extender los servidores de Web es con el uso de
Application Programmer Interfaces (APls). APl es una manera rapida de conectar
programas especificos al servidor de Web porque no requiere que nuevos
procesos sean iniciados para cada iteracion Web. El propio servidor Web ejecuta
el cédigo de la aplicacidbn dentro de su espacio de direccionamiento que es
invocado a través de una conexion registrada.

Como resultado de su poder, las interfaces CGl y APl puede comprometer
la seguridad del servidor Web y del host donde se esta ejecutando. Esto es
porque cualquier programa puede correr a través de esta interfase. Esto puede
incluir programas que tiene problemas de seguridad, programas que dan acceso a
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externos a la computadora, e igual programas que pueden cambiar o borrar los
archivos criticos del sistema.

Dos técnicas pueden ser usadas para limitar el dafio que puede hacerse
por medio de un CGl y un API:

e Los programas por si mismos deben ser disefiados e inspeccionados para
asegurar que pueden ejecutar solo las funciones deseadas.

e Los programas deben correr en un ambiente restringido. Si estos
programas pueden ser destruidos por atacantes para hacer algo
inesperado, el dafio que ellos pueden hacer sera limitado.

En los sistemas operativos que permiten correr muitiples usuarios en
muiltiples niveles autorizados, servidores Web corren bajo una cuenta restringida.
Programas que son extendidos en el servidor Web, a través de interfases CGI o
API, son ejecutados también en la misma cuenta restringida.

Desgraciadamente, otros sistemas operativos no tienen el mismo concepto
de usuarios restringidos. En sistemas operativos Windows 3.1/95/98/Me y
Macintosh, no hay una manera sencilla de tener un sistema operativo restringido
para poner un programa CGl. [Garfinkel, 1997]

3.7 SEGURIDAD EN LEGUAJES DE PROGRAMACION

3.7.1 JAVA | JAVASCRIPT

Java y JavaScript son lenguajes para agregar interactividad en paginas
Web. Ambos lenguajes pueden correr un visualizador Web o en un servidor Web.
Ambos lenguajes tiene una sintaxis parecida al lenguaje C++.

A pesar de esta similar apariencia, Java y JavaScript son actualmente dos
lenguajes completamente diferentes con diferentes semanticas, diferentes

comunidades de usuarios, y diferentes implicaciones de seguridad. [Garfinkel,
1997]

3.711 JAVA

Java no fue disefiado para ser un lenguaje de programacién seguro. Bajo la
vision original de Java, programas solo serian bajados por un equipo de
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manufactura o por un proveer aprobado. Java fue disefiado para una comunidad
de programadores cerrada y para cierto ambiente.

Cuando Java fue reposicionado para la Web, la seguridad inmediatamente
se volvié una preocupacion. Por disefio, la WWW permite que cualquiera baje
cualquier pagina de cualquier lugar de Internet, si esta es de un proveedor
aprobado o no. Si lo usuarios de la Web pueden bajar y correr un programa
simplemente presionado en una pagina Web, entonces la necesidad de algunos
mecanismos para proteger a los usuarios de programas maliciosos. [Garfinkel,
1997]

3.71.2 JAVASCRIPT

Programas en JavaScript debe ser esencialmente mas seguros que los
programas escritos en Java o en otros lenguajes de programacion por diferentes
razones:

o No hay métodos de JavaScript que puedan accesar directamente por el
cliente de un sistema de archivos de una computadora.

¢ No hay métodos de JavaScript que directamente puedan abrir conexiones a
otras computadoras en la red.

Pero JavaScript, como otras partes en la red, esta cambiando. Netscape
reporta un sistema que determina que privilegios permite un programa en
JavaScript.

Problemas de seguridad han sido reportados con JavaScript. Esto es
porque la seguridad es mas que proteccion contra la divulgacion de la informacidn
o modificacién de archivos locales.

3.7.2 PERL

Perl es un lenguaje optimizado para examinar archivos de texto arbitrario,
extraer informacion de esos archivos, e imprimir reportes basados en esa
informacion. Es también un buen lenguaje para muchas tareas de administracion
de sistema. El lenguaje intenta ser practico(facil de usar, eficiente, completo) en
lugar de bonito(pequefio, elegante, minimo).

Perl combina algunas de las mejores caracteristicas de C, por lo que a la
gente familiarizada con este lenguaje debe facilitarsele aprender Perl. Sintaxis de
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expresion correspondiente un poco a la sintaxis de expresiones en C. Al contrario
de la mayoria de utilerias en Unix, Perl no limita arbitrariamente el tamafio de los
datos si se tiene la memoria, Perl puede meter todo tu archivo en una simple
cadena. La recursividad es ilimitada y las tablas usadas por hashes crecen como
sea necesario para prevenir desempefio degradado. Perl usa técnicas de patrones
sofisticados de verificacién de grandes cantidades de datos rapidamente. Ademas
de estar optimizado para examinar texto, Perl puede también trabajar con datos
binarios, y puede hacer que archivos dbm parezcan hashes. Los scripts de Perl
son mas seguros que los programas de C a través de un mecanismo de
seguimiento que previene muchos hoyos de seguridad. [Kassab]

3.8 SEGURIDAD EN LA CONEXION

Una forma popular de asegurar las conexiones de red es usar conexiones
encriptadas. Encripcién en la conexién se refiere a la encripcion en la capa de
enlace de datos y proporciona encripcion total a todos los datos que pasan entre
dos terminales de red. Encriptores de la conexiéon pueden ser agregados enfrente
de los dispositivos de red tal como ruteadores, truncales PBX, y muitiplexores. Los
encriptores de la conexion emplean una variedad de algoritmos populares (e;j.
RSA, DES). Estos encriptores son usualmente transparentes para una red
especifica o protocolo de aplicacién usado. En construcciones WAN, encriptores
de la conexidén usualmente soportan altas velocidades de datos para mejorar la
transparencia de las operaciones de red.

Encripcidn en la conexion proporciona una de los métodos mas seguros de
conectividad y es casi imposible que se pueda escuchar en una conexién o se
pueda suplantar a un usuario. Sin embargo, es muy caro poner esta forma de
seguridad y mantenerla. Si los dos sitios pertenecen a dos diferentes
organizaciones, ambos tiene que estar de acuerdo en instalar los encriptores en
ambos lados. [Rajput, 2000]

3.9 HERRAMIENTAS DE MONITOREO

3.9.1 SNIFFERS

Un sniffer se podria resumir como un programa que lo que hace es capturar
todos los datos que pasan a través de una tarjeta de red. Para ello se basa en un
defecto del protocolo ethernet (el que se usa normalmente en las redes locales).
Este protocolo lo que hace es mandar la informacién a todos los ordenadores de la

red, aungue no vaya dirigida a ellos, luego son los propios ordenadores los que
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basandose en la cabecera del paquete ethernet aceptan el paquete o no, segun
vaya dirigido a ellos o no. Normalmente todas las redes tienen este defecto,
aunque se puede evitar, ethernet normalmente manda los paquetes de datos a
todas las estaciones de la red, entonces lo que hace el sniffer es poner Ia tarjeta
en modo promiscuo. El modo promiscuo significa que la tarjeta capturara todos los
paquetes ethernet, aunque no vayan dirigidos a ella. [Raise]

1. Login como

: usuario vélido
2. Vem‘

paquetes
transmitidos

Servidor

FIGURA 3.7. EJEMPLO DE SNIFFER.

3.9.2 SCANNERS

Como su nombre lo indica se trata de programas que permiten rastrear la
red en busca de puertos abiertos por el cual acceder y manipular un sistema o
introducir un virus o trayano.

3.9.3 DETECTORES DE INTRUSOS

Son herramientas usadas para la colecciobn de acontecimientos
relacionados con el sistema y la red acceso. También deben dar una sefial de
alarma en el caso que se detecte algun peligro, como actividades no autorizadas y
maliciosas dejando al sistema, aplicaciones y datos seguros del mal uso y abuso.
Si estos sistemas son amenazados, estas herramientas pueden notificar al
administrador de red e incluso tomar acciones preventivas para evitar que la
informacion sea robada o se pierda.
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CAPITULO 4
METODOLOGIA

El objetivo de este capitulo es dar una descripcion general de los
escenarios implementados en el laboratorio. La configuracion detallada de cada
uno de los escenarios se incluye en los anexos.

4.1 ESCENARIO 1: E_COMMERCE SOBRE iPv4

Se desarrolldé un pequerio sitio para simular E_Commerce. La finalidad de
este sitio es vender cursos a estudiantes de la universidad simulada o estudiantes
de otras universidades que tengan convenio con esta universidad. En el anexo A
se da una descripcién mas amplia del sitio y las politicas seguidas.

El sitio se monto sobre el siguiente equipo:
e mainipv6.ipv6.com.mx

Caracteristicas:

Linux RedHat 6.1

3ffe:1200:300a:2::9

131.178.107.9

Servidor web Apache2 (IPv4/IPv6)
DNS, primario para ipv6.com.mx (IPv4/IPv6)

El servidor funciona para IPv4 y IPv6, pero para fines de este escenario
solo se contemplo |Pv4.

Solo se monto el sitio en el servidor y se dejaron las medias de seguridad

que trae por default el sistema operativo, no se agrego alguna herramienta de
seguridad.
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4.2 ESCENARIO 2: E_COMMERCE SOBRE IPv4
UTILIZANDO IBM SET DEMO

Para la implementacion de este escenario se hizo una busqueda profunda
en libros e Internet de una version libre o demo del protocolo SET, encontrando
una versién demo de IBM el cual se describe a continuacion:

El IBM SET demo permite evaluar los certificados SET para la Cartera
(Wallet), Comerciante (Merchant) y el Portal de Pagos (Payment Gateway) SET.

El demo IBM SET proporciona acceso al Comerciante de prueba y al Portal
de Pagos (Merchant y Payment Gateway) para que sea evaluado por la Cartera
(Merchant) de prueba. EIl Comerciante y el Portal de Pagos se encuentran en sitios
de IBM y la Cartera fue bajada desde el sitio de MasterCard en la siguiente
direccion: http://www.mastercard.com/th/wallet/index.html.

El Portal de comunicacion se encuentra disponible las 24 horas del dia y los
7 dias de la semana con excepcion de 9:00 a 10:00 de la mafiana tiempo Este los
dias viernes ya que se encuentra en mantenimiento y respaldo.

IBM y MasterCard proporcionan el IBM Consumer Wallet 2.1 (Cartera de
Consumo IBM 2.1) — una Cartera Electrénica para transacciones de e_commerce
para clientes.

Caracteristicas:

1. Compatible con ECML (Electronic Commerce Modeling Language) en el
mercado. ECML es la estandarizaciéon de las formas de orden en linea del
comerciante que permite a los monederos hacer un llenado automatico de
la informacién del cliente.

2. Soporte de SSL y SET (encripcién de comercio electronico y protocolos de
seguridad).

3. Disponible en 24 idiomas.

4. IBM puede proveer comercio a través de todo el mundo, distribucién y
soporte para la Cartera de los miembros de MasterCard.

Por la forma en que se proporciona esta demo el Comerciante y el Portal de
Pagos se encuentran en sitios de IBM y la Cartera fue bajada desde el sitio de
MasterCard en la computadora personal del tesista, en donde se hizo la
evaluacion del mismo.

El detalle del funcionamiento del demo se expone en el anexo B.
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4.3 ESCENARIO 3: E_COMMERCE SOBRE IPv4
UTILIZANDO VPN

En este escenario se utilizo la VPN implementada para la tesis “Utilizacion
de VPNs (Virtual Private Networks) como mecanismo de transferencia de
informacién seguro en Instituciones Educativas” de Miriam Victoria Chan Pavon,
dicha tesis se desarrollo a la par de esta y se apoyo en la implementacion de la
VPN.

El equipo utilizado fue un servidor para la VPN y una laptop para hacer las
conexiones del cliente, las caracteristicas de los equipos son las siguientes:

e medusa.mty.itesm.mx
Caracteristicas:

Sistema Operativo Windows 2000 Server.
IP: 131.178.21.42

Computadora Intel Pentium lll de 1 GHz.
Disco duro de 30 GB.

Memoria RAM de 256 MB.

e Laptop sin dominio.
Caracteristicas:

Sistema Operativo Windows 2000 Profesional.
Direccién IP dinamica.

Computadora Intel Celeron de 700 MHz.
Disco duro de 10.0 GB.

Memoria RAM de 64 MB.

Al servidor VPN se le instalo el servidor de Web Apache donde se monto el
sitio desarrollado para simular e_commerce, el cual es descrito en el anexo A.

El servidor de VPN quedo habilitado tanto para conexiones de acceso
remoto via LAN o por Acceso telefénico, pero para fines de esta tesis sdlo se
hicieron pruebas y analisis via LAN.

Dependiendo del tipo de Protocolo que se desee utilizar para la

comunicacion con el cliente de VPN se procede a su configuracion. El Servidor de
VPN habilita 128 puertos para conexiones PPTP y 128 para conexiones L2TP.
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Point to Point Tunneling Protocol utiliza el protocolo Point to Point the
Microsoft para la autentificacion de usuarios y el protocolo de Encripcion Point-
toPoint, también de Microsoft para encapsular y encriptar el trafico P, IPX y
NetBEUI. Se utiliza el Protocolo de Microsoft Challenge Handshake version 2 (MS-
CHAP v2) para passwords fuertes asegurando de esta manera un conexion
segura de VPN. Antes de establecer la conexién se solicita el nombre de usuario y
su password para que sea autentificado, bajo este esquema no se requiere de una
Autoridad Certificadora.

Layer Two Tunneling Protocol con IPSec utiliza el protocolo Point to Point
para la autentificacién de usuarios y el protocolo IPSec para encriptar y encapsular
el trafico IP, IPX y NetBEUI. Esta combinaciéon utiliza la autentificacion de la
identidad de la computadora basada en el uso de Certificados, para crear una
asociacion de seguridad entre los protocolos PPP e iPSec.

La configuracion del cliente de VPN se realiza a través de Conexiones de

Red y de Acceso telefonico en el panel de control del sistema operativo Windows
2000, se establece una nueva conexion y se le indica que la conexiéon es mediante
VPN, después se configura el nombre o direccion IP del Servidor de VPN.

En el anexo C se hace una descripcion detalla de la configuraciéon
efectuada para el servidor VPN y el cliente.

4.4 ESCENARIO 4: E_COMMERCE SOBRE IPv6

La seguridad en IPv6 se implementa por medio de |IPsec. IPsec se hace
obligatorio en IPv6 ya que es el medio que proporciona la funcionalidad de
autenticacion y encripcion de 1Pv6.

IPsec proporciona dos modos de funcionalidad basico: Transporte y Tunel,
uno proporciona proteccion a la carga de IP pero no al paquete, y el otro
proporciona proteccién al paquete completo de IP.

Para implementar el modo tinel se requiere un router y para el modo de
transporte sélo se requieren dos hosts, por limitantes de acceso al equipo sélo se
implemento el modo de transporte.

El modo de transporte con IPv6 requiri6 dos equipos los cuales se
describen a continuacion:
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ipsec.ipvé.itesm.mx
Caracteristicas:

FreeBSD 4.4
3ffe:8241::210:4bff:fe27:2048

131.178.107.204
Servidor Web Apache2 (IPv4/IPv6)

Laptop sin dominio

Caracteristicas:

FreeBSD 4.4

3ffe:8241::248:54ff:fec0:b87

131.178.107.202

Servidor Web Apache?2 (IPv4/IPv6)

Metodologia

Como se podra observar en las caracteristicas del equipo, los dos tiene
sistema operativo FreeBSD, adicionalmente se instalo el proyecto kame el cual es
un esfuerzo para crear un software sélido especializado en IPv6/IPsec, en
conjunto el sistema operativo y el proyecto kame nos proporciona la facilidad de

implementar |IPv6/IPsec.

La configuracion del modo de transporte se efectud entre dos hosts con las
siguientes caracteristicas de configuracion:

AH Algoritmo MD5

AH Modo del algoritmo Keyed

AH Transformada RFC 1828

AH Llave 128 bits

AH Modo Todo el datagrama
ESP Algoritmo 3DES

ESP Modo del algoritmo CBC

ESP Transformada RFC 2451

ESP Llave 192 bits

ESP Modo Transporte

TABLA 4.1 CARACTERISTICAS DE CONFIGURACION DEL MODO DE TRANSPORTE.

ESP en modo de transporte entre Host-A y Host-B.
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En el anexo D seccién 1 se expone la configuracion detallada del esquema
anteriormente.

Adicionalmente al laboratorio descrito en la parte anterior se hizo una
investigacion profunda en Libros e Internet de proyectos de investigaciéon sobre
seguridad en IPv6, encontrando dos proyectos, Kame y Tahi, los cuales hacen
investigacion en seguridad sobre IPv6.

El proyecto kame es un esfuerzo conjunto de empresas japonesas en su
mayoria para proporcionar un software sélido especializado en IPv6/IPsec. El
proyecto proporciona referencia libre de IPv6 e IPsec desarroliado en FreeBSD,
NetBSD, OpenBSD y BSDI.

El proyecto TAH| es un esfuerzo conjunto formado con el objetivo de
desarroliar y proporcionar la verificacion de la tecnologia de IPv6.

Busca y desarrolla pruebas de adaptabilidad e interopabilidad para IPv6. El
proyecto TAHI trabaja muy cerca del proyecto KAME, ayuda a las actividades de
calidad ofreciendo la verificacion de la tecnologia IPv6 y mejorar el desarrollo
eficientemente.

Los resultados y frutos estan abiertos al publico de manera libre. Cualquier
desarrollador interesado en IPv6 puede utilizar los resultados y frutos del proyecto
TAHI libremente. Proporcionar la verificacion de la tecnologia fibremente
contribuye al avance de IPv6.

Las organizaciones que forman el proyecto son, The University of Tokio,
YDC Corp. y Yokogawa Electric Corp.

El proyecto consta de dos paquetes, la herramienta de prueba de
adaptabilidad de IPv6 (vBeval) y el paquete de prueba de adaptabilidad de IPv6
(ct).

V6eval es una herramienta que puede generar y verificar cabeceras entre

las que destacan para fines de la tesis, la cabecera de autenticaciéon (AH) y la
cabecera de encapsulado de carga de seguridad (ESP) de IPv6.
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Ct es el programa de prueba de adaptabilidad de IPv6. Las pruebas se
ejecutan en la herramienta de adaptabilidad de 1Pv6 (v6eval).

La configuracion de este segundo laboratorio y los resultados obtenidos se
exponen en el anexo D parte 2.

4.5 ANALISIS DE RIESGOS Y VULNERABILIDADES

Para los escenarios descritos en este capitulo se aplicaron los mismos
analisis de riesgos y vuinerabilidades y sniffeo.

Se utilizo la herramienta de analisis de riesgos y vulnerabilidades NetRecon
ya que es una de las mas completas en el mercado, ademéas que se tuvo una
licencia que permitia la utilizacién de todas sus funcionalidades.

A los servidores de los cuatro escenarios descritos en este capitulo se les
aplico un scaneo de alto nivel mientras se hacia la simulacion de e_commerce.

Para el sniffeo se utilizo la herramienta de ataque externo Ethereal también
una de las completas en el mercado y de las pocas que soportan IPv6, esta es
una herramienta libre y se puede hacer el uso completo de todas sus
funcionalidades, ademas de que se puede instalar en la mayoria de la versiones
Unix y Windows.

El sniffeo se realizo mientras se hacia la simulacién de e_commerce y tratar
de visualizar el niumero de tarjeta de crédito, elemento mas importante en las
transacciones.

En el anexo E seccion 1 y 2 se exponen a detalle las dos herramientas
utilizadas.
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CAPITULO 5

RESULTADO DE LOS ANALISIS DE RIESGOS Y
PRUEBAS DE SEGURIDAD EFECTUADOS EN IPv4

E IPv6

A los escenarios descritos en el capitulo 4 se les efectué un andlisis de
riesgos el cual se realizé con la utilizacion de dos herramientas, NetRecon y
Ethereal, una efectua un analisis de vulnerabilidades y la otra hace una analisis de
los paquetes que viajan en la red.

NetRecon asigna una vulnerabilidad en una escala de 1-100, las
vulnerabilidades se dividen en tres categorias basandose en el riesgo que estas
representan: Bajo riesgo (1-33), Medio (34-66), y Alto (67-100).

Ethereal trata de detectar si la informacién viaja en texto en claro o con
algin protocolo de encripcién, si encuentra que viaja con algun protocolo de
encripcién trata de obtener la mayor informacién posible y descriptaria.

5.1 ESCENARIO 1: E_COMMERCE SOBRE IPv4

5.1.1 ANALISIS DE RIESGOS

Para este escenario no se encontraron vulnerabilidades de alto riesgo, el
mayor numero de vulnerabilidades encontradas fueron de nivel bajo y un nimero
menor de nivel medio.

Se detectaron 5 vulnerabilidades de nivel medio que basicamente se
relacionan a tres, la primera tiene un valor de 42 y las dos restantes un valor de
39:

e HTTP habilitado. La herramienta detecta que el servicio de http se
encuentra habilitado y la solucién que propone es deshabilitar el servicio
sino es utilizando, pero para este caso no aplica la solucién, ya que se
requiere que el servicio se encuentre habilitado, otra solucién es restringir el
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acceso a este servicio y el sitio el cual se simula tiene una politica de
acceso de cuenta y password.

e SSH. La herramienta detecta que se encuentra un servicio de un producto
de software, este servicio es el Secure Shell, es un servicio que se
encuentra habilitado para hacer accesos remotos seguros al servidor, la
recomendacién que propone la herramienta es considerar los beneficios del
producto identificado y hacer una balance contra el riesgo de seguridad,
esta herramienta es conocida en el mercado como una herramienta segura
por los algoritmos de encripcién que maneja y el manejo de liaves publicas
que utiliza.

e Apache. La herramienta detecta que se encuentra un servicio de un
producto de software, este servicio es el servidor de Web instalado para
proporcionar el servicio de http, la recomendacion igual que la anterior es
considerar los beneficios del producto identificado y hacer una balance
contra el riesgo de seguridad, este servicio es elemental para el
funcionamiento del sitio de e_commerce simulado.

Se detectaron 9 vulnerabilidades de nivel bajo entre las que destacan:

o DNS habilitado. Se detecta el servidor de nombres de dominio se encuentra
habilitado con un valor de riegos 28, los servidores DNS son susceptibles a
ataques spoofing que pueden cambiar o corromper el nombre de un
dominio, fa solucién propuesta es verificar anormalidades en los nombres o
resolucion de direcciones [P, poner otros servidores DNS autorizados en la
red y buscar anormalidades.

o Puertos TCP abiertos. Algan puerto que presta un servicio que pueden
permitir actividad no autorizada y tiene un valor de riesgo 14. Para la
solucién de esta vulnerabilidad se recomienda verificar que servicio se esta
prestando y si no es necesario deshabilitarlo.

En la siguiente tabla se exponen las principales vulnerabilidades
encontradas a este escenario:
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Tipo de Nivel | Nombre de la Descripcion
Riesgo Vulnerabilidad
Medio 42 HTTP Servicio hitp habilitado.
39 Servicio Servicio de un producto de software
identificado identificado.
Bajo 28 DNS habilitado | Servidor DNS que contiene nombres y
direcciones IP.
19 SSH habilitado | El servicio SSH proporciona

autenticacion a accesos remotos a
fravés de una sesidn encriptada.

16 Identificacion | Se puede obtener informacién que
de un recurso |ayuda a identificar un recurso de red en
de red. particular en este caso el nombre de
dominio de la direccion IP.
15 ICMP Respuesta utilizando el protocolo ICMP.
14 Puerto TCP Este servicio permite actividad no
abierto autorizada dependiendo del puerto que

se encuentre abierto

TABLA 5.1 VULNERABILIDADES ENCONTRADAS EN EL ESCENARIO 1

Total Network Security Vulnerabilities
Grouped by Risk Level

9

B Low
Medium

Number of Vulnerabilities
~

5
Low Medium

Risk Level
FIGURA 5.1 VULNERABILIDADES DEL ESCENARIO 1 AGRUPADAS POR NIVEL DE RIESGO

5.1.2 PRUEBAS DE SEGURIDAD

Las pruebas de seguridad se llevaron a cabo por medio de la herramienta
de snnifing Ethereal, en [a cual se detecto que para este escenario la informacion
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es totalmente visible, viaja en texto en claro, la cuenta y password del control de
acceso y el nimero de tarjeta de crédito son totalmente visibles.

En la siguiente figura se puede observar las dos direcciones IP, la origen y

destino, ademas detecta que es protocolo HTTP simple y cual fue la tarea
gjecutada en ese paquete en especial:

EIP\M - Ethereal

1228 > http [ACK] Seq=31736244

. 876085 .178.107.

3.976651 131.178,154.125 131.178.107.9 HTTP GET /angel/angel HTTP/L.1

3.979979 131.178.107.9 131.178.154.125 TCP http > 1228 [ACK] Seq=286701028

3.087469 131.178.107.9 131.178.154.125 HTTP HTTP/1.1 200 OK

3.987691 131,178.107.9 131.178.154.125 HTTP continuation

3.987815 131.178,154.125 131.178.107.9 TCP 1228 > http [ACK] Seq=31736461

9.541377 131.178.154.125 131.178.107.9 HTTP PosT /fcgi-bin/pass.cgi HTTP/1.1:

9.584469 131,178.107.9 131.178.154.125 TCP http > 1228 [ack] Seq=286701189

9.835804 131.178.107.9 131.178.154.125 HTTP HTTP/1.1 200 OK

0.836528 131,178.107.9 131.178.154. contfnuation

9.836651 131 .154,125 131.178. 1228 > http [AcK] Seq-3173700
CoUd L utis s Is1, L L L

24.104004 131.178.107.9 121.178.15
24.157618 131.
24.347233 131,178

http > 1228 [ACK] seq-2867014
NTTP/1.1 200 OK
[acK] s

@B Frame 127 (642 on wire, 642 captured)
@ Ethernet II
B Internet Protocol, Src Addr: 131.178.154.125 (131.178.154.125), Dst Addr: 131,178.107.9 (131.

varsion: 4

Header length: 20 bytes

@ bpifferentiated Services Field: 0x00 (DSCP Ox00: Default; ECN: 0x0Q)

Total tength: 628

Identification: (x0988

J0000 00 90 6d e5 40 00 00 48 54 cO Ob 87 08 Q0 45 00
0010 Q2 7; Q09 88 40 00 go 06 e2 13 83 b2 ga 7d 83 b2

FIGURA 5.2 PANTALLA PRINCIPAL DE LA PRUEBA DE SEGURIDAD AL ESCENARIO 1

Una de las cuentas y password de uno de los alumnos simulados fue,
usuario alex y password /luvia, como se puede observar en la siguiente figura esta
informacidn es totalmente visible:

POST /cgi -bin/pass.cgi HTTRP/L. 10
image/gif image/x-xbitmap, image/jpeq, image/pipeg, application/vnd.ms-powerpoint, app
ms-excel, “application/msword,” */%1
¢ http://mainipve. ipve. itesm. mx/ange]/angeTu
lAccept-Language: en-usl
jcontent-Type: application/x-www-form-urlencodedn
{Accept-Encoding: ?21 , deflaten
User-Agent: Mo2i17a/4.0 (compatible; MSIE 5.01; windows NT 5.0)0
{Host: mainipve.ipv6. itesm.mxn
Jcontent~Length: 451
onnection: Keep-aliveld
jcache-control: no-cachen

«usuarﬁo=a1ex&password 11uvia&1nic1ar=» gresarHTTR/1.1 200 OKD
00 (4

{server: Apac &

jcontent~Length: 2142u

jKeep-Alive: timeout=15, max=990

Connection: Keep—A11veu

ontent-Type: text/html; charset=IS0-8859-10

FIGURA 5.3 PANTALLA DE LA PRUEBA DE SEGURIDAD AL ESCENARIO 1 VISUALIZANDO CUENTA Y PASSWORD
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Otro elemento importante fue el nimero de tarjeta de crédito que se utilizo
para la compra de un curso, el nimero simulado fue el 0001 0002 0003 0004,
como se puede observar en la siguiente figura el nimero es totalmente visible:

{</htm

{rosT /cgi‘bﬁn/peticion cgi HTTP/1.1

{accept: 1mage/g1f image/x-xbitmap, 1mage/jpeg image/pjpeg, application/vnd.ms-powerpoint, appl
{19cationfvnd. ms-excel, application/msword, |

Jreferer: htrp://mainipvé. jpve. itesm. mx/cg1 b1n/pass cglo
accept-Language: en-usl
ontent-Type: app11cat1on/x—www‘form ~ur1encodeds

? deflated

] i11a/4.0 (compatible; MSIE 5.01; windows NT 5.0)1
HOST ma1n1pv6 ipvé. 1tesm.mxa
onteént-Length: 800

fconnection: Keep-Aliven

fcache-control: no-cached x

o :

jusuario=alex&curso=00028t1pdgMastercardidnumero=0001+0002+003+004 prar=ComprarHTTP/1.1 200 OK

,, stere 10048

foate: Fri, 09 Nov 2001 04:33:31 GMTa

-ccept~sncod1ng

ontent-Length: 3318

{keep-alive: timeout=15, max=980
onnection: Keep-aAlived

content-Tvpe: text/html: charset=150-8859-10

FIGURA 5.4 PANTALLA DE LA PRUEBA DE SEGURIDAD AL ESCENARIO 1 VISUALIZANDO NUMERO DE TARJ ETA DE
CREDITO

5.2 ESCENARIO 2: E_COMMERCE SOBRE IPv4
UTILIZANDO IBM SET DEMO

5.2.1 ANALISIS DE RIESGOS

Para este escenario no se encontraron vuinerabilidades de alto riesgo, el
mayor numero de vulnerabilidades encontradas fueron de nivel bajo y un nimero
menor de nivel medio.

Se detectaron 3 vulnerabilidades de nivel medio que basicamente se
relacionan a dos, la primera tiene un nivel de riesgo 42 y la segunda tiene un 39:

e HTTP habilitado. La herramienta detecta que el servicio de hitp se
encuentra habilitado y la solucién que propone es deshabilitar el servicio
sino es utilizando, pero para este caso no aplica la solucién, ya que se
requiere que el servicio se encuentre habilitado, otra solucién es restringir el
acceso a este servicio.

e Apache. La herramienta detecta que se encuentra un servicio de un
producto de software, este servicio es el servidor de Web instalado para
proporcionar el servicio de http, la recomendacién es considerar los
beneficios del producto identificado y hacer una balance contra el riesgo de
seguridad, este servicio es elemental para el funcionamiento del sitio de
e_commerce simulado por IBM.
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Se detectaron 4 vulnerabilidades de nivel bajo entre la que destaca:

e Puerto TCP abierto. Algin puerto que presta un servicio que pueden
permitir actividad no autorizada y tiene un valor de riesgo 14. Para la
solucidn de esta vuinerabilidad se recomienda verificar que servicio se esta
prestando y si no es necesario deshabilitarlo.

En la siguiente tabla se exponen las principales vulnerabilidades
encontradas a este escenario:

Tipo de Nivel | Nombre de la Descripcion
Riesgo Vulnerabilidad
Medio 42 HTTP Servicio http habilitado.
39 Servicio Servicio de un producto de software
identificado identificado.
Bajo 16 Identificacion | Se puede obtener informacién que
de un recurso |ayuda a identificar un recurso de red en
de red. particular en este caso el nombre de
dominio de la direccion |P.
14 Puerto TCP Este servicio permite actividad no
abierto autorizada dependiendo del puerto que
se encuentre abierto
5 Direccion IP Se descubrio la direccion IP de un
encontrada recurso de red usando su nombre.

TABLA 5.2 VULNERABILIDADES ENCONTRADAS EN EL ESCENARIO 2

Total Network Security Vulnerabilities
Grouped by Risk Level

4

B Low
Medium

Number of Vulnerabilities

Low Medium

Risk Level
FIGURA 5.5 VULNERABILIDADES DEL ESCENARIO 2 AGRUPADAS POR NIVEL DE RIESGO
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5.2.2 PRUEBAS DE SEGURIDAD

Para hacer las pruebas de seguridad en este escenario se simulo la compra
de un articulo y el pago se hizo con tarjeta de crédito visa con namero 110019767,
dicha tarjeta de crédito es ficticia y fue proporcionada por el sitio de IBM para tener
acceso a los servidores demo.

Los resultados de las pruebas de seguridad fueron que no se pudo
visualizar el nimero de tarjeta de crédito, elemento principal a proteger.

A continuacion se muestra las figuras que visualizan como se ven los

paquetes, en

la primera se puede ver que la herramienta detecta las dos

direcciones entre las que se hizo la transaccién, ademas detecta el protocolo SSL

version 3:

Site_IBM_SET - Ethereal

Continuation Data
Cantinuation Data
1739 » hrtps [Ack]
continuation Data
continuation Data
1739 > https [ACK]
Application pata
continuation Data
https > 1739 [ACK]
Appitoation Dbata
Continuation Data
1739 > https [ACK]
cantinuation Data
continuation Data
1739 > https [ACK] 5eq=2057052602 A
continuation Data

. merchant-demo. ebiz.ca 131.178.160.132 SSLV3
. merchant-demo. ebiz. ca 131.178.160.132 SSLV3
$131.178.160.132 merchant-demo. ebiz.ca TCP

« merchant-demo. ebiz.ca 131.178.160.132 SSLv3
merchant-demo. ebiz.ca 131.178.160.132 SSLv3

1
1
1 Seq=2057051920 A
1

1

.1 131.178.160.132

1

1

'

3

4

4

4

merchant-demo. ebiz.ca TCP 5a(=2057051920 A
merchant-demo, ebiz. ca ssLv3
merchant-demo. ebiz.ca $SLv3
TCP

ST

$131.178.160.132
131.178.160.132

merchant demo eb1z ca 131 178 160 132 Seq=2557132866 A

merchant demo eb1z ca 131 178 160 132 SSLv3
1131.178.160.132 merchant-demo. ebiz.ca TCP
" merchant-demo. ebiz.ca 131.178.160.132 S5Lv3
. 4i merchant-demo. ebiz.ca 131.178.160.132 SSLv3
472 64.4:131.178.160.132 merchant-demo. ebiz.ca TCP
473 64.4: merchant-demo.ebiz.ca 131.178.160.132 SSLv3

ombdo oo o
;b 12 T

5eq=2057052602 A

@ Frame 467 (566 on wire, 566 captured)
@ ethernet II
B8 Internet Protocel,
version: 4
Header length: 20 bytes
@ pifferentiated Services Field: ox00 (DSCP 0x00: Default; ECN: O0x00)
Total Length: 552

src addr: merchant-demo. ebiz.ca.ibm.com (216.208.176.11), bst Addr: 131.178.5

xC348

1dentification
Fla

45 0
0010 02 28 c3 48 00 00 27 06 21 75 d8 do b0 0b 83 b2
20 84 Olmbb D6 cb 98 63 _c0 42 73 9¢c 21 | b 10

(ip.addr eq 216.208.176.11 and ip.addr eq 131.178.160.13

FIGURA 5.6 PANTALLA PRINCIPAL DE LA PRUEBA DE SEGURIDAD AL ESCENARIO 2

En la siguiente figura se presenta la informacién que fue captada por la
herramienta, como se puede observar la informacion no es entendible:
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FIGURA 5.7 PANTALLA DE UN PAQUETE DE LA PRUEBA DE SEGURIDAD AL ESCENARIO 2

5.3 ESCENARIO 3: E_COMMERCE SOBRE IPv4
UTILIZANDO VPN

5.3.1 ANALISIS DE RIESGOS

Se encontraron dos vulnerabilidades de alto Riesgo en este servidor con
una valor de 86 de la escala de Alto riesgo, ambas se encuentran en el SMTP el
cual permite ejecuciones remotas de comandos via filtros, este principalmente
afecta a sistemas Unix que no es el caso de este servidor. La recomendacion de la
Herramienta es la de verificar si este servidor soporta filtros, ya que si este
servidor no los soporta entonces no representa una vulnerabilidad para el sistema
y por lo tanto no hay riesgo, otra recomendacion seria la de actualizar o
reemplazar el servidor de SMTP.

Se detectaron 32 vulnerabilidades de nivel medio entre las que destacan:

e Servicio echo habilitado. Este servicio devuelve cualquier paquete que el
cliente envia, es susceptible a ataques que crean direcciones de retorno
falsa, la solucién propuesta es deshabilitar este servicio. Tiene un valor de
nivel de riesgo 60.
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o Fip habilitado. File Transfer Protocol (Protocolo de transferencia de
archivos) es un protocolo que permite la transferencia de archivos ente
sistemas. La solucién propuesta es obtener la ultima version y no permitir
accesos remotos, o bien deshabilitar el servicio si no es necesario. Tiene un
valor de nivel de riesgo 42.

e HTTP habilitado. La herramienta detecta que el servicio de hitp se
encuentra habilitado y la solucién que propone es deshabilitar el servicio
sino es utilizando, pero para este caso no aplica la solucién, ya que se
requiere que el servicio se encuentre habilitado, otra solucién es restringir el
acceso a este servicio. Tiene un valor de nivel de riesgo 39.

e Apache. La herramienta detecta que se encuentra un servicio de un
producto de software, este servicio es el servidor de Web instalado para
proporcionar el servicio de http, la recomendacion es considerar los
beneficios del producto identificado y hacer una balance contra el riesgo de
seguridad, este servicio es elemental para el funcionamiento del sitio de
e_commerce simulado. Tiene un valor de nivel de riesgo 39.

Se detectaron 52 vulnerabilidades de nivel bajo entre las que destacan:

o Puertos TCP abiertos. Algun puerto que presta un servicio que pueden
permitir actividad no autorizada y tiene un valor de riesgo 14. Para la
solucion de esta vulnerabilidad se recomienda verificar que servicio se esta
prestando y si no es necesario deshabilitario.

Algunos servicios los configura por defecto el servidor y la solucién es
deshabilitar ese servicio en particular, se recomienda que si algdn servicio no es
necesario deshabilitarlo para que de esta forma no se exponga al servidor a
ataques.

En la siguiente tabla se exponen las principales vulnerabilidades
encontradas a este escenario:
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Tipo de Nivel | Nombre de la Descripcién
Riesgo Vulnerabilidad
Alto 86 SMTP Permite  ejecuciones  remotas de
comandos via filtros.
Medio 60 Echo Este servicio devuelve cualquier paquete
que el cliente envia.
Chargen Este servicio causa que el servidor de
TCP este enviando continuamente flujo
de caracteres hasta que el cliente cierre la
conexion
45 SMTP Servicio para el envid6 de mensajes
electrénicos  utilizando nombres de
usuarios validos.
44 Null sesions Servicio de Permiso de sesiones
anonimas
42 File sharing Servicio de Comparticidén de Archivos
ftp Servicio de Transferencia de Archivos
telnet Servicio de facilidad de ejecuciones
nntp remotas
nbsession Servicio de recursos de la red
Servicio de Servidor de Bloques de
http mensajes y recursos de la red
Servidor de Web
39 http Identificacion de Servicios de Aplicacion
ftp por Software.
35 http Apache Servicio de Web susceptible a acceso
remoto contenido de directorios
Bajo 28 DNS Servicio de Servidor de Nombres de
Dominio
20 SMTP Conexiones rapidas por medio de SMTP
ICMP Respuesta a peticiones UDP via ICMP
16 ICMP Respuesta a peticiones timestamp de
ICMP
Servicio que identifica los recursos de la
red
15 ICMP Respuesta a comando ping y peticiones
que identifican los recursos de la red
Servicio de descartar
14 TCP Este servicio permite actividad no

autorizada dependiendo del puerto que se
encuentre abierto la mayoria de estos
puertos y servicios son los de la
vulnerabilidad 42
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11 Qotd Permite enviar una cita al cliente cuando
Daytime se afiade al servidor

Proporciona informacién del OS existente

10 IP Descubrimiento de la IP del recurso de
red

9 SMTP Soporta protocolo EHLO o ESMTP

5 IP Descubrimiento de la IP por medio del
nombre

TABLA 5.3 VULNERABILIDADES DEL ESCENARIO 3 AGRUPADAS POR NIVEL DE RIESGO

8 B Lov
= Medium
E , | M _High
S

&

g

=

=

Medium High
lisk Level

FIGURA 5.8 VULNERABILIDADES DEL ESCENARIO 3 AGRUPADAS POR NIVEL DE RIESGO

5.3.2 PRUEBAS DE SEGURIDAD

En este escenario se utilizaron dos protocolos el PPTP y el L2TP descritos
en el capitulo anterior, a los dos esquemas se les aplico las mismas pruebas de
seguridad obteniendo los mismos resultados.

Una de las cuentas y password de uno de los alumnos fue, usuario alex con
password /luvia, dicha informacién no pudo ser visualizada o encontrada de
manera visible.

El nimero de tarjeta de crédito que se utilizo para la compra de un curso
fue el 0001 0002 0003 0004 que tampoco pudo ser visible en los paquetes
capturados.

En la siguiente figura se puede observar que la herramienta detecta los
paquetes del protocolo PPTP:
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pptp«vpn - Ethereal

Vi

medusa.mty. itesm.mx  0x00fd PPP

524 118,

.178. .183 compressed packet (0xo00fd)
526 119. 131.178.160.183 medusa.mty. itesm.mx  O0x00fd PPP compressed packet (0x00fd)
527 11%8. 131.178.160.183 medusa.mty. itesm.mx Ox00fd ppP compressed packet (0x00fd)
531 121. 131.178.160.183 medusa.mty. itesm.mx Ox00fd PPP compressed packet (0x00fd)

532 121. 131.178.160.183
536 123, 131.178.160.183

medusa.mty. itesm.mx  Ox00fd PPP compressed packet (0x00fd)
medusa.mty. itesm.mx  0x00fd PPP compressed packet (0x00fd)
537 123. 131.178.160.183 medusa.mty.itesm.mx 0x00fd PPP compressed packet (0x00fd)
538 123. 131.178.160.183 medusa.mty. itesm.mx 0x00fd PPP compressed packet (0x00fd)
539 123, 131.178.160.183 medusa.mty. itesm.mx  0x00fd compressed packet (0x00fd)
R [ . VLB R N L A bt G
546 127. 131.178.160.183 medusa.mty. itesm.mx compressed (ox00fd)
547 127. 131.178.160.183 medusa.mty. itesm.mx 0x00fd PPP compressed (oxoofd)
548 127. 131.178.160.183 medusa.mty. ftesm.mx 0x00fd PPP compressed (ox00fd)
549 127. 131.178.160.183 medusa.mty. itesm.mx Ox00fd PPP compressed (oxoofd)
550 127. 131.178.160.183 medusa.mty. itesm.mx O0x00fd PPP compressed (oxo00fd)
616 135. 131.178.160.183 medusa.mry. itesm.mx  0x00fd PPP compressed (ox00fd
L1026 A2 AT 260, 182 pdises o Arncm my of omnrnecnd L
B Frame 540 (117 on wire, 117 captured)
® ethernet 11
B Internet protocol, Src Addr: 131.178.160.183 (131.178.160.183), Dst Addr: medusa.mty.itesm.mx (

version: 4

Header length: 20 bytes

E pifferentiated services Field: 0x00 (DSCP Ox00: Default; ECN: 0x00)

Total rength: 103
Identification: 0x66ba
1

0000 00 90 6d e5 40 00 00 48
OOfZLO 00 67 66 ba 00 00 80 2f

£

FIGWI"JWRA 5.9 PANTALLA PRINCIPAL DE LA PRUEBA DE SEGURIDAD AL ESCENARIO 3 UTILIZANDO PPTP

En la siguiente figura se puede observar que la herramienta detecta que se
esta utilizando el protocolo ESP, el cual es utilizado en L2TP:

[@Aztpweb - Ethereal
; o

70 23.010352 . . . medusa.mty. itesm.mx (SPI=0xel1f70317)
71 23.010744 131.178.160.183 medusa.mty. itesm.mx  ESP ESP (SPI=0xelf70317)
74 24.714369 131.178.160.183 medusa.mty. itesm.mx ESP ESP (SPI=0xelf70317)
75 24.715000 131.178.160.183 medusa.mty.itesm.mx ESP ESP (SPI=0xelf70317)
76 24.715392 131, .160, medusa.mty. tesm.mx ESP ESP (SPI=0xelf70317)
77 24.715834 131. medusa.mty. itesm.mx (sPI=0xelf70317)

87 medusa.mty, itesm.mx
1

X

89 24.915435 .178.160.

. . 2
medusa.mty. itesm.mx (sP1=0xel1f70317)

S0 24.915828 131.178.160.183 medusa.mty. itesm.mx ESP ESP (SPI=0xelf70317)
91 24.916203 131.178.160.183 medusa.mty.itesm.mx ESP ESP (SPI=0xelf70317)
94 24,918568 131.178.160.183 medusa.mty. itesm.mx  ESP ESP (SPI=0xelf70317)
99 27.718559 131.178.160.183 medusa.mty. itesm.mx ESP ESP (SPI=0xelf70317)

101 27.721722 131.178.,160.
103 27.724274 131.178.160.

medusa.mty, itesm.mx ESP ESP (SPI=0xelf70317)
medusa.mty. itesm.mx (SP1=0xelf70317)

B Frame 88 (110 on wire, 110 captured)
@ ethernet II
B Internet Protocol, Src Addr: 131.178.160.183 (131.178.160.183), Dst Addr: medusa.mty.itesm.mx

version: 4

Header length: 20 bytes

@A Differentiated services Field: 0x00 (pscP 0x00: pefault; ECN: Ox00)

Total Length: 96
Identification: Ox858f

i 47

0000 00 90 6d e5 40 00 00 48 54 cO Ob 87 08 00 45 00 .
0010 Q0 60 85 8f 00 00 80 32 7 96 83 b2 a0 b7 83 b2 et
£7.03 .17 00 00 00 18 08 a5 03 00 bc 93 .
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5.4

ESCENARIO 4: E_COMMERCE SOBRE IPv6

5.4.1 ANALISIS DE RIESGOS

Para este escenario no se encontraron vulnerabilidades de alto riesgo, el

mayor nimero de vulnerabilidades encontradas fueron de nivel bajo y un namero
menor de nivel medio.

Se detectaron 6 vulnerabilidades de nivel medio que basicamente se

relacionan a tres, la primera tiene un valor de 42 y las dos restantes un valor de

39:

Telnet habilitado. LLa herramienta detecta que el servicio de telnet se
encuentra corriendo, la solucion propuesta es deshabilitar este servicio si
no es utilizado.

HTTP habilitado. La herramienta detecta que el servicio de hitp se
encuentra habilitado y la solucién que propone es deshabilitar el servicio
sino es utilizando, pero para este caso no aplica la solucién, ya que se
requiere que el servicio se encuentre habilitado, otra solucion es restringir el
acceso a este servicio y el sitio el cual se simula tiene una politica de
acceso de cuenta y password.

Apache. La herramienta detecta que se encuentra un servicio de un
producto de software, este servicio es el servidor de Web instalado para
proporcionar el servicio de http, la recomendacién igual que la anterior es
considerar los beneficios del producto identificado y hacer una balance
contra el riesgo de seguridad, este servicio es elemental para el
funcionamiento del sitio de e_commerce simulado.

Se detectaron 8 vulnerabilidades de nivel bajo entre las que destacan:

Puertos TCP abiertos. Algun puerto que presta un servicio que pueden
permitir actividad no autorizada y tiene un valor de riesgo 14. Para la
solucion de esta vulnerabilidad se recomienda verificar que servicio se esta
prestando y si no es necesario deshabilitario.

En la siguiente tabla se exponen las principales vulnerabilidades

encontradas a este escenario:
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Tipo de Nivel | Nombre de la Descripcion
Riesgo Vulnerabilidad
Medio 42 Telnet Telnet permite facilidades de ejecucion
habilitado remota con auntenticacion basada en
cuenta y password.
42 HTTP Servicio http habilitado.
39 Servicio Servicio de un producto de software
identificado identificado.
Bajo 16 Identificacion | Se puede obtener informacidén que
de un recurso | ayuda a identificar un recurso de red en
de red. particular en este caso el nombre de
dominio de la direccion IP.
15 ICMP Respuesta utilizando el protocolo ICMP.
14 Puerto TCP Este servicio permite actividad no
abierto autorizada dependiendo del puerto que
se encuentre abierto

TABLA 5.4 VULNERABILIDADES ENCONTRADAS EN EL ESCENARIO 4

Total Network Security Vulnerabilities

Grouped by Risk Level
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FIGURA 5.11 VULNERARBILIDADES DEL ESCENARIO 4 AGRUPADAS POR NIVEL DE RIESGO

5.4.2 PRUEBAS DE SEGURIDAD

En este dltimo escenario al igual que en los anteriores se utilizd la
herramienta Ethereal, obteniendo como resultado que la informacién no puede ser
desencriptada.
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En la siguiente figura se puede ver que la herramienta detecta las dos
direcciones IPv6 de los hosts que fuerén configurados para que la informacion que
viaja entre ellos utilizara los protocolos AH y ESP, en el anexo D se puede
corroborar las direcciones IP, la herramienta detecta que se esta utilizando el
protocolo ESP para tratar de descencriptar la informacién, lo cual no pudo ser
visible. Algunos datos como el nimero de asociacion son detectados por la
herramienta, para este escenario se configuro el SPI =0X00010001 tal como se
muestra en la figura y puede ser corroborado en el anexo D.

@IPVB_IPSEC - Ethereal

17 1.400000 3ffe: ESP (SPI=0x00010001 i
36 6.720000 3ffe: : : Neighbor advertisement;
37 7.020000 3ffe:8241::210:4bff:fe27:2048 18241::248:54ffF:f ESP ESP (SPI=0x00010001)
39 7.110000 3ffe:8241::210:4bff:fe27:2048 3ffe:8241::248:54ff:f ESP ESP (SPI=0x00010001)
43 0.440000 3ffe:8241::210:4bff:fe27:2048 3ffe:8241::248:54FfF:f ESP ESP (SPI=0x00010001)
45 9.530000 3ffe: : ESP (SPI=0x00010001)
13,290000 3ffe: P (SPI=0x00010001)
” : ESP (SPI=0X000
ESf (SF OO0 G0

3ffe: R B H 82AL 124N IN4TT ESP (SPI=0x00010001)
3ffe: : : ESP (SPI=0x00010001)
71 15.290000 3ffe:8241::210:4bff:fe27:2048 3ffe:8241::248:54FfF:f ESP ESP (SPI=0x00010001)
3ffe: :f ESP ESP (SPI=0x00010001)
3ffe: ESP (SPI=0x00010001)
ifff’ . . . -ﬁ . f . . . .f _( 1

B Frame 63 (150 on wire, captured)
@ Ethernet II
g Internet Protocol version 6
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 92
Next header: ESP (0x32)
Hop limit: 64

§6000 00 48 54 €O 0b 10 4b 27 20 48 86 dd 60 00
10010 00 00 00 Sc 32 40 3f fe 82 41 00 00 00 00 02 10
loozo  4b fF fe 27 20 48 3f fe 82 41 00 00 00 00 02 48

FIGURA 5.12 PANTALLA PRINCIPAL DE LA PRUEBA DE SEGURIDAD AL ESCENARIO 4
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CAPITULO 6
CONCLUSIONES

6.1 CONCLUSIONES

Existen muy pocas aplicaciones que soportan IPv6, los principales
navegadores de Internet como el Internet Explorer y Netscape no soportan IPv6,
por lo cual si se quiere acceder a una pagina bajo IPv6 se requiere un visualizador
especial, como el Mozilla de Netscape.

La calidad de la seguridad proporcionada por los protocolos de |PSec
depende de varios factores. Los algoritmos de criptografia y validez de las llaves
juegan un rol importante en IPSec tal como la implementacioén de los protocolos y
administracién de llaves en todos los participantes de los sistemas. La correcta
implementaciéon de los algoritmos es igual de importante. La seguridad de una
implementaciéon IPv6 depende parte en la seguridad del sistema operativo en
donde IPv6 esta corriendo.

Como se pudo observar en los resultados de los analisis de riesgos del
capitulo 5, las vulnerabilidades variaron en los diferentes sistemas operativos
teniendo un nimero mayor en el sistema operativo Windows 2000 Server, la
mayoria de las vuinerabilidades encontradas se pueden eliminar o reducir
implementado politicas de seguridad en el sistema operativo.

Para eliminar vulnerabilidades dentro del sistema operativo se tiene que
tener una buena administracion de seguridad, se deben implementar politicas de
seguridad que implican el cierre de puertos abiertos que no tienen ninguna
funcionalidad importante 0 que no se requieren, deshabilitando servicios que el
sistema operativo tiene habilitados por defecto y que no son usados, y/o
separando servicios en distintos servidores. Dentro de la administracién de
seguridad también se requiere hacer una revision periddica de la validez de las
politicas implementadas en el pasado y si son necesarias nuevas.

Si la seguridad es proporcionada en la capa de red, se vuelve un servicio
estandar que todas las aplicaciones pueden usar. El desarrollo de aplicaciones
seguras se vuelve mas simple. Es posible agregar seguridad transparentemente a
las aplicaciones existentes si el software del protocolo de Internet es actualizado.
Seria suficiente dar una instruccion al sistema operativo para que siempre ejecute
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una asociacion de seguridad antes de iniciar una conexiéon TCP o intercambio
UDP. La seguridad es una parte integral en IPv6 y estara disponible en todas las
plataformas.

Podemos concluir que la seguridad proporcionada por el protocolo de
comunicaciones (IP) es mayor en cobertura con IPv6 que con IPv4, ya que para el
escenario implementado con SET sobre IPv4 basa parte de su seguridad en SSL y
las especificaciones de seguridad son suficientes para concluir que el protocolo
IPv6 tiene caracteristicas de seguridad para proporcionar una mejor autenticacion
y confidencialidad que SSL. Desde el punto de vista de red, los mecanismos de
seguridad de IPV6 son usados para comunicaciones host-a-host, host-a-subred,
subred-a-subred y los mecanismos de seguridad de SSL solo pueden ser usados
en comunicaciones de host-a-host.

En el escenario 3 (IPv4 + VPN) se pudo observar que los protocolos
utilizados para proporcionar seguridad en la transferencia de informacién son los
protocolos PPTP el cual solo proporciona confidencialidad de los datos y L2TP
que se basa en |Psec proporcionando confidencialidad e integridad de los datos,
por lo tanto se puede concluir que IPv6 proporciona mayor seguridad que el
protocolo IPv4 mas VPN con conexion PPTP y la misma seguridad que IPv4 mas
VPN con conexién L2TP con la Unica diferencia de que este ultimo no esta
totalmente estandarizado para IPv4.

IPv6 ofrece como ventaja que solo se le tenga que agregar la funcionalidad
de la VPN y SET, las herramientas pueden tomar el soporte de seguridad que
proporciona IPv6.

En la siguiente tabla se puede ver en que capa del modelo TCP/IP u OSl se
encuentran los mecanismos de seguridad implementados en los escenarios
descritos en el capitulo 4, se agrega VPN en IPv6 ya que es un trabajo propuesto
y no se incluye SET ya que aun no hay implementaciones sobre el nuevo
protocolo.

TCP/IP Capa de Red | Internet Transporte Aplicacion
osli Fisica Enlace Red Transporte Sesién Presentacién { Aplicacion
de datos
IPv4 IPSEC SSL SET
VPN
(PPTP,
L2TP)
IPv6 IPSEC
VPN

TABLA 6.1 MECANISMOS DE SEGURIDAD IMPLEMENTADOS Y SU CAPA DEL MODELO TCP/IP U OSI
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Conclusiones

En lo referente a la hipétesis podemos ver que para la primera parte del
escenario 3, la VPN implementa la seguridad con el protocolo PPTP
proporcionando solo confidencialidad de los datos y dado que IPv6/IPsec
proporciona integridad y confidencialidad de los datos se concluye que para esta
parte del escenario la hipbtesis se cumple.

Para la segunda parte del escenario 3, la VPN implementa la seguridad con
el protocolo L2TP el cual se basa en el protocolo IPsec sobre IPv4 y dado que
IPv6 también proporciona su seguridad con el protocolo IPsec, se concluye que
las dos partes proporcionan las mismas caracteristicas de seguridad, solo que
IPv6/IPsec proporciona mayores ventajas ya que IPsec se encuentra
estandarizado en IPv6 y en IPv4 tiene algunos problemas de compatibilidad.

En el escenario 2 implementado con SET sobre IPv4 basa parte de su
seguridad en SSL y las especificaciones de seguridad son suficientes para
concluir que el protocolo IPv6 tiene caracteristicas de seguridad para proporcionar
una mejor autenticacién y confidencialidad que SSL, es por ello que para esta
parte del escenario la hipétesis se cumple.

En lo referente a SET en el escenario 2, podemos concluir que IPv6 no
puede eliminar la necesidad de este mecanismo de seguridad, ya que SET se
encuentra en el nivel aplicativo proporcionando seguridad a las transacciones
financieras entre 3 entidades, el ciiente, el comerciante y la entidad financiera, y
en algunos casos una cuarta entidad, la entidad financiera emisora de la tarjeta de
credito.

Actualmente no es posible cuantificar el costo que implicaria cambiar un
sitio de e_commerce a IPv6 ya que se encuentra todavia en investigacion y
cambiar toda la tecnologia que esta sobre IPv4 lievara mucho tiempo y un costo
importante. El cambio a IPv6 implica un cambio tecnoldgico importante, cambio en
su estructura, cambio en telecomunicaciones, cambio en hardware, cambio del
protocolo, cambio del uso de herramientas adicionales al protocolo, y por ende
implica un cambio tecnolégico muy grande, actualmente no esta evaluado en
proyectos de investigacion el costo que implica el cambio a IPv6.

En referencia a los costos de las herramientas de seguridad evaluadas en
este trabajo de investigacion, se puede decir lo siguiente: para SSL se pueden
encontrar versiones libres o hasta un costo de US$500.00 dependiendo de la
plataforma en la que se quiera implementar, para las VPNs sobre la red publica de
Internet existen versiones libres como en Windows 2000 ¢ FreeBSD,
contemplando solo el costo de la licencia del servidor y la de los clientes, 6 hasta
un firewall/VPN de US$15, 000.00 por conexion sobre lineas dedicadas, y para la
implementacion del protocolo SET para un sitio de e_commerce existen un rango
de US$30, 000.00 hasta US$100, 000.00.
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Conclusiones

IPv6 ofrece un alto estandar para transacciones seguras sobre la red, pero
ningan protocolo o aplicacion pueden garantizar un camino 100% seguro para
transmisidn de informacion sobre redes.

Esta tesis contribuye a las investigaciones realizadas por el departamento
de Telecomunicaciones y Redes del ITESM - Campus Monterrey.

6.2 TRABAJOS FUTUROS

Evaluar varios protocolos de administraciéon de llaves para IPv6 y proponer
uno como estandar.

Cuando la evolucién de la tecnologia IPv6 lo permita se proponen los
siguientes trabajos de investigacion:

Evaluar el escenario de una VPN sobre IPv6 en la red publica de Internet
implementando su seguridad comparada con una VPN sobre lineas dedicadas,
analizar si la VPN sobre la red puiblica de Internet ofrece las mismas ventajas de
seguridad y asi reducir considerablemente costos por la suspension de renta de
lineas dedicadas.

Implementar SET sobre IPV6 y evaluarlo contra SET sobre {Pv4, para
corroborar que |Pv6 y su seguridad ofrecen una mejor opcién que SSL.
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ANEXO A

APLICACION DESARROLLADA PARA SIMULAR
E_COMMERCE

Se desarrollé un pequenio sitio para simular E_Commerce, el sitio se llamo
Universidad Angel, la finalidad de este sitio es vender cursos a estudiantes de esta
universidad o estudiantes de ofras universidades que tengan convenio, la

direccion electrénica es: http://mainipv6.items.mx/angel/angel.htmi.

Las reglas del sitio se describen a continuacién:

. Para poder ingresar al sitio se debera estar previamente registrado, la
forma de obtener dicho registro es por medio de la administracién de la
universidad, se tiene que ser alumno inscrito o alumno de otra universidad
con convenio.

. Se tiene un control de acceso por medio de cuenta y password, cada vez
que un estudiante ingrese al sitio se almacenara un registro de su acceso al
sitio.

. El alumno podra seleccionar un curso a la vez y tendra que ser pagado por
medio de una tarjeta de crédito.

. Una vez que el alumno haya decidido tendra que ingresar el nimero clave
del curso indicado a un lado del nombre del curso, debera seleccionar que
tipo de tarjeta de crédito tiene y debera ingresar el numero de tarjeta de
crédito con la efectuara el pago.

. Una vez tecleados los datos anteriores se ingresara la compra regresando
los datos del curso seleccionado y un nimero de factura, y en ese momento
habra terminado la compra.

A continuacion se muestra un ejemplo con las pantallas del curso:

Esta sera la pantalla en la que los estudiantes que deseen comprar un

curso deberan ingresar su nombre de usuario y password:
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Universidad Angel - Microsolt Internet Explorer

UNIVERSIDAD ANGEL

Acceso a Venta de Cursos

msssnsomes -

Usuario’

Jal778882 |

Passwufd

{m

FIGURA A.1. PANTALLA DE ACCESO

Una vez que el estudiante se autentifico aparecera una lista de los cursos
disponibles con sus respectivos cursos, fecha de inicio y fecha de termino.

Mas abajo aparecera tres campos en los que debera indicar la clave del

curso que desea comprar, el tipo de tarjeta de crédito y el niUmero de tarjeta de
crédito.

Una vez tecleados los datos debera presionar el botén comprar para
ejecutar la transacciéon de compra.
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3 Cursos Disponibles - Microsoft Internet Explorer

Infom&s Il(lmi ]]wm léu:mz l

Teclee la Clave delowrse: 0002

Tipo de Tarjeta de Crédite:[Visa 1

Nimerv de Tarjeta de Crédito: |8548 0000 0000 0000

%
FIGURA A.2. PANTALLA DE CURSOS DISPONIBLES

Una vez que se ejecuto la transaccién de compra del curso se mostrara una
pantalla indicando el nombre del usuario, el curso de compro y el nimero de
factura de la compra.

% Cursos Inscritos - Microsoft Internet Explorer

FIGURA A.3. PANTALLA DE CONFIRMACION DE COMPRA.
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A continuacion se muestra el cédigo fuente de la programacion del sitio

El siguiente codigo solo muestras la ventana de control de acceso en la que
él estudiante debera ingresar su nombre de usuario y password, una vez hecho
esto presionara el botdn Ingresar y mandara llamar al programa llamado pass.cgi.

# Angel.html: Muestra la pantalla de control de acceso y manda llamar a pass.cgi

<htmi>

<head>

<title>Universidad Angel</title>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">
</head>

<body bgcolor="#FFFFFF" text="#000000">
<p align="center"><font color="#666600" size="5" face="Verdana, Arial, Helvetica,
sans-serif"><b><font color="#000066">UNIVERISDAD
ANGEL</font></b></font></p>
<p align="center"><i><font size="4" color="#FF0000"><b>Acceso a Venta de
Cursos</b></font></i></p>
<form name="form1" method="post" action="/cgi-bin/pass.cgi">
<table width="37%" border="2" align="center" bgcolor="#FFFFCC"
bordercolor="#666666">
<tr>
<td>
<div align="center">
<p>&nbsp;</p>
<p><b><font size="4" color="#000000">Usuario</font></b></p>
<p>
<input type="text" name="usuario" maxlength="10">
</p>
<p><b><font size="4" color="#000000">Password</font></b></p>
<p>
<input type="password" name="password" maxlength="15">
</p>
<p>
<input type="submit" name="iniciar" value="Ingresar">
</p>
<p>&nbsp;</p>
</div>
</td>
</tr>
</table>
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</form>
<p align="center">&nbsp;</p>
</body>
</htmi>

El siguiente cédigo verifica que los datos ingresados en la pantalla de
control de acceso sean validos, esto lo hace verificando los registros en el archivo
passwd, si el usuario esta registrado le desplegara los cursos disponibles y la dara
la opcién de ingresar la clave del curso, el tipo de tarjeta de crédito, el nimero de
tarjeta de crédito y le habilitara el boton que hara la peticién de compra, esto lo
hace llamando al cgi llamado peticién.cgi.

Este cadigo también hace el registro de cada acceso hecho a la péagina,
almacenando un registro con el nombre del usuario, direccion IP desde la que esta
ingresado, la hora y la fecha.

# Angel.html: Verifica que el usuario este registrado y despliega los cursos
# disponibles y manda llama a pecitin.cgi

#/usr/bin/perl

push (@INC, "/usr/local/apache2/cgi-bin");
require ("cgi-lib.pl");

print &PrintHeader;
&ReadParse(*regdata);

open(PASSWD, 'passwd');
@lines=<PASSWD>;
close (PASSWD);
foreach $var(@lines)
{
@temp=split(/:/, $var);
if ($regdata{'usuario’} eq $temp|[0])
{
$paso=1;
if (Sregdata{'password"} eq $temp[1])
{
$file="accesos";
open(Accesar,">>%file") || die "cant open acces data file\n";

($sec,$min,$hour,$mday,$mon,$year,$wday,$yday,Sisdst) =

localtime(time);
$mon = $mon + 1;
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$year = $year + 1900;

$IP=$ENV{REMOTE_ADDR'}.":"."$hour.$min.$mon.$mday.$year";
print (Accesar "$regdata{'usuario’}:$(P:\n");

close(Accesar);
break;
}
else
{
print "PASSWORD INCORRECTO, NO PUEDE TENER
ACCESO";
die;
}
}

}
if ($paso = 1)
{

print "USUARIO NO EXISTENTE";
die;

}

print<<"EOP",

<html>

<head>

<title>Cursos Disponibles</title>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">
</head>

<body bgcolor="#FFFFFF" text="#000000">
<p aligh="center"><b><i><font color="#0000CC" size="5">CURSOS
DISPONIBLES</font></i></b></p>
<table border="3" align="center" bgcolor="#FFFFCC" bordercolor="#000099">
<tr>
<td>
<div align="center"><i><b><font size="4">Clave</font></b></i></div>
</td>

<td>
<div align="center"><i><b><font size="4">Nombre del
Curso</font></b></i></div>
</td>

<td><i><b><font size="4">Costo</font></b></i></td>
<td><i><b><font size="4">|nicio</font></b></i></td>
<td>
<div align="center"><i><b><font size="4">Termino</font></b></i></div>
</td>
</tr>
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EOP
$file="cursos";
open (Curso, $file) || die "cant open cursos data file\n";
@cur=<Curso>;
close(Curso);
foreach $var(@cur)
{
@temp=split(/:/, $var);
print<<"EOP";
<tr>
<td>$temp[0]</td>
<td>$temp[1]</td>
<td>$temp[2]</td>
<td>$temp(3]</td>
<td>$temp[4]</td>
</tr>
EOP

}

print<<"EOP",
</table>
<p>&nbsp;</p><form name="form1" method="post" action="/cgi-bin/peticion.cgi">
<input type="hidden" name="usuario" value=%regdata{'usuario’}>
<center>
<p  align="center"><b><font  color="#000000">Teclee Ila Clave del
curso:</font></b>
<input type="text" name="curso" maxlength="4">
</p>
<p  align="center"><b><font  color="#000000">Tipo de Tarjeta de
Cr&eacute;dito:</font><font color="#0000CC"></font></b>
<select name="tipo">
<option selected>American Express</option>
<option>MasterCard</option>
<option>Visa</option>
</select>
</p>
<p align="center"><b><font color="#000000">N&uacute;mero de Tarjeta de
Cr&eacute;dito:</font></b>
<input type="text" name="numero" maxlength="20">
</p>
<p align="center">
<input type="submit" name="comprar" value="Comprar">
</p>
</center>
</form>
</body>
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</html>
EOP

El siguiente codigo muestra al cliente un mensaje de confirmacion, ademas
de sus funciones de almacenamiento de cursos inscritos y el pago hecho.

Para fines de la tesis se asume que se hizo una verificacion con una
entidad bancaria y que se autorizo el monto de la compra, por lo tanto siempre
sera exitosa la compra.

# Peticion.cgi: Simula que se hizo la verificacion en el banco y almacena el
# curso comprado y el registro de la compra.

#!/usr/bin/perl

push (@INC, "/usr/local/apache2/cgi-bin");
require ("cgi-lib.pl");

print &PrintHeader;
&ReadParse(*regdata);

$file="cursos’;
open(Curso, $file)|| die "cant open cursos data file\n";
@cur=<Curso>;
close(Curso);
foreach $var(@cur)
{
@temp=split(/:/, $var);
if ($regdata{'curso’} eq $temp]0])

{
$encontrado=1;
$costo=$temp[2];
$nom_cur=$temp[1];
}
}
if ($encontrado 1= 1)
{
print"CURSO NO ENCONTRADO"
die;
}
$file="pagos";

open(Pago, ">>%file")|| die "cant open acces data file\n";

$factura=1;
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# AQUI SE DEBE PEDIR LA PETICION AL BANCO Y NOS DE EL NUMERO DE
REFERENCIA DE LA AUTORIZACION
Sreferencia=1;

print (Pago
"$factura:$regdata{'numero'}:$costo:$referencia:$regdata{'usuario’}:\n");
close (Pago);

$file="inscritos";

open(Inscrito,">>$file")|| die "cant open cursos data file\n";

print (Inscrito "$regdata{'usuario'}:$regdataf{'curso'}:$factura:\n");
close (Inscrito);

print<<"EOF";

<html>

<head>

<title>Cursos Inscritos</title>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">
</head>

<body bgcolor="#FFFFFF" text="#000000">

<p align="center"><b><i><font color="#0000CC" size="5">
El usuario $regdata{'usuario’} inscribié el curso $nom_cur.\n
E! monto fue $.\n

El nimero de factura es $factura.

</font>

</body>

</htmi>

EOF
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ANEXO B
FUNCIONAMIENTO DE IBM SET DEMO

COMPONENTES DE LAS TRANSACCIONES SET

Cartera Electréonica de Consumo

La cartera electronica de consumo es la versién en software de la cartera
que utilizan los compradores para guardar sus tarjetas de crédito. Los
compradores, también conocidos como tarjetahabientes, pueden adquirir carteras
electronicas de sus bancos de crédito, via descarga directa de la red o en discos
compactos o diskettes. Con esta cartera electréonica como una aplicacion de ayuda
en el browser, pueden hacer sus compras usando la seguridad y la identificacion
del SET en Internet. La interfaz grafica del usuario (GUI por sus siglas en inglés)
hace facil de administrar individualmente las tarjetas de crédito y mantener la
informacion de las transacciones.

La cartera es iniciada al tiempo en que se realiza el proceso de certificacion
por el banco de crédito, o durante el proceso de compra por el vendedor cuando el
tarjetahabiendte esta listo para hacer la compra. Si el tarjetahabiente quiere
revisar sus compras, pueden iniciar la cartera desde el mend de inicio. Al entrar a
la cartera, los tarjetahabientes deberan ingresar su nombre de usuario y su
contrasefa. Las contrasefias proveen un nivel extra de proteccién para ayudar a
mantener seguras sus tarjetas de crédito.

La solucion de IBM para la cartera electronica de consumo es: IBM
Consumer Wallet (Cartera de Consumo [BM)

La Caja Registradora Electrénica

Las funciones de la caja registradora electronica como las de las caja
registradora usada en las tiendas es la de manejar y almacenar la informacion de
los pagos. Todas las transacciones del cliente al usar la cartera, fluyen
directamente a la caja registradora electronica del vendedor. La caja registradora
electronica acepta los pagos del tarjetahabiente via Internet y pasa la informacion
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hacia las instituciones financieras para su aprobacion.

La solucién de IBM para la caja registradora electronica es: IBM Payment
Manager (Administrador de Pagos 1BM)

Autoridad Certificadora

Los certificados digitales son la base de las medidas de seguridad usadas
para autentificar a los diferentes actores en el mercado del e_commerce, y
proteger la informacién durante el intercambio. Los certificados o identificaciones
digitales son intercambiados entre los vendedores, clientes y portales de pagos
durante el ciclo de compras, identificando a cada una de las partes con el resto.
Los certificados fungen como una identidad digital, similar a una identificacion con
fotografia en el mundo fisico. Estos certificados son proporcionados por la
Autoridad Certificadora. La autoridad certificadora utiliza una aplicacion de
software para manejar la aprobacion, creacion, administracion, ruteo, decodificar y
codificar, y otras actividades de validacion de la certificaciéon. La autoridad
certificadora es dirigida por un banco de una manera similar a aplicar para una
tarjeta de crédito.

La solucion de IBM para la autoridad certificadora es: IBM Payment Registry
(Registro de Pago IBM).

Portal de Pagos

Los portales de pagos representan a la institucion financiera del
comerciante en Internet. Actla como el intérprete entre la comunicacion del SET
en Internet y el sistema de comunicacién privada de las instituciones financieras.
El comerciante utiliza la informacion de pagos recibida del tarjetahabiente para
solicitar un autorizacién de la institucion financiera a través del portal de pagos. La
informacion es enviada a la institucion financiera y la informacion de autorizacion
es enviada al comerciante mediante el portal de pagos.

La solucion de IBM para el portal de pagos es: IBM Payment Gateway
(Portal de Pagos IBM).

INTERACCION DE LOS COMPONENTES

Unidn de todos los actores y componentes de software: el tarjetahabiente
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con la Cartera de Consumo IBM, el vendedor con el Administrador de pagos |BM,
el procesador de tarjetas de crédito con el Portal de Pagos IBM, y los bancos con
el Registro de Pagos IBM.

Cada pieza tiene su propio y definido papel en un proceso que es similar al
hacer una compra en el mundo fisico. El proceso de dos pasos que todos los
involucrados deben seguir: (1) Obtener su “identificacion digital” unica y (2) Usar
la identificacion para realizar compras. A continuacién, un escenario simple y
resumido de como interactian los componentes:

Obtener Identificaciones Digitales

“Dagital ID” Flow

MerchantiAcquiring
Bank

Processor

Digital ID
Flow: R

Consumer

Cettifies:  IBM Payment Registry
Processor: IBM Payment Gateway
Merchant: |IBM Payment Server
Consumer: IBM Consumer Wallst

FIGURA B.1 OBTENCION DE IDENTIFICACIONES DIGITALES

o El tarjetahabiente, el vendedor y el procesador de tarjetas, usan su software
(Cartera de Consumo IBM, Administrador de Pagos IBM, Portal de Pagos IBM)
para generar su par de llaves publicas y privadas preparandose para solicitar
las identificaciones digitales.

e Cada una provee su banco (Registro de Pagos IBM como su autoridad
certificadora), con su llave publica junto con informacion especial de
identificacién. Usando la Informacién especial de identificacion, el banco evalia
cada solicitud para su autentificacion.
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El Banco después expide y entrega las identificaciones digitales (certificados
SET) usando el Registro de Pagos IBM.

La Cartera de Consumo IBM, Administrador de Pagos IBM y el Portal de Pagos
IBM son usados para instalar su identificacion digital en preparaciéon para su
uso.

Comprar con SET

Purchasing Flow

Merchant/Acquiring

Consumer! _ Bank
Issuing : e d Processor

Ty
-y
Bank -

_ Merchant

Consumer

Processor: [IBM Payment Gateway
Mecchant: IBM Payment Server
Conaurer: IBM Consumer Waliet

FIGURA B.2 COMPRAR CON SET

La experiencia de la compra electronica comienza cuando el consumidor ha
seleccionado un articulo a comprar en una tienda en linea, y le son ofrecidas
las opciones de pago del vendedor. Con el software Cartera de Consumo IBM
instalado conteniendo la identificacion digital del comprador en su PC, el
consumidor da un click en el botdn de opciéon de compra a crédito del
vendedor.

El Administrador de Pagos IBM del vendedor intercepta la requisicion vy
regresa un mensaje de aviso al navegador del consumidor, diciendo que inicie
la Cartera de Consumo [BM del consumidor. El administrador de pagos
también envia a la Cartera de Consumo IBM los detalles de las compras
solicitadas.

La Cartera del Consumido IBM automaticamente abre una ventana por
separado.
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El consumidor ingresa su identificacion Unica y su clave y revisa los detalles de
la compra propuesta.

Después de verificar la informacion de la propuesta de compra, el consumidor
hace un click en “Aceptar”.

La Cartera de Consumo IBM solicita después la identificacién digital del
vendedor y del procesador del Administrador de Pagos IBM del vendedor y
muestra la identificacion del vendedor para su verificacion.

Después de verificar y aprobar la Identificaciéon del vendedor, el consumidor de
nuevo hace un click en “Aceptar” para proceder.

La cartera después envia un mensaje al Administrador de Pagos IBM
conteniendo dos paquetes de informacion: la informacién de requisicion de
compra digitalmente “firmada” para el vendedor y la informacion de la tarjeta
de crédito del comprador cifrada con la identificaciéon del Portal de Pagos IBM,
de manera que sélo el Portal pueda leerla.

El Administrador de Pagos IBM envia la informacion de crédito del consumidor
junto con su propia solicitud de aprobacion para la tarjeta de crédito al Portal
de Pagos IBM. El portal descifra la informacién del crédito y solicita la
aprobacion de la compra del consumidor al banco.

El Portal de Pagos IBM encripta la respuesta del banco, enviandola de regreso
al Administrador de Pagos IBM, aprobando o rechazando la solicitud de
autorizacion.

Con la aprobacién, el Administrador de Pagos IBM notifica al software (de
cumplimiento) del vendedor para que entregue y transmita el estatus de la
arden vy la informacion final de la compra a la Cartera de Consumo IBM.

La Cartera de Consumo IBM recibe el mensaje de “aprobado” o “rechazado”.
Con la aprobacion, la Cartera también recibe la informacién final de la compra
o “recibo electrénico”, almacenandolo en la base de datos de las compras del
cliente para futura referencia.

Automaticamente la Cartera de Consumo IBM se cierra y el comprador regresa
al sitio del vendedor para continuar navegando en la red.

Después, el consumidor puede abrir la Cartera de Consumo IBM y revisar el
recibo.
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ANEXO C

CONFIGURACION DE LA VPN

.1 CONFIGURACION DEL SERVIDOR

Para la configuracion del servidor VPN se utilizo el siguiente equipo y se
habilitaron los siguientes servicios:

Computadora Intel Pentium Ill de 1 GHz
de velocidad, Disco duro de 30 GB,
memoria RAM de 256 MB, Sistema
Operativo Windows 2000 Server, con
service pack 2 y soporte para Encripcidn
muy Fuerte(128-bit)

Servidor de Acceso Remoto de
Servidor de Paginas Web
Servidor de FTP

Servidor de Archivos

Servidor de Dominio

Autoridad Certificadora (CA)

VPN

TABLA C.1.1 CARACTERISTICAS DEL SERVIDOR VPN

Asignaciéon de un Dominio al

servidor con nombre de

dominio

medusa.mty.itesm.mx con la siguiente direccion IP 131.178.21.42 e indicar la

interfaz por la que se conecta a Internet.

Seleccidon de los siguientes protocolos de comunicacion TCP/IP, IPX y
NetBEU!I, y del servidor de DHCP para asignarie las direcciones a sus clientes de
VPN de forma dinamica. El servidor de VPN queda habilitado tanto para
conexiones de acceso remoto via LAN o por Acceso telefonico.

Descripcidn de las politicas de seguridad para los usuarios dados de alta en
el sistema o dominio. Unicamente se habilitaron a dos usuarios como clientes de
los servicios disponibles en el Servidor, el Administrador e Invitado.
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Acceso Remoto | Se requiere Autentificacion
Solo usuarios Autorizados
La contrasefia no caduca

Tipo de Tunel (PPTP y L2TP)

Paginas Web Se requiere Autentificacion (IIS)
No se requiere Autentificacion
(Apache)

Solo usuarios autorizados
La contrasefa no caduca

Fip _
No se permiten accesos Andénimos
Se requiere Autentificacion
Solo usuario autorizados

Archivo

Se requiere Autentificacion
Solo usuarios Autorizados

No caduca la contrasena
TABLA C.1.2. POLITICAS DE SEGURIDAD EN EL SERVIDOR VPN

Dependiendo del tipo de Protocolo que se desee utilizar para Ia
comunicacion con el cliente de VPN se procede a su configuracion. El Servidor de
VPN habilita 128 puertos para conexiones PPTP y 128 para conexiones L2TP.

Point to Point Tunneling Protocol utiliza el protocolo Point to Point the
Microsoft para la autentificacion de usuarios y el protocolo de Encripcion Point-
toPoint también de Microsoft para encapsular y encriptar el trafico IP, IPX y
NetBEUI. Se utiliza el Protocolo de Microsoft Challenge Handshake version 2 (MS-
CHAP v2) para passwords fuertes asegurando de esta manera un conexion
segura de VPN. Antes de establecer la conexién se solicita el nombre de usuario y
su password para que sea autentificado, bajo este esquema no se requiere de una
Autoridad Certificadora.

Layer Two Tunneling Protocol con IPSec utiliza el protocolo Point to Point
para la autentificacién de usuarios y el protocolo IPSec para encriptar y encapsular
el trafico IP, IPX y NetBEUI. Esta combinacion utiliza la autentificacion de la
identidad de la computadora basada en el uso de Certificados, para crear una
asociacion de seguridad entre los protocolos PPP e IPSec.
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C.2 CONFIGURACION DEL CLIENTE

El cliente se configur6 en una computadora Laptop con las siguientes
caracteristicas:

Windows 2000 Profesional

Direccién dinamica

Toshiba Satellite 1735

Procesaro Intel Celeron a 700 Mhz.
64 MB en Ram y 10 GB en disco duro.

La configuraciéon se realiza a través de Conexiones de Red y de Acceso
telefénico en el panel de control, se establece una nueva conexién y se le indica
que la conexion es mediante VPN, después se configura el nombre o direccion IP
del Servidor de VPN y dependiendo si es a través de una intranet o por Internet
sera la manera de accesar al servidor si la conexion es a través de un proveedor
de servicios de Internet primero se establece la conexion con este mediante la
autenticaciéon del usuario con su nombre y contrasefa y luego se establece el
tunel hacia el servidor.

En las siguientes figuras se muestran las caracteristicas de las conexiones
realizadas con el Protocolo PPTP y L2TP con el servidor medusa.mty.itesm.mx

 Wirtual Private Connection Status

FIGURA C.2.1 ESTATUS DE CONEXION DE LA VPN
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¥irtual Private Connection Status

Server type

Compression
1 PPP multilink framing
Enciypption
Compression
PPP mulltilink framing
] Server IP address
 Client IP address
1 Client IPX address

PPP

TCPAPIPX

MS CHAP V2

MPPE 128

MPPC

On

MPPE 128

MPPC

On

131.178.134.140
131.178.134.144
78ASD748.02EE0000000%

FIGURA C.2.2 DETALLES DE LA CONEXION VPN UTILIZANDO EL PROTOCOLO PPTP

Client IPX address

PPP

TCPAP,PX

MS CHAP V2

IPSec, ESP 3DES

MPPC

On

131.178.206.231
131.178.206.204
2B0DSAAQ.02E EQ000DOC

FIGURA C.2.3 DETALLES DE LA CONEXION VPN UTILIZANDO EL PROTOCOLO L2TP
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ANEXO D

CONFIGURACION DE SEGURIDAD EN IPv6

D.1 CONFIGURACION DEL MODO DE TRANSPORTE CON
IPV6

ESP en modo de transporte entre Host-A y Host-B. Para la configuracion de
este modo solo se requieren dos hosts

e

'\f-g EsP
gl =

Host-A Host-B

Los hosts deberan tener el sistema operativo FreeBSD 4.x y el proyecto
kame instalado.

La seguridad es en un solo sentido; una sesién de comunicacién entre dos
hosts tendra normalmente dos asociaciones de seguridad.

Direccion Host-A a Host-B tiene las siguiente caracteristicas:

SPI (Security Parameter Index) 10001

AH Algoritmo MD5

AH Modo del algoritmo Keyed

AH Transformada RFC 1828
AH Llave 128 bits
AH Modo Todo el datagrama
ESP Algoritmo 3DES

ESP Modo del algoritmo CBC

ESP Transformada RFC 2451
ESP Llave 192 bits
ESP Modo Transporte

TABLA D.1.1 CARACTERISTICAS DE LA CONFIGURACION DEL HOST-A AL HOST-B
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Direccion Host-B a Host-A tiene las siguiente caracteristicas:

SPI (Security Parameter Index) 10002

AH Algoritmo MD5

AH Modo del algoritmo Keyed

AH Transformada RFC 1828
AH Llave 128 bits
AH Modo Todo el datagrama
ESP Algoritmo 3DES
ESP Modo del algoritmo CBC

ESP Transformada RFC 2451
ESP Llave 192 bits
ESP Modo Transporte

TABLA D.1.2 CARACTERISTICAS DE LA CONFIGURACION DEL HOST-B AL HOST-A

El algoritmo de encripcion es el 3des-cbc siendo su llave
‘kamakamekamakamekamakame”, su algoritmo de autenticacion es keyed-md5
siendo su llave “this is the test”.

Configuracién del Host-A:

Es importante que se cambie al siguiente directorio, ya que si se ejecuta el
comando setkey marcara un error de parser debido a que tratara de reconocer
direcciones de IPv4 y las que se configuran son direcciones |Pv6:

# cd /usr/local/v6/sbin/

Las siguientes lineas limpian todo el estado de la informacién, asegurando
que setkey tendra un estado limpio si es re-invocado con los mismo parametros.
"D es lo equivalente a presionar la tecla Ctrl y |a letra D del teclado:

# setkey -
flush;
spdflush;
D

A continuacién se hace la configuracion del modo de transporte con la
caracteristicas descritas en la tabla D.1.1, any significa que la informaciéon que
viaje de cualquiera de los puertos entre los dos hosts viajara en modo de
transporte:
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# setkey -¢c <<EOF

spdadd 3ffe:8241::210:4bff:fe27:2048[any] 3ffe:8241::248:54ff:fec0:b87[any] tcp -P
out ipsec esp/transport/3ffe:8241::210:4bff.fe27:2048-
3ffe:8241::248:54ff.fec0:b87/use ;

spdadd 3ffe:8241::248:54ff.fec0:b87[any] 3ffe:8241::210:4bff.fe27:2048[any] tcp -P
in ipsec esp/transport/3ffe:8241::248:54ff.fec0:b87-
3ffe:8241::210:4bff:fe27:2048/use ;

add 3ffe:8241::210:4bff.fe27:2048 3ffe:8241::248:54ff:fec0:b87

esp 0x10001

-m transport

-E 3des-cbc "kamekamekamekamekamekame”

-A keyed-md5 "this is the test" ;

add 3ffe:8241::248:54ff:fec0:b87 3ffe:8241::210:4bff:fe27:2048

esp 0x10002

-m transport

-E 3des-cbc "kamekamekamekamekamekame”

-A keyed-md5 "this is the test" ;

EOF

Configuracion del Host-B:

Posicionarse en el siguiente directorio para que el comando setkey
reconozca direcciones 1Pv6:

# cd /usr/local/v6/sbin/

Las siguientes lineas limpian todo el estado de la informacién, asegurando
que setkey tendra un estado limpio si es re-invocado con los mismo parametros.
AD es lo equivalente a presionar la tecla Ctrl y la letra D del teclado:

# setkey -c
flush;
spdflush;
AD

A continuacion se hace la configuracion del modo de transporte con la
caracteristicas descritas en la tabla D.1.2, any significa que la informacion que
viaje de cualquiera de los puertos entre los dos hosts viajara en modo de
transporte:
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# setkey -c <<EOF

spdadd 3ffe:8241::248:54ff.fec0:b87[any] 3ffe:8241::210:4bff:fe27:2048[any] tcp -P
out ipsec esp/transport/3ffe:8241::248:54ff.fec0:b87-
3ffe:8241::210:4bff.fe27:2048/use ;

spdadd 3ffe:8241::210:4bff:fe27:2048[any] 3ffe:8241::248:54ff.fec0:b87[any] tcp -P
in ipsec esp/transport/3ffe:8241::210:4bff:fe27:2048-
3ffe:8241::248:54ff.fec0:b87/use ;

add 3ffe:8241::210:4bff.fe27:2048 3ffe:8241::248:54ff.fec0:b87

esp 0x10001

-m transport

-E 3des-cbc "kamekamekamekamekamekame"

-A keyed-md5 "this is the test" ;

add 3ffe:8241::248:54ff.fec0:b87 3ffe:8241::210:4bff:fe27:2048

esp 0x10002

-m transport

-E 3des-cbc "kamekamekamekamekamekame™

-A keyed-md5 "this is the test" ;

EOF

D.2 CONFIGURACION DEL PROYECTO TAHI

El proyecto consta de dos paquetes, la herramienta de prueba de
adaptabilidad de IPv6 (v6eval) y el paquete de prueba de adaptabilidad de 1Pv6

(ct).

V6eval es una herramienta que puede generar y verificar cabeceras entre
las que destacan para fines de la tesis, la cabecera de autenticacién (AH) y la
cabecera de encapsulado de carga de seguridad (ESP) de IPv6.

Ct es el programa de prueba de adaptabilidad de IPv6. Las pruebas se
ejecutan en la herramienta de adaptabilidad de IPv6 (v6eval).

Ambos paquetes se obtuvieron de la direccidn electrénica siguiente:
http://www.tahi.org/

El procedimiento seguido para la instalacién es el siguiente:
Se instalo la herramienta de prueba de adaptabilidad de IPv6 (v6eval) del
proyecto TAHI en un host que tiene el sistema operativo FreeBSD, teniendo

algunos problemas en la instalacion, por lo cual se hizo el contacto por correo
electronico con el responsable del proyecto, quien dio algunas recomendaciones.
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Se decidié formatear la maquina e instalar la versidbn mas reciente del
sistema operativo FreeBSD, la 4.4, entre uno de los requisitos para la instalacion
estd la instalacién del proyecto KAME, el cual fue instalado, kame-20011015-
freebsd44-snap.

El proyecto TAHI requiere de dos hosts para ejecutar las pruebas con las
mismas caracteristicas mencionadas en el parrafo anterior, por lo cual se
consiguidé otro host para completar el laboratorio, los dos hosts se encuentran
configurados con el sistema operativo FreeBSD 4.4 y el proyecto KAME-20011015
sobre IPv6.

Una vez preparados los hosts, se prosiguid a la instalacion de la
herramienta de prueba de adaptabilidad (v6eval) en uno de los hosts como lo
requiere el proyecto, logrando con éxito la instalacion de la herramienta sin los
problemas surgidos en la primera instalacion.

Para completar el laboratorio se hizo Ia instalacién del paquete de prueba
de adaptabilidad de IPv6 (ct), el cual aparentemente se instalo con éxito, pero al
momento de ejecutar las pruebas fallaron todas.

Se volvié hacer contacto con el representante del proyecto TAHI, el cual
recomendo la instalaciéon de la nueva version liberada recientemente, la version
instalada fue la 1.2 y la recomendada es la 1.3.

Se procedi6 a la instalacion de la siguiente versién (1.3), algunos pasos con
respecto a la version anterior cambiaron, los cuales disiparon las dudas
acumuladas en la instalacién anterior, la instalacion de la herramienta de prueba
de adaptabilidad de IPv6 y el paquete de prueba de adaptabilidad de IPv6 resultd
exitosa.

Se corrieron las pruebas del paquete de adaptabilidad de IPv6 del proyecto,
con una duracion aproximada de 10 horas.

El equipo principal utilizado para la implementacion de este escenario es el
siguiente:
e broker.ipv6.itesm.mx
Caracteristicas:
FreeBSD 4.4
3ffe:8241::40

131.178.107.207
Servidor Web Apache?2 (IPv4/IPv6)
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e ipsec.ipv6.itesm.mx
Caracteristicas:
FreeBSD 4.4
3ffe:8241::210:4bff.fe27:2048
131.178.107.204
Servidor Web Apache2 (IPv4/IPv6)

A continuacion se hace una referencia breve de los pasos seguido para la
instalaciéon de la herramienta V6eval.

1. Extraer el paquete:

% cd $SOMEWHERE
% tar zxvf vBeval-1.3.tar.gz

2. Compilacion e instalacion de la herramienta:
% cd $SOMEWHERE
% make
# make install
Hacer los dispositivos especiales bpf:
# cd /dev
# ./MAKEDEYV bpf1 bpf2 bpf3 bpf4 bpfs bpf6 bpf7
A continuacién se hace una referencia breve de los pasos seguido para la
instalacion del paquete cf:
Equipo 1:
1. Extraer el paquete:
% tar zxvf ct-1.3.tar.gz
2. Instalacion:
% cd ct-1.3
% su

# make install

3. Conectar los dos equipos por el puerto COM1 con un cable Null-Modem.
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Equipo 2:

4. /etc/rc.conf
Agregar las siguiente lineas:
ipv6_eanble="YES”
ipv6_network="xI0"
ipv6_default_interface="xi0"

5. letcittys
Agregar la siguiente linea:
cuaal “/usr/libexec/getty std.9600” vt100 on secure

6. Configuracién del Kernel:
lusr/src/sys/i386/conf/GENERIC

Agregar las siguientes lineas:

options IPSEC
options IPSEC_ESP

# cd /usr/src/sys/i386/conf/
# /usr/sbin/config GENERIC
# cd ../../compile/GENERIC/
# make depend
# make
# make install

Equipo 1:

7. Copiar el ejemplo disponible en el paquete:

# cd /usr/local/vbevalletc/
# cp tn.def.sample tn.def

Modificar la conexion especifica de la Mac, para este caso xI0:

LinkO xI0
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8. Copiar el ejemplo del equipo 2:
# cp nut.def.sample nut.def

Modificar la conexion especifica de la Mac y la direccion MAC del equipo 2,
para este caso xI0 y su MAC correspondiente:

LinkO xIO 00:90:27:14:ce:da
9. Comando cu:

# touch /var/log/aculog
# chmod a+rw /var/log/aculog

10.Correr las pruebas:

% cd $SOMEWHERE/ct
% make clean
% make test

Para mayor detalle se puede encontrar dos archivos con la configuracion
detallada, INSTALL.vBeval e INSTALL.ct, dentro de los archivos del paquete una
vez descomprimidos.

Debido a la falta de informacion técnica los resultados obtenidos fueron
fallidos.

Los resultados proporcionados por el proyecto TAHI estan disponibles en
www.tahi.org.
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ANEXO E

HERRAMIENTA DE DETECCION DE RIESGOS Y
VULNERABILIDADES Y HERRAMIENTA DE
ATAQUE EXTERNO (SNIFFER)

E.1 NETRECON. HERRAMIENTA DE DETECCION DE
RIESGOS Y VULNERABILIDADES.

NetRecon es una de las mejores herramientas que existen en el mercado
para la deteccion e identificacion de Vulnerabilidades de una Red, este clasifica
las vulnerabilidades segun el riesgo que estas representan para el sistema. El
analisis lo hace a través de una evaluacién externa de la seguridad de la red que
analiza y explora los sistemas de la red tratando de identificar los posibles
agujeros de seguridad que hacen vulnerable al sistema. NetRecon reconstruye las
escenas comunes de las intrusiones o los ataques y las reporta, al mismo tiempo
que sugiere acciones correctivas.

Elimina las vulnerabilidades comunes de seguridad antes que un intruso
tenga la oportunidad de atacar con el fin de garantizar los e-business de una
organizacion.

Caracteristicas principales

e Evalla las vulnerabilidades de la red.
e Analiza muitiples Sistemas Operativos .
o Muestra el progreso del analisis en tiempo real.

Maneja tres niveles de Evaluacion
e Exhaustivo (HeavyScan)

Obtiene acceso a través de Login Server.

Encuentra passwords encriptados usando diccionarios pequefios.

Toma ventaja de los nombres de usuarios y passwords identificados para
accesar los recursos de la red.

Descubre vulnerabilidades analizando archivos.

Este analisis incluye a los analisis medio y ligero.
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¢ Medio (Medium Scan)

Descubre vulnerabilidades en los siguientes protocolos NFS, NIS, FTP,
HTTP SMB y SMTP.

Descubre vulnerabilidades analizando de manera completa los puertos TCP
y UDP.

Incluye al analisis ligero

e Ligero (Light Scan)

Indentificacion de recursos en la red.

Information de Alias.

Identificacién de Sistema Operativo y version.

Deteccidn de Vulnerabilidades en Redes de Windows y SMTP.

Reporte de vulnerabilidades

NetRecon no solo descubre y reporta las vulnerabilidades, sino que las
correlaciona para poner en evidencia el problema de fondo.

Brinda un analisis exhaustivo con una herramienta de analisis Gnico de las
rutas de acceso para ilustrar la secuencia exacta de las medidas adoptadas y
descubrir una vulnerabilidad. A diferencia de otras herramientas que simplemente
ofrecen explicaciones de los sintomas de los problemas, NetRecon brinda una
interpretacion sistematica de las causas de las vulnerabilidades.

A través del andlisis Unico de las rutas de acceso de NetRecon, se puede
rastrear los pasos que conducen a una vulnerabilidad brindando una oportunidad
para llegar al fondo del problema. Con NetRecon, se obtienen cientos de datos
sobre los sintomas del problema, llegando a la causa real del problema.

Ejemplo:

Vulnerability Name: NetWare startup file write access obtained
Risk: 95 ®

Description: NetWare startup files (.NCF files) contain information
about what utilities/services are loaded and
information about security settings, such as packet
signature levels. Write access to this information
permits an attacker to change security settings,
disable system auditing, load executables (such as
backdoors) that can be used later to compromise the
system again, and so forth.
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Solution:

Additional Information:

Network Resource

Type
red.netrecon.com

Herramienta de Deteccion de Riesgos y Vulnerabilidades y Herramienta de Ataque Externo (Sniffer)

Change access to indicated .NCF files to allow only
authorized personnel (according to the company's
security policy) to have access.

Aliases NetworkResource

red, 10.1.8.1, 00:a0:29:42:b1:2d NetWare, NetWare
3.12, P host,
Windows Networking
resource

Requerimientos Técnicos : Windows NT 4.0 (WorStation, Server), 64 MB de
memoria Ram minimo, 40 MB de espacio en disco.

Estas son algunas de las Graficas de Resultado que genera el NetRecon en

una prueba Exhaustiva.

Medium scan
- @ Obtain access thiough login server

€ Medium scan

. Light scan
@ Discover NFS vulnerabiliies

235 :RED

-4 Obtain access to Windows network resources
Crack encrypted passwords using small dictionary
- Q Crack encrypted passwords using large dictionary
Discover vulnerabilities by analyzing files

@ Use Windows Networking to discover vulnerabilies

Heavy scan

connected to resource via Windows Networiing

‘connected to resource v... _ iadministrator N Analyze

ST 14raiiois3

crypted password cr... glennw fe Analyze

@ 89 1468

crypted password cr... o norman "ot Analyze

ncrypted password cr...

crxpted pass!{prq“{:v”

encrypted password cr..

FIGURA E.1.1. EJEMPLO GRAFICA 1 NETRECON
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All Network Resources

aqua.netrecon.com aqua 10.1.3.100:20:d2:47:b3:23
B bue netrecon.com bue  10.1.6.10800:04:30:92 b1
£ bown.netrecon.com brown 10.1.5,100:00:f212:47:19
& yey.netiecon.com gey  10.1.6.208:00:63:5277:H
£ nuple.nctieconcom  puple  10.1.6.300:10:6d:c4:27:81
red  10.1.8.100:20:29:42b1:2d

B High % Medum  Ji Low

_iservice identified e 1.3.6 (Unix)

service identified
service idertifie

NetRecon - demo.nrd

nfs service allows network resource names to be obtained frc
nis service allows account information to be obtained Al Vunerabilities
nfs service allows account information to be obtained from pe
portmap service allows RPC services to be enumerated

SAP information accessed via bindery scan

SMTP connections can be established quickly

NIS client can be identified via passwd file

responds to UDP requests with ICMP

DCOM enabled

open RPC service may allow unauthorized activity

network access to floppy disk drive possible

network access to CD-ROM possible

nnen L IDE noit mav allow unauthadized ack

10163
agua

o S N oo : ' 4.0 Servic
agua ) V

FIGURA E.1.3. EJEMPLO GRAFICA 3 NETRECON
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F) o
Command Analyze
Enciypted Passw...  I0Y3T7JPqwPws
ID 1473
Login Name glennw
Network Resource 10.1.6.3
fe
89
Crack large.wid
1472
enciypted password crac

another vulnerability.

FIGURA E.1.4. EJEMPI:C GRAFICA 4 NETRECON

E.2 ETHEREAL. HERRAMIENTAS DE ATAQUE EXTERNO
(SNIFFER).

Ethereal es un analizador de protocolos de Red gratuito para Unix y
Windows. Permite examinar datos de una red en tiempo real o de un archivo
capturado almacenado en disco. Se pueden analizar datos capturados
interactivamente viendo informacion detallada o resumida de cada paquete.

Caracteristicas:

e FEthereal tiene muchas caracteristicas poderosas incluyendo un filtro de
despliegue del lenguaje rico y la habilidad de ver el flujo reconstruido en
una sesion de TCP.

e Ethereal puede leer archivos capturados de otras herramientas de sniffeo

como: tcpdump snoop, AlX's iptrace, Microsoft's Network Monitor, Novell's
LANalyzer, por mencionar algunos.
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Los datos de tiempo real pueden ser leidos sobre diversas interfases como
ethernet, FDDI, PPP, token-ring, X.25, o IP sobre ATM.

LLos datos capturados pueden visualizarse via una GUL.

Soporta diferentes tipos interfaces y paquetes, por mencionar algunos
tenemos: AFS, AH, ARP, ATM, CHAP, COPS, ESP, ETH, FDDI, FTP, IPV6,
IPX, KERBEROS, L2TP, NETBIOS, PPTP por mencionar algunas.

Las salidas pueden guardarse o imprimirse como texto en plano o
PostScript®.

Algunas de las pantallas de salidas que genera son las siguientes:

PANTALLA PRINCIPAL DE ETHEREAL.

“FIGURAE.2.1.
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28 5.864308 p15-178.province.worldnet ethereal TELNET Telnet Data ...
29 6.298909 ethereal p15-178.province.worldnet TCP telnet > 1087 [ACK]
30 6.298952 p15-178.province.worldnet ethereal TELNET Telnet Data ...
31 6.758306 ethereal p15-178.province.worldnet TCP telnet > 1087 [ACK]
32 7.728896 ethereal p15-178.province.worldnet TELNET Telnet Data ...
33 7.728339 p15-178.province.worldnet ethereal TCP 1087 > telnet [ACK]
34 8.108902 etherea1 p15—178.province.worldnet TELNET Telnet Data ...
ERNCREET S 1 S5—17%, province, vmrldnet etheroal TCR 1057 > telnet [ACE
36 8.185239 p15-1?8 province.warldnet ethereal TELNET Telnet Data ...
37 8.858912 ethereal p15-178.province.worldnet TELNET Telnet Data ...
38 8.859065 p15-178.province.warldnet ethereal TELNET Telnet Data ...
39 9.318908 ethereal p15-178.province.worldnet TCP telnet > 1087 [ACK]

Frame (40 on wire, 40 captured)
I-Arrival Time: Aug 4, 1999 11:36:21.1882
-Packet Length: 40 bytes
- Capture Length: 40 hytes
EI-LRaw packet data

No Tink information available
Internet Pratocol
I-Version: 4
|-Header length: 20 bytes
B-Type of service: 0x00 (None)
—Total length: 40
|-Identification: 0x0554
- Flags: Ox4
- Fragment offset: 0
-Time to live: 84
[—-Protocol: TCP
|—Header checksum: 0x7033
|—Source: pi5-178.province.worldnet.fr (195.3.15.178)

Deztination: ethereal (206,57.36.900

Transmission Control Protocol
—Source port: 1087 (1087)
l-Destination port: telnet (23)
- Sequence number: 531827430
— Acknowl edgement number: 3342025582
—Header length: 20 bytes
J-Flags: Ox10
Window size: 32120
L Checksum: 0x3382

000 45 00 00 26 05 54 40 00 40 06 70 33 <3 03 Of b2
0010 ce 39 24 5a 04 3F 00 17 1F b3 0a e6 <7 33 43 6e
0020 50 10 7d 78 33 82 00 00

FIGURA E.2.2. EJEMPLO PANTALLA DE SALIDA DE ETHEREAL

Esta imagen se muestra el Ethereal en medio de una captura. Como se
puede ver, se puede inspeccionar los datos de la captura con gran detalle, aun
cuando la captura este en proceso.
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D.DDdODU 24.94.186.399 Copow.zing.org DNS (UDP) : Standard query
010000 - pow: zing;org: HEGERT, ¢ root—servers net DNS (UDPJ:Standard guery:
080000 f. root ' ) ; - DNs (UDR) Standard query resnanse

dEEthernat 11 o
B-Internet: Protocol. . .

E-User:Datagram Protocol
DNS query

Transaction ID: DxBScS

Bl Flags: 0x0000 (Standard query)
Questions: 1
Answer RRs: 0
Authority RRs: 0
-Additional RRs: @

By Queries’

N-c t'h 19. ¢ o
address

00 50 73:2¢44 ¢1.08 00 20 2b 01 05.08:00 45
00 3f 4b 67 00 00 40 11 84 ac ce 39 24 5a ¢f Sf
. e8 1707 f4.:00 35 00.2b 18 .¢0 83 .8 00 00 00 G1
00:00:00 0000 00 0377 77 77 09 62 722 75 Ge 63 .
68 69 6e 67 03 63 6f 6d 00 0001 00 01 - : hing.com ...

FIGURA E.2.3. EJEMPLO PANTALLA DE SALIDA EN DETALLE DE ETHEREAL

Esta pantalla muestra una vista del DNS desde la perspectiva del servidor.
Es interesante resaltar que el servidor demanda cuatro bisquedas para resolver el
nombre, y el cliente le envio esta busqueda antes que el servidor pudiese
responder.
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Drunching.com TCP
e, runchinq com  HTTP
1.85

Frame 31 (86 on wire, 66 captured)

Ethernet II

Internet Protocol
Version: 4
Header length: 20 bytes

b Differentiated Services Field: 0x00 (DSCP 0x0C:
Total Length: 52
Identification: 0x0063

D Flags: 0x04
Fragment offset: 0
Time to Tive: 64
Protocol: TCP (0x06)
Header checksum: 0xdS1c (correct)
Source: 10.1.1.85 (10.1.1.8%)
Destination: www.brunching.com (208.37.137.201

¥ Transmission Control Protocol, Src Port: 1028 (1C

Source port: 1028 (1028)
Destination port: waw (80)
Sequence number: 426174405
Acknowledgement number: 3958580121
Header length: 32 bytes

‘dAccept: image/gif, image/x~xbitmap,

Herramienta de Deteccion de Riesgos y Vulnerabilidades y Herramienta de Ataque Externo (Sniffer)

; 2805 e [SYRT Sep=128174114 Ak |
w1028 [SYN, ACK] Seq=3353575
4028 » v TACK] Seqm426174145 Ac
GET./ HTTR/1.0

ET

Connection: Keep—M

User—Agent: nozﬂ‘laM 75 [en) (x11;
Host: wwi. brunching. com

U; Linux 2.2.17-crunch i688)

image/jpeg, image/pipeg, image/png, */*
Accept—Encoding: gzip

Accept—Language: en

Accept—Charset: 1s0-885%-1,*,utf-g

HTTP/1.1 200 OK

Date: Fri, 27 Apr 2001 18:47:18 OMT

Server: Apache/1 3.12 (Unix)

Set—Cookie: Apache=nisi32.kc.netisinc.com.24820388397233143; path=/; expires=Mon, 25-Apr-11 18:47:18 G

Connection: close
Content—Type: text/html

<}!#$TYPE HTML PUBLIC “—//W3C//DTD HTML 4.0 Transitional//EN">
< L>

<HEAD>

<META name=" descr‘lpt‘ion CONTENT="Comedy, pure and simple as a hammer
to the forebrain
<META name-‘kaywords CONTENT=", comedy, ‘humor,
movie reviews, ratings. funny ?oke
<LINK REL-StyleSheet HREF="/style.css” TYPE="text/css" MEDIA=screen>
<TITLE>The Brunching Shuttlecocks — Comedy with a “Runch”</TITLE>

</HEAD>

<BODY BGCOLOR="#FFFFFF" TEXT="#000000" LINK="#0000FF" VLINK="#800080" ALINK="#000080">
<CENTER>

<TABLE WIDTH="65%" BORDER=0>

<TR>

<TD>
<BR>

<!— Copyright (C) 1898, 1999 Engage Media Corporation. All Rights Reserved —>

<IFRAME WIDTH=468 HEIGHT=60 SRC= http: //ad-adex3. f1ycast. com/server/iframe/TheBrunchingShuttlecocks/Ge2
nera]Huror /48502° SCROLLING="no” MARGINWIDTH=0 MARCINHEIGHT=) FRAMEBORDER=0 VSPACE=0 HSPACE=0>

<A TARGET="_top” HREF="http://ad-adex3.flycast.com/server/click/TheBrunchingShuttlecocks/GeneralHumor/2

jokes, fun, satire, parody.

D Flags: 0x0010 (ACK)
vnndow s1ze 31464
h

098 50
00 40 06
50 18 66
00 01 01

146502">
<Il TH=4 GHT=60 SRC="http://ad—adex3.flycast.com/server/img/TheBrunchingShuttlecacks?

58 22 &2 08 00 00
dS 1¢ 0a 01 01 55 d0 25
e7 ¢5 ec 02 65 d9 80 10
08 0a 00 00 33 <5 25 0d

FIGURA E.2.4. EJEMPLO PANTALLA DE SALIDA FOLLOW TCP STREAM DE ETHEREAL

En esta pantalla se puede ver la opcién de “Follow TCP Stream” que se
encuentra en el menud “Tools”, este permite inspeccionar el contenido en ASCI| del

los datos en el flujo TCP en

una ventana separada.

Esta opcion puede ser invaluable para un seguimiento de HTTP, SMTP, y
problemas con las cuentas POP en el servidor.
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Local Master Announcement YALHALLA, Workstation, Server
Domain/Uorkgroup Announcement RAMIREZ, NT Uorkstation,

Local Master Announcement YALHALLA, Workstation, Serve:
Domain/Workgroup Announcement RAMIREZ, NT Uorkstation,

FIGURA E.2.5. EJEMPLO DE FILTRO DE ETHEREAL

La GUI de la creacién del filtro permite crear filtros sobre cualquier protocolo
o campo del cual Ethereal tenga conocimiento.
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