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Resumen

Existen varios procesos de seguridad como Analisis de riesgos, Administracion
de procesos del negocio, Concientizacion de seguridad de informacion, Politica
corporativa de seguridad, Control de accesos, equipo de respuesta a incidentes,
etc. que han sido desarrollados para garantizar la seguridad de informacién,
pero no existen métricas desarrolladas para monitorear estos procesos y
determinar indicadores de seguridad y el estado de estos.

El objetivo de este trabajo fue construir un modelo de monitoreo de seguridad de
informacion a través de variables e indicadores obtenidos de los procesos
operativos mencionados anteriormente. Y a través de estas métricas,
determinar los niveles de seguridad de informacion de las empresas que han
adoptados estos procesos.

La investigacion consistié principalmente en buscar documentos con métricas
elaboradas por instituciones reconocidas de clase mundial, que han construido
ya métricas de primer nivel, es decir, obtenidas de mejores practicas.

Ademas de investigar métricas elaboradas se realizo una investigacién profunda
de cada uno de los procesos analizando documentos y metodologias
encontrados en diferentes fuentes para poder aportar algunas variables
adicionales.

Una ves obtenidas estas métricas se trato de determinar la validez de cada una
de las variables, Para esto se analizo un caso practico, que consistié en buscar
una empresa para determinar que variables consideraba funcionales y cuales
necesitaban modificarse para darles mas sentido a las variables. Las variables
gue no sean fueron funcionales para la empresa fueron eliminadas.

Adicionalmente se propuso un conjunto de variables e indicadores para
monitorear controles comunes derivados del analisis de riesgos, con el fin de
darle una perspectiva mas practica al desarrollo de este trabajo.

El resultado fue modelo con diferentes métricas de alto nivel enfocadas a

monitorear la funcionalidad de los proceso y de bajo nivel para determinar los
niveles de seguridad de en diferentes aspectos que estos contemplan.
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Capitulo I.- Introduccién
1.1.-Situacioén problematica.

La informacién es un elemento intangible de las organizaciones, que representa
el valor mas alto de una organizacién. Las estrategias que se utilicen en la
distribucion y el manejo de la informaciéon determinaran en que grado se
beneficia la empresa. Uno de los aspectos importantes que deben considerarse
en el manejo y distribucion de informacion es el control de flujo que debe
ejercerse sobre esta. Es importante tener la seguridad de que la informacién
correcta estara con la persona correcta en el proceso correcto y en el tiempo
correcto. La mala administracion de este proceso de control de flujo
desestabiliza la ventaja competitiva de la empresa pues al exponer informacién
importante o confidencial a posibles fugas representa un dafo en potencia para
las empresas [Espifieira, Sheldon y Asociados, 2003].

Cuando la era de las computadoras inicio, estas representaron una ventaja para
las empresas pues agilizaban procesos internos, mejoraban la calidad de los
servicios, y representaban medios de consulta mas rapida. El enfoque que se
daba a las computadoras era de contenedores aislados de informacidén que solo
ciertas personas podian acceder a través de contrasefias [Bruce Schneir, 2001;
Ahmad A Abu-Musa,2004; Doddrell, Gregory R.,1995].

Hoy en dia este enfoque ha evolucionado, las computadoras no son solo
contenedores aislados de informacion, la informacion necesita fluir hacia dentro
y hacia fuera de las organizaciones y esto ha llevado a la necesidad de
interconectar complejos sistemas de computadoras a través de redes de
telecomunicaciones para una mejor circulacibon de informacion,
desafortunadamente la informacion no solo pasa a través de las dispositivos
también pasa a través de personas, los cuales también son medios de
almacenamiento de informacion. Todo esto hace mas complejo el proceso de
control de flujo de informacion pues la seguridad no solo esta en los dispositivos
y equipos electrénicos, si no también en las personas. [M. Farias- Elino, 2003]

A medida que las tecnologias de informacion se consolidan como una base
estratégica para el desarrollo de una empresa. Las amenazas que esto conlleva
crecen en forma paralela. Esto debido a que el nuevo modelo de realizar
negocios esta cimentado en el uso de las tecnologias de informacién. Hoy en dia
el flujo de informacion de las empresas se realiza a través de distintos medios,
equipos y dispositivos tecnoldgicos, tanto redes de telecomunicaciones como
aplicaciones y sistemas de informacion. La necesidad de estar en comunicacién
constante con todo el ambiente en el que se desenvuelve la empresa
principalmente con sus “stakeholders” tanto externos como internos
(inversionistas, administradores, empleados, clientes, proveedores, cadenas de
suministro, intermediarios, comunidad y aun con el publico en general)



incrementa las amenazas de perdida de informacion, entre las amenazas mas
importantes que pueden impactar al negocio podemos destacar las que
afectan la disponibilidad del flujo de datos (relacionada con la disponibilidad de
los servicios), asi como las que amenazan la integridad y confidencialidad de la
informacion importante para la empresa.

El no asegurar la disponibilidad integridad y confidencialidad de la informacion
puede llevar a la empresa a enfrentar serios problemas para la continuidad del
negocio. En la actualidad existen varios problemas que impiden que estos tres
aspectos se cumplan de manera efectiva. Algunos de estos problemas se
mencionan a continuacion.

- Falta de personal especializado y carencia de referencias internas y externas
respecto a las mejores practicas de seguridad. Esta una caracteristica comun en
las empresas.

- Falta de una cultura organizacional en el ambito de seguridad de activos
de informacién, hasta hoy es un factor importante pero no preocupante.

- La Seguridad de Activos de Informacién en la Compafia es empirica: se
carece de presupuesto, herramientas técnicas y adiestramiento del personal
administrativo.

- Se conoce de ataques a través del correo externo y de la importancia de tener
planes de contingencia, pero no se destina una partida presupuestaria asociado
a la Seguridad en TI”.

- Se tiene poca perspectiva de vision y poco conocimiento en todos los niveles
jerarquicos de la organizacion sobre la importancia de tener sistemas de
seguridad bien definidos.

Cuando se habla de sistemas englobamos todos los elementos que tienen
interaccion con la informacién en el contexto de la empresa. Las herramientas
que existen hoy en dia precisamente buscan definir los métodos mas completos
que permitan enrobustecer la seguridad en la organizacion. [Espifieira, Sheldom
y Asociados, 2004]

Los impactos derivados por estos problemas para una empresa se reflejan en
perdidas de dinero, productividad, ventaja competitiva, clientes, proveedores,
exponen a la empresa a la verglenza publica y la pueden llevar a la quiebra
total.

Cada una de estas pérdidas se puede presentar a través de diferentes factores
como son indisponibilidad de los servicios y de las aplicaciones criticas de la
empresa. La modificacién, corrupcion y pérdida de datos que afectan la
integridad de la informacion critica de la empresa. Exponer informacién



confidencial a terceras personas las cuales pueden hacer uso inadecuado de
esta. Utilizandola para un fin perjudicial en contra de la empresa. No podemos
tampoco hacer a un lado los dafos que pude sufrir la infraestructura del negocio,
es decir cualquier evento que cause la destruccion de los dispositivos fisicos
como los son terremotos, inundaciones, incendios, o cualquier otro evento que
este fuera de control humano. Otro factor es la fragilidad de los sistemas de
informacion tanto el hardware como en el software hay una cultura equivocada
por parte de la mayoria de los administradores de sistemas y es la de seguridad
de producto= funcionalidad 100 %, esto lleva a los administradores a estar
confiados en que sus sistemas son seguros y no analizar otras alternativas para
el mejoramiento de sus sistemas. Otro factor es la poca cultura de
concientizaciéon sobre la seguridad de informacion en las personas. Las
personas interactuan y analizan la informacion de la empresa y estas son
también medios de almacenamiento de informacion. Las personas pueden
inconscientemente o concientemente transmitir informacién a personas no
autorizadas [Someswar Kesh, Sam Ramanujan, 2004].

Las organizaciones hoy en dia tienen varias inquietudes, esto debido a que cada
dia observamos en los periddicos, noticieros y otros medios de informacién
ataques de virus, ataques informaticos a las compaifiias, los cuales ponen a los
directivos de las empresas a pensar en soluciones de seguridad.

El aumento en potencia de tecnologias de informacién cada dia mas compleja
(WIFI, VolP, MPLS, PKI, IPSEC, por poner algunos ejemplos) y cuyo uso no
podemos hacer a un lado también conllevan a formular planes y modelos de
seguridad para el uso eficaz de estas tecnologias.

Existen varias barreras y paradigmas a los que se enfrentan las empresas a la
hora de disefnar sus planes de seguridad, por falta de conocimiento e
inadecuada implementacién de mejores practicas. Entre estas barreras y
paradigmas podemos mencionar los siguientes.

- Inexistencia o ineficiencia de los esquemas de seguridad informatica.

- Uso de herramientas tecnoldgicas sin un previo Analisis de funcionalidad
apropiados.

- Creencia de Producto de seguridad = 100% de funcionalidad.

- Compleja interconexion de redes de comunicacion, y sistemas de
Informacion.

- Dependencia de las organizaciones en los sistemas de informacion.

- Falta de cultura y de especialistas en seguridad informatica.

- No existe una vision general de la seguridad y su interaccion con los
demas servicios.

- No existe una figura oficial a quien dirigirse en situaciones de virus,
intrusion o robo de informacién.

- No existe una figura que pueda apoyar en la especificacion de un
programa general de seguridad.



- ¢ Quién registra, responde y da seguimiento a incidentes de seguridad en
la institucion?

- ¢Quién atiende las demandas de servicios, consultas y soluciones
relacionadas a seguridad por parte de los usuarios?

- ¢ Qué diferencia hay entre los administradores de servicios de red, DBAs,
Webmasters y un encargado de seguridad?

La utilizacion de software ilegal, el uso indebido del correo electrénico e Internet
y la infeccion por virus informaticos, representan también  principales
inquietudes de las organizaciones en términos de los eventos de seguridad
[computer world, 2004].

Un error comun que cometen los administradores de red, es el de no
concientizar a los usuarios en la elaboracion de sus contrasefas. La mayoria de
las personas al manejar varias aplicaciones, tienden a utilizar contrasefias
sencillas y faciles de recordar, no solo en una aplicacién, si no que generalmente
una vez, seleccionada la contrasefa, la utilizan para todas las aplicaciones
[Espifieira, Sheldon y Asociados, 2003].

Otro error comun que comenten los usuarios es la administrar en forma poco
conveniente el correo electrénico. Por el correo electronico circula mucha
informacioén importante. Y muchas veces esta puede ser enviada por error a
personas no autorizas [Parra Alejandro, 2004].

Otro error es la de utilizar cuentas ajenas, esto es un error que trae grandes
consecuencias, y generalmente ocurre tanto por parte de administradores como
de usuarios [Linda McCarthy (2004)],

Otro error comun es el de dejar informacion importante a las vista, muchas
veces los usuarios saben que es hay informacién o papeles muy importantes, los
cuales no deben dejarse a la vista, pero si ellos saben esto, ;por qué no
consideran importante guardar dispositivos de almacenamiento como diskets,
CDs, memorias, o cualquier otro tipo de dispositivo que también son
importantes? [Robert Durst, Terence Champion, Brian Witten, Eric Miller, Luigi
Spagnuolo (1999)].

Se han desarrollo varios procesos y metodologias para mantener la
disponibilidad integridad y confidencialidad de la informacién en una empresa. A
continuacion se describen algunos de los procesos que podemos encontrar
para la seguridad de informacién de las empresas.

En el analisis de riesgos busca determinar la probabilidad de materializacion
de una amenaza y evaluar el impacto que tendria en el negocio. Este trabajo es
complejo dado el volumen de informacién a recopilar, el conocimiento del riesgo
en particular, la dependencia de los criterios a aplicar de acuerdo a la
metodologia escogida y la adaptacion a las necesidades de negocio de la



compaiia. Toda circunstancia desconocida involucra necesariamente un
elemento probable aleatorio. Cuando se da el caso de que las amenazas se
presentan frecuentemente, el elemento aleatorio puede ser modelado bajo un
criterio de “frecuencia de aparicion”, sin embargo, la mayoria de los desastres
naturales no ocurren con alta frecuencia. Un analisis de riesgos puede llevarse a
cabo en cualquier momento. Tiene como objetivo principal cuantificar las
exposiciones existentes con la finalidad de establecer una linea de base para la
definicion y aplicacion posterior de los controles desde el punto de vista del
ahorro de costes y balanceo del riesgo [Villalon Antonio,2002 ; Robin L Dillon, M
Elisabeth Pate-Cornell, Seth D Guikema, 2003; Computer World, 2004; Bruce
Schneier 2001 ].

BCP (Bussiness Continuity Plan) que es el plan de continuidad del negocio es
el que Define las acciones a tomar en los casos en que una determinada
contingencia inhabilite algun area de operaciones o tecnologia y Permite
recuperar las operaciones criticas definidas del negocio.

Este proceso Incluye el DRP (Disaster Recovery Plan) que es el plan de
recuperacion de desastres. El DRP define las acciones a tomar en los casos en
que una determinada contingencia inhabilite el centro de cdmputos. Permite
recuperar las operaciones criticas definidas de IT [Donald R. Glass,S/F].

Politicas de seguridad estas Son creadas de forma explicita para un sistema
segun su mision, recursos, tipo de red, de usuarios, etc. Contienen los derechos,
responsabilidades y sanciones en base a los reglamentos administrativos y
técnicos de la institucion. Pueden ser un mecanismo de control para definir el
buen uso de sus recursos y como apoyo a posteriores procedimientos legales en
dado caso. Se dan en cuatro etapas plantacion, desarrollo, aprobacion, difusién
y finalmente su revision y actualizacion [Chavez, 2004].

Concientizacion (Awarenness) de la seguridad de informacion, mediante este
proceso se pretende elaborar programas de concientizacion en las personas
sobre la seguridad de informacion, las personas tienen contacto directo con la
informacion, y muchas veces inconscientemente cometen la indiscrecion de
transmitirla a terceros, o la hacen llegar a personas que no deben tener acceso
a esa informacién, esto mas que un proceso, es una cultura. Pues generalmente
a las personas no se les entrena sobre lo importante que es el manejo y la
administracion de la informacion que ellos manejan. Los medios mas comunes
por los cuales las personas tienden a divulgar inflamacién son a través de otras
personas, a través del correo, o a través de Internet. Es importante que todas las
personas de una empresa participen de igual manera en los procesos o
programas de concientizacion desde los mas altos niveles directores ejecutivos y
gerentes, hasta los empleados que tiene una funciones muy basicas [Castillo, Di
Mare, Diaz, Diez, 2004].

Respuesta a incidentes en este proceso debe definirse un plan y una politica
de manejo de incidentes de seguridad. Los objetivos del plan son: Averiguar



como ocurrié el incidente, Averiguar como evitar la generacion nuevamente del
incidente, Determinar el impacto y dafio del incidente (limitarlo), Recuperar el
sistema del incidente (retomar el control), Actualizar la politica de seguridad y
sus procedimientos, Averiguar quién provoco el incidente [Georgia Killcrece,
2004].

Control de acceso que se refiere a un conjunto completo de procedimientos
ejecutados por hardware, software y administradores, para monitorear accesos,
identificar usuarios requerientes de accesos, registrar intentos de acceso, y
otorgar o denegar accesos de acuerdo a reglas predeterminadas, lo que se
busca con este procedimiento es proteger con el Control de Accesos Datos
Divulgacion, modificacion y copiado no autorizado. Sistemas Uso, modificacién y
denegacion de servicios no autorizados. Los tipos de controles de accesos son:
Controles Administrativos: Esta categoria incluye Politicas y procedimientos,
security awareness, entrenamiento, background checks, estudios de habitos de
trabajo, supervision, etc. Controles Logicos y Técnicos: Implica la restriccion del
acceso a los sistemas y la proteccidn de la informacion: encriptacion, smart
cards, ACLs, etc. Controles Fisicos: Esta categoria incluye guardias, seguridad
fisica del edificio en general, separaciéon de funciones, back up, etc. Existen
ademas controles que puede ser la combinacién de cada uno de ellos [Donald
R. Glass, S/F].

El proceso de monitoreo es el mas importante de todo, pues este proceso
busca definir las métricas e indicadores que ayudaran a determinar los niveles
de funcionalidad de los diferentes procesos (Bruce Schneir, 2001).

En todos estos procesos se necesita obtener periddicamente informacion acerca
de su desempefo, con el fin de monitorear la eficiencia y efectividad de su
gestion, de manera que permitan tomar decisiones oportunas sobre posibles
riesgos que puedan presentarse y validen ademas la efectividad de los controles
establecidos. La manera tradicional para realizar esta labor ha sido mediante
indicadores, los cuales representan una medida de la condicién de un proceso o
evento en un momento determinado, proporcionando un panorama de la
situacion del mismo. El uso de indicadores debe establecer tanto los procesos
operativos como los administrativos en una organizacién, y derivar acuerdos de
desempeifo basados en la aplicacion y uso correcto de los programas o
procesos, en el caso de este documento nos referimos a los procesos de
seguridad de informacién.

Los indicadores constituyen la manera por la cual se retroalimenta un proceso,
se monitorea el avance o la ejecucion del mismo y se respaldan los planes
establecidos, y tienen mayor relevancia, si el tiempo de respuesta es inmediato,
0 muy corto.



Una de las formas en que se puede llevar a cabo el establecimiento de los
indicadores, es a través de los Indicadores Claves de funcionalidad (KPI, por sus
siglas en inglés-key Performance Indicators).

Cada uno de estos procesos ataca ciertas vulnerabilidades de la empresa con
respecto a la seguridad de informacién. El objetivo principal de cada uno de
ellos es la de analizar cada vulnerabilidad y proponer modelos o controles a
través de los cuales se pueda contrarrestar cualquier amenaza. Todos ellos
siguen un protocolo clave que es: que queremos proteger?, contra quien lo
queremos proteger?, cuanto tiempo queremos protegerlo?, y como lo vamos a
proteger? La implementacién de cada proceso involucra la participacion de
recursos financieros, recursos materiales y de personas. Aun cuando las
empresas implementen ciertos procesos y metodologias, sigue existiendo el
riesgo de que estos fallen y las vulnerabilidades continien. A pesar de esto, es
importante que las empresas estén concientes de que la seguridad de la
informacion es importante pues su objetivo es preservar los activos y mantener
la operabilidad de la organizacién, por eso es necesario implementar sistemas
de monitoreo de seguridad que realimenten variables clave previamente
definidas y que estas nos ayuden a construir métricas para determinar los
niveles de seguridad de informacién de una empresa.

1.2.-Problema.

Existen varios procesos operativos que se pueden implementar en seguridad de
informacion, pero son nulas las métricas existentes para el monitoreo de cada
proceso, haciendo complicado determinar el estado y grado de eficiencia o
funcionalidad de estos.

“Uno los mayores retos para las organizaciones es encontrar y utilizar un modelo
efectivo y probado para la seguridad de la informacion e incorporar este modelo
a la Organizacion”[Espifieira, Sheldom y Asociados 2004].

Considerando ademas que un sistema sin retroalimentacion se degenera, o lo
que es igual si a un sistema se introduce basura a la salida tendremos basura,
necesitamos entonces un sistema de retroalimentacion que lleve el sistema al
estado deseado (Gonzalez, 2004).

De aqui podemos concluir que es necesario un modelo de monitoreo de
procesos de seguridad de informacién que contenga primeramente variables
obtenidas de los diferentes procesos, que nos ayuden en la construccion de
métricas para determinar el nivel de eficiencia y funcionalidad, asi como el
estado de estos procesos.

En segundo lugar este modelo debe incluir indicadores, que son las métricas
que determinaran el estado y grado de eficiencia de cada uno de los procesos, y
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asi mismo poder utilizar estas métricas para realizar la retroalimentacién
necesaria en estos procesos.

El modelo tradicional de seguridad utilizado por las empresas, es el siguiente.

» Diagnostico
Prevencion independiente
t
Deteccion
Pruebas
internas/externas
—
. . 1}
Diagnosticoy |, A . .
Resolucion tencion
de
incidentes
A} /—
Reporte Respuesta
p < p
. — | Investicacion - — .
Monitoreo v actualizacion Evidencia Digital

Figura 1.- Modelo de seguridad

En el modelo se pueden encontrar basicamente 4 etapas, la primera etapa es la
deteccion, en esta etapa se analizan los problemas que ocurren en un momento
dado, como por ejemplo un posible ataque o cualquier otro incidente de
seguridad. Esta primera etapa se subdivide en 4 etapas: el monitoreo consiste
en un chequeo constante de los procesos, en el analisis se revisa los problemas
que estan ocurriendo y después se propone una posible respuesta. En el
reporte se documenta todo lo relacionado al incidente de seguridad, con el fin de
llevar un control de estos incidentes y poder contar ademas con un estadistico
para determinar que incidentes se repiten constantemente.

En la investigacion se realiza un analisis sobre las posibles razones que
pudieron influir para que el incidente ocurriera.

En el diagnostico y resolucion se resuelve el incidente y se implementa la
solucion, ademas se termina de documentar el incidente para poder contar con
informacion para la prevencion de futuros sucesos similares.

Y finalmente en la ultima etapa se utiliza la informacion obtenida de incidentes
anteriores para poder prevenirlos en el futuro.

El problema que podemos observar en este modelo es que no existe una
definicion clara del proceso de monitoreo, es decir, que podemos monitorear
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dentro de los procesos que nos puedan generar los indicadores para determinar
los niveles de seguridad y el estado de los procesos.

1.3.-Objetivos.

Objetivo 1.- Proponer un modelo de monitoreo bajo un esquema corporativo,
que genere Indicadores de la seguridad de informacién, incorporando las
variables de cada Proceso basico de seguridad.

Objetivo 2.- El segundo objetivo consiste en una vez encontradas las variables
construir indicadores estableciendo relaciones entre estas variables.

Objetivo 3.- En todo analisis de riesgos existe un conjunto de controles que son
necesarios implementar independientemente de la aplicacidén, el objetivo es
determinar métricas para el monitoreo de dichos controles.
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Capitulo 2.- Marco Teodrico

Marco teorico

2.1.-Tecnologias de la informacién

Las tecnologias de informacién son tan necesarias en una organizacion que han
llegado a constituirse una ventaja competitiva para la empresa. Gran parte del
desarrollo tecnolégico en este sentido se ha dado por la necesidad de las
empresas de agilizar sus procesos y modelos de negocios para ser cada dia
organizaciones mas eficientes y productivas.

Hoy en dia se habla mucho de la alineacion al negocio, de tal manera que la
alineacion de tecnologias de informacion al negocio constituye una de las
preocupaciones mas importantes para las organizaciones.

Las tecnologias de la informacién se tornan cada dia mas complejas. La
complejidad de estas hace mas dificil la administracion llevando por tanto a una
dificil alineacion de tecnologias de informacién al modelo y plan de negocio.

La correcta administracion de los sistemas de informacion es responsabilidad de
todos los niveles jerarquicos de la organizacion. Tanto los directivos,
administradores operativos y usuarios deben tener esa responsabilidad.

Hoy se habla de que hay mas conciencia en los directivos de empresas sobre lo
importante que es la seguridad de informacion en la corporacion, sin embargo
los recursos financieros y humanos destinados para el desarrollo de planes y
procesos de seguridad siguen siendo relativamente bajos(Revista gerencia,
2004).

Los administradores operativos se encargan de la operacion y el buen
funcionamiento de las tecnologias, los administradores de sistemas por ejemplo
se encargan de mantener los sistemas informacion funcionando, pero tienden a
no visualizar la necesidad de de mantener la seguridad en estos sistemas. Esto
se debe a que la seguridad no depende solo de ciertos factores meramente
tecnolégicos sino que involucra factores de toda la organizacion y pudiendo ser
estos internos o externos. Por ejemplo, cuando en una empresa se desarrolla
una aplicacion para un determinado proceso generalmente los desarrolladores
se enfocan a la funcionalidad, pero muy poco o nada al desarrollo de controles
de seguridad para esa aplicacion.

Aun cuando se puedan desarrollar directivas de seguridad para las tecnologias
de informacion, la poca cultura que tienen los usuarios sobre la proteccion de
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informacion hace que muchas veces las directivas de seguridad de las
tecnologias de informacion sean vanas. De que sirve tener una caja fuerte con el
mapa de un tesoro, si describo a otras personas los mapas del tesoro. De aqui
que la falta de politicas y procedimientos de seguridad es uno de los problemas
mas graves que afrontan las empresas hoy en dia en lo que se refiere a la
proteccion de sus activos de informacion frente a amenazas externas e internas
[[John Markoff, John Schwartz, 2002].

2.2.-Arquitectura corporativa de seguridad de informacién.

Durante mucho tiempo la mayoria de las corporaciones, no han considerado
importante el desarrollo de planes de seguridad. Sobre todo a nivel gerencia o
de direccion. El poco conocimiento sobre el tema de seguridad de informacion,
tanto por los directivos y los administradores de tecnologias de informacion es la
razon principal del por que las corporaciones no destinan recursos humanos y
financieros a esta area. Aun cuando la iniciativa de crear planes de seguridad
surja por parte de los administradores de tecnologias, al enviar las propuestas
sobre seguridad, las evaluaciones de estas por parte de los directivos son
tardadas, y casi siempre caen en cajon de propuestas de poca prioridad, por no
poder observar en el documento la importancia necesaria.

Antes de realizar la propuesta, se debe realizar un estudio profundo para saber
en que puntos la empresa es vulnerable, y toda esta informacion debe estar
explicada en la propuesta. Este estudio generalmente es tardado, pero vale la
pena par poder detectar las fallas mas importantes aun cuando estas puedan
parecer sin importancia o minimas. Por los directivos pasan miles de
documentos, al elaborar una propuesta de proyecto de seguridad esta debe ser
clara, concisa y bien redactada. Para que al ser evaluada por los directivos
pueda ser de interés y mostrar las ventajas de la propuesta y las consecuencias
de no implementarla. Una propuesta mal elaborada en cada uno de sus puntos
solo crea en los directivos poca vision del problema y como consecuencia que
no vean los beneficios y como consecuencia. También, se invalida la utilidad del
analisis de la propuesta [M. Farias- Elinos].

Un problema en las corporaciones es que muchas veces el implementar un plan
o proyecto de seguridad no se alcanza todos los niveles jerarquicos de una
corporacion. Es frecuentemente el nivel gerencia y de direccion el menos
protegido y mas importante a proteger, pues es en estos niveles donde se
encuentra concentrada la informacion critica de la empresa, como los estados
financieros, estrategias del negocio, planes a corto y a largo plazo. Esto se debe
a la cultura de que a los jefes no hay que tocarlos. Y muchas veces ellos
defienden la invasién a sus pertenencias. Ademas casi siempre prefieren estar
al margen de un proyecto. Caso particular es que al recopilar informacion para la
propuesta siempre es dificil acceder a sus maquinas para saber si tienen las
directivas de seguridad apropiadas. Y al implementar los proyectos ellos son el
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nivel jerarquico mas dificil de atacar por la poca disponibilidad y participacién de
este nivel [Linda McCarthy (2004)].

Al elaborar una propuesta para una empresa que se inicia en los laureles de la
seguridad, esta incluira seguramente la necesidad de recursos financieros, lo
cual levantara una primera barrera entre los directivos y la propuesta. A los
directivos les encanta las finanzas, por eso elaborar diagramas de perdida de
ingresos por los problemas de amenazas y diagramas de costo beneficio por la
implementacion de controles de seguridad ayudan mucho a la hora de revisar la
propuesta. Estos diagramas despiertan mas el interés de los directivos.

Por otro lado seguramente necesitaremos personal para el desarrollo del plan de
seguridad. Un paradigma fuertemente arraigado por parte de los directivos es
que las tecnologias de informacion son asunto de sistemas. Asi que lo mas
seguro es que creeran que la seguridad es asunto de los administradores de
sistemas. Es preciso aclarar en la propuesta que la seguridad es un problema
corporativo, asi que la seguridad es asunto de todos. Un administrador de
sistemas puede conocer algunos lineamientos de seguridad pero también es
verdad que un administrador de sistemas la mayoria de las veces no conoce el
funcionamiento y la estructura de una organizacién. Es por eso que ser
asesorados externamente o el contratar a un experto en seguridad para
implementar un plan de seguridad ayudaria bastante. Cada departamento en la
organizacion jugara un papel importante en el plan de seguridad, asi que es
necesario juntar personal de cada departamento para explicar y presentar el
plan de seguridad. Ademas sera necesario establecer nuevas
responsabilidades y nuevos roles dentro de la empresa algunos tomados por
personal ya existente y algunos otros por nuevos empleados.

Dentro de la estructura del plan de seguridad se puedan crear nuevas
posiciones y departamento como por ejemplo las siguientes:

- El administrador de seguridad

- Un equipo de seguridad

- Un comité ejecutivo de seguridad
- Coordinadores de seguridad

- Operadores de aplicaciones

Cada uno tendra roles definidos pero lo que es importante destacar es que debe

existir una comunicacion fluida entre cada uno de los elementos para mantener
el plan de seguridad funcionando efectivamente.
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2.3.- Variables e indicadores

Hay variables que pueden ser comunes en la implementacién de cada proceso,
aun cuando las empresas puedan tener diferentes necesidades. Lo importante
es poder determinar, cuales son las variables criticas en cada proceso. Es decir
que variable en si, constituyen una base importante de monitoreo de la cual se
pueda extraer informacién impoértate que arroje resultados sobre los sistemas
que estan siendo vulnerados y poder corregir los problemas a tiempo.

En cada uno de los procesos existen ciertas variables que hay que considerar,
los procesos utilizados en si no tienen un Standard en su aplicacion, las
variables a considerar en cada proceso depende del giro de la empresa, de la
tecnologia de informacion que utilice y del tipo de informacién que busque
proteger [Sanderson, Ethan, Forcht, Karen A. (1996)].

Como en cualquiera otra actividad de la organizacion, el desarrollo de la
cultura organizacional necesita obtener periédicamente informacion acerca de su
desempeiio, con el fin de monitorear la eficiencia y efectividad de su gestion, de
manera que permita tomar decisiones oportunas sobre posibles riesgos que
puedan presentarse y la efectividad de los controles establecidos. La manera
tradicional para realizar esta labor ha sido mediante indicadores, los cuales
representan una medida de la condicion de un proceso o evento en un momento
determinado, proporcionando un panorama de la situacion del mismo. El uso de
indicadores debe establecer tanto los procesos operativos como los
administrativos en una organizacion, y derivar acuerdos de desempefio basados
en la aplicacion y uso correcto de los programas, como en el caso de este
documento, de los programas de concientizacion, entrenamiento, y educacién
aplicados al interior de la organizacion.

Los indicadores constituyen la manera por la cual se retroalimenta un proceso,
se monitorea el avance o la ejecucion del mismo y se respaldan los planes
establecidos, y tienen mayor relevancia, si el tiempo de respuesta es inmediato,
0 muy corto.

La forma como se puede llevar a cabo el establecimiento de los
indicadores, es a través de los Indicadores Claves de funcionalidad (KPI, por sus
siglas en inglés-key Performance Indicators) cuya definicion puede tener la
siguiente forma:

e Titulo del indicador Clave de desempeio

e Define
° Mide
o Objetivo
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El monitoreo de cualquier proceso de negocio pasa por el establecimiento de
una serie de indicadores, los Key Performance Indicators (KPI) o Indicadores
Clave de Rendimiento, que dan idea del funcionamiento de los procesos criticos
de negocio.

En un proceso de negocio con entidad suficiente el numero de estos indicadores
puede no ser trivial de manejar en formato numérico. Por ello una buena parte
de los proveedores de este tipo de tecnologia terminan representando
graficamente el conjunto de indicadores en forma de cuadro de mandos o
dashboard.

El calculo de los indicadores clave se suele complementar con un conjunto de
reglas que permiten disparar las alarmas cuando alguno de los indicadores
muestra una tendencia que puede conducir a un problema potencial. La alarma
se puede vehicular incluso por telefonia moévil, con el objetivo de posibilitar la
reaccion inmediata en procesos criticos.

De nuevo es aqui donde la visualizacién de informacion, especialmente de
series temporales y de las relaciones entre unos sucesos y otros, nos puede
ayudar a identificar patrones de comportamiento de negocio y relaciones de
causa-efecto entre grandes cantidades de sucesos que, de otra forma, serian
muy dificiles de identificar ( Dursteler, 2003).

En el seminario del Profesor Mario Vogel, se define una ruta interesante para
la definicién de indicadores:

Ruta metodolégica para establecer indicadores

Objetive Declaracion de lo que la estrategia debe lograr y qué es critico
para su exito

Aclarar Clue gueremos realmente conseguir (Aclarar cual es el objetivo
buscado)

Variables Hallar las vanables cribcas del objetivo buscado (FCE)

que {Como nos darmos cuenta gue lo estamos logrando)

mueastran

logros

Indicador Hallar los indicadores adecuados para cada variable
LCugles son los indicadores criticos gue indican nuestra
direccidn estrateqica?

EJEMPLOS
Objetive Efectividad Comercial
Beclarar Ltiizar todos los recursos comerciales para vender mas

Variables criticas | Sila fuerza de Ventas e Eficiente

Sila publicidad es recordada y ademas es atil

Si el canal de distribucion aumenta su participacion
Indicadeor % de Aumento de |z rentabilidad

Top of mind

Mumero de nuevos clientes

% de aumento de participacion en el canal
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Objetive Ser una facultad reconocida regionalmente
Aclarar Mejores oportunidades de trabajo para egresados
Captar los mejores talentos de la regian
Incrementar Ingresos

Variables criticas [Egresados con puestos directivos

Alurmnos con promedios de excelencia

Superar punto de equilibro

Indicadores # de egresados con puestos directvos

# de alumnos con mayor promedio a @ gue ingresan
Periodos con excedente financiero

Tabla 1.- Tipos de indicadores

En ningun momento es conveniente partir de un indicador para definir un
objetivo.

Lo correcto es aclarar primero cual es el objetivo buscado. La secuencia
l6gica e internacionalmente aceptada es: Objetivo, indicador, meta. El
proceso de definicidn de indicadores, requiere que se defina con claridad “qué
medir, como medir, cuando medir, fuente de la medicion y responsable”
(Kaizen, 2004).

2.4.- Eventos, amenazas, incidentes, vulnerabilidades y riesgos.

Los eventos que pueden ocurrir en una empresa y que puedan poner en peligro
la informacion son diversos y muy variados, y muchas veces fuera del alcance
de los planes de seguridad. Como por ejemplo terremotos, inundaciones,
nevadas, huracanes u otros desastres naturales, también es importante
considerar los ataques fisicos a la infraestructura como pueden ser por
manifestaciones, conflictos armados, ataques terroristas 0 invasiones
extranjeras. También es importante considerar los eventos internos, como
pueden ser incendios, fallas eléctricas, desconexién no intencional de un equipo
o tecnologia que almacena informacion, o dafio fisico a los equipos por parte de
los usuarios [Anénimo (2004)].

Las amenazas son agentes capaces de explotar los fallos de seguridad, que
Denominamos puntos débiles y, como consecuencia de ello, causar pérdidas o
Dafios a los activos de una empresa, afectando a sus negocios (ALSI, 2004).

Los activos estan constantemente sometidos a amenazas que pueden colocar
en riesgo la integridad, confidencialidad y disponibilidad de la informacion. Estas
amenazas siempre existiran y estan relacionadas a causas que representan
riesgos, las cuales pueden ser:

Causas naturales o no naturales
Causas internas o externas

Por lo tanto, entendemos que uno de los objetivos de la seguridad de la
informacion es impedir que las amenazas exploten puntos débiles y afecten
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alguno de los principios basicos de la seguridad de la informacién (integridad,
disponibilidad, confidencialidad), causando dafos al negocio de las empresas.
Dada la importancia de las amenazas y el impacto que puede tener para la
informacion de las organizaciones revisemos ahora su clasificacion.

1. Amenazas naturales — condiciones de la naturaleza y la intemperie que
podran causar danos a los activos, tales como fuego, inundacion, terremotos.

2. Intencionales — son amenazas deliberadas, fraudes, vandalismo, sabotajes,
espionaje, invasiones y ataques, robos y hurtos de informacién, entre otras.

3. Involuntarias - son amenazas resultantes de acciones inconscientes de
usuarios, por virus electrénicos, muchas veces causadas por la falta de
conocimiento en el uso de los activos, tales como errores y accidentes.

Un incidente es un evento de riesgo no tan severo, es decir no significa que los
sistemas queden completamente fuera de servicio o inhabilitados, son mas bien
eventos aislados. Estos pueden ser ataques externos como un hacker o cracker
tratando de dafnar el sistema. Para cada uno de estos incidentes se debe tener
un plan de accién que pueda llevarnos a corregir cada uno de estos incidentes,
el plan de accion debe contener al menos la siguiente informacién: en que
consiste el incidente, que provoco el incidente y los pasos a seguir para
corregirlo y finalmente determinar una accion para que el incidente no vuelva a
pasar [SVIS-E business].

Las amenazas siempre han existido y es de esperarse que conforme avance la
tecnologia también surgiran nuevas formas en las que la informacion puede
llegar a estar expuesta, por tanto es importante conocer el marco general en
como clasifican las vulnerabilidades o puntos débiles que pueden hacer que
esas amenazas impacten nuestro sistemas, comprometiendo los principios de la
seguridad de nuestra informacion.

Los puntos débiles son los elementos que, al ser explotados por amenazas,
afectan la confidencialidad, disponibilidad e integridad de la informacion de un
individuo o empresa. Uno de los primeros pasos para la implementacion de
la seguridad es rastrear y eliminar los puntos débiles de un ambiente de
tecnologia de la informacién (ALSI, 2004).

Al ser identificados los puntos débiles, sera posible dimensionar los riesgos a los
cuales el ambiente esta expuesto y definir las medidas de seguridad apropiadas
para su correccion.

Los puntos débiles dependen de la forma en que se organiz6 el ambiente en que
se maneja la informacion. La existencia de puntos débiles esta relacionada con
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la presencia de elementos que perjudican el uso adecuado de la informacion y
del medio en que la misma se esta utilizando.

Podemos comprender ahora otro objetivo de la seguridad de la informacion: la
correccion de puntos débiles existentes en el ambiente en que se usa la
informacion., con el objeto de reducir los riesgos a que esta sometida, evitando
asi la concretizacion de una amenaza.

Los tipos de amenaza pueden ser: Fisicas, naturales, de hardware, de
software, de manejo de almacenaje, de comunicacion, humanas.

El riesgo es la probabilidad de que las amenazas exploten los puntos débiles,
causando pérdidas o dafos a los activos e impactos al negocio, es decir,
afectando: La confidencialidad, la integridad y la disponibilidad de la informacion.
Concluimos que la seguridad es una practica orientada hacia la eliminacién de
las vulnerabilidades para evitar o reducir la posibilidad que las potenciales
amenazas se concreten en el ambiente que se quiere proteger. El principal
objetivo es garantizar el éxito de la comunicacion segura, con informacién
disponible, integra y confidencial, a través de medidas de seguridad que puedan
tornar factible el negocio de un individuo o empresa con el menor riesgo posible
(ALSI, 2004).

2.5.- Monitoreo

Monitorear la seguridad de un edificio implica muchas cosas. Implica una serie
de sensores alrededor del edificio. Implica ademas una central de alarmas que
se activa si los sensores detectan algo. Esto debe implicar alguna clase de
respuesta por parte de la alarma. De que sirve tener una alarma si no se deriva
alguna respuesta. Cuando sucede esto la alarma no genera ningun valor.

En una red implica cosas similares. Existe una serie de sensores alrededor de la
red. Cada firewall produce una serie de mensajes, al igual que cada router y
cada servidor. Un sistema detector de intrusos (IDS) envia un mensaje cuando
algo pasa. Y asi cada producto genera alarmas cuando algo esta sucediendo.

Pero cada una de estas alarmas activadas por los sensores no ofrecen
seguridad por si solas. Estas llegan a ser ineficientes si solo detectan
comportamientos los comportamientos extranos y anémalos.

Las alarmas en una casa pueden detectar cosas simples como un vidrio roto, un
intruso caminado por un pasillo, etc. El valor de estas alarmas radica en que al
activarse puedan notificar a las personas apropiadas para que ellas puedan
actuar. Si nosotros aplicamos este mismo principio de monitoreo a red seria mas
complicado.
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En las redes, el monitoreo es el lazo de retroalimentacion que hace mas
efectivas las actividades seguras en la red. Es a través del monitoreo como los
responsables de seguridad pueden determinar donde instalar dispositivos de
seguridad para conseguir resultados efectivos y determinar donde no tendrian
un buen funcionamiento. Asi como conocer si los dispositivos de seguridad
estan bien configurados, y poder tener mayor seguridad de donde los sistemas
pueden ser atacados.

En la actualidad algunas comparias opinan que el monitoreo es algo que se
debe realizar después de haber adquirido productos de seguridad (firewall, IDS,
etc.), después de haber desarrollado politicas, después de haber realizado
analisis de vulnerabilidades. Esto no tiene mucho sentido.

El monitoreo debe ser el primer paso en un plan de seguridad, y es lo primero
que se puede hacer para poder proyectar un plan que pueda generar valor. El
monitoreo es la herramienta que te ayudar en el analisis de la politica, en la
valoracion de vulnerabilidades y en la seleccién de dispositivos tecnologicos de
seguridad. EI monitoreo asegura que lo que estas aplicando es lo que realmente
necesitas (Bruce Schneir, 2001).
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2.6.- Modelo propuesto para la seguridad de informacion.

Prevencion

Monitor de procesos de
Seguridad de informacion

Seleccion de

_ Diagnostico
variables independiente
Deteccion
Pruebas
internas/externas
—>
) : ¥
Diagnosticoy |, A ., o
Resolucion tencion
de
incidentes
¥ Rep
Reporte Respuesta

: —. | Investigacion ) .
Monitoreo v actualizacion Evidencia Digital

Figura 2.- Modelo de propuesto de seguridad corporativa

2.7.-Descripcion de modelo propuesto.

En el modelo corporativo tradicional se desarrollan cuatro etapas importantes.
En la primera, se lleva a cabo la deteccidn de eventos o incidentes para
posteriormente investigar las causas y llevarlos a su correccion. En el modelo
propuesto el mayor énfasis se da en prevencion de eventos e incidentes
monitoreando los procesos de seguridad de informacion. Con esto, en primer
lugar se pretende contar con variables que nos puedan arrojar informacion sobre
los niveles de seguridad y estado de los procesos. Ademas, se pueden prevenir
muchos incidentes antes de que estos ocurran, eliminando en algunos casos la
necesidad de investigacion, de diagnostico y de resolucion.
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En la prevencion se pude llevar acabo el monitoreo de procesos similar al de la
etapa de deteccion. Este empieza con la seleccion de variables criticas. Es
decir, seleccionar las variables realmente importantes y que arrojen informacion
sobre los eventos o incidentes que estén ocurriendo constantemente o que
estén proximos a ocurrir. Después de proponer estas variables se pueden
construir indicadores que son las métricas que finalmente nos dan una medicién
de los niveles de seguridad y estado de los procesos. En el monitoreo se
observa el comportamiento de las variables y las métricas, para recolectar
informacion importante y poder analizarla.

En el analisis se determina si la informacién esta arrojando los resultados
esperados. Es decir, determinar si las variables reflejan la informacion que nos
ayudara a monitorear los eventos o incidentes que pondran en riesgo nuestra
informacion. Este proceso en la prevencion debe ser constante, si nuestro
proceso de monitoreo falla, entonces seria necesario analizar si en conjunto de
variables propuestas son las indicadas.

Otra ventaja que presenta el modelo propuesto es que se pueden detectar
pequenos incidentes, que pudieran no representar un peligro potencial para la
informacion en determinado momento. Pero, que de no tomarlos en cuenta,
estos incidentes pueden llegar a constituir una amenaza muy peligrosa.
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2.8.- Metodologia de investigacion.

Tipo de estudio.

El tipo de estudio que se realizara es explicativo, a través de la investigacion se
determinara el comportamiento de las variables criticas y también a través de
un estudio de correlacion se estudiara la influencia que ejercen unas sobre otras.
Otro aspecto importante que se pretende obtener del estudio sera determinar la
factibilidad de las variables que se manejen para su integracion en nuestro
modelo. En el caso de que estas no sean las variables apropiadas, buscar el
conjunto de variables mas apropiado que nos arrojen los datos esperados

La poblacién en general que contamos para esta tesis son todas las empresas
que utilizan redes de informacion. Para poder llevar acabo la investigacion
propuesta y poder analizar los procesos de seguridad (analisis de riesgos, BCP,
politica corporativa, concientizacion, control de accesos, analisis de incidentes),
nos apoyaremos en una corporacion real que ya ha implementado algunos de
estos procesos.

Descripcion del estudio.

En primer lugar se pretende conocer un poco sobre la teoria de los procesos de
seguridad de informacion que existen, como estan estructurados, diferentes
metodologias de implementacidén y que resultados han arrojado hasta el
momento. Después, se investigara que variables influyen en cada proceso y
determinar cuales son criticas para después finalmente, establecer el modelo de
variables que puedan ser monitoreadas, para poder finalmente construir los
indicadores que puedan darnos informacion sobre los procesos de seguridad.

Después de encontrar las variables e indicadores el objetivo sera determinar si
las variables tienen validez dentro alguna empresa que tenga establecidos
algunos de estos procesos. Principalmente el objetivo sera determinar si las
variables e indicadores encontrados tienen sentido dentro de los procesos y si
nos arrojan alguna informacién sobre su estado.
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2.9.-Riesgos de la investigacion.

Los riesgos que nuestra investigacion puede presentar, es que el tiempo de
estudio no pueda ser el suficiente para determinar las variables critica de todos
los procesos y por tanto tampoco poder obtener las métricas suficientes para
determinar el; estado de los procesos.

2.10.-Recursos requeridos.

Para el desarrollo de esta investigacion, nos apoyaremos en diferentes
recursos, los cuales se describen a continuacion.

Recursos académicos.

Necesitaremos material bibliografico de apoyo escrito y en Internet como son:
biblioteca digital, libros, revistas, posiblemente asistir a congresos, conferencias
y eventos relacionados con el tema de la seguridad de la informacion.

Recursos humanos.

También necesitaremos el apoyo de todas las personas independientes y que
laboren en corporaciones que estén trabajando en seguridad de informacion y
que puedan aportar informacién importante en nuestra investigacion. En especial
el apoyo de los departamentos de sistemas de dichas corporaciones.

Recursos materiales.

Para validar las variables e indicadores nos apoyaremos en una corporacion

donde se pueda implementar el monitoreo de estas variables y poder determinar
si nos arrojan los resultados deseados.
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Capitulo 3.- Mapa conceptual de
procesos

Proceso de concientizacion.
3.1.-Introduccion

La seguridad de la informacion es una de las mayores preocupaciones de las
empresas de hoy. Conseguir que los empleados tomen conciencia del tema
constituye el objetivo fundamental de un programa de sensibilizacion.
Naturalmente, este debe formar parte de una estrategia integral que involucra:
concientizacion propiamente dicha, entrenamiento, educaciéon y desarrollo, todo
esto orientado al logro de una “cultura organizacional” en torno al tema.

Una vez alcanzados los objetivos, el programa debera proseguir, en forma
continua, dado que este es un tema dinamico que no puede ser archivado. De
igual manera, es necesario reforzar los conceptos y conductas, para que el
programa sea efectivo a corto, mediano y largo plazo.

En esta seccion se pretende definir indicadores que permitan establecer
la eficiencia del programa y aplicar los correctivos necesarios para su adecuado
funcionamiento.

Un factor importante para lograr el éxito de un programa de estas
caracteristicas consiste en la adecuada definicion de las audiencias, donde la
seleccion de grupos con niveles de conocimiento e intereses similares es
fundamental.

3.2.-Barreras que enfrenta un programa de concientizacion.

Uno de los objetivos fundamentales que se persiguen con la implementacion
de un programa de concientizacion en seguridad es que los diferentes usuarios
de los sistemas en la empresa se den cuenta de su responsabilidad en la
proteccion de la confidencialidad, integridad y disponibilidad de los activos de
informacion de la compafiia, y que comprendan que esto no es solo
competencia de los especialistas en seguridad. El programa debe perseguir
dejar en claro no solo como proteger los sistemas sino también porqué es
importante su proteccion y cdmo los usuarios se convierten en la primera barrera
de seguridad para ellos. La implementacion del programa de sensibilizacion
ayuda a minimizar los costos ocasionados por los incidentes de seguridad de
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la eficiencia del programa y aplicar los correctivos necesarios para su adecuado
funcionamiento.

Un factor importante para lograr el éxito de un programa de estas
caracteristicas consiste en la adecuada definicion de las audiencias, donde la
seleccion de grupos con niveles de conocimiento e intereses similares es
fundamental.

3.2.-Barreras que enfrenta un programa de concientizacion.

Uno de los objetivos fundamentales que se persiguen con la implementacion
de un programa de concientizacion en seguridad es que los diferentes usuarios
de los sistemas en la empresa se den cuenta de su responsabilidad en la
proteccion de la confidencialidad, integridad y disponibilidad de los activos de
informacion de la compafiia, y que comprendan que esto no es solo
competencia de los especialistas en seguridad. El programa debe perseguir
dejar en claro no solo como proteger los sistemas sino también porqué es
importante su proteccion y cdmo los usuarios se convierten en la primera barrera
de seguridad para ellos. La implementacion del programa de sensibilizacion
ayuda a minimizar los costos ocasionados por los incidentes de seguridad de
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informacion dado que actua directamente sobre uno de los eslabones mas
débiles en la cadena de seguridad, los usuarios.

La implementacion de un programa exitoso de concientizacion en el tema de
seguridad de informacion resulta ser una tarea bastante complicada, dado que
en su camino se encuentra con una gran cantidad de obstaculos, los cuales se
convierten en retos que se deben enfrentar para lograr los objetivos planteados.
Dentro de estos retos se destacan los siguientes:

Usuarios reacios al cambio.

Dado que la tecnologia ha venido evolucionando con un ritmo bastante
intensivo, las empresas no siempre han podido involucrar a tiempo dentro de sus
programas de capacitacién los diferentes cambios que las nuevas tendencias
imponen. Lo anterior ha favorecido que los usuarios hayan ido formando y
fortaleciendo malos habitos en el tema de seguridad de la informacién y que se
muestren reacios a incorporar y adoptar nuevos comportamientos que son
exigidos por los avances en tecnologia y por el surgimiento de nuevas formas de
ataques a los sistemas. Asi, la tarea de concientizacién no solo debera enfrentar
el trabajo de capacitar a los usuarios en los nuevos temas sino que debera
también ayudar a erradicar las malas costumbres adquiridas por estos con
respecto a la seguridad, lo cual se traduce en una doble carga de trabajo.

No reconocer que la seguridad es un problema de todos.

Es facil encontrar que los trabajadores de las diferentes areas de la empresa,
y en especial de aquellas no tecnoldgicas, sientan que su responsabilidad se
limita a las funciones asignadas a sus respectivos cargos y vean los temas de
seguridad como responsabilidad exclusiva de las areas de Tecnologia de
Informacién. EIl programa de concientizacion debe enfrentar la tarea de hacer
ver a estos usuarios que el area de seguridad en la compafia no puede
enfrentar sola el tema de seguridad y que requiere de la colaboracion de todos
los empleados. Un primer paso para esto es la definicién clara, y posterior
divulgacién, de las politicas corporativas en torno al tema de seguridad, pero el
trabajo no puede terminar alli, pues debe haber un seguimiento permanente y
acciones continuadas.

Introduccion de nueva tecnologia.

Cada vez que en las empresas se adelanta un plan de renovacion o
actualizacion tecnologica generalmente se introducen cambios en el
comportamiento necesario o esperado por parte de los usuarios para adaptarse
a las nuevas condiciones. Con frecuencia se observa como la tecnologia
avanza mas rapido que el ritmo de evolucion de los programas de entrenamiento
ocasionando que las empresas queden rezagadas o que pierdan oportunidades
de capacitacion interesantes brindadas por los proveedores.
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Elaboracion de programas unicos.

No todas las personas en una organizacion asimilan los mensajes de la
misma manera. De igual forma, no todos requieren por igual conocer con la
misma profundidad del tema, dado que las diferentes y variadas funciones de
cada uno hacen que sus necesidades no sean idénticas. Por lo tanto, se hace
necesaria una segmentacion o diferenciacion de audiencias, de tal forma que se
envien los mensajes de seguridad claves o necesarios para cada uno de los
grupos en el lenguaje apropiado para cada uno. La elaboracién y aplicacién de
un programa unico de concientizacion que se aplique a todos los empleados de
la empresa puede ser una estrategia facil y rapida de implementar pero no
adecuada para el logro de los objetivos de este tipo de programas.

Bombardeo de informacion a los usuarios.

Es comun que la gente tienda a saturarse facilmente cuando se presenta un
bombardeo de informacion en torno a un tema especifico, a pesar de que se
haya hecho previamente una segmentacién de audiencias y se estén manejando
los mensajes que deben ir especificamente a cada una de ellas. Cuando lo
anterior ocurre, no se logra que el mensaje llegue con la precision necesaria y
en muchas ocasiones lo que se logra es desviar la atencion de la audiencia
hacia temas menos sofocantes. Una practica que puede resultar util para no
caer en el problema descrito es escuchar detenidamente a las diferentes
audiencias para identificar sus necesidades especificas de entrenamiento en
seguridad y poder enfocar los esfuerzos del programa de sensibilizaciéon en
dichos elementos.

No aplicar la metodologia adecuada.

Muchos de los programas de concientizacion en seguridad pueden fallar por
la falta de consistencia en la metodologia de entrenamiento implementada o
porque esta no ha incluido todos los elementos o pasos necesarios para su
correcta aplicacién o porque estos se han desarrollado en un orden incorrecto.
Estos factores pueden ser afectados igualmente por el hecho de usar canales de
comunicacion no adecuados para que los mensajes lleguen efectiva y
oportunamente a los usuarios.

Falla en el seguimiento del programa.

Para que el programa de entrenamiento sea perdurable en el tiempo y se
logren los resultados esperados, se requiere una permanente comunicacion
entre el personal especializado de seguridad y el resto de los empleados de la
organizacion. De igual manera es necesario escuchar y recibir las sugerencias y
necesidades de entrenamiento por parte de los usuarios de modo que se logren
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adaptar y reforzar los programas ya existentes para que incluyan los nuevos
requerimientos. El seguimiento de los programas debe prestar especial atencidn
a la correcta aplicacion de los conocimientos divulgados por parte de los
usuarios y demas personal entrenado.

Falta de apoyo por parte de la gerencia.

Uno de los factores esenciales para el éxito de un programa de
concientizaciéon es la participacion activa y permanente de la alta gerencia
mediante la aplicacion de todas las normas establecidas y el apoyo econémico
necesario para la implementacion de todos los planes. Cuando los niveles
subordinados en la organizacion ven que los altos directivos efectivamente
aplican y siguen todas las normas de seguridad establecidas, tal
comportamiento puede ser tomado como ejemplo por parte de los demas
empleados de la compafiia. Por otra parte, la alta gerencia debe ser conciente
de que si bien, un adecuado programa de seguridad en capacitacion y en
materia de tecnologia implica asumir elevados costos, no lo es menos que
serian mayores aquellos que tendria que asumir por la recuperacion de sistemas
afectados por ataques a las vulnerabilidades existentes.

Ingenieria social.

Esta practica, mas que afectar la implementacion de un programa de
concientizacién en seguridad, puede comprometer el éxito del mismo dado que
implica directamente el enlace mas deébil que se trata de fortalecer que es la
gente. Las personas objetivo de esta practica suelen ser gente de confianza y
muy colaboradoras en la organizacion (recepcionistas, asistentes
administrativos, personal de mesas de ayuda, de soporte técnico, operadores de
computadores, etc.) que tienen acceso a informacion o a procedimientos
internos, en muchas ocasiones confidenciales.

Dado que esta técnica se vale de la manipulacién o intimidacion a las personas,
resulta ser una practica muy facil de utilizar, de bajo costo y bastante efectiva
por lo cual es de amplio uso por parte de los atacantes a los sistemas de
informacion de las empresas. Por lo anterior es necesario incluir toda la
informacion relacionada con este tipo de practicas dentro de los programas de
entrenamiento de tal forma que sea adecuadamente divulgada a todo el
personal de la organizacion.

3.3.-Nuevas formas de inseguridad.

Dado que dia a dia nos encontramos con nuevos avances en materia de
tecnologia, tales como PDAs, Wireless, dispositivos USB, nuevos protocolos,
etc., para cada uno de ellos se van presentando diversas formas de inseguridad
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como: gusanos multiplataforma, codigo malicioso en general,
vulnerabilidades asociadas a protocolos y sistemas operativos, etc.

nuevas

Estos problemas no deberian considerarse, como ocurre en muchas
organizaciones, asunto exclusivo del area de tecnologia, sino de toda la
organizacion. Esto solo se logra mediante un programa de concientizacion que
refuerce los conocimientos adquiridos en materia de seguridad y resalte las
nuevas amenazas a todos los que estan expuestos a ellas.

3.4.-Elementos claves de un programa de concientizaciéon

Inicialmente se hace claridad en tres términos que aunque responden a
conceptos totalmente distintos, suelen presentar confusiones. EIl primero es la
concientizacion, dentro del contexto de este documento, nos referimos a ella
como a un proceso de aprendizaje que busca modificar actitudes y percepciones
tanto organizacionales como individuales, con el fin de desarrollar en los
usuarios una idea de la importancia de la seguridad, asi como demostrar los
grandes problemas que acarrea el desconocimiento o la desobediencia de las
normas de seguridad. El segundo término, el entrenamiento, se considera como
una etapa posterior a la concientizacion; este, de una manera formal construye
conocimiento con el propdsito de aumentar las capacidades de una persona
para desarrollar sus funciones de una manera mas eficiente. Por ultimo,
aparece la educacion, también considerada una forma avanzada de
entrenamiento, cuyo objetivo es mejorar y desarrollar conocimiento, destrezas y
habilidades; el proposito de esta ultima es darle al empleado las habilidades
necesarias para desempefiar un trabajo distinto en la organizacién. Algunos
autores integran una cuarta categoria, el desarrollo, este tiene que ver con la
transferencia de conocimientos y experiencias con el fin de abrir nuevos
horizontes a los empleados.

Elementos Concientizacion | Entrenamiento | Educacion

de

comparacion

Atributo ¢qué? ¢coémo? ¢ por qué?

Nivel Informacién Conocimiento Visién interna
detallada

Objetivo de Reconocimiento y | Destrezas Entendimiento

aprendizaje retencién

Ejemplos de Medios (videos, Instruccion practica | Instruccion practica

metodologia cartas, afiches) (lecturas, casos de | (seminarios,

de ensefianza estudio, pruebas grupos de

practicas) discusion,

investigacion)

Examenes o Falso/Verdadero, Resolucién de Ensayos

pruebas de escogencia problemas

medicion multiple

Marco de Corto plazo Mediano plazo Largo plazo

tiempo para

resultados

Tabla 2.- Comparacién de actividades en concientizacion
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La razon de la aclaracién anterior dentro de este documento radica en que
por sus caracteristicas cada una de estas herramientas requiere de una
aproximacion totalmente distinta, las etapas de andlisis, disefo, desarrollo,
implementacion y evaluacion para cada una de ellas es radicalmente diferente.
Por ejemplo, mientras que la medicién de la efectividad de un programa de
entrenamiento es evaluable inmediatamente acabado el programa, un plan de
desarrollo sélo puede evaluarse mucho después, cuando las actitudes del
empleado en nuevas funciones demuestren que los conocimientos adquiridos
surtieron algun efecto.

Un plan completo de generacién de una nueva cultura organizacional
dirigida al tema de la seguridad de la informacién puede requerir de todas las
herramientas de transmisién de conocimiento anteriores.

Es necesario revisar la existencia de programas de entrenamiento previos o
en desarrollo, que pudieran servir como complemento o punto de partida, si
existieran.

Algunas preguntas claves relacionadas con la seguridad informatica, y que
de cierta manera deben ser abordadas dentro de un plan de concientizacion
tienen que ver con la definicion de las posibles amenazas, los activos que se
deben proteger y los responsables de la proteccién de aquellos.

e /;Cuales son las amenazas?

e ;Qué se debe proteger?

e ;Quiénes son los responsables?

e /;Cuales son los mecanismos de proteccion?

A continuacién se describen algunos elementos que deben ser considerados
en cualquier programa de concientizacion.

Las politicas

Las politicas de Seguridad identifican responsabilidades y establecen los
objetivos para una proteccion apropiada y consistente de los activos de
informacion de la organizacién. La implementacion de las politicas busca reducir
el riesgo de que en forma accidental o intencional se divulgue, modifique,
destruya o haga mal uso de los activos de informacién y operaciones criticas. Al
mismo tiempo, las politicas permiten a las areas responsables de Ila
administracion de seguridad orientar y mejorar la administracion de seguridad de
los activos de informacion y proveer las bases para el monitoreo a través de toda
la organizacion.
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Antes de afrontar cualquier plan de concientizacién se deben definir
primero los objetivos de la misma, y en el area de seguridad de la informacién
estos objetivos deben responder a las politicas de seguridad de la compaifiia.

Audiencias

Aunque este podria considerarse un aspecto trivial, en muchas ocasiones
marca la diferencia entre el éxito y el fracaso del programa.

En el ambito de las audiencias, es importante la conformacion de grupos
objetivo. La definicion de dichos grupos no obedece a una regla estricta. Mas
bien, cada caso debe ser considerado de manera particular. Esta decisién puede
estar determinada por razones tan diversas como: las propias politicas de la
organizacion, el tipo de organizacion, el ambiente laboral, el tipo de negocio, etc.

Estos grupos deberan estar integrados de manera homogénea para
facilitar la participacion activa de todos los individuos. En las sesiones se debe
buscar la comodidad y receptividad de todos los participantes.

Estos son algunos criterios que pueden servir cono referencia para la
conformacion de los grupos:

Nivel de conocimiento tecnoldégico

Esta clasificacion permitira definir temas de acuerdo con las destrezas de
los participantes. Hacerlo de este modo garantiza que los usuarios con menores
conocimientos no se van a sentir perdidos frente al grupo. De modo reciproco,
los usuarios técnicos no estaran fuera de lugar, en charlas con un contenido
superficial, que no cubre sus expectativas.

En esta categoria, los grupos pueden ser:

Administradores: pueden incluir administradores de aplicaciones, bases de
datos, sistemas operativos y dispositivos.

Usuarios avanzados: esta categoria permite agrupar a usuarios con diferentes
niveles de destreza en tecnologias de la informacion, que no realizan labores de
administracion, pero con algunas caracteristicas particulares en funcion del rol
que desempefian, por ejemplo el empleado del area de Recursos Humamos que
no posee un conocimiento técnico avanzado, pero es el propietario de los datos
y tiene acceso a estos de manera amplia.

Usuarios con muy pocas destrezas técnicas: todos aquellos no contemplados
en las otras categorias.
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Nivel jerarquico
En ocasiones puede ser necesario agrupar las audiencias segun la
jerarquia. Esto permite orientar los temas de acuerdo con los intereses de cada
grupo, concentrandose en objetivos especificos para cada nivel dentro de la
compaiia.

Ejecutivos: son los encargados de planificar, dirigir, ejecutar y controlar las
politicas, estrategias y directrices corporativas, asi como presentar al nivel
directivo los proyectos. Aprueban los planes de desarrollo a largo plazo

Directivos: son los encargados de fijar las politicas, estrategias y directrices
corporativas y velar por su cumplimiento. Aprueban y administran el
presupuesto.

Administrativos: constituido por las areas o individuos que brindan asistencia
administrativa para la ejecucion de los programas, planes y proyectos, de
acuerdo con sus funciones.

Operativos: son las areas o individuos encargados de realizar las labores
relacionadas con el funcionamiento diario del negocio y toda la logistica
asociada.

Nivel de sensibilidad en temas de seguridad de la informaciéon y a la
tecnologia

Muy sensibles y dispuestos al cambio: son individuos que por la naturaleza de
su trabajo, o su propia naturaleza, tienen inclinacion a apoyar el programa. Se
debe aprovechar su actitud para convertirlos en aliados y motor del cambio.

Nivel medio de sensibilidad: su participacion es decisiva. Habitualmente,
constituyen el grupo mas numeroso. Si se logra convertirlos en aliados,
seguramente contribuira al éxito del programa, en caso contrario, dificultaran el
desarrollo del proyecto, llegando incluso a impedirlo.

Apatia, desinterés o rechazo: este grupo debe ser abordado con mucho tacto,
pues de no hacerlo asi y lograr convertirlos en aliados, podrian arrastrar a los del
nivel medio y convertirse en una fuerza incontenible que acabaria con el
proyecto.

3.5.-Nivel de acceso a la informacién y a los recursos de tecnoldgicos

Administradores: usuarios que tienen practicamente el control total de la
informacion, con gran destreza técnica.

Usuarios con privilegios especiales: usuarios que a pesar de no tener amplios
conocimientos técnicos, en virtud de su posicion dentro de la organizacion,
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tienen acceso privilegiado a informacion sensible.
Usuarios finales: todos los demas usuarios no clasificados en ninguno de los
grupos anteriores.

Sistema operativo, aplicacion o plataforma utilizada

Aplicaciones de mision critica: son los diferentes usuarios que tienen acceso a
aplicaciones que forman parte del nucleo de negocio de la compania.

Aplicaciones ofimaticas: usuarios de aplicaciones comunes de apoyo tales
como procesadores de palabra, hojas de calculo, etc.

Sistemas operativos de servidor o estaciones cliente: en ambientes
heterogéneos en los cuales se utilizan diversas plataformas computacionales,
puede ser importante dividir a los usuarios segun este criterio, debido a que
algunos conceptos pueden no aplicar en uno u otro caso.

Bases de datos misionales: el acceso a la informacion almacenada en las
bases de datos asociadas a las aplicaciones que reunen el nucleo del negocio,
puede definir otro criterio de clasificacion.
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estandares internacionales y mejores practicas de la industria; cumplimiento de
requerimientos legales y de auditoria y analisis de riesgos, entre otros.

Es conveniente entregar un informe ejecutivo que contenga los principales
retos que debe enfrentar el programa, la forma de afrontarlos y las metas
propuestas. Este resumen también debe contener una descripcidén del plan de
implementacion, presentado como una actividad permanente y dinamica en el
tiempo, que pueda ser actualizada con la periodicidad requerida, y no como algo
puntual y estatico. El tema se debe cerrar mencionando las necesidades
logisticas y presupuestales del proyecto.

Aunque es posible llevar a cabo un programa de esta naturaleza sin los
elementos mencionados, no se puede ser muy optimista respecto al logro de los
objetivos propuestos, en estas condiciones.

El apoyo de la gerencia contribuye, de manera decisiva, en los siguientes
aspectos:

Consecucion de recursos necesarios: aqui se consideran recursos financieros,
de personal, y en general, aspectos de logistica.

Compromiso de los empleados: si no se cuenta con este apoyo, es probable
que individuos o areas de un alto nivel jerarquico no se sientan comprometidas y
no participen de manera activa, llegando incluso a entorpecer el desarrollo del
programa.

Agilizar los procesos: tanto internos (de la propia organizacion) como con
terceros, para reducir los tiempos de inactividad que pueden poner en riesgo el
exito del programa. Estos eventos deben ser incluidos en la matriz de riesgos del
proyecto para buscar una estrategia de mitigacion.

Facilitar el seguimiento: asistiendo y promoviendo la asistencia de todos los
involucrados a las reuniones programadas y la revision del cronograma para
determinar el cumplimiento de objetivos, dentro de lo presupuestado.

3.6.-Mecanismos de comunicacion

Los entornos empresariales de hoy cuentan con gran cantidad de medios de
comunicacién y difusion, los cuales pueden ser aprovechados para lograr un
mayor impacto. No obstante, no se debe abusar pues esto puede conducir a
saturacion de la audiencia, produciendo resultados adversos.
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Entre los medios y mecanismos que pueden ser utilizados se encuentran:

Correo electrénico: es, hoy por hoy, el medio de mayor cobertura en la
mayoria de las organizaciones que cuentan con tecnologia. Es eficaz,
econdmico, agil y permite alcanzar a las areas o empleados que se hayan
geograficamente dispersos y que serian virtualmente inalcanzables por otros
medios.

Intranet: otro recurso tecnoldgico importante. Tiene la ventaja, sobre el correo,
de favorecer la posibilidad de utilizar documentos mas ricos en contenido,
incluyendo multimedia, sin afectar de manera importante los recursos y el
funcionamiento de la red.

Carteleras y volantes: si bien cada dia las compafias soportan mas y mas
procesos en tecnologia, no todos los empleados son usuarios de la misma. Pese
a esto, la informacién concierne a todos. Estos medios llegaran a usuarios que
no tienen acceso a la tecnologia, con quienes no se podria utilizar otro tipo de
medios 0 mecanismos. Para aquellos que tienen acceso a la tecnologia, deben
considerarse como un complemento.

Login de acceso a la red: dado que este es el punto central de acceso a los
recursos tecnoldgicos, constituye un recurso que puede ser explotado
exitosamente. La restriccidon que impone es el tamafo de los mensajes que se
pueden difundir a través de este medio. Su importancia radica en el hecho de
que se puede forzar a todos los empleados a recibirlo y a la frecuencia con la
cual se entregan los mensajes.

Concursos: constituyen una forma de despertar el interés y la sana
competencia. Si se pueden explotar, generalmente permiten alcanzar niveles
muy altos de éxito y pueden contribuir a lograr un clima organizacional de
cooperacion y trabajo en equipo.

Reuniones y conferencias: con la participacion de expertos se puede
consolidar el trabajo realizado por los empleados de la organizacion y llamar la
atencion de los mas reacios, para vincularlos al proceso.

Memorandos y documentos de comunicacion interna: si bien no constituyen el
medio por excelencia para esta clase de objetivos, no deben ser desestimados.
Su importancia radica en el caracter formal, el cual genera un mayor nivel de
compromiso por parte de todos los involucrados. Si se utilizan, debe tenerse
especial cuidado de no abusar de ellos.

Articulos y publicaciones especializadas: pueden ser utiles particularmente
para los usuarios de tecnologia con conocimientos mas profundos en el tema.
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Su propodsito debe ser reforzar el trabajo hecho utilizando otros medios vy
mecanismos.

3.7.-Metodologia adecuada

En esta parte se describiran planes dirigidos a la definicion de las iniciativas
anteriores. Se revisara principalmente una metodologia establecida con este fin,
y la posibilidad de complementar algunos de sus puntos con guias de
organismos internacionales.

Inicialmente se comenzara por revisar algunos elementos importantes, los
cuales llevan a la seleccion de una metodologia particular.

Primero, la seguridad es un tema que involucra a toda una organizacion, y
debe ser tratada como algo integral; cuando se habla de toda la organizacion, es
para referirse a un sistema bastante complejo con unas entradas, unos procesos
internos y finalmente unas salidas.

Segundo, y como consecuencia de lo anterior, las estrategias de
concientizacion y entrenamiento deben ser revisadas dentro del contexto de
sistemas, donde los usuarios hacen parte de un todo, y los conocimientos
impartidos deben responder a una politica integral o general.

Basandose en lo anterior, se decidié presentar la metodologia conocida como
Disefio de Sistemas de Instruccion (ISD por sus siglas en inglés). Esta
metodologia afronta la problematica desde un punto general, y revisa cada unos
de los componentes de la transmision del conocimiento: definicion de objetivos,
material, audiencia y métodos de evaluacion, desde ese punto de vista. La
metodologia ademas garantiza un uso consciente de los recursos destinados
para la capacitacion.

El ISD plantea las siguientes etapas para la definicién de este tipo de planes:

Analisis: Es el primer paso, y su resultado es una clara definicion de las
audiencias, los contenidos y las razones que sustentan lo anterior. Consiste en
la recoleccion de datos, y su posterior analisis; e incluye entrevistas individuales,
grupos de trabajo, observacion, y el estudio de los materiales a utilizar dentro del
plan de capacitacion. Posteriormente se revisaran algunas guias mas
especificas para una definicion mas exacta en el tema de las audiencias. En
esta etapa se comienza con la definicion de los medios que se utilizaran para
impartir la capacitacion y se revisa cualquier inconveniente que pudiese
presentarse con la puesta en marcha de los programas. De acuerdo con lo dicho
anteriormente, el ISD tiene un enfoque sistémico, y es precisamente en esta
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fase en donde se identifican los sistemas que componen la empresa, con base
en esta definicion se hace la revision de materiales, métodos de ensefianza, etc.

Disefio: Consiste en la definicion de los temas a ser desarrollados en el curso.
Incluye los siguientes temas:

Desarrollo y definicion de objetivos de aprendizaje para cada tarea.

Identificacion de métodos de evaluacion.

Identificacion de métodos de distribucion.

Creacién de guias de flujo de informacién y organizacién, ademas de
materiales y actividades.

La primera tarea es la definicion de los objetivos, en la que ademas se definen
los criterios para medir el éxito de los participantes en la consecucion de los
mismos. La capacitacion debe responder a tres tipos distintos de funciones o
necesidades, que tienen que ver con la necesidad de consecucién de
conocimiento, las destrezas y las habilidades. Dependiendo de la necesidad de
la audiencia, de acuerdo con la division anterior, se deben disefar los
materiales, la metodologia y los métodos de evaluacién.

En la segunda fase, la de la identificacion de los métodos de evaluacion, se
desarrollan los respectivos criterios de evaluacion, basandose en los objetivos
de aprendizaje del programa. Durante esta etapa del proceso es importante
crear el plan de evaluacion, de manera que quede perfectamente integrada con
el material del curso. Es importante identificar y crear métodos de evaluacién
que soporten la misidn de la organizacion.

Desarrollo: Esta fase del proceso incluye la creacion y afinamiento de los
materiales que deben usarse durante el proceso de instruccion. Otras
actividades que se incluyen en esta fase son:

» Creacion de los materiales para entrenamiento de entrenadores, si
aplica.

» Creacion del material para los estudiantes.

» Desarrollo de laboratorios para practicas dentro del proceso de
instruccién en los casos en que aplique.

Educacién y experiencia

de la seguridad ﬂ’

Roles y responsabilidades funcionales relativos a
los sistemas de TI
B

B Principiantes
I Intermedios
wanzados

Figura 3.- Planes de instruccién en el area de seguridad
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Implementacion: Es la cuarta fase del proceso, e incluye las etapas necesarias
para llevar a cabo el proceso de instruccion. A continuacion se detallan tres
actividades que hacen parte de este proceso:

» Preparacién de un plan de entrenamiento maestro que se convierta en
una guia para las actividades de implementacion.

» Preparar los equipos, aulas y materiales.

» Desarrollar programas pilotos con la audiencia objetivo.

Evaluacién y mantenimiento: Esta etapa tiene que ver con el mantenimiento y
la medicion de estandares de control de calidad. En ella debe asegurarse que
existe una completa transferencia de conocimientos y destrezas del ambiente de
capacitacion al de trabajo. Los principales asuntos que deben tenerse en cuenta
durante la fase de evaluacion son:

> Si se logré el cambio deseado en el desempefio de los empleados.

> Si se logro con la capacitacion el alcance de los objetivos por parte de
los empleados.

» Alcanzé la capacitacion las expectativas o necesidades de los
empleados.

Aunque el modelo ISD hace especial énfasis en la correcta definicion de las
audiencias, deja muy abierta al usuario la conformacién de las mismas.
Ademas, otro punto importante, y que tampoco es explicito dentro del ISD es la
definicion de los temas para cada una de las distintas audiencias. Ambos temas
se encuentran ampliamente desarrollados dentro del NIST SP 800-50 (y su
predecesor, el 800-16).

El NIST SP 800-16 es otro modelo formal para el disefio de planes de
instruccion en el area de seguridad. La figura que aparece a continuacién
muestra un diagrama del modelo.

La mayor parte de informacion de este proceso fue obtenida de un trabajo
realizado en la universidad de los Andes Colombia vy dirigido por Jeimy Cano
Martinez.

3.8.-Métricas e Indicadores

Las variables generales encontradas en la teoria para el proceso de
concientizacion se listan a continuacion:

39



Implementacion: Es la cuarta fase del proceso, e incluye las etapas necesarias
para llevar a cabo el proceso de instruccion. A continuacion se detallan tres
actividades que hacen parte de este proceso:

» Preparacién de un plan de entrenamiento maestro que se convierta en
una guia para las actividades de implementacion.

» Preparar los equipos, aulas y materiales.

» Desarrollar programas pilotos con la audiencia objetivo.

Evaluacién y mantenimiento: Esta etapa tiene que ver con el mantenimiento y
la medicion de estandares de control de calidad. En ella debe asegurarse que
existe una completa transferencia de conocimientos y destrezas del ambiente de
capacitacion al de trabajo. Los principales asuntos que deben tenerse en cuenta
durante la fase de evaluacion son:

> Si se logré el cambio deseado en el desempefio de los empleados.

> Si se logro con la capacitacion el alcance de los objetivos por parte de
los empleados.

» Alcanzé la capacitacion las expectativas o necesidades de los
empleados.

Aunque el modelo ISD hace especial énfasis en la correcta definicion de las
audiencias, deja muy abierta al usuario la conformacién de las mismas.
Ademas, otro punto importante, y que tampoco es explicito dentro del ISD es la
definicion de los temas para cada una de las distintas audiencias. Ambos temas
se encuentran ampliamente desarrollados dentro del NIST SP 800-50 (y su
predecesor, el 800-16).

El NIST SP 800-16 es otro modelo formal para el disefio de planes de
instruccion en el area de seguridad. La figura que aparece a continuacién
muestra un diagrama del modelo.

La mayor parte de informacion de este proceso fue obtenida de un trabajo
realizado en la universidad de los Andes Colombia vy dirigido por Jeimy Cano
Martinez.

3.8.-Métricas e Indicadores

Las variables generales encontradas en la teoria para el proceso de
concientizacion se listan a continuacion:

39



Tabla 3.- Variables e indicadores del proceso de concientizacion.

Variables Descripcion.

Xcon1 Numero de empleados Totales de la organizacion.

Frecuencia: Objetivo.- Considera el numero total de empleados de la organizacion para realizar estadisticas
6 Meses en base a ese numero

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcon2
Frecuencia:
6 Meses

Periodo de tiempo en que se realizan las revisiones o auditorias al proceso de concientizacion
en promedio sera 6 meses

Objetivo.- Establece un periodo de tiempo especifico para realizar las revisiones o auditorias del
proceso de concientizacién en promedio sera 6 meses

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcon3
Frecuencia:
6 Meses

Numero de empleados que reciben capacitacion sobre concientizacion en un periodo de 6
meses
Objetivo.- Determinar el porcentaje de la poblacion total de empleados que reciben capacitacion

en concientizacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcon4
Frecuencia:
6 Meses

Numero de Actividades de concientizacion que se realizan en un periodo de 6 meses
Objetivo.- Determina si el numero de actividades que pueden ser campafas, programas,
cursos, conferencias que se realizan en un periodo de tiempo son suficientes

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcon5
Frecuencia:
6 Meses

Numero de audiencias creadas para las diferentes actividades de concientizacion en un periodo
de 6 meses

Objetivo.- Determina si se han creado suficientes niumeros de audiencias para cubrir las
necesidades especificas en determinados tipos de empleados

Fuente: Personal

Xcon6
Frecuencia:
6 Meses

Numero de empleados que asisten por audiencia en un periodo de 6 meses.
Objetivo.- Determinar el porcentaje total de empleados de determinada area que asisten por

audiencia.

Fuente: Personal

Xcon7
Frecuencia:
6 Meses

Numero total de tépicos que buscan revisarse en las actividades de concientizacion.
Objetivo.- Determinar el numero total de tépicos que quieren revisarse en los cursos de
capacitacion.

Fuente: Personal
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Xcon8
Frecuencia:
6 Meses

Numero de topicos que realmente se ven en las actividades de concientizacion.
Objetivo: Determinar el nimero de tépicos que se ven en las actividades de concientizacion.

Fuente: Personal

Xcon9
Frecuencia:
6 Meses

Numero de actividades de concientizacion a las que asiste un empleado en un periodo de 6
meses.
Objetivo.- Determinar el nimero de actividades totales a las que asistié un empleado

Fuente: Personal

Xcon10
Frecuencia:
6 Meses

Total de horas que dura un empleado en entrenamiento en un periodo de 6 meses
Objetivo: Tener el numero total de horas de entrenamiento que recibe un empleado

Fuente: Personal

Xcon11
Frecuencia:
6 Meses

Numero total de empleados que asisten a mas horas de entrenamiento en actividades de
concientizacion

Objetivo.- Determinar el numero de horas promedios a las que asisten los empleados a
actividades de concientizacion

Fuente: Personal

Xcon12
Frecuencia:
6 Meses

Numero de empleados que presentan las encuestas y examenes de concientizacion en un
periodo de 6 meses
Objetivo: Determina el nimero de empleados total que presentan las encuestas y examenes

Fuente: Corporate information security working group

Xcon13
Frecuencia:
6 Meses

Numero de empleados que contestan correctamente las encuestas de concientizacion en un
periodo de 6 meses

Objetivo.- Determinar que la cantidad de empleados que contestan correctamente las
encuestas y examenes

Fuente: Corporate information security working group

Xcon14
Frecuencia:
6 Meses

Numero de reportes de incidentes levantados en un periodo de 6 meses
Objetivo: Determina en que porcentaje hay un incremento o disminuciéon de reportes de
incidentes de seguridad debido al proceso de concientizacion

Fuente: Personal

Xcon15
Frecuencia:
6 Meses

Numero de personas que han tomado cursos de concientizacién y que levantaron reporte de
incidentes en un periodo de 6 meses
Objetivo.- Expresa el nimero de personas concientizadas que levantan reportes de inseguridad

Fuente: Personal
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Algunas métricas (indicadores) que podemos construir a partir de estas variables
son los siguientes.

Indicadores Descripcion.
INDCon1 Porcentaje de personal sometido a cursos de concientizacion
Férmula = (Xcon3*100)/Xcon1
INDCon2 Actividades de concientizacion periodicas (cada 6 meses)
Férmula = Xcon4
INDCon3 Audiencias creadas por periodo de tiempo (5 meses)
Férmula = Xconb
INDCon4 Porcentaje de personas en determinada area que asiste por audiencia periddicamente (6
meses)
Férmula = (Xcon6*100)/nimero total de empleados de determinada area.
INDCon5 Porcentaje de cubrimiento de los tépicos en actividades de concientizacion
Férmula = Con8*100/Xcon7
INDCon6 Numero de horas promedio que dura un empleado en actividades de concientizaciéon
Férmula = Xcon10*Xcon9 (Esta métrica es por empleado)
INDCon7 Numero total de empleados que asisten a mas horas de entrenamiento en actividades de
concientizacion
Férmula = Xcon11
INDCon8 Porcentaje de personas que aprueban las encuestas
Férmula = (Xcon13*100)/Xcon12
INDCon9 Porcentaje de incremento o disminucién de reportes de incidentes que se levantaron
periddicamente (cada 6 meses)
Férmula = Xcon14 — (Numero del ultimo reporte de incidentes)
INDCon10 Numero de personas que han tomado cursos de concientizacion y que levantan reportes de

incidentes
Férmula = Xcon15
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Plan de continuidad del negocio

3.9.-Introduccion

Cada vez mas la informatizacién de las empresas ayuda a progresar y mejorar
su eficacia y sus objetivos como entidad y negocio. Unos servicios informaticos
eficaces y efectivos son hoy en dia elementos esenciales en la evolucién de un
negocio.

Es por ello por lo que si sucede un desastre informatico esto supone como
consecuencia grandes pérdidas econdomicas, periodos de inactividad que
pueden ser largos y elevados costes. Por ello, son necesarios sistemas y
servicios que ayuden a recuperar informacion técnica, organizativa y de
funcionamiento basica para la empresa. La buena aplicacion de estos servicios
y soluciones de continuidad y recuperacion estan pensados para garantizar una
total disponibilidad de los procesos esenciales del negocio.

Aunque las pérdidas por un desastre informatico puedan ser muy importantes,
cada vez son mayores los avances tecnoldgicos que permiten y hacen posible la
recuperacion en muy poco tiempo y a unos costes razonables, siendo sus ciclos
de implantacion cada vez mas cortos. Sin embargo, mas alla de la recuperacién
son necesarios servicios de continuidad del negocio que ayuden a evolucionar al
sistema de un negocio.

Para dejar un poco mas claro sobre los aspectos que comprende este proceso
empezaremos por definir la estructura de este proceso, asi como su evolucion a
través del tiempo (IBM S/F).

3.9.1 Administracién de la continuidad del negocio (BCM)

la gestion de la continuidad del negocio o Business Continuity Management
(BCM), un programa que asegura la reduccion prudente del riesgo y reasume las
operaciones de negocio dominantes antes de que se incurra en impactos y
pérdidas inaceptables(Mandujano Manuel, 2005).

El BCM deja atras el plan de continuidad de procesos criticos (business
continuity planning) de hace diez anos y los planes de recuperacion de
desastres (disaster recovery planning) de hace 20(Mandujano Manuel, 2005).

El BCM se define como:

Un proceso administrativo holistico que identifica impactos potenciales que
amenazan a una organizacién y proveen una estructura con la capacidad para
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dar una respuesta efectiva que asegure los intereses de los stakeholders, la
reputacién, la marca y las actividades que crean valor.

Este debe ser un plan que se debe considerar a nivel corporativo y debe ser

apoyado por todos los miembros, ya que si se carece del apoyo el proceso no
tendra éxito (Mandujano Manuel, 2005).

3.9.2.-Pasos del BCM

Los pasos mas importantes en los que se desarrolla el BCM son los siguientes.
Analiza tu negocio.

En este punto es importante tomar una radiografia a la organizacién, asi como
también a la relacion con los proveedores y clientes. Es importante en esta parte
también determinar en que grado las personas de la empresa pueden apoyar
este proceso. Otro aspecto es analizar donde la organizacién es vulnerable.
Valora los riesgos

Hay dos preguntas que se deben hacer en esta etapa.

¢, Como seria si pasara que?
¢, Qué efecto tendria en el negocio?

En este aspecto se puede definir una valoracion en términos de costo: ¢ cuanto
podrias perder si en una emergencia tu negocio para por dias, semanas o
meses?, ;Como reaccionarian tus clientes, proveedores e inversionistas si no
estuvieras preparado para ese incidente?, ; afectaria tu imagen?

Hay tres tipos de preguntas que se pueden manejar.

¢, Que pasaria si?

¢, Cual es el peor escenario?

¢, Qué funciones y personas son esenciales y cuando?

Desarrolla tu estrategia.

Independientemente del negocio que sea se debe definir una estrategia la cual
puede ser alguna de las siguientes.

- aceptar el riesgo y no cambiar nada.
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aceptar el riesgo y hacer un arreglo con algun negocio o forma
consultora en continuidad del negocio y obtener ayude después del
incidente, el negocio puede ser ademas algun competidor.

intentar reducir los riesgos.

administrar los riesgos y hacer arreglos después del incidente.
reducir los riesgos al punto que necesites ayuda externa.

Desarrolla tu plan.

Un plan debe variar dependiendo del negocio sin embargo hay algunas
caracteristicas en comun.

Configuracion.

Contenido

hacerlo claro y que lo has consultado a través de toda la empresa.
no usar lenguajes técnicos que nadie puede entender.

hacerlo claro, saber quien necesita hacer que, y quien toma la
responsabilidad de que, deben existir roles bien definidos.

usar listas que los lectores puedan leer y entender rapidamente.
incluir instrucciones claras y directas para la primera hora después
del accidente.

incluir cosas que no se pueden hacer

el plan debe ser mantenido, actualizado y auditado.

Ensaya tu plan

Algunas veces tu pueden encontrar debilidades solo si puedes ensayar tu plan,
el ensayar tu plan te puede ayudar a encontrar y corregir errores para lograr un
plan mas flexible y robusto.

Formas posibles de ensayar tu plan.

lee el documento al grupo y contesta a tus preguntas, escucha las
sugerencias y estudia las reacciones que ellos puedan tener.
Telefonea a los involucrados para revisar si no se pierde la
comunicacién o si sus datos como nombres y teléfonos estan
correctos.

si existe la posibilidad realicen ensayos generales.

3.10.-Desarrollando un plan de continuidad del negocio

El corazén del proceso del BCM es el BCP (Plan de continuidad del negocio)
este documento contiene las acciones que se pueden realizar después de un
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accidente, quienes son los involucrados en esas acciones y donde pueden ser
contactados. el plan debe reflejar la posicion de la organizacién y de sus
stakeholders (BClI, S/F).

Definicion

Plan de Continuidad de Negocio (BCP, Business Continuity Plan): Conjunto de
tareas que permite a las organizaciones continuar su actividad en la situacion de
que un evento afecte sus operaciones. Un plan de continuidad afecta tanto a los
sistemas informaticos como al resto de procesos de una organizacion y tiene en
cuenta la situacion antes, durante y después de un incidente.

Dificultades para implantar un Plan de Continuidad de Negocio

-Falta de Compromiso de la Direccién

-Los programas particulares no se integran entre si

-En el disefio del plan no se realiza una gestidén correcta del riesgo
-No se realizan simulacros o planes de prueba completos

Relacion entre los planes de continuidad de negocio y los sistemas de
gestion de la seguridad de la informacion

Tanto las normas de IT Governance como los estandares de gestidn de
seguridad de la informacion hacen referencia a la continuidad de negocio, sin
embargo los BCP tienen elementos diferenciales.

En primer lugar los SGSI (Sistemas de Gestion de la Seguridad de la
Informacidén) hacen fundamentalmente referencia a la informacién y a los activos
que la gestionan, mientras que los BCP incluyen todos los procesos esenciales
de la entidad.

En segundo lugar, los SGSI trabajan fundamentalmente mediante un analisis

coste/riesgo mientras que los BCP tienen como referencia fundamental el tiempo
maximo que un proceso puede estar detenido sin afectar a la organizacion.

3.10.1.-Elementos de un Plan de Continuidad de Negocio

Gestion de Proyecto

El proyecto de gestion de BCP involucra a las areas responsables de los
procesos de soporte y a las areas responsables de las operaciones.

Un proyecto de BCP incluye:

» Analisis de impacto y analisis de riesgos
» Desarrollo de estrategias y planes de prevencion y recuperacion
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» Implantacién de las medidas
» Evaluacion y monitoreo

3.10.2.-Analisis del impacto de negocio (BIA)

El analisis de impacto de negocio debe ser realizado por cada una de los
departamentos que realiza actividades esenciales de negocio. El analisis de
impacto de negocio debe establecer las diversas pérdidas en caso de que se
deje de dar servicio durante un periodo de tiempo determinado.

Las pérdidas pueden deberse a responsabilidades civiles, pérdida de negocio,
deterioro de imagen, requerimientos legales, costes de recuperacion, etc...

El resultado del impacto de negocio debe ser una funcién que a partir del tiempo
sin capacidad de ejecutar las actividades esenciales indique las pérdidas que se
sufririan y un umbral de pérdidas aceptables que indicara el tiempo maximo que
se puede soportar un fallo de servicio.

¢, Cuanto perderia un negocio en una hora? ;Cuanto tiempo esperara un cliente
por su producto o servicio antes que se vaya a la competencia? ¢En qué dias,
semanas 0 meses estad una empresa mas vulnerable a la pérdida de ingresos en
caso de algun paro? ;Qué multas o penalidades puede incurrir? Esas son
algunas de las preguntas para todos (Mandujano Manuel, 2005).

Basado en las respuestas se formulan las estrategias para luego decidir la
inversion y llegar a un punto de equilibrio en donde el desembolso no sobrepase
el riesgo de la pérdida: “Una cosa es asumir un riesgo conociéndolo y otra es
asumir un riesgo con los ojos cerrados”, expreso la Directora, quien también
agrego: “Todo hombre de empresa sabe cuales son sus operaciones criticas de
negocio; lo que no puede decir es cuanto puede perder en uno, dos o tres dias si
se caen esas operaciones; qué interdependencia hay entre esas operaciones
sobre otros procesos no tan obvios y como la interrupcion de las mismas afecta
a sus clientes(Mandujano Manuel, 2005).

“‘Esas respuestas las entrega un anadlisis de impacto del negocio (business
impact analysis) y es lo primero que debe hacerse” (Mandujano Manuel, 2005).

El BIA tiene como objetivo evaluar el riesgo soportado por la organizacion,
teniendo en cuenta los problemas potenciales que puedan afectar a su
operacion, y consiste en cuatro tareas principales (Recuperaciéon de desastres):

1. Seleccion de los procesos de negocio criticos (para los cuales se

pretende establecer una solucion de recuperacion en caso de desastre) y
su respectiva Arquitectura de Tl de soporte.
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2. ldentificacion de los niveles de servicio que necesitan ser garantizados
para cada proceso (a través de la evaluacion del coste de la interrupcion
de los servicios y de la reposicion de la informacion).

3. ldentificacion de los desastres potenciales.

4. Evaluacion del impacto provocado, en cada proceso, por los diferentes
tipos de Desastre y su probabilidad de ocurrencia.

5. Definicion de las medidas que precisan ser implantadas para reducir el
riesgo (Datos, Servidores, Centros de procesamiento, Locales de trabajo
y comunicaciones) en base a un analisis de coste/beneficio.

3.10.3.-Analisis de riesgos

El andlisis de riesgo valora la posibilidad de que se produzca un dano que afecte
a los activos de la empresa. En el contexto de un Plan de Continuidad de
negocio, el Anadlisis de Riesgos debe valorar los elementos que soportan a los
procesos esenciales y los diversos riesgos que les pueden afectar:
intencionados, negligencias o eventos naturales.

Algunos otros tipos de analisis que también se pueden realizar son:

- andlisis del entorno del tecnoldgico
- Analisis de escenarios

Estrategias de Continuidad

Una vez establecidos los impactos al negocio y el nivel de riesgo se deben
plantear diversas estrategias de continuidad. Estas estrategias deben permitir
ejecutar los servicios en el plazo previsto por el analisis de impacto de negocio y
con un coste paralelo de acuerdo al analisis de riesgos.

Las estrategias de continuidad se fundamentan en la disponibilidad de sistemas
de soporte de operaciones que no sean afectados por la contingencia. Estos
sistemas de soporte incluyen sistemas informaticos en reserva, copia remota de
los datos, oficinas preparadas para ser utilizadas y contratos de reposicién de
emergencia.

Desarrollo de plan para el comité de crisis

Una vez ocurre una contingencia se debe convocar un comité de crisis
previamente creado a tal efecto. Una vez establecida la gravedad del incidente,
el comité de crisis debe tomar el control y garantizar la ejecucién de los planes
de contingencia previstos.
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El éxito de un comité de crisis reside en su capacidad de llevar a cabo el plan de
contingencia y de tener definidas todas las tareas y responsables necesarios
para ejecutar los procesos.

El comité de crisis debe constituirse en la referencia dentro de la organizacion
para todas las tareas de contencién, recuperacion y vuelta a la normalidad.

Politica de comunicacion

En el caso de que la crisis se haga publica, es necesario disponer de una
politica de comunicacion coherente y centralizada acerca del incidente, su
impacto y la recuperacion por parte de la organizacion.

En el impacto de una crisis la percepcion externa juega un papel importante, por
este motivo y a partir del plan de contingencias de la entidad debe informarse de
manera clara, sin alarmismos y teniendo en cuenta las responsabilidades en que
se puede incurrir.

La politica de comunicacion debe incluir a priori notas de prensa y comunicados
tipo, y establecer los responsables de comunicacion en caso de crisis.

Coordinaciéon Externa

La coordinacion externa con las fuerzas del orden, reguladores, compafias de
seguros,

etc. debe ser fluida y clara. Para minimizar impacto legal y conseguir el maximo
apoyo de las entidades externas se debe detallar a cada entidad el impacto del
incidente, las medidas de recuperacion y el soporte requerido para reanudar el
funcionamiento.

Plan de Operaciones de Emergencia

Una vez que se ha producido la contingencia los servicios esenciales se deben
seguir prestando pero los procedimientos para ejecutarlos seran diferentes.
Cada responsable de los procesos esenciales debe establecer los
procedimientos para trabajar en caso de contingencia. Estos procedimientos
deben estar disefiados y probados previamente.

Ejemplos de planes de operaciones de emergencia es la aceptacion o el envio
de pedidos aunque los sistemas de inventario no estén activos utilizando
registros manuales, la posibilidad de permitir reintegros en oficinas hasta cierto
importe en el caso que los sistemas centrales no estén disponibles, etc.
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Un Business Continuity Plan puede incluir varios tipos de documentos con
objetivos distintos:

3.10.4.-Plan de Contingencia:

Abarca un Conjunto de procedimientos a aplicar en el caso que ocurra un
evento particular que pueda afectar a la organizacion.

El plan de contingencias es una estrategia constituida por un conjunto de
recursos ideados con el proposito de servir de respaldo, contando con una
organizacion de emergencia y unos procedimientos de actuacién encaminada a
conseguir una restauracion progresiva y agil de los servicios de negocio
efectuados por una paralizacion total o parcial de la capacidad operativa de la
empresa.

Tal estrategia, puntualizada en un manual, es resultado de todo un proceso de
analisis y definiciones que dan lugar a las metodologias. A su vez las
metodologias existentes versan sobre el proceso necesario para obtener dicho
plan.

Es muy importante tener en cuenta que el concepto a considerar es “ la
continuidad en el negocio” ; estudiar todo lo que pueda en un momento dado
paralizar la actividad y producir pérdidas. Todo lo que no considere estos
criterios no podra ser nunca un plan de contingencias.

En el mundo de los negocios, la tecnologia del computo ha incrementado su
campo de accion desde transacciones de contabilidad de tabulacion historica,
hasta asimilaciones de tiempo real en el manejo de datos complejos analdgicos
y digitales, asi como en la formulacion y la ejecucidén de procesos en
procedimientos de control y seguridad.

Las computadoras han adquirido la capacidad de asimilar consistentemente los
datos, variables, soluciones de desarrollo, y aplicarlos a la multitud de problemas
de negociacion. En general, la mayoria de los procesos para la toma de
decisiones y los sistemas de control que han sido institucionalizados en sistemas
computacionales.

Para la mayoria de las organizaciones la supuesta dependencia de los sistemas
de computo durante un periodo de recuperacion de desastres es un mito
propiciado por los siguientes factores:

- Ausencia en una conciencia centralizada y en la prioridad de los Programas de
Educacién para tener un analisis del impacto en los negocios.
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- Fallas en la exploracién de las alternativas Un proceso educativo y la
exploraciéon de alternativas viables con el personal adecuado es la clave para la
efectividad de los planes de contingencia a un costo adecuado.

Los planes de recuperacién de desastes y la planeacion continua de negocios
involucran grandes consideraciones de planeacion.

Existen generalmente tres areas de accion a la que estan dirigidos:
0 Pérdida de la capacidad de comunicacion, como: voz y datos.

0 Perdida de la capacidad de procesamiento.

0 Perdida del espacio principal de trabajo.

La responsabilidad de llevar a cabo esta planeacién dentro de las areas
funcionales de una organizacion puede ser asumida por departamentos
individuales, sin embargo la planeacién de contingencia debe ser coordinada
centralizadamente. De forma tal que las relaciones inter departamentales, las
dependencias de un sistema con otros, y la necesidad de reducir duplicacion de
tareas en algunos puntos de la planeacion justifican la necesidad de coordinar
los procesos durante la planeacion de contingencias en la corporacion-completa.

3.10.5.-Recuperacion frente a Desastres (DRP, Disaster
Recovery Plan):

Son Procedimientos a aplicar en el caso que ocurra un incidente de tal magnitud
que afecte a la totalidad de los sistemas informaticos de una organizacion.
Ademas establece la estrategia de recuperacion de las aplicaciones criticas, i.e.,
aquellas aplicaciones que soportan los procesos criticos del negocio

Es importante definir los procedimientos y planes de accidn para el caso de una
posible falla, siniestro o desastre en el area Informatica, considerando como tal
todas las areas de los usuarios que procesan informacion por medio de la
computadora (Plan de recuperaciéon de desastres).

Cuando ocurra una contingencia, es esencial que se conozca al detalle el motivo
que la origind y el dafio producido, lo que permitira recuperar en el menor tiempo
posible el proceso perdido.

La elaboracion de los procedimientos que se determinen como adecuados para
un caso de emergencia, deben ser planeados y probados fehacientemente.

Los procedimientos deberan ser de ejecucion obligatoria y bajo la
responsabilidad de los encargados de la realizacion de los mismos, debiendo
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haber procesos de verificacion de su cumplimiento. En estos procedimientos
estara involucrado todo el personal de la Institucion.

Los procedimientos de planes de recuperacion de desastres deben de emanar
de la maxima autoridad Institucional, para garantizar su difusiéon y estricto
cumplimiento.

Las actividades a realizar en un Plan de Recuperacion de Desastres se pueden
clasificar en tres etapas:

Actividades Previas al Desastre.
Actividades Durante el Desastre.

Actividades Después del Desastre

3.10.6.-Plan de Continuidad de Operaciones —

Establece el plan de recuperacién de los procesos de negocio, a veces
incluyendo procesos manuales alternativos.

3.11.-Evaluacién y monitoreo

Una de las pruebas para determinar en una organizacion si existe una adecuada
Implantacion de los BCP es comprobar si se ha realizado algun simulacro y si
las actualizaciones de sistemas y procesos se ven reflejadas en él.

Para mantener la salud de un plan de continuidad implica verificarlo al menos
anualmente e incluir en cada proceso una actualizacion de las medidas del plan
de continuidad.

Es importante realizar ensayos del plan, esto puede ser planteando diferentes
escenarios para saber si el plan puede responder en la manera que esperamos.

También es importante auditarlo, pues de esta manera podemos saber si
estamos cumpliendo con los requisitos necesarios para poder contrarrestar los
incidentes.

3.12.-Métricas, variables e indicadores.

En este proceso se pueden determina algunas métricas para ser monitoreadas y
poder conocer a través de ellas el estado en que se encuentra el proceso.
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Las variables obtenidas para el proceso de BCP se encuentran

continuacion.

listadas a

Tabla 4.- Variables e indicadores del proceso de BCP

Variables Descripcion.

Xbcp1 Numero de total de aplicaciones criticas que requieren respaldo

Frecuencia: Objetivo.- Determinar el nimero total de aplicaciones que requieren respaldo
1 afio

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp2
Frecuencia:
1 afio

Numero total de aplicaciones criticas que son respaldados frecuentemente de acuerdo a la
norma
Objetivo.- Ayudara a determinar el porcentaje de aplicaciones criticas que requieren respaldo

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp3
Frecuencia:
1 afo

Numero de total de sistemas de la organizacion
Objetivo.- Determinar el numero total de sistemas de la organizacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp4
Frecuencia:
1 afio

Numero total de sistemas que cuentan con un plan de contingencia.
Objetivo.- Ayudara a determinar el % total de sistemas con un plan de contingencia

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp5
Frecuencia:
1 ano

Numero de total de sistemas de gestion de negocio que tienen planes de contingencia
probados
Objetivo.- Ayudara a construir una métrica del % de planes de contingencias probados.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp6
Frecuencia:
1 afio

Numero total de unidades organizacionales
Objetivo.- Determinar el numero total de unidades organizacionales para obtener métricas

Fuente: Corporate information security working group

Xbcp7
Frecuencia:
1 aho

Numero de total de unidades organizacionales que cuentan con un plan de continuidad
Objetivo.- Ayudara a obtener un a métrica del porcentaje de unidades organizacionales que
cuentan con un plan

Fuente: Corporate information security working group
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Xbcp8
Frecuencia:
1 afio

Numero total de unidades organizacionales que cuentan con un plan de continuidad
documentado.

Objetivo.- Ayudara a determinar una métrica del porcentaje de unidades organizacionales que
cuentan con un BCP documentado

Fuente: Corporate information security working group

Xbcp9
Frecuencia:
1 afo

Numero de total de planes de BCP de unidades de negocios que son auditados
Objetivo.- Ayudara a obtener un a métrica del % de BCP de unidades organizacionales que son
auditados

Fuente: Corporate information security working group

Xbcp10
Frecuencia:
1 afio

Numero total de planes de BCP de unidades de negocios que son actualizados
Objetivo.- Determinar una métrica del % de BCP de unidades organizacionales que son
Actualizados

Fuente: Corporate information security working group

Algunas métricas (indicadores) que podemos obtener a partir de estas variables
son las siguientes:

Indicadores Descripcion.
INDbcp1 Porcentaje de aplicaciones criticas que son respaldados frecuentemente.
Férmula = Xbcp2*100/Xbcp1
INDbcp2 Porcentaje de sistemas que cuentan con un plan de contingencia Férmula = Xbcp4*100/Xbcp3
INDbcp3 Porcentaje de planes de contingencias probados
Férmula = Xbcp5*100/Xbcp3
INDbcp4 Porcentaje de unidades organizacionales que cuentan con un Plan de continuidad

Férmula = Xbcp7*100/Xbcp6
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INDbcp5

Porcentaje de unidades organizacionales con un BCP documentado.
Férmula = Xbcp8*100/Xbcp6

INDbcp6 Porcentaje de BCP de unidades de negocios que son auditados
Férmula = Xbcp9*100/Xbcp7
INDbcp7 Porcentaje de BCP de unidades de negocios que son actualizados.

Férmula = Xbcp10*100/Xbcp7
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Politica de seguridad de informacién corporativa

3.13.-Introduccion

La falta de politicas y procedimientos en seguridad es uno de los problemas mas
graves que confrontan las empresas hoy dia en lo que se refiere a la proteccién
de sus activos de informacion frente a peligros externos e internos (Victor
Cappuccio, 2002).

Las politicas de seguridad son esencialmente orientaciones e instrucciones que
indican cdbmo manejar los asuntos de seguridad y forman la base de un plan
maestro para la implantacion efectiva de medidas de proteccién tales como:
identificacion y control de acceso, respaldo de datos, planes de contingencia y
deteccién de intrusos (Victor Cappuccio, 2002).

Cualquier politica ha de contemplar seis elementos claves en la seguridad de un
sistema informatico.

e Disponibilidad
Es necesario garantizar que los recursos del sistema se encontraran
disponibles cuando se necesitan, especialmente la informacion critica.

« Utilidad
Los recursos del sistema y la informacion manejada en el mismo ha de
ser util para alguna funcion.

e Integridad
La informacion del sistema ha de estar disponible tal y como se almacené
por un agente autorizado.

o Autenticidad
El sistema ha de ser capaz de verificar la identidad de sus usuarios, y los
usuarios la del sistema.

« Confidencialidad
La informacion sélo ha de estar disponible para agentes autorizados,
especialmente su propietario.

o Posesion
Los propietarios de un sistema han de ser capaces de controlarlo en todo
momento; perder este control en favor de un wusuario malicioso
compromete la seguridad del sistema hacia el resto de usuarios(Antonio
Villalén Huerta Antonio, 2002)

3.14.- Definicién Politica de seguridad.

Por politica de seguridad se entiende aquel documento en el que se identifican
pormenorizadamente las necesidades especificas y los procedimientos a seguir
en materia de seguridad, teniendo siempre en cuenta las condiciones vy
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circunstancias propias de cada organizacién. En dicho documento tiene que
tener cabida toda aquella informacién que identifique claramente los puntos que
se han de proteger, estableciendo un riguroso orden de prioridad en funcién de
su mayor o menor impacto en la continuidad y disponibilidad de los servicios que
se ofrezca al usuario.

Con este proceder se reduce al maximo el posible error de proteger areas de
nuestra infraestructura tecnolégica intrascendentes de cara a la productividad
del mismo, mientras se dejan al descubierto otras que resultan mucho mas
criticas para la buena marcha del negocio. Ademas, se ha de asegurar la
Confidencialidad de los datos, la integridad de la red y la autenticidad de los
usuarios con derechos de acceso.

Teniendo en mente todas estas facetas de actuacion, se podra determinar la
mejor estrategia de seguridad para garantizar un Iégico nivel de proteccién de
nuestro negocio. Pero no basta con crear una politica de seguridad, sino que
hay que comunicarla bien a los miembros del grupo, con el fi n de evitar en lo
posible los inconvenientes que estos puedan causar (3com).

Si bien las politicas varian considerablemente segun el tipo de organizacién de
que se trate, en general incluyen declaraciones generales sobre metas,
objetivos, comportamiento y responsabilidades de los empleados en relacion a
las violaciones de seguridad. A menudo las politicas van acompafadas de
instrucciones, normas, estandares y procedimientos (ilustrados.com).

Una politica de seguridad explica con documentacion el por qué una
organizacion protege su informacion.

Los estandares de la organizacion explican con documentacién lo qué la
organizacion quiere hacer para implementar y administrar la seguridad de su
informacion.

Los procedimientos explican con documentacién exactamente como la
organizacion obtendra los requerimientos ordenados por estandares y politicas
de nivel superior

Para una mejor comprensiéon se describe a continuacion la diferencia entre cada
una de estas definiciones.

Documento de la politica de seguridad
Es importante anotar que la politica de seguridad de la informacién de una

organizacion es un simple documento que articula la filosofia, los requerimientos
reglamentarios y las creencias que la organizacion tiene en relacion con la
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proteccion a los recursos de la informacién. Esta politica explica con
documentacion el enfoque del medio ambiente, del personal y de los procesos
en donde la aplica, asi como las consecuencias de su incumplimiento. La
Politica de Seguridad de la Informacion es parte de un conjunto de politicas que
generalmente cumplen las organizaciones. Otras politicas solucionan areas
criticas como los recursos humanos, las instalaciones y las finanzas. Estas otras
politicas deben ser complementadas y respaldadas con La Politica de Seguridad
de la Informacién.

Estandares

Los estandares de seguridad de la informacién constan de documentos multiples
que se aplican a todas las areas de la empresa que utilizan la informacion. Estos
estandares abarcan controles de seguridad fisicos, administrativos y logicos
(técnicos) que estan disefiados para proteger la informacion. Uno de los
documentos de estandares define el contenido y presentacion de toda la
documentacion de seguridad de la compaiia de manera que muchas
organizaciones contaran con docenas de documentos de los estandares para la
seguridad de la informacion.

Procedimientos

Los procedimientos de seguridad de la informacién establecen de manera
detallada las operaciones que necesitan realizarse para satisfacer los
requerimientos especificados en el Estandar que se aplica a una actividad
determinada, proceso de seguridad o proteccion a un recurso de la informacién
(Symantec, 2004).

Guia

Una guia es una declaracion general utilizada para recomendar o sugerir un
enfoque para implementar politicas, estandares y buenas practicas. las guias
son esencialmente, recomendaciones que deben considerarse al implementar la
seguridad. Aunque no son obligatorias, seran seguidas a menos que existan
argumentos documentados y aprobados para no hacerlo (Universidad nacional
de Colombia,2003).

Las politicas son obligatorias, mientras que las recomendaciones o directrices
son mas bien opcionales. De hecho, las declaraciones de politicas de seguridad
pueden transformarse facilmente en recomendaciones reemplazando la palabra
"debe" con la palabra "deberia"( Victor Cappuccio, 2002).

Por otro lado las politicas son de jerarquia superior a las normas, estandares y
procedimientos que también requieren ser acatados. Las politicas consisten de
declaraciones genéricas, mientras las normas hacen referencia especifica a
tecnologias, metodologias, procedimientos de implementacion y otros aspectos
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en detalle. Ademas las politicas deberian durar durante muchos afos, mientras
que las normas y procedimientos duran menos tiempo (Victor Cappuccio, 2002).

Las normas y procedimientos necesitan ser actualizadas mas a menudo que las
politicas porque hoy dia cambian muy rapidamente las tecnologias informaticas,
las estructuras organizativas, los procesos de negocios y los procedimientos.
Por ejemplo, una norma de seguridad de cifrado podria especificar el uso del
estandar DES (Data Encryption Standard). Esta norma probablemente debera
sera revisada o reemplazada en los préximos afios (Victor Cappuccio, 2002).

3.15.- Elementos de una politica de seguridad.

Como hablamos en la seccion anterior, una PSI debe orientar las decisiones que
se toman en relacion con la seguridad. Por tanto, requiere una disposicion de
cada uno de los miembros de la empresa para lograr una visién conjunta de lo
que se considera importante.

Las PSI deben considerar entre otros, los siguientes elementos:

e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre
la cual aplica.

» Objetivos de la politica y descripcion clara de los elementos involucrados
en su definicion.

o Responsabilidades por cada uno de los servicios y recursos informaticos
a todos los niveles de la organizacion.

e Requerimientos minimos para configuracion de la seguridad de los
sistemas que cobija el alcance de la politica.

« Definicion de violaciones y de las consecuencias del no cumplimiento de
la politica.

e Responsabilidades de los usuarios con respecto a la informacién a la que
él o ella tiene acceso.

Las PSI deben ofrecer explicaciones comprensibles sobre por qué deben
tomarse ciertas decisiones, transmitir por qué son importantes éstos u otros
recursos o servicios.

De igual forma, las PSI establecen las expectativas de la organizacion en
relacion con la seguridad y lo que ella puede esperar de las acciones que la
materializan en la compafiia. Deben mantener un lenguaje comun libre de
tecnicismos y términos legales que impidan una comprension clara de las
mismas, sin sacrificar su precision y formalidad dentro de la empresa.

Por otro lado, la politica de debe especificar la autoridad que debe hacer que las

cosas ocurran, el rango de los correctivos y sus actuaciones que permitan dar
indicaciones sobre la clase de sanciones que se puedan imponer. No debe
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especificar con exactitud que pasara cuando algo suceda; no es una sentencia
obligatoria de la ley.

Finalmente, las PSI como documentos dinamicos de la organizacion, deben
seguir un proceso de actualizacidon periddica sujeto a los cambios
organizacionales relevantes: crecimiento de la planta de personal, cambio en la
infraestructura computacional, alta rotacién de personal, desarrollo de nuevos
servicios, cambio o diversificacion de negocios entre otros.

a continuacion se muestra un ejemplo de desarrollo de una politica de
seguridad.

1.- introduccion
1.1.1 Informacién general.
1.1.2 Objetivos
1.2.- Responsabilidades de la estructura organizacional.
1.2.2.- Estandares de seguridad.
2.- Servicios de dominio.
3.- Sistemas de E-mail
4.- Servicios Web
5.- Centro de datos
6.- LAN/WAN
7.- Sistemas Desktop
8.- Sistemas de telecomunicaciones
9.- Servicios estratégicos
10.- Sistemas de herencia
11.- Seguridad en Procedimientos y servicios.
12.- Direccién de incidente de seguridad
13.- Actividades en curso.
14.- Contactos, lista de mail, y otros recursos.
15.- Referencias.

3.16.-Etapas del en el disefio e implementacion de la politica.

Existen 4 etapas en el desarrollo de una politica. Las cuales se describen a
continuacion.

Fase de desarrollo.- durante esta fase la politica es creada, revisada y
aprobada.

Fase de implementacion.- En esta fase la politica es comunicada y acatada(o
no cumplida por alguna excepcion).

Fase de fase de mantenimiento.-Los usuarios deben ser concientes de la
importancia de la politica, su cumplimiento debe ser monitoreado, se debe
garantizar su cumplimiento y se le debe dar mantenimiento (actualizarla).
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Fase de eliminacién.- la politica se retira cuando no se requiere mas.

ETAPAS EN EL DESARROLLO DE UNA POLITICA

Creadion {1}
¥
| Revision (2] | | Comunicacion (4) |
| Aprobacion {2) | | Cumplimiento {5} | | Concienciacian (7) |
Fase o | | e ]
Exczpciones (8 anitorzo (3)
de desarrollo
) Fase de .. Garantia da
implementacion Cumplimisnta {2)
» Mantenimientz {10)
Fase de
mantmiment
Fase
[ ] deeliminacién

Figura 4.- Etapas de implementacion de politicas.

3.17.- Parametros importantes en una politica de seguridad.

Es importante que la alta direccion apoye y participe en todo el proceso
de elaboracion de politicas, pues de ellos depende en gran manera el
éxito que las politicas puedan tener dentro de la empresa.

Considere efectuar un ejercicio de analisis de riesgos informatico, a través
del cual valore sus activos, el cual le permitira afinar las PSI de su
organizacion.

Involucre a los areas propietarias de los recursos o servicios, pues ellos
poseen la experiencia y son fuente principal para establecer el alcance y
las definiciones de violaciones a la PSI.

Comunique a todo el personal involucrado en el desarrollo de las PSI, los
beneficios y riesgos relacionados con los recursos y bienes, y sus
elementos de seguridad.

Recuerde que es necesario identificar quién tiene la autoridad para tomar
decisiones, pues son ellos los interesados en salvaguardar los activos
criticos de la funcionalidad de su area u organizacion.

Desarrolle un proceso de monitoreo peridodico de las directrices en el
hacer de la organizacion, que permita una actualizacion oportuna de las
mismas

Un consejo mas, no dé por hecho algo que es obvio. Haga explicito y
concreto los alcances y propuestas de seguridad, con el propésito de
evitar sorpresas y malos entendidos en el momento de establecer los
mecanismos de seguridad que respondan a las PSI trazadas. (jeimy J.
Cano)
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3.18.-Problemas para implantar una politica de seguridad.

Muchas veces las organizaciones realizan grandes esfuerzos para definir sus
directrices de seguridad y concretarlas en documentos que orienten las acciones
de las mismas, con relativo éxito. Segun algunos estudios [5] resulta una labor
ardua el convencer a los altos ejecutivos de la necesidad de buenas politicas y
practicas de seguridad informatica.

Muchos de los inconvenientes se inician por los tecnicismos informaticos y la
falta de una estrategia de mercadeo de los especialistas en seguridad, que
llevan a los altos directivos a pensamientos como: "mas dinero para los juguetes
de los ingenieros". Esta situacién ha llevado a que muchas empresas con
activos muy importantes, se encuentren expuestas a graves problemas de
seguridad, que en muchos de los casos lleva a comprometer su informacién
sensitiva y por ende su imagen corporativa.

Ante esta encrucijada, los encargados de la seguridad deben asegurarse de que
las personas relevantes entienden los asuntos importantes de la seguridad,
conocen sus alcances y estan de acuerdo con las decisiones tomadas en
relacion con esos asuntos.

En particular, la gente debe saber las consecuencias de sus decisiones,
incluyendo lo mejor y lo peor que podria ocurrir. Una buena intrusion o una
travesura podrian convertir a las personas que no entendieron, en blanco de las
politicas o en sefiuelos de los verdaderos vandalos.

Luego, para que las PSI logren abrirse espacio al interior de una organizacion
deben integrarse a las estrategias del negocio, a su misién y vision, con el
proposito de que los que toman las decisiones reconozcan su importancia e
incidencias en las proyecciones y utilidades de la compania. De igual forma, las
PSI deben ir acompafiadas de una vision de negocio que promueva actividades
que involucren a las personas en su diario hacer, donde se identifiquen las
necesidades y acciones que materializan las politicas.

En este contexto, el entender la organizacién, sus elementos culturales y
comportamientos nos deben llevar a reconocer las pautas de seguridad
necesaria y suficiente que aseguren confiabilidad en las operaciones vy
funcionalidad de la compaifiia (jeimy J. Cano).

3.19.- Métricas Variables e indicadores.

Las variables obtenidas para el proceso de politica corporativa se
encuentran descritas a continuacion:

Tabla 5.- Variables e indicadores del proceso de politica
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que involucren a las personas en su diario hacer, donde se identifiquen las
necesidades y acciones que materializan las politicas.

En este contexto, el entender la organizacién, sus elementos culturales y
comportamientos nos deben llevar a reconocer las pautas de seguridad
necesaria y suficiente que aseguren confiabilidad en las operaciones vy
funcionalidad de la compaifiia (jeimy J. Cano).

3.19.- Métricas Variables e indicadores.

Las variables obtenidas para el proceso de politica corporativa se
encuentran descritas a continuacion:

Tabla 5.- Variables e indicadores del proceso de politica
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Variables

Descripcion.

Xpol1
Frecuencia:
6 meses

Numero de total de sistemas con passwords
Objetivo.- Determinar el numero total de sistemas con passwords de la organizaciéon para
elaborar métricas

Fuente: NIST (Security self- Assessment guide for information technology systems

Xpol2 Frecuencia:
6 meses

Numero total de sistemas que cuentan con politica de password
Objetivo.- Ayudara a determinar el % de sistemas que cuentan con politica de password

Fuente: NIST (Security self- Assessment guide for information technology systems

Xpol3
Frecuencia:
6 meses

Numero de total de websites con los que cuenta la organizacién
Objetivo.- Determinar el numero total de websites con los que cuenta la organizacion para
poder obtener métricas

Fuente: NIST (Security self- Assessment guide for information technology systems

Xpol4 Frecuencia:
6 meses

Numero total de websites que cuentan con politica de seguridad incorporada
Objetivo.- Ayudara a determinar el % de websites que cuentan con politica de seguridad
incorporada

Fuente: NIST (Security self- Assessment guide for information technology systems

Xpol5
Frecuencia:
6 meses

Numero de proveedores o de outsourcing con los que tiene relacion la empresa
Objetivo.- Determinar el numero total de proveedores o de outsourcing para poder establecer
meétricas

Fuente: Corporate information security working group

Xpol6
Frecuencia:
6 meses

Numero de proveedores o de outsourcing con los que se ha establecido una politicas de
seguridad para el intercambio de informacion

Objetivo.- Determinar el % de proveedores o outsourcing con los que se han establecido
politicas de seguridad.

Fuente: Corporate information security working group

Xpol7 Frecuencia:
6 meses

Numero de politicas corporativas totales que existen en la organizacion
Objetivo.- Determinar el nimero total de politicas corporativas que existen en una organizacion

Fuente: Corporate information security working group

Xpol8
Frecuencia:
6 meses

Numero de politicas especificas que han sido violadas por los usuarios
Objetivo.- Ayudara a determinar el % de politicas que han sido violadas

Fuente: Corporate information security working group

Xpol9 Frecuencia:
6 meses

Numero de politicas que son actualizadas
Objetivo.- Determinar una métrica del % de politicas Actualizadas
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Fuente: Personal

Xpol10
Frecuencia:
1 afio

Numero de politicas que son auditadas
Objetivo.- Determinar una métrica del % de politicas auditadas

Fuente: Personal

Xpol11
Frecuencia:
1 afo

Numero de politicas nuevas creadas
Objetivo.- Determinar el numero de nuevas politicas creadas en un periodo de tiempo
determinado

Fuente: Corporate information security working group

Xpol12
Frecuencia:
1 afio

Numero de aplicaciones que cuentan con procedimiento de respaldo en la organizacion
Objetivo.- Determina el numero total de aplicaciones con procedimiento de respaldo con que
cuenta la empresa

Fuente: Corporate information security working group

Xpol13
Frecuencia:
1 afio

Numero de aplicaciones cuyo respaldos se realizan de acuerdo a la politica de respaldo
Objetivo.- Determinar una métrica del % de aplicaciones con procedimientos de respaldos que
se apegan a la politica.

Fuente: Corporate information security working group

Algunas métricas que podemos construir a partir de estas variables se listan a

continuacion.

Indicadores Descripcion.
INDpol1 Porcentaje de sistemas con politica de password
Férmula = Xpol2*100/Xpol1
INDpol2 Porcentaje de websites que cuentan con politica de seguridad
Frecuencia = Xpol4*100/Xpol3
INDpol3 Porcentaje de proveedores o de outsourcing con los que se han desarrollado politicas de
seguridad
Férmula = Xpol6*100/Xpol5
INDpol4 Porcentaje de politicas especificas que han sido violadas por los usuarios

Férmula = Xpol8*100/Xpol7
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INDpol5

Porcentaje de politicas actualizadas
Férmula = Xpol9*100/Xpol7

INDpol6 Porcentaje de politicas que son auditadas
Férmula = Xpol10*100/Xpol7
INDpol7 Numero de politicas nuevas creadas periodicamente
Férmula = Xpol11
INDpol8 Porcentaje de aplicaciones con procedimiento de respaldo que se apega a la politica de

respaldo
Férmula = Xpol13*100/Xpol11
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Proceso de respuesta a incidentes.

3.20.-Introduccion

Un Equipo de Respuesta a Incidentes de Seguridad (CSIRT) es una
organizacion que es responsable de recibir, revisar y responder a informes y
actividad sobre incidentes de seguridad. Sus servicios son generalmente
prestados para un area de cobertura definida que podria ser una entidad
relacionada u organizacion de la cual dependen, una corporacion, una
organizacion de gobierno o educativa; una region o pais, una red de
investigacion; o un servicio pago para un cliente.

Un CSIRT puede ser un equipo formalizado o un equipo ad hoc. Un equipo
formalizado realiza un trabajo de respuesta a incidentes como su funcion
principal. A un equipo ad hoc se lo convoca durante un incidente de seguridad
que esté ocurriendo en ese momento o para responder a un incidente cuando
surge la necesidad.

Aun la mejor infraestructura de seguridad de la informaciéon no puede garantizar
que las intrusiones y otros actos maliciosos no ocurran. Cuando ocurren
incidentes de seguridad, sera critico que una organizacién tenga el modo
efectivo de responder.

La velocidad con la cual una organizacion puede reconocer, analizar y responder
a un incidente limitara el dafio y bajara el costo de recuperacién. Un CSIRT
puede estar in-situ y ser capaz de conducir una respuesta rapida para contener
un incidente de seguridad y recuperarse del mismo. Los CSIRTs pueden
también estar familiarizados con los sistemas comprometidos y por lo tanto estar
disponibles mas rapidamente para coordinar la recuperacion y proponer las
estrategias de mitigacion y respuesta.

Sus relaciones con otros CSIRTs y organizaciones de seguridad pueden facilitar
la tarea de compartir estrategias de respuesta y alertar tempranamente acerca
de los problemas potenciales. En forma proactiva, los CSIRTs pueden trabajar
con otras areas de la organizacion para asegurar que los nuevos sistemas sean
desarrollados y desplegados con “el concepto de seguridad en mente” y de
acuerdo con las politicas de seguridad de cualquiera fuere el sitio. Pueden
ayudar a identificar las areas vulnerables de la organizacion y en algunos casos
realizar evaluaciones de vulnerabilidad y deteccion de incidentes.

Pueden centralizar la atencion en la seguridad y hacer capacitacion en
concientizacién sobre seguridad informatica para el area de cobertura. Los

66



CSIRTs también pueden ofrecer experiencia para hacer analisis preventivos y de
prediccidn para ayudar a mitigar amenazas futuras (Arcert, 2004).

3.21.-Pasos para el desarrollo de un CSIRT

Aunque los CSIRTs diferiran en como operaran dependiendo del personal
disponible, la experiencia, los recursos de presupuesto y las circunstancias
unicas de cada organizacion, hay algunas practicas basicas que se aplican para
todos los CSIRTs. Trataremos algunas de estas practicas en cuanto a lo que se
relaciona con la creacion de un CSIRT. (Para mas informacién sobre qué es un
CSIRT, ver CSIRT FAQ .) Aunque estas acciones estan presentadas como
pasos, el proceso es no secuencial; muchos pasos pueden ocurrir
paralelamente.

3.21.1.-Obtener apoyo por parte de la gerencia.

Nuestra experiencia muestra que sin la aprobacion y el apoyo gerencial, crear
una capacidad efectiva de respuesta a incidentes puede ser extremadamente
dificil y problematico. Este apoyo debe ser mostrado en diferentes formas,
incluyendo la provision de recursos, fondos, y tiempo a la persona o grupo de
personas que actuaran como equipo de proyecto para la implementacién del
CSIRT. Esto también incluye gerentes ejecutivos y de negocios o de
departamento y su personal, que comprometan su tiempo para participar en este
proceso de planificacion; su aporte es esencial durante los trabajos de disefio.

Es importante obtener las expectativas y percepciones de la gerencia acerca de
la funcidn y responsabilidades del CSIRT. Sin esta informacion, se puede
construir un equipo cuyos servicios y autoridad no sean comprendidos 0 usados
apropiadamente por el resto de la organizacion.

Ademas de obtener el apoyo gerencial para el proceso de planificacion e
implementacion, es igualmente importante obtener el compromiso gerencial para
sostener las operaciones y autoridad del CSIRT a largo plazo. Una vez que el
equipo esté establecido ;como se lo mantiene y expande con presupuesto,
personal y recursos de equipamiento? ¢ El rol y autoridad del CSIRT seguiran
estando apoyados por la gerencia para todas las areas de coberturas u
organizaciones de la cual dependen? Sin este apoyo continuo el éxito de los
CSIRT's a largo plazo estara en riesgo (Arcertll, 2004).

3.21.2.-Recabar informacién importante.

Recabar informacion para determinar la respuesta al incidente y las necesidades
de servicio que tiene la organizacién. Dar una mirada a los tipos de actividad de
incidentes que estan siendo informados dentro de su institucién. Esto ayuda a
determinar no solo qué tipo de servicio ofrecer sino también los tipos de
habilidades y experiencia que necesitara el personal del CSIRT. Por ejemplo, si
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su organizacion ha sido victima de un virus de computadora o de la actividad de
un gusano, usted necesitara un equipo con experiencia en virus para manejar la
respuesta. También necesitara procedimientos de escaneo, eliminacién vy
recuperacion del virus, junto con las herramientas antivirus apropiadas. Usted
puede requerir gente con buena capacitacion y habilidades en documentacién
para ayudar a desarrollar programas de concientizacién del usuario como un
paso proactivo para el tratamiento de la actividad del virus.

Identificar qué informacion necesita para saber como planear e implementar el
CSIRT. Determinar quién tiene esa informacion y coémo obtener mejor esa
informacion, ya fuere a través de discusiones generales o entrevistas o
haciéndolos parte del proyecto.

Reunirse con los interesados claves para discutir no sélo sus necesidades de
respuesta a incidentes, sino para lograr un consenso inicial sobre las
expectativas, direccion estratégica, definiciones y responsabilidades del CSIRT.
Su definicion sobre qué es y hace un CSIRT puede ser muy diferente a la
definicion de su gerente o la definicion de otra parte de su organizacién. ]
Aproveche estas discusiones con los interesados o involucrados en el proyecto
para delinear e identificar como cada grupo necesitara interactuar con el CSIRT.
Los interesados o involucrados podrian incluir pero no estan limitados a:

e Gerentes de la empresa.

Ellos necesitan comprender qué es el CSIRT y como pueden ayudar a
sostener los procesos de su negocio. Se deben hacer acuerdos referentes a
la autoridad del CSIRT sobre los sistemas de la empresa y quién tomara las
decisiones si los sistemas criticos de la empresa deben ser desconectados
de la red o cerrados.

« Representantes de Tecnologia de la Informacioén (IT).

¢ Como interactua el personal de IT y del CSIRT? ;Qué acciones son
tomadas por el personal de IT y qué acciones son tomadas por los miembros
del CSIRT durante las operaciones de respuesta? ¢ El CSIRT tendra acceso
a lared y los documentos del sistema con fines de analisis? ;Podra el CSIRT
hacer recomendaciones para mejorar la seguridad de la infraestructura de la
organizacion?

 Representantes del departamento legal.

¢ Cuando y cdmo esta involucrado el departamento legal en las tareas de
respuesta a incidentes? También se puede requerir personal del area legal
para revisar los acuerdos de no revelacién de informacion, hacer la redaccion
apropiada para contactar otros sitios y organizaciones y para determinar la
responsabilidad del sitio para los incidentes de seguridad.
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o Representantes de recursos humanos.

Pueden ayudar a desarrollar las descripciones de tarea para contratar al
personal de CSIRT, y desarrollar las politicas y procedimientos para remover
a los empleados internos que se los encuentre comprometidos en una
actividad informatica no autorizada o ilegal.

« Representantes de relaciones publicas.

Deben estar preparados para manejar cualquier cuestionario de los medios y
ayudar a desarrollar politicas y practicas para revelacion de informacion.

o Cualquier grupo de seguridad existente, incluyendo seguridad fisica.

El CSIRT necesitara intercambiar informacion acerca de incidentes
informaticos con estos grupos y pueden compartir la responsabilidad con
ellos para resolver temas que involucren robo de computadoras o datos.

o Especialistas en auditoria y manejo de riesgos.

Pueden ayudar a desarrollar métricas de amenaza y evaluaciones de
vulnerabilidad, y al mismo tiempo alentar las mejores practicas de seguridad
en toda el area de cobertura u organizacion.

« Representantes generales del area de cobertura.
que pueden ofrecer una visién de sus necesidades y requerimientos.

Los interesados o involucrados también deberian incluir a cualquier persona
que participara en el manejo del incidente o en el proceso de notificacion.
Piense quién necesitara ser notificado durante los diferentes tipos de
incidentes. sHay gente en otras partes de la organizacion o area de
cobertura que puedan suministrar informacion o datos al CSIRT o con
quienes el CSIRT necesitara compartir u obtener informacién? Estos pueden
incluir otras partes de IT o departamentos de seguridad, incluyendo grupos
haciendo evaluaciones de vulnerabilidad, deteccion de intrusiones, o
monitoreo de la red. Saber qué es lo que el CSIRT necesitara hacer puede
ayudar a identificar la gente apropiada que debera participar para desarrollar
los procedimientos.

Encontrar si alguien mas esta actualmente realizando cualquiera de los
servicios que el CSIRT pueda estar buscando ofrecer. Determinar si esos
servicios deberan permanecer con el grupo actual o trasladarse al CSIRT
durante un periodo de tiempo acordado. El tratamiento de estos tipos de
temas en las etapas de planificacion puede ayudar a identificar qué
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responsabilidades deberan ser delineadas y qué informacién se necesitara
reunir.

También puede haber algunos recursos disponibles para evaluar que ayudaran
en la tarea de reunion informacién. Estos pueden incluir:

« Organigrama de la empresa y las funciones especificas del negocio

o Topologias para los sistemas y redes de la organizaciéon o el area de
cobertura

« Sistema critico e inventarios de activos

o Planes existentes de recuperacion de desastres y continuidad del negocio

e Instrucciones existentes para notificar a la organizacion sobre el
incumplimiento de una seguridad fisica

e Cualquier plan existente de respuesta a un incidente

o Cualquier reglamentacién de la organizacion o institucion

« Cualquier politica o procedimiento de seguridad existente

Evaluar estos documentos tiene un doble fin: primeramente, identificar los
involucrados existentes, los recursos y los propietarios del sistema; y segundo,
proporcionar una vision general de las politicas existentes a las cuales se debe
adherir el CSIRT. Como beneficio extra, estos documentos pueden contener un
texto que puede ser adaptado cuando se desarrollen las politicas,
procedimientos o documentacién del CSIRT. También pueden incluir listas de
notificacion generales de los representantes de la organizacion que deben ser
contactados durante las emergencias. Dichas listas pueden ser adaptadas para
el trabajo y procesos del CSIRT.

Ademas, investigar qué estan haciendo las organizaciones similares para
proporcionar servicios de manejo de incidentes o para organizar un CSIRT. Si
usted tiene contacto con estas organizaciones, vea si puede hablar con ellos
acerca de como se formd el equipo. Preste atencion a los sitios web de otros
CSIRT vy verifique sus misiones, estatutos, esquema de financiacion y listado de
servicios. Esto puede darle ideas para organizar su equipo. Revise otros libros o
publicaciones sobre manejo de incidentes o CSIRTs. En la pagina web CERT
CSIRT Development web page se puede encontrar una lista inicial de recursos.

Asistir a cursos o conferencias que tengan sesiones para desarrollar estrategias
de respuesta a incidentes o para crear CSIRTs. Estos ambitos ofrecen la
oportunidad de intercambiar ideas e interactuar con otros en el campo de
respuesta a incidentes. Un buen lugar para comenzar puede ser asistir a la
conferencia anual FIRST conference(Arcertll, 2004)
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3.21.3.-Comenzar la implantacion del SCIRT.

El objetivo principal de SCIRT es prevenir y responder a incidentes, para
comenzar la implantacion primeramente necesitamos:

o Contratar y capacitar al personal inicial del CSIRT.

e Comprar el equipamiento y construir cualquier infraestructura de red
necesaria para apoyar al equipo.

e Desarrollar el conjunto de politicas y procedimientos iniciales del CSIRT
para respaldar sus servicios.

o Definir las especificaciones para, y construir, su sistema de rastreo de
incidentes.

e Desarrollar las instrucciones y formularios para la informacién de
incidentes para su area de cobertura.

Para la implantacion también es importante identificar los sistemas que seran
elegidos como blancos por los atacantes.

Un recurso importante que necesitara para su area de cobertura son los
lineamientos e instrucciones para el informe de incidentes. Estas instrucciones
definen como un distrito interactua con su CSIRT, qué constituye un incidente,
qué tipos de incidentes informar, quién deberia informar un incidente, por qué un
incidente deberia ser informado, el proceso para informar un incidente y el
proceso para responder a un incidente. Las instrucciones deben ser claras y de
facil comprension por parte del distrito que esta siendo atendido servido.

El proceso para informar un incidente incluye una descripcion detallada de los
mecanismos para presentar los informes: teléfono, correo electronico, formulario
web, o algun otro mecanismo. También deberia incluir detalles acerca de qué
tipo de informacion deberia ser incluida en el informe.

El proceso para responder a un incidente describe como el CSIRT prioriza y
maneja los informes recibidos. Esto incluye como la persona que informa un
incidente es notificada de su resolucion, cualquier margen de tiempo que deba
seguirse, y cualquier otra notificacion que hubiere.

Para ver un ejemplo de lineamiento e instrucciones para informar incidentes,
abra CERT/CC Incident Reporting Guidelines .

3.21.4.-Evaluar la efectividad del SCIRT.

Una vez que el CSIRT haya estado funcionando durante algun tiempo, la
gerencia querra determinar la efectividad del equipo y usar los resultados de una
evaluacion para mejorar los procesos del CSIRT y asegurar que el equipo esta
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cumpliendo con las necesidades del area de cobertura. EI CSIRT, en conjunto
con la gerencia y el area de cobertura, necesitara desarrollar un mecanismo
para realizar la evaluacion.

La informacion sobre la efectividad puede ser reunida a través de una variedad
de mecanismos de recepcion de opiniones, que incluyen

e punto de referencia para comparacion (Benchmark) con respecto a otros
CSIRTs

o discusiones generales con representantes del area de cobertura

e encuestas de evaluacion distribuidas a los miembros del area de
cobertura periédicamente

e creacion de un grupo de criterios o parametros de calidad para que luego
utilice un auditor o grupo externo para evaluar el equipo

3.22.-Tipos de incidentes

Algunos tipos de incidentes a los sistemas pueden ser:

1) Violacién de una politica.

2) Acceso no autorizado

3) Negacion de recursos.

4) Uso no autorizado

5) Cambios sin el consentimiento, conocimiento y autorizacion de los
propietarios.

A mas nivel de detalle pueden ser:

1) Denial of services

2) Email Spoofing

3) Espianoge

4) Fraud

5) Inappropiate Use.

6) Malicious Code (Including Viruses).
7) Probes and Network Mapping.

8) Unauthorised Acces

9) Unlicenced/Pirate Software.

10) Warnings and Hoaxes.
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3.23.-Como dar respuesta a los incidentes.

Toda red sera antes o después victima de un incidente relacionado con la
seguridad de los equipos. Los administradores de sistemas necesitan estar
preparados para enfrentarse a incidentes relacionados con la seguridad vy
responder de una manera rapida con el fin de minimizar y reparar los dafos.

Preparacion para afrontar un incidente relacionado con la seguridad
Estar preparado para enfrentarse a un incidente relacionado con la seguridad es

esencial para resolver rapidamente un suceso de intrusion cuando éste se
produzca.

1. Recibir formacion sobre seguridad

2. Realizar un inventario de los sistemas para su proteccién
3. Proteger los sistemas

4. Configurar la deteccion de intrusiones

5. Realizar copias de seguridad de datos y archivos de configuracion criticos
6. Crear un equipo que responda a los incidentes relacionados con la seguridad
de los equipos

7. Crear un plan de respuesta a incidentes

Responder a un incidente relacionado con la seguridad

Los pasos basicos que deben seguirse para responder a un incidente
relacionado con la seguridad son:

Reunir al CSIRT

Limitar la propagacion de los dafios

Reunir pruebas detalladas sobre lo ocurrido
Reparar los dafios y prevenirlos

Analizar los sucesos

abhwn =
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3.24.- Métricas Variables e indicadores.

Las Variables obtenidas para el proceso de ERI se encuentran listadas a

continuacion.

Tabla 6.- Variables e indicadores del proceso de ERI

Variables Descripcion.
Xeri1 Numero de total de sistemas operativos de la organizacion que necesitan updates
Frecuencia: Objetivo.- Determinar el numero total de sistemas de la organizacién para poder determinar

Mensualmente

métricas

Fuente: NIST (Securi

ty self- Assessment guide for information technology systems

Xeri2 Frecuencia:
Mensualmente

Numero total de sistemas operativos que se les instala sus updates frecuentemente
Objetivo.- Ayudara a determinar el porcentaje de sistemas que se actualizan frecuentemente

Fuente: NIST (Securi

ty self- Assessment guide for information technology systems

Xeri3
Frecuencia:
6 meses

Costo total de dafios que causaron los incidentes de seguridad
Objetivo.- Determina el costo total de dafios para la empresa por los incidentes de seguridad

Fuente: Corporate information security working group

Xeri4 Frecuencia:
Mensualmente

Numero de incidentes que se resolvieron siguiendo procesos documentados
Objetivo.- Ayudara a determinar una métrica del % de incidentes que se resuelven siguiendo
procesos documentados

Fuente: Corporate information security working group

Xeri5
Frecuencia:
6 meses

Numero de incidentes que ocurren en tiempo determinado
Objetivo.- Con base a estadisticas determinar el nimero de incidentes que ocurren en un
tiempo determinado

Fuente: Corporate information security working group

Xeri6
Frecuencia:
6 meses

Tiempo en que se revisan los incidentes puede ser 6 meses
Objetivo.- Determinar un tiempo de monitoreo de incidentes puede ser cada 6 meses

Fuente: Corporate information security working group

Xeri7
Frecuencia:
6 meses

Numero de incidentes graves en un periodo de 6 meses
Objetivo.- Determinar el nimero de incidentes graves que ocurren en un periodo de tiempo
determinado

Fuente: Corporate information security working group

Xeri8
Frecuencia:
6 meses

Numero de incidentes de gravedad media en un periodo de 6 meses
Objetivo.- Con base a estadisticas determinar el nUmero de incidentes de gravedad media,
es decir entre graves y de baja gravedad que ocurren en un tiempo determinado

Fuente: Personal
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Xeri9
Frecuencia:
6 meses

Numero de incidentes de baja gravedad en un periodo de 6 meses
Objetivo.- Con base a estadisticas determinar el nimero de incidentes de baja gravedad
ocurren en un tiempo determinado

Fuente: Personal

Xeri10
Frecuencia:
6 meses

Numero de incidentes resueltos en la primera llamada por help-desk en un periodo de 6
meses

Objetivo.- Determinar el porcentaje de incidentes que se resuelven por help-desk en la
primera llamada

Fuente: Personal

Xeri11
Frecuencia:
6 meses

Tiempo de respuesta en el que se resuelve un incidente desde que se detecta hasta que se
soluciona

Objetivo.- Determina el tiempo promedio en que se resuelve un incidente desde que se
detecta hasta que se soluciona

Fuente: Personal

Xeri12
Frecuencia:
6 meses

Numero de incidentes de ataques documentados en un periodo de 6 meses
Objetivo.- Determinar el nimero de ataques que son documentados del total de incidentes
ocurridos

Fuente: Personal

Xeri13
Frecuencia:
6 meses

Numero de incidentes resueltos exitosamente en un periodo de 6 meses
Objetivo.- Determina el niumero de incidentes que son resueltos exitosamente

Fuente: Personal

Xeri1l4
Frecuencia:
6 meses

Numero de incidentes que no son resueltos exitosamente en un periodo de 6 meses
Objetivo.- Determina el numero de incidentes que no son resueltos exitosamente

Fuente: Personal

Xeri15
Frecuencia:
6 meses

Numero de activos que cuentan con bitacora
Objetivo.- Determina el niumero de bitacoras que se pueden monitorear

Fuente: Corporate information security working group

Xeri16
Frecuencia:
6 meses

Numero de activos que sufren modificaciones en sus bitacoras
Objetivo.- Determina el niumero de activos que sufren modificaciones

Fuente: Corporate information security working group

Xeril7
Frecuencia:
6 meses

Numero de incidentes de virus, spyware y adware detectados en un periodo de 6 meses
Objetivo.- Determina el nUmero de ataques de virus que ocurren en un tiempo determinado

Fuente: Corporate information security working group
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Xeri18
Frecuencia:
6 meses

Numero de incidentes de intrusiones por sistema o aplicacién en un periodo de 6 meses
Objetivo.- Determina el nimero de intrusiones que sufre una aplicacién o sistema en un
tiempo determinado

Fuente: Corporate information security working group

Xeri19
Frecuencia:
6 meses

Numero de incidentes de ataques a los firewalls en un periodo de 6 meses
Objetivo.- Determina el nUmero de ataques que sufren los firewall en un tiempo determinado

Fuente: Corporate information security working group

Xeri20
Frecuencia:
6 meses

Numero de incidentes de usos no autorizados en un periodo de 6 meses
Objetivo.- Determina el numero de usos no autorizados de aplicaciones o sistemas en un
tiempo determinado

Fuente: Corporate information security working group

Xeri21
Frecuencia:
6 meses

Numero de aplicaciones o programas no autorizados en la empresa en un periodo de 6
meses
Objetivo.- Determina el nimero de aplicaciones piratas o sin licencia

Fuente: Personal

Xeri22
Frecuencia:
6 meses

Numero de actualizaciones al programa ERI en un periodo de 6 meses
Objetivo.- Determina si se realizan actualizaciones al programa constantemente

Fuente: Personal

Algunos indicadores que podemos construir a partir de estas variables son los

siguientes.

Indicadores Descripcion.

INDeri1 Porcentaje total de sistemas operativos que reciben todos sus updates periodicamente
Férmula = Xeri2*100/Xeri1

INDeri2 Costo total de dafos por incidentes para la organizacion
Formula = Xeri3

INDeri3 Porcentaje de incidentes que se resuelven siguiendo procesos documentados
Férmula = Xeri4*100/Xeri5

INDeri4 Porcentaje de incidentes de impacto grave periddicos

Foérmula = (Xeri7*100)/Xeri5
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INDeri5 Porcentaje de incidentes de nivel medio de impacto periddicos
Férmula = (Xeri8*100)/Xeri5

INDeri6 Porcentaje de incidentes de bajo impacto periddicos
Foérmula = (Xeri9*100)/Xeri5

INDeri7 Porcentaje de incidentes que se resuelven por help-desk en la primera llamada en un periodo de
6 meses
Férmula = Xeri10*100/Xeri5

INDeri8 Porcentaje de incidentes documentados periédicamente
Foérmula = (Xeri12*100)/Xeri5

INDeri9 Porcentaje de incidentes resueltos periddicamente
Férmula = (Xeri13*100)/Xeri1

INDeri10 Porcentaje de incidentes no resueltos periddicamente
Férmula = (Xeri14*100)/Xeri1

INDeri11 Porcentaje de activos que cuentan con bitacoras
Férmula = (Xeri15*100) / Numero total de activos de la organizacion

INDeri12 Porcentaje de activos que sufren modificaciones en sus bitacoras Férmula = (Xeri16*100)/Xeri15

INDeri13 porcentaje de incidentes de cddigos maliciosos periddicos
Férmula = Xeri17*100/Xeri5

INDeri14 Porcentaje de incidentes de intrusiones periodicas
Formula = Xeri18*100/Xeri5
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INDeri15 Porcentaje de incidentes de ataques a firewalls periddicos
Formula = Xeri19*100/Xeri5

INDeri16 Porcentaje de incidentes de usos no autorizados periédicos
Férmula = Xeri20*100/Xeri5

INDeri17 Porcentaje de incidentes de aplicaciones o programas no autorizados periédicos
Férmula = Xeri21*100/Xeri5

INDeri18 Numero de actualizaciones al programa ERI periddicas

Férmula = Xeri18
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Proceso de control de accesos.

3.25.-Introduccion

3.25.1.-Seguridad fisica y logica.

Es muy importante ser conciente que por mas que nuestra empresa sea la mas
segura desde el punto de vista de ataques externos (hackers, virus, ataques de
DoS, etc.); la seguridad de la misma sera nula si no se ha previsto como
combatir un incendio o cualquier otro tipo de desastre natural y no tener
presente politicas claras de recuperacion

La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefo de
un sistema informatico. Si bien algunos de los aspectos de seguridad fisica
basicos se prevén, otros, como la deteccion de un atacante interno a la empresa
que intenta acceder fisicamente a una sala de computo de la misma, no. Esto
puede derivar en que para un atacante sea mas facil lograr tomar y copiar una
cinta de backup de la sala de cdmputo, que intentar acceder via légica a la
misma.

Asi, la Seguridad Fisica consiste en la “aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial”. Se refiere a los controles y
mecanismos de seguridad dentro y alrededor del centro de cémputo, asi como
los medios de acceso remoto al y desde el mismo; implementados para proteger
el hardware y medios de almacenamiento de datos

Las principales amenazas que se prevén en Seguridad Fisica son:

1. Desastres naturales, incendios accidentales, tormentas e inundaciones
2. Amenazas ocasionadas por el hombre
3. Disturbios, sabotajes internos y externos deliberados.

Evaluar y controlar permanentemente la seguridad fisica de las
instalaciones de cémputo y del edificio es la base para comenzar a
integrar la seguridad como una funcién primordial dentro de cualquier
organismo.

Tener controlado el ambiente y acceso fisico permite:
e Disminuir siniestros
o Trabajar mejor manteniendo la sensacion de seguridad

o Descartar falsas hipotesis si se produjeran incidentes
e Tener los medios para luchar contra accidentes
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Seguridad légica

Luego de ver como nuestro sistema puede verse afectado por la falta de
seguridad fisica, es importante recalcar que la mayoria de los dafos que puede
sufrir un centro de cdmputo no sera sobre los medios fisicos sino contra
informacion por él almacenada y procesada.

Asi, la seguridad fisica s6lo es una parte del amplio espectro que se debe cubrir
para no vivir con una sensacion ficticia de seguridad. Como ya se ha
mencionado, el activo mas importante que se posee es la informacién, y por lo
tanto deben existir técnicas, mas alla de la seguridad fisica que la aseguren.
Estas técnicas las brinda la Seguridad Logica.

La Seguridad Légica consiste en la “aplicaciéon de barreras y procedimientos que
resguarden el acceso a los datos y solo se permita acceder a ellos a las
personas autorizadas para hacerlo”.

Existe un viejo dicho en la seguridad informatica que dicta que “todo lo que no
esta permitido debe estar prohibido” y esto es lo que debe asegurar la Seguridad
Légica.

Los objetivos que se plantean seran:

1. Restringir el acceso a los programas y archivos

2. Asegurar que los operadores puedan trabajar sin una supervision
minuciosa y no puedan modificar los programas ni los archivos que no
correspondan.

3. Asegurar que se estén utilizando los datos, archivos y programas
correctos en y por el procedimiento correcto.

4. Que la informacion transmitida sea recibida por el destinatario al cual ha

sido enviada y no a otro.

Que la informacién recibida sea la misma que ha sido transmitida.

Que existan sistemas alternativos secundarios de transmisién entre

diferentes puntos.

7. Que se disponga de pasos alternativos de emergencia para la transmision
de informacion.

o o

Esta informacion fue obtenida de la pagina de Internet solutions

3.26.- Control de accesos.
Como parte de la seguridad logica, esta el control de accesos. Existen

tradicionalmente dos tipos basicos de controles de acceso con filosofias
diametralmente opuestas:
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* En el modelo de control de acceso discrecional (DAC), un usuario bien
identificado (tipicamente, el creador o 'propietario’ del recurso) decide cémo
protegerlo estableciendo como compartirlo, mediante controles de acceso
impuestos por el sistema. Este es el modelo habitual en buena parte de los
sistemas operativos mas habituales. Lo esencial es que el propietario del
recurso puede cederlo a un tercero.

En sus inicios estos sistemas eran excesivamente simples, al permitir un
conjunto limitado de operaciones posibles sobre un recurso (rwx por propietario,
grupo o resto de usuarios, como en Unix), si bien pronto se afadieron las
famosas listas de control de accesos (ACLs), listas de usuarios y grupos con sus
permisos especificos. Las ACLs permiten un nivel de granularidad que, en
ocasiones, es inconveniente, por cuanto complica la administracion de la
seguridad.

* En el modelo de control de acceso mandatorio (MAC), es el sistema quién
protege los recursos. Todo recurso del sistema, y todo principal (usuario o
entidad del sistema que represente a un usuario) tiene una etiqueta de
seguridad. Esta etiqueta de seguridad sigue el modelo de clasificacion de la
informacion militar, en donde la confidencialidad de la informacion es lo mas
relevante, formando lo que se conoce como politica de seguridad multinivel. Una
etiqueta de seguridad se compone de una clasificacion o nivel de seguridad
(nimero en un rango, o un conjunto de clasificaciones discretas, desde
DESCLASIFICADO hasta ALTO SECRETO) y una o mas categorias o
compartimentos de seguridad (CONTABILIDAD, VENTAS, [+D...). En este tipo
de sistemas, todas las decisiones de seguridad las impone el sistema,
comparando las etiquetas del accesor frente al recurso accedido, siguiendo un
modelo matematico (Bell-LaPadula, 1973). Los criterios de seguridad TCSEC
correspondientes al nivel de seguridad B1 o superior incluyen este modelo.

El modelo DAC se ha venido usando profusamente en sistemas operativos de
propdsito general con clasificacion de seguridad TCSEC C1 o superior, y en
virtualmente todos los sistemas de bases de datos, aplicativos, y sistemas de
comunicaciones de proposito comercial. EI modelo MAC no ha salido
habitualmente del entorno militar, donde la clasificacién de la informacion es lo
mas relevante.

Los modelos DAC y MAC son inadecuados para cubrir las necesidades de la
mayor parte de las organizaciones. El modelo DAC es demasiado débil para
controlar el acceso a los recursos de informaciéon de forma efectiva, en tanto que
el MAC es demasiado rigido. Desde los 80 se ha propuesto el modelo de control
de accesos basado en roles (RBAC), como intento de unificar los modelos
clasicos DAC y MAC, consiguiendo un sistema donde el sistema impone el
control de accesos, pero sin las restricciones rigidas impuestas por las etiquetas
de seguridad.
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Basicamente, un rol establece un nivel de in direccién entre los usuarios y los
derechos de acceso, a través de un par de relaciones: asignacion de roles a
usuarios, y asignacion de permisos y privilegios a roles. Las politicas de control
de accesos basado en roles regulan el acceso de los usuarios a la informacién
en términos de sus actividades y funciones de trabajo, representandose asi de
forma natural la estructura de las organizaciones.

Uno de los problemas mas acuciantes en la gestion de grandes sistemas de
informacion heterogéneos es la complejidad de la administracion de seguridad.
La aproximacion RBAC, intuitivamente, modela de forma natural la estructura de
autorizacion en las organizaciones del mundo real, facilitando las tareas
administrativas al separar la asignacion de individuos a funciones o perfiles de
trabajo, y la definicion de politicas de acceso (definicion de roles en términos de
lo que pueden hacer en el sistema). Permiten asimismo la construccién
jerarquica de estas politicas de acceso, por herencia o especializacion. Asi, la
politica de control de accesos para un supervisor de planta puede ser una
especializacion de la del operador de planta. Por ello, la tecnologia RBAC tiene
el potencial de reducir la complejidad y el coste de la administracién de
seguridad en estos entornos heterogéneos.

Ademas, dada la alta integracién entre los roles y las responsabilidades de los
usuarios, pueden seguirse los principios del minimo privilegio y de la separacién
de responsabilidades. Estos principios son vitales para alcanzar el objetivo de
integridad, al requerir que a un usuario no se le otorguen mayores privilegios que
los necesarios para efectuar su trabajo, y que para completar una transaccion de
cierta seguridad (por ejemplo, la autorizacion de un pago) se requiera la
culminacién de una cadena de transacciones simples por mas de un usuario.

El modelo RBAC es hoy dia ubicuo: desde sistemas de base de datos
relacionales, pasando por sistemas operativos de red, cortafuegos, productos de
seguridad mainframe y entornos abiertos, sistemas de Sign-On unico y de
seguridad web...

La industria ha venido usando otros modelos de control de accesos, como
complemento de estos tres basicos, como el modelo de capacidades, en donde
parte de las decisiones de autorizaciéon se toman a partir de 'capacidades',
'derechos efectivos' o atributos de privilegio, contenidos en las credenciales que
un usuario adquiere durante la autenticacion. DCE, por ejemplo, incorpora este
modelo en su servicio de seguridad. A menudo estos atributos de autorizacién
se integran en un objeto conocido como 'Certificado de Atributos de Privilegio'
(PAC, por sus siglas en inglés). Un PAC es como una acreditacién de visitante:
Se obtiene tras prueba de identidad, esta emitida por una autoridad en la que se
confia, no identifica al individuo pero si lo categoriza (e.g. 'Visitante'), es de
duracion limitada, y no encierra en si mismo informacion de privilegios o
permisos (qué puertas puedo franquear, por ejemplo) (Rodriguez Luis, 2000).
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A continuacién se mencionan algunas de las areas que cubre el control de
acceso.

3.26.1 Del acceso a areas criticas.

1. El acceso de personal se llevara acabo de acuerdo a las normas y
procedimientos que dicta la Direccion de Telematica.

2. En concordancia con la politica de la instituciéon y debido a la naturaleza de
estas areas se llevara un registro permanente del trafico de personal, sin
excepcion.

3. La Direccién de Telematica debera proveer de la infraestructura de seguridad
requerida con base en los requerimientos especificos de cada area.

4. Bajo condiciones de emergencia o de situaciones de urgencia manifiesta, el
acceso a las areas de servicio critico estara sujeto a las que especifiquen las
autoridades superiores de la institucion.

3.26.2 Del control de acceso al equipo de computo.

1. Todos y cada uno de los equipos son asignados a un responsable, por lo que
es de su competencia hacer buen uso de los mismos.

2. Las areas donde se tiene equipo de propdsito general cuya mision es critica
estaran sujetas a los requerimientos que la Direccion de Telematica emita.

3. Las areas de computo de los departamentos donde se encuentre equipo cuyo
proposito reuna caracteristicas de imprescindible y de misidn critica, deberan
sujetarse también a las normas que establezca la Direccion de Telematica.

4. Los accesos a las areas de criticas deberan de ser clasificados de acuerdo a
las normas que dicte la Direccidon de Telematica de comun acuerdo con su
comité de seguridad informatica.

5. Dada la naturaleza insegura de los sistemas operativos y su conectividad en
la red, la Direccidén de Telematica tiene la facultad de acceder a cualquier equipo
de cdmputo que no estén bajo su supervision.

3.26.3 Del control de acceso local a la red.

1. El departamento de Coémputo de la Direccién de Telematica es responsable
de proporcionar a los usuarios el acceso a los recursos informaticos.

2. La Direccién de Telematica es la responsable de difundir el reglamento para el
uso de la red y de procurar su cumplimiento.

3. Dado el caracter unipersonal del acceso a la Empresa, el departamento de
Computo verificara el uso responsable, de acuerdo al Reglamento para el uso de
la red.
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4. El acceso logico a equipo especializado de cdmputo (servidores, enrutadores,
bases de datos, equipo de super computo centralizado y distribuido, etc.)
conectado a la red es administrado por el departamento de Coémputo.

5. Todo el equipo de computo que esté o sea conectado a la Empresa, o
aquellas que en forma autonoma se tengan y que sean propiedad de la
institucion, debe de sujetarse a los procedimientos de acceso que emite el
departamento de Cémputo.

3.26.4 De control de acceso remoto.

1. La Direccién de Telematica es la responsable de proporcionar el servicio de
acceso remoto y las normas de acceso a los recursos informaticos disponibles.
2. Para el caso especial de los recursos de super computo a terceros deberan
ser autorizados por la Direccién General o por la Direccion de Vinculacion.

3. El usuario de estos servicios debera sujetarse al Reglamento de uso de la
empresa y en concordancia con los lineamientos generales de uso de Internet.

4. El acceso remoto que realicen personas ajenas a la institucion debera cumplir
las normas que emite la Direccion de Telematica.

3.26.5 De acceso a los sistemas administrativos.

1. Tendra acceso a los sistemas administrativos solo el personal de la empresa
que es titular de una cuenta de gastos o bien tenga la autorizacion del
responsable si se trata de personal de apoyo administrativo o técnico.

2. El manejo de informacion administrativa que se considere de uso restringido
debera ser cifrada con el objeto de garantizar su integridad.

3. Tendra acceso al sistema de informacién de la Direccién de Estudios de
Postgrado s6lo aquellos usuarios de Empresa o externos autorizados por dicha
direccion.

4. La instalacion y uso de los sistemas de informacion se rigen por el reglamento
de uso de la Empresa y por las normas y procedimientos establecidos por el
departamento de Informatica.

5. Los servidores de bases de datos administrativos son dedicados, por lo que
se prohiben los accesos de -cualquiera, excepto para el personal del
departamento de Informatica.

6. El control de acceso a cada sistema de informacion de la Direccién
Administrativa sera determinado por la unidad responsable de generar y
procesar los datos involucrados (CICESE, 2001).
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3.27 Tipos de control de acceso

Algunas medidas de control de acceso especificas se mencionan a continuacion.
El acceso al centro de computacion

Si contamos en el edificio con un centro de computacibn o datacenter
deberemos comprobar la seguridad fisica especifica de esa habitacién en
concreto, por ser esta critica para nuestros sistemas. Un centro de computaciéon
debe tener unas caracteristicas especiales en cuanto a seguridad que no son
necesarias en otros puntos del edificio. Debe tener un sistema de acceso
suficientemente seguro, preferiblemente con una puerta blindada y siempre que
sea posible con personal de vigilancia que compruebe el acceso por medio de
tarjetas de identificacion o medios similares. También es posible el uso de
sistemas de identificacion biométrica, por medio de claves temporales tipo Opie
o similares. El acceso fisico debe ser todo lo seguro que sea posible, vigilando
que la puerta sea lo suficientemente sélida y la cerradura los suficientemente
segura. No es dificil el estudio de seguridad fisica del acceso a un datacenter,
pero es complicado el crear un sistema seguro de control de acceso, siendo
aconsejable el tener personal de vigilancia que compruebe las identificaciones
de forma inequivoca y que apunte en un sistema todos los accesos que se
produzcan al datacenter.

Seguridad fisica de los backups

De nada sirve mantener un perfecto sistema de backups si cuando es necesario
restaurarlos estos no estan disponibles. La seguridad fisica de las cintas o
dispositivos de backup debe ser una preocupacion para un consultor en
seguridad fisica, y por tanto se debe tener previsto cualquier incidente que se
pueda producir, como incendios, terremotos, robos y asi cualquier evento que se
nos pueda ocurrir.

El sistema mas eficaz para mantener los backups seguros es mantenerlos fuera
del edificio, o al menos mantener una copia de estos, ya sea en otro edificio o0 en
un centro de almacenamiento de backups. Estos ultimos son centros que
proporcionan almacenamiento de las cintas de backup con todas las medidas de
seguridad fisica imaginables y que son una buena alternativa al mantenimiento
de los backups cerca de las maquinas de las que se ha hecho backup. Puede
contratarse uno de estos servicios y mandar los backups o copias de estos a
uno de estos servicios, que velara por la seguridad de nuestros backups.
Normalmente este tipo de servicios se encarga de ir a la empresa en los
periodos de tiempo concertados para recoger las cintas de backup.
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Otra alternativa es mantener backups distribuidos, replicando los backups entre
edificios o entre sistemas informaticos, para prevenir la perdida de datos por
culpa de un problema de seguridad fisica en alguno de los sistemas o edificios.

Sistemas de redundancia de servidores y almacenamiento de datos

Una opcidén que siempre deberemos considerar cuando realizamos estudios de
seguridad fisica es la posibilidad de mantener varias copias de los datos e
incluso tener redundancia para los servidores corporativos. Con los nuevos
sistemas de almacenamiento distribuido es sencillo mantener los datos
sincronizados en varias localizaciones, con lo que disminuye enormemente la
probabilidad de pérdida de datos. Y teniendo suficiente ancho de banda de red
para interconectar los sistemas corporativos de varios edificios podemos tener
redundancia de los servidores de datos o aplicaciones, con lo que podremos
tener la seguridad de que nuestros sistemas informaticos siempre estaran
disponibles, aunque no sea en la localizacion fisica que estamos estudiando.

La redundancia de servidores y del almacenamiento de los datos, sobre todo
cuando esta situada en diferentes edificios mejora la seguridad fisica de un
sistema de computacién en gran medida, y es una opcidén a tener en cuenta
incluso aunque implementemos otro tipo de sistemas de seguridad fisica en el
edificio.

Los sistemas de gestion y los servidores de aplicaciones comerciales
distribuidos son caros y dificiles de mantener hoy en dia, pero es posible
implementar mediante software libre sistemas distribuidos con precios
razonables y con un gran rendimiento. Algunas grandes empresas estan
liberando bajo licencias de software libre sistemas de gestion de datos
distribuidos que pueden ser de gran ayuda en estos casos. Para los sistemas de
almacenamiento distribuido existen varias opciones tanto de software libre como
de software comercial, por lo que sélo deberemos ocuparnos de tener el sistema
adecuado y el ancho de banda suficiente para poder replicar los datos.

El unico punto de fallo con estos sistemas es el enlace de comunicacion entre
los sistemas a replicar, sobre todo cuando manejamos datos criticos. Para
solucionar esto debemos aplicar otro tipo de redundancia, tanto en los sistemas
como en los enlaces de red entre sistemas, como hemos explicado mas arriba

Acceso fisico al hardware
El acceso fisico al hardware sea este computadoras o dispositivos de red debera
ser restringido, teniendo en cuenta las necesidades de cada departamento o

usuario. Se debe hacer aqui una distincion entre los equipos de red y servidores
departamentales o corporativos y las maquinas de usuario final.
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Los equipos de red importantes como enrutadores, pasarelas y concentradores
deberan estar en un lugar donde exista un control de acceso, ya sea mediante
vigilancia por medio de personas o mediante el aislamiento de las salas o
armarios donde estos se encuentren por medio de cerraduras o sistemas de
control de acceso mediante tarjetas, claves o control biométrico. Para cada
acceso debera reflejarse una entrada en un sistema de control que puede ser
desde un simple libro donde se vayan apuntando las personas y el acceso que
han tenido a los equipos hasta un sistema informatico que deje reflejado en sus
logs el acceso al hardware y quien lo ha hecho. Es importante controlar y reflejar
siempre en los apuntes quien ha accedido al hardware, con que motivo y las
modificaciones fisicas o légicas que en su caso pueda haber realizado sobre
este hardware. Los dispositivos de red que permitan un acceso remoto deberan
ser protegidos por medio de claves y cortafuegos para limitar el acceso a las
personas que tienen a su cargo la administracion de estos sistemas. Se debera
prever la posibilidad de que intrusos o atacantes intenten cambiar la
configuracion del hardware de red, sobre todo en el caso de enrutadores y
concentradores que proporcionen funcionalidad de VPN, para esto se seguiran
las medidas de seguridad informatica indicadas para cada caso, que
dependeran del tipo de dispositivo y de sus posibilidades de configuracion. Es
esencial el control fisico de estos dispositivos porque algunos de ellos permiten
el acceso a la configuracion por medio de conexién a puertos serie y
proporcionan una seguridad menor cuando se accede de esta forma. Se debera
prever también la posibilidad de atacantes con el tiempo suficiente para realizar
ataques de fuerza bruta sobre las claves de los sistemas o denegaciones de
servicio por medio de envio de trafico masivo o construido contra los
dispositivos. Se debe prever también la posibilidad hoy en dia de que estos
dispositivos sean hackeados, pues muchos de estos dispositivos tienen su
propio sistema operativo o estan directamente basados en hardware estandar
que es mas susceptible a ser atacado por medio de ataques informaticos.
Incluso las mas modernas impresoras laser cuentan con su propio sistema
operativo, que puede ser hackeado y que puede proveer a un atacante de un
medio de acceso a la red practicamente no tenido nunca en cuenta por los
administradores encargados de la seguridad.

Para los servidores departamentales o corporativos se debera tener en cuenta
las mismas premisas que para los dispositivos de red y ademas las propias de
cualquier computadora que necesite una seguridad fisica e informatica. Se
tendra en cuenta también la localizacién fisica de las maquinas y en su caso se
proveera el mismo control de acceso que para los dispositivos de red
importantes.

Una de las medidas mas eficaces contra los ataques tanto fisicos como
informaticos sobre todo este tipo de sistemas es la monitorizaciéon continua de
los dispositivos mediante sistemas de monitorizacién basados en hardware o
software. Los administradores de la red y de los servidores deberan mantener
bajo observacion estos dispositivos mediante esta monitorizacion buscando
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fallos y debera evaluarse en cada caso si el fallo ha sido fortuito o se ha debido
a algun tipo de manipulacion sobre el hardware o sobre el software de los
dispositivos.

Las maquinas de usuario final donde han de trabajar los empleados son
paraddjicamente las mas importantes y las mas dificiles de proteger, porque
normalmente han de estar situadas en el entorno del usuario, donde estan
expuestas a los errores 0 manipulaciones que un usuario poco cuidadoso o mal
informado pueda realizar sobre ellas. En secciones posteriores de este manual
se explicara como proteger este tipo de maquinas, pero a nivel corporativo
puede ser interesante algun tipo de monitorizacion también de estas maquinas
para detectar fallos 0 manipulaciones del hardware o el software. La localizaciéon
de estas maquinas debera ser idealmente centralizada, en forma de racks o de
armarios donde se agrupen las maquinas y donde se pueda controlar el acceso
a estas, siempre que los usuarios finales no deban manipular fisicamente las
maquinas, como en el caso de utilizacion de lectores de CDROM, grabadoras de
CDs o disqueteras. Se intentara siempre que sea posible que el usuario final
trabaje de forma remota sobre los servidores de la empresa, implementando
soluciones de acceso remoto a las aplicaciones y los datos, o manteniendo
como hemos dicho las maquinas en una localizacion segura donde el usuario no
pueda manipularlas.

Control de acceso al hardware. Control de acceso del personal

El control de acceso al hardware se realizara preferiblemente mediante personal
que verifique mediante algun tipo de identificacion a las personas que tienen
permiso para acceder al hardware o mediante dispositivos electrénicos (claves,
sistemas biométricos) o fisicos (puertas blindadas, cerraduras seguras, etc) que
permitan controlar quien tiene acceso al hardware y quien no. Es muy util en
estos casos tener una politica clara y concisa sobre quien, como, cuando y para
que puede tener acceso al hardware. Estas normativas deberan ser conocidas
por todo el personal con acceso al hardware y deberan estar plasmadas sobre
papel para poder ser consultadas en caso de duda.

Siempre sera preferible la intervencién de personal encargado del acceso al
hardware que la utilizacién de llaves, tarjetas o dispositivos electrénicos, pues
estos ultimos son mas susceptibles de ser burlados mediante varios sistemas,
mientras que los primeros simplemente deberan ser entrenados para evitar el
Hackeo Social y para seguir la politica de acceso al hardware de manera
estricta. En sistemas muy criticos se puede poner personal de vigilancia o
camaras para controlar el acceso al hardware. La rigidez de las politicas de
acceso al hardware son inversamente proporcionales a la facilidad de
administraciéon de los sistemas, pero normalmente son necesarias si queremos
mantener una politica de seguridad fisica alta.
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Los dispositivos y servidores situados fuera de los centros de datos o de
computacion o en las zonas departamentales deberan ser protegidos mediante
armarios o racks cerrados con llave y debera imponerse una politica en el
departamento de acceso a estos sistemas.

Es importante que en todos los casos siempre tengamos una persona
encargada del control del acceso al hardware y que tenga responsabilidades
asociadas a este cometido. Puede tratarse de los mismos administradores, de
los usuarios (mediante politicas de acceso) o de personal contratado para este
cometido. Estas personas deberan responsabilizarse personalmente de todos
los accesos al hardware que se produzcan y apuntar en los libros o logs
detalladamente todas las manipulaciones realizadas.

Un punto poco conocido pero muy a tener en cuenta en la seguridad fisica de los
sistemas es el control de acceso del personal de mantenimiento del edificio. El
personal de limpieza, de mantenimiento del edificio y personal similar debe
pasar por los mismos sistemas de control de acceso que los administradores o
usuarios de las maquinas. Todo el mundo confia en el personal de limpieza o de
mantenimiento, probablemente todo el mundo los conoce y llevan afos
trabajando en la empresa, pero si nuestros datos son suficientemente criticos
haremos bien en desconfiar de todo el mundo, y también de ellos. Alguien puede
ofrecer una cantidad de dinero o extorsionar de alguna forma al personal para
que extraiga datos o provoque danos en el hardware, todo depende de lo
importante que sean nuestros datos y de su valor econémico. Incluso pueden
producir dafios graves por simple desconocimiento, pues no es la primera vez
que el personal de limpieza desenchufa un servidor critico de la empresa para
enchufar la aspiradora. Y no es una broma, ocurre de verdad. Lo ideal es que
personal de vigilancia acompafe al personal de limpieza y mantenimiento
cuando este deba acceder a los centros de computaciéon o a los sitios donde
estén alojados servidores o sistemas de almacenamiento de datos. También se
puede usar otro tipo de control de acceso como tarjetas o sistemas biométricos,
que prevengan este tipo de comportamientos.

Acceso fisico a las maquinas y dispositivos de red

Es inevitable que el personal tenga acceso fisico a las maquinas sobre las que
deben trabajar, y en algunos casos incluso a los dispositivos de red. Cuando el
usuario debe usar el hardware directamente, como usando disqueteras,
CDROOMs o similares la maquina que alberga estos dispositivos debe estar
cercana al usuario. Lo mismo es aplicable para los servidores y dispositivos de
red y los administradores de sistemas, para poder realizar su trabajo tienen que
tener normalmente acceso fisico a los dispositivos de red.

Teniendo en cuenta este factor debemos intentar mediante el estudio de lared y

de las aplicaciones que han de correr los usuarios finales el mantener al menos
los servidores y los dispositivos de red lejos del usuario final, en racks, armarios
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o centros de datos. Los usuarios podran acceder a sus datos a través de la red
local y mantener los datos importantes a salvo, aunque el hardware donde van a
trabajar este desprotegido por estar en su puesto de trabajo. Los sistemas NAS
y otros sistemas de almacenamiento de datos o servidores de aplicaciones
pueden ayudar en esto.

Por tanto la idea es mantener al menos los datos y el trabajo del usuario fuera
de la maquina donde el usuario va a trabajar. Deberemos instar al personal de
administracion para que organice el sistema de forma que los usuarios finales
trabajen directamente sobre servidores de ficheros y servidores de aplicaciones,
manteniendo asi los datos a salvo de errores o manipulaciones del hardware.
Bien estudiado este sistema puede suponer un ahorro adicional en hardware en
las estaciones de trabajo del usuario final, que podran ser menos complicadas
en su constitucion y mas sencillas de administrar.

Control remoto de hardware

El control remoto del hardware podemos verlo desde dos puntos de vista. El
punto de vista hardware puro, donde estariamos hablando de los sistemas
SNMP que hemos comentado en el punto anterior o el punto de vista del
software, que abarca una gran cantidad de servicios como TELNET, SSH,
FTP/SCP/SFTP, Webmin y similares, etc.

En el caso de la seguridad fisica solo nos interesa la posibilidad de que alguien
controle de forma remota nuestro hardware. Esto es cada vez menos comun vy
no debe ser una gran preocupacion para el consultor. Uno de los puntos a tener
en cuenta es si existen modems conectados a las maquinas que puedan ser
accedidos desde el exterior, y por supuesto la conectividad de red desde el
exterior, pero estos son puntos mas adecuados para el tratamiento por parte del
personal de seguridad informatica que por el personal de seguridad fisica.

Nuestra mayor preocupacion sera por tanto la ocultacién dentro de la empresa
por un intruso malintencionado de dispositivos como portatiles, pequefios
ordenadores tipo Capuccino o similares conectados a nuestra red interna y que
puedan servir a un atacante exterior para controlar nuestra red y por tanto
nuestro hardware, aunque esta posibilidad es pequefia y casi poco plausible.
Los sistemas de seguridad informatica deberian detectar este tipo de
dispositivos facilmente y trazarlos hasta ser eliminados.

Se puede hablar también de control remoto del hardware cuando hablamos de
virus, troyanos, gusanos o rootkits instalados dentro de la empresa, ya sea a
través de la red publica o por usuarios mal formados o malintencionados. Estos
sistemas proporcionan a un supuesto atacante exterior control sobre nuestro
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software y hardware, pero deberian ser facilmente detectables por el personal de
seguridad informatica.

Acceso a datos técnicos de la red y del hardware

Aqui tenemos un punto verdaderamente importante dentro de la seguridad
fisica. Hay que ser muy claros en este punto: Nadie que no sea parte del
personal de administracién de la red y del hardware debe tener acceso a los
datos técnicos de la red y del hardware. Si alguien necesita acceso puntual a
algun dato se investigara si realmente necesita ese acceso y se concedera el
acceso en base a cada peticion y con todas las reservas posibles.

Conocer los datos técnicos de la red y del hardware de un sistema proporciona a
un supuesto atacante dos facilidades muy apreciadas por estos: La primera es la
facilidad que el conocimiento del hardware y la estructura de la red proporciona
para realizar ataques informaticos de todo tipo. La segunda es la posibilidad de
usar estos datos para usarlos en ataques de Hacking Social, que son tan
peligrosos como los ataques informaticos.

Para protegernos de este tipo de ataques debemos mantener la estructura de la
red y del hardware (incluido marcas, software instalado, direcciones IP, MACs,
etc) secretas o al menos bajo un control de acceso estricto. Uno de los primeros
pasos que realiza siempre un hacker antes de atacar un sistema es estudiar la
estructura de la red y de las maquinas que la componen. Si ya tiene estos datos
tiene la mitad del trabajo hecho, y nosotros la mitad del sistema hackeado...
Deberemos por tanto mantener los datos técnicos en armarios a tal efecto, y
debera pedirse permiso al personal de administracion de red para acceder a
ellos, proporcionando unicamente los datos imprescindibles y apuntando
siempre quien ha solicitado los datos y para que. Un buen control de estos datos
redundara en una mayor seguridad de todo el sistema. Por parte de los
encargados de la seguridad informatica deberan considerar cualquier intento de
analisis remoto de la estructura de la red o de las maquinas como un intento de
intrusion (no hablamos aqui de un simple escaneo de puertos, por supuesto,
sino de ataques mas sofisticados de recopilaciéon de datos) y por tanto deberan
comunicarlo a quien consideren necesario.

Otro peligro son los ataques de hacking social. Un intruso que ha obtenido datos
técnicos muy concretos sobre la red de la empresa y sobre el hardware y los
ordenadores de la empresa puede hacerse pasar por una persona del servicio
técnico de cualquiera de las marcas con las que trabajamos o por personal de
otro departamento, proporcionando estos datos a una persona del personal de
administracion o al usuario final puede convencerlo para que le proporcione
otros datos, como claves de acceso o datos que puedan llevarle a conseguir un
acceso remoto a nuestros sistemas. El hacking social debe ser considerado
como una de las mayores amenazas para la seguridad de los sistemas hoy en
dia y el mejor arma que tiene un hacker social son los datos, sobre todo si se

91



trata de datos técnicos que se suponen secretos o Unicamente conocidos por el
personal de la empresa.

3.28.- Métricas variables e indicadores.

Las variables obtenidas para el proceso de control de acceso se listan a

continuacion.

Tabla 7.- Variables e indicadores del proceso de control de accesos

Variables Descripcion.

Xca1 Numero de total de sistemas con que cuenta la organizacién en un periodo de 1 afio

Frecuencia: Objetivo.- Determinar el numero total de sistemas con que cuenta la organizacién para poder
1 afio realizar métricas.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca2 Frecuencia:
1 afio

Numero de sistemas con controles Técnicos probados en un periodo de 1 afio
objetivo .- Determinar el numero total de sistemas con controles técnicos probados

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca3
Frecuencia:
1 ano

Numero de sistemas que cuentan con controles TECNICOS desde su implementaciéon
Objetivo.- Determinar el numero total de sistemas que cuentan con controles técnicos desde su
implementacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcad
Frecuencia:
1 afio

Numero de sistemas que han modificado sus controles TECNICOS desde su implementacion
Objeto.- Construir una métrica con el numero de sistemas que han modificado sus controles
técnicos desde su implementacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcab Frecuencia:
1 afo

Numero de usuarios con accesos especiales a sistemas en un periodo de 1 afo
objetivo.- Determinar el nimero total de usuarios con accesos especiales para definir métricas

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcab
Frecuencia:
1 afio

Numero total de usuarios con accesos especiales que han sido auditados en un periodo de 1 afo
Objetivo.- Determinar si los usuarios con accesos especiales representan una amenaza

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca7 Frecuencia:
1 afho

Numero total de contenedores de medios de respaldo
Objetivo.- Determinar el nimero total de contenedores de medios de respaldo con que cuenta la
organizacion.
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Fuente: NIST (Security self- Assessment guide for information technology systems

Xca8
Frecuencia:
1 afio

Numero total de contenedores de respaldo que cuentan con logs de deposito y retiro de respaldos
Objetivo.- Ayudara determinar un métrica del total de contenedores que cuentan con bitacora

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca9
Frecuencia:
1 ano

Numero total de de instalaciones de telecomunicaciones que cuentan con lineas de transmision
de datos

Objetivo.- Determinar el nimero total de instalaciones de telecomunicaciones con lineas de
transmision de datos

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca10
Frecuencia:
1 afio

Numero total de instalaciones de telecomunicaciones que cuentan con restricciones de acceso
para todos sus puntos de entrada

Objetivo.- Determinar una métrica del porcentaje total de instalaciones de telecomunicaciones con
restricciones de acceso

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca11
Frecuencia:
1 ano

Numero total de PCS en la organizacion
Objetivo.- Determinar el nimero total de PCS con que cuenta la organizacion.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcal2
Frecuencia:
1 afio

Numero total de PCS que cuentan con capacidad de encriptacion para sus archivos
Objetivo.- Construir una métrica que determine el porcentaje de PCS con capacidad de
encriptacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca13
Frecuencia:
6 meses

Numero total de sistemas con restricciones para el personal de mantenimiento
Objetivo.- Determinar una métrica que busque reducir el nivel de riesgo de modificaciones a
sistemas por personal de mantenimiento

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcal4
Frecuencia:
6 meses

Numero total de de modificaciones de software en un periodo de 1 afo
Objetivo.- Determinar el numero total de modificaciones de software

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca15
Frecuencia:
6 meses

Numero total de modificaciones de software Documentados
Objetivo.- Determinar una métrica que determine el porcentaje de cambios en software que
son documentados

Fuente: NIST (Security self- Assessment guide for information technology systems
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Xca16
Frecuencia:
1 mes

Numero de aplicaciones que requieren updates
objetivo.- Determinar el numero total de aplicaciones que requieren actualizaciones

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca17
Frecuencia:
1 mes

Numero de aplicaciones que se les aplicaron todas las actualizaciones en un periodo de un
mes

Objetivo.- Determinar una métrica de porcentaje del numero de aplicaciones que se les
instalaron todas sus actualizaciones

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca18
Frecuencia:
1 afio

Numero total de sistemas que cambiaron el password que traen del fabricante
Objetivo.- Determinar una métrica que ayude a minimizar los accesos no autorizados

Fuente: Corporate information security working group

Xca19
Frecuencia:
1 afio

Numero total de sistemas que corren protocolos restringidos.
Objetivo.- Ayudara a determinar una métrica para el % de sistemas que corren protocolos
restringidos.

Fuente: Corporate information security working group

Los indicadores que se pueden construir a partir de estas variables se listan a

continuacion.

Indicadores Descripcion.

INDca1 Porcentaje total de sistemas que cuentan con controles técnicos probados en un periodo de 1
afio
Férmula = Xca2*100/Xca1

INDca2 Porcentaje de sistemas que han modificado sus controles TECNICOS desde su implementacion
Férmula = Xca4*100/Xca3

INDca3 Porcentaje de usuarios con accesos especiales a sistemas que han sido auditados en un periodo
de 1 afo
Férmula = Xca6*100/xca5

INDca4 Porcentaje de contenedores de respaldo que cuentan con bitacora
Férmula = Xca8*100/Xca7

INDca5 Porcentaje de instalaciones de transmision en la organizacién que cuentan con restriccion de
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accesos
Férmula = Xca9*100/Xca10

INDca6 Porcentaje de PCS con capacidad de encriptacion
Férmula = Xca12*100/Xca11
INDca7 Porcentaje de sistemas con restricciones al personal de acceso
Férmula = Xca13*100/Xca1
INDca8 Porcentaje de cambios de software que son documentados en un periodo de 1 afo
Férmula = Xca15*100/Xca14
INDca9 Porcentaje de aplicaciones que recibieron todas sus actualizaciones en un periodo de 1 mes
Férmula = Xca17*100/Xca16
INDca10 Porcentaje de sistemas que cambiaron el password del fabricante Férmula = Xca18*100/Xca1
INDca11 Porcentaje de sistemas que corren protocolos restringidos

Férmula = Xca19*100/Xca1
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Proceso de administracion de riesgos.
3.29.-Introduccién

En un entorno informatico existen una serie de recursos (humanos, técnicos, de
infraestructura.) que estan expuestos a diferentes tipos de riesgos: los normales,
aquellos comunes a cualquier entorno, y los excepcionales, originados por
situaciones concretas que afectan o pueden afectar a parte de una organizacién
0 a toda la misma, como la inestabilidad politica en un pais 0 una region sensible
a terremotos. Para tratar de minimizar los efectos de un problema de seguridad
se realiza lo que denominamos un analisis de riesgos, término que hace
referencia al proceso necesario para responder a tres cuestiones basicas sobre
nuestra seguridad:

e >Qqué queremos proteger?
e >contra quién o qué lo queremos proteger?
e >como lo queremos proteger?

3.30.-Enfoques de administracion de riesgos

En la practica existen dos aproximaciones para responder a estas cuestiones,
una cuantitativa y otra cualitativa. La primera de ellas es con diferencia la menos
usada, ya que en muchos casos implica calculos complejos o datos dificiles de
estimar. Se basa en dos parametros fundamentales: la probabilidad de que un
suceso ocurra y una estimacion del coste o las pérdidas en caso de que asi sea;
el producto de ambos términos es lo que se denomina coste anual estimado
(EAC, Estimated Annual Cost), y aunque tedricamente es posible conocer el
riesgo de cualquier evento (el EAC) y tomar decisiones en funcion de estos
datos, en la practica la inexactitud en la estimacion o en el calculo de parametros
hace dificil y poco realista esta aproximacion.

El segundo método de analisis de riesgos es el cualitativo, de uso muy difundido
en la actualidad especialmente entre las nuevas consultoras de seguridad
(aquellas mas especializadas en seguridad ldgica, cortafuegos, tests de
penetracion y similares). Es mucho mas sencillo e intuitivo que el anterior, ya
que ahora no entran en juego probabilidades exactas sino simplemente una
estimacion de pérdidas potenciales. Para ello se interrelacionan cuatro
elementos principales: las amenazas, por definicidbn siempre presentes en
cualquier sistema, las vulnerabilidades, que potencian el efecto de las
amenazas, el impacto asociado a una amenaza, que indica los dafios sobre un
activo por la materializacion de dicha amenaza, y los controles o salvaguardas,
contramedidas para minimizar las vulnerabilidades (controles preventivos) o el
impacto (controles curativos). Por ejemplo, una amenaza seria un pirata que
queramos o no (no depende de nosotros) va a tratar de modificar nuestra pagina
web principal, el impacto seria una medida del dafio que causaria si lo lograra,
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una vulnerabilidad seria una configuracion incorrecta del servidor que ofrece las
paginas, y un control la reconfiguracion de dicho servidor o el incremento de su
nivel de parcheado. Con estos cuatro elementos podemos obtener un indicador
cualitativo del nivel de riesgo asociado a un activo determinado dentro de la
organizacion, visto como la probabilidad de que una amenaza se materialice
sobre un activo y produzca un determinado impacto.

En Espafa es interesante la metodologia de analisis de riesgo desarrollado
desde el Consejo Superior de Informatica (Ministerio de Administraciones
Publicas) y denominado MAGERIT (Metodologia de Analisis y Gestion de
Riesgos de los sistemas de Informacion de las administraciones publicas)); se
trata de un método formal para realizar un analisis de riesgos y recomendar los
controles necesarios para su minimizacion. MAGERIT se basa en una
aproximacion cualitativa que intenta cubrir un amplio espectro de usuarios
genéricos gracias a un enfoque orientado a la adaptacion del mecanismo dentro
de diferentes entornos, generalmente con necesidades de seguridad y nivel de
sensibilidad también diferentes. En la pagina web del Consejo Superior de
Informatica23.2 podemos encontrar informaciéon mas detallada acerca de esta
metodologia, asi como algunos ejemplos de ejecucion de la misma.

Modelo de analisis de riesgos.

PR ——
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Figura 5.- modelo del andlisis de riesgos.
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3.31.-Evaluacion de riesgos

Tras obtener mediante cualquier mecanismo los indicadores de riesgo en
nuestra organizacion llega la hora de evaluarlos para tomar decisiones
organizativas acerca de la gestion de nuestra seguridad y sus prioridades.
Tenemos por una parte el riesgo calculado, resultante de nuestro analisis, y este
riesgo calculado se ha de comparar con un cierto umbral (umbral de riesgo)
determinado por la politica de seguridad de nuestra organizacion; el umbral de
riesgo puede ser o bien un numero o bien una etiqueta de riesgo (por ejemplo,
nivel de amenaza alto, impacto alto, vulnerabilidad grave, etc.), y cualquier
riesgo calculado superior al umbral ha de implicar una decision de reduccion de
riesgo. Si por el contrario el calculado es menor que el umbral, se habla de
riesgo residual, y el mismo se considera asumible (no hay porqué tomar medidas
para reducirlo). El concepto de asumible es diferente al de riesgo asumido, que
denota aquellos riesgos calculados superiores al umbral pero sobre los que por
cualquier razon (politica, econdmica...) se decide no tomar medidas de
reduccion; evidentemente, siempre hemos de huir de esta situacion.

Una vez conocidos y evaluados de cualquier forma los riesgos a los que nos
enfrentamos podremos definir las politicas e implementar las soluciones
practicas - los mecanismos - para minimizar sus efectos. Vamos a intentar de
entrar con mas detalle en como dar respuesta a cada una de las preguntas que
nos hemos planteado al principio de este punto:

Identificacion de recursos

Debemos identificar todos los recursos cuya integridad pueda ser amenazada de
cualquier forma; por ejemplo:

e Hardware
Procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
ordenadores personales, impresoras, unidades de disco, lineas de
comunicacion, servidores, enrutadores

o Software
Caodigos fuente y objeto, utilidades, programas de diagnéstico, sistemas
operativos, programas de comunicacion...

e Informacién
En ejecucion, almacenada en linea, almacenada fuera de linea, en
comunicacion, bases de datos...

e Personas
Usuarios, operadores.

e Accesorios
Papel, cintas, téners.

Aparte del recurso en si (algo tangible, como un enrutadores) hemos de
considerar la vision intangible de cada uno de estos recursos (por ejemplo la
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capacidad para seguir trabajando sin ese enrutadores). Es dificil generar estos
aspectos intangibles de los recursos, ya que es algo que va a depender de cada
organizacion, su funcionamiento, sus seguros, sus normas...No obstante,
siempre hemos de tener en cuenta algunos aspectos comunes: privacidad de los
usuarios, imagen publica de la organizacién, reputacion, satisfaccion del
personal y de los clientes - en el caso de una universidad, de los alumnos -,
capacidad de procesamiento ante un fallo. Con los recursos correctamente
identificados se ha de generar una lista final, que ya incluira todo lo que
necesitamos proteger en nuestra organizacion.

Identificacion de amenazas

Una vez conocemos los recursos que debemos proteger es la hora de identificar
las vulnerabilidades y amenazas que se ciernen contra ellos. Una vulnerabilidad
es cualquier situacion que pueda desembocar en un problema de seguridad, y
una amenaza es la accién especifica que aprovecha una vulnerabilidad para
crear un problema de seguridad; entre ambas existe una estrecha relacion: sin
vulnerabilidades no hay amenazas, y sin amenazas no hay vulnerabilidades.

Se suelen dividir las amenazas que existen sobre los sistemas informaticos en
tres grandes grupos, en funcion del ambito o la forma en que se pueden
producir:

« Desastres del entorno.

Dentro de este grupo se incluyen todos los posibles problemas relacionados
con la ubicaciéon del entorno de trabajo informatico o de la propia
organizacion, asi como con las personas que de una u otra forma estan
relacionadas con el mismo. Por ejemplo, se han de tener en cuenta
desastres naturales (terremotos, inundaciones.), desastres producidos por
elementos cercanos, como los cortes de fluido eléctrico, y peligros
relacionados con operadores, programadores o usuarios del sistema.

e Amenazas en el sistema.

Bajo esta denominacién se contemplan todas las vulnerabilidades de los
equipos y su software que pueden acarrear amenazas a la seguridad, como
fallos en el sistema operativo, medidas de proteccion que éste ofrece, fallos

en los programas, copias de seguridad...

¢ Amenazas en la red.
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Cada dia es menos comun que una maquina trabaje aislada de todas las
demas; se tiende a comunicar equipos mediante redes locales, intranets o la
propia Internet, y esta interconexién acarrea nuevas - y peligrosas -
amenazas a la seguridad de los equipos, peligros que hasta el momento de
la conexion no se suelen tener en cuenta. Por ejemplo, es necesario analizar
aspectos relativos al cifrado de los datos en transito por la red, a proteger
una red local del resto de internet, o a instalar sistemas de autenticacién de
usuarios remotos que necesitan acceder a ciertos recursos internos a la
organizacion (como un investigador que conecta desde su casa a través de
un modem).

Algo importante a la hora de analizar las amenazas a las que se enfrentan
nuestros sistemas es analizar los potenciales tipos de atacantes que pueden
intentar violar nuestra seguridad. Es algo normal que a la hora de hablar de
atacantes todo el mundo piense en crackers, en piratas informaticos mal
llamados hackers. No obstante, esto no es mas que el fruto de la repercusién
que en todos los medios tienen estos individuos y sus acciones; en realidad, la
inmensa mayoria de problemas de seguridad vienen dados por atacantes
internos a la organizacion afectada. En organismos de I+D estos atacantes
suelen ser los propios estudiantes (rara vez el personal), asi como piratas
externos a la entidad que aprovechan la habitualmente mala proteccién de los
sistemas universitarios para acceder a ellos y conseguir asi cierto status social
dentro de un grupo de piratas. Los conocimientos de estas personas en materias
de sistemas operativos, redes o seguridad informatica suelen ser muy limitados,
y sus actividades no suelen entrainar muchos riesgos a no ser que se utilicen
nuestros equipos para atacar a otras organizaciones, en cuyo caso a los
posibles problemas legales hay que sumar la mala imagen que nuestras
organizaciones adquieren.

No siempre hemos de contemplar a las amenazas como actos intencionados
contra nuestro sistema: muchos de los problemas pueden ser ocasionados por
accidentes, desde un operador que derrama una taza de café sobre una terminal
hasta un usuario que tropieza con el cable de alimentacién de un servidor y lo
desconecta de la linea eléctrica, pasando por temas como el borrado accidental
de datos o los errores de programacioén; decir ‘'no lo hice a propdésito' no ayuda
nada en estos casos. Por supuesto, tampoco tenemos que reducirnos a los
accesos no autorizados al sistema: un usuario de nuestras maquinas puede
intentar conseguir privilegios que no le corresponden, una persona externa a la
organizacion puede lanzar un ataque de negacion de servicio contra la misma
sin necesidad de conocer ni siquiera un login y una contrasena, etc.
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Medidas de proteccion

Tras identificar todos los recursos que deseamos proteger, asi como las posibles
vulnerabilidades y amenazas a que nos exponemos y los potenciales atacantes
que pueden intentar violar nuestra seguridad, hemos de estudiar como proteger
nuestros sistemas, sin ofrecer aun implementaciones concretas para protegerlos
(esto ya no serian politicas sino mecanismos). Esto implica en primer lugar
cuantificar los dafios que cada posible vulnerabilidad puede causar teniendo en
cuenta las posibilidades de que una amenaza se pueda convertir en realidad.
Este calculo puede realizarse partiendo de hechos sucedidos con anterioridad
en nuestra organizacion, aunque por desgracia en muchos lugares no se suelen
registrar los incidentes acaecidos. En este caso, y también a la hora de evaluar
los danos sobre recursos intangibles, existen diversas aproximaciones como el
método Delphi, que basicamente consiste en preguntar a una serie de
especialistas de la organizacion sobre el dafio y las pérdidas que cierto
problema puede causar; no obstante, la experiencia del administrador en
materias de seguridad suele tener aqui la ultima palabra a la hora de evaluar los
impactos de cada amenaza.

La clasificacién de riesgos de cara a estudiar medidas de proteccion suele
realizarse en base al nivel de importancia del dafio causado y a la probabilidad
aproximada de que ese dafo se convierta en realidad; se trata principalmente de
no gastar mas dinero en una implementacién para proteger un recurso de lo que
vale dicho recurso o de lo que nos costaria recuperarnos de un dano en él o de
su pérdida total. Por ejemplo, podemos seguir un analisis similar en algunos
aspectos al problema de la mochila: lamamos al riesgo de perder un recurso i (a
la probabilidad de que se produzca un ataque), y le asignamos un valor de 0 a
10 (valores mas altos implican mas probabilidad); de la misma forma, definimos
también de 0 a 10 la importancia de cada recurso, siendo 10 la importancia mas
alta. La evaluacion del riesgo es entonces el producto de ambos valores,
llamado peso o riesgo evaluado de un recurso, y medido en dinero perdido por
unidad de tiempo (generalmente, por ano):

De esta forma podemos utilizar hojas de trabajo en las que, para cada recurso,
se muestre su nombre y el numero asignado, asi como los tres valores
anteriores. Evidentemente, los recursos que presenten un riesgo evaluado
mayor seran los que mas medidas de protecciéon deben poseer, ya que esto
significa que es probable que sean atacados, y que ademas el ataque puede
causar pérdidas importantes. Es especialmente importante un grupo de riesgos
denominados inaceptables, aquellos cuyo peso supera un cierto umbral; se trata
de problemas que no nos podemos permitir en nuestros sistemas, por lo que su
prevencion es crucial para que todo funcione correctamente.
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Una vez que conocemos el riesgo evaluado de cada recurso es necesario
efectuar lo que se llama el analisis de costes y beneficios. Basicamente consiste
en comparar el coste asociado a cada problema (calculado anteriormente, ) con
el coste de prevenir dicho problema. El calculo de este ultimo no suele ser
complejo si conocemos las posibles medidas de prevencidon que tenemos a
nuestra disposicion: por ejemplo, para saber lo que nos cuesta prevenir los
efectos de un incendio en la sala de operaciones, no tenemos mas que consultar
los precios de sistemas de extincion de fuego, o para saber lo que nos cuesta
proteger nuestra red solo hemos de ver los precios de productos como
enrutadores que bloqueen paquetes o cortafuegos completos. No s6lo hemos de
tener en cuenta el coste de cierta proteccion, sino también lo que nos puede
suponer su implementacién y su mantenimiento; en muchos casos existen
soluciones gratuitas para prevenir ciertas amenazas, pero estas soluciones
tienen un coste asociado relativo a la dificultad de hacerlas funcionar
correctamente de una forma continua en el tiempo, por ejemplo dedicando a un
empleado a su implementacion y mantenimiento.

3.32.-Apoyo a la toma de decisiones

Cuando ya hemos realizado este andlisis no tenemos mas que presentar
nuestras cuentas a los responsables de la organizacion (o adecuarlas al
presupuesto que un departamento destina a materias de seguridad), siempre
teniendo en cuenta que el gasto de proteger un recurso ante una amenaza ha de
ser inferior al gasto que se produciria si la amenaza se convirtiera en realidad.
Hemos de tener siempre presente que los riesgos se pueden minimizar, pero
nunca eliminarlos completamente, por lo que sera recomendable planificar no
sé6lo la prevencién ante de un problema sino también la recuperacion si el mismo
se produce; se suele hablar de medidas proactivas (aquellas que se toman para
prevenir un problema) y medidas reactivas (aquellas que se toman cuando el
dafio se produce, para minimizar sus efectos).

3.33.-Implementacién de controles

Solo hay una informacién de la fase de apoyo a la toma de decisiones necesaria
para la fase de implementacion de controles: la lista de prioridades de
soluciones de control que se tienen que implementar. Si ha seguido los
procedimientos descritos en el capitulo 5, "Apoyo a la toma de decisiones", el
equipo de administracién de riesgos de seguridad ha registrado esta informacién
y ha presentado sus resultados al comité directivo de seguridad.
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Participantes en la fase de implementacion de controles

Los participantes de esta fase son, principalmente, los responsables de
mitigacion; sin embargo, pueden obtener ayuda del equipo de administracién de
riesgos de seguridad. La fase de implementacion de controles incluye las
siguientes funciones, que se han definido en el capitulo 3, "Informacién general
acerca de la administracion de riesgos de seguridad":

Equipo de administracion de riesgos de seguridad (grupo de seguridad de
informacion, responsable de evaluacién de riesgos y responsable de registro
de evaluacion de riesgos)

Responsables de mitigacion (arquitectura de Tl, ingenieria de Tl y operaciones
de TI)

En la siguiente lista se resumen las responsabilidades especificas:

Ingenieria de TI: determina el modo en que se implementan las soluciones de
control

Arquitectura de TI: especifica el modo en que las soluciones de control se
implementaran de una manera compatible con los sistemas informaticos
existentes

Operaciones de TI: implementa soluciones de control técnico

Seguridad de la informacién: contribuye a resolver los problemas que se
puedan producir durante las pruebas y la implementacion

Finanzas: garantiza que los niveles de gasto estén dentro de los presupuestos
aprobados

Como practica recomendada, el equipo de administracion de riesgos de
seguridad debe asignar un técnico de seguridad para cada riesgo identificado.
Un unico punto de contacto reduce el riesgo de que el equipo de administracion
de riesgos de seguridad genere mensajes incoherentes y ofrezca un modelo de
compromiso nitido a lo largo del proceso de implementacion.

Herramientas proporcionadas para la fase de implementacién de controles

No hay herramientas incluidas en esta guia relacionadas con la fase de
implementacion de controles.

Resultados necesarios para la fase de implementacion de controles

Durante esta fase del proceso de administracién de riesgos de seguridad creara
planes para implementar las soluciones de control especificadas durante la fase
de apoyo a la toma de decisiones. En la tabla siguiente se resumen estos
elementos clave y en las secciones posteriores de este capitulo también se
resumen.
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Resultados necesarios para la fase de implementaciéon de controles

Informacion que se recopilara Descripcion

Soluciones de control Lista de controles seleccionados por el comité directivo
de seguridad e implementados por los responsables de
mitigacion

Informes de la implementacion de los controles Informe o serie de informes creados por los
responsables de mitigacién donde se describe su
progreso en la implementacion de las soluciones de
control seleccionadas

Organizacion de las soluciones de control

El capitulo anterior se ha centrado en el proceso de apoyo a la toma de
decisiones. El resultado del analisis en dicha fase han sido las decisiones que el
comité directivo de seguridad ha adoptado en relacion con el modo en que la
organizacion respondera a los riesgos de seguridad identificados durante la
anterior fase de evaluacion de riesgos. Puede que algunos riesgos se hayan
aceptado o se hayan derivado a terceros; en el caso de los riesgos que se
tengan que contrarrestar, se ha creado una lista de prioridades de las soluciones
de control.

El siguiente paso consiste en disefar planes de accion para implementar los
controles en un periodo de tiempo explicito. Estos planes deben ser claros y
precisos; ademas, cada uno se debe asignar a la persona o equipo adecuados
para su ejecucion. Utilice practicas de administraciéon de proyectos efectivas
para realizar un seguimiento del progreso y garantizar una consecucion puntual
de los objetivos del proyecto.

3.33.-Medicion y efectividad del programa

Una vez implementados los controles, resulta importante asegurarse de que
proporcionan la proteccion prevista y de que continuan aplicandose. Por
ejemplo, seria una sorpresa desagradable descubrir que la causa principal de
una infraccion de seguridad importante ha sido que el mecanismo de
autenticacion de la red privada virtual (VPN) ha permitido que los usuarios no
autenticados tuvieran acceso a la red corporativa porque no se ha configurado
correctamente durante la implementacion. Incluso seria un descubrimiento
todavia mas desagradable saber que los intrusos han obtenido acceso a los
recursos internos porque un ingeniero de la red ha vuelto a configurar un
servidor de seguridad para permitir protocolos adicionales sin obtener
aprobacion previa mediante el proceso de control de cambios de la organizacion.
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3.34.-Métricas variables e indicadores.

Las variables obtenidas para el proceso de Analisis de riesgos se listan a

continuacion.

Tabla 8.- Variables e indicadores del proceso de IRM

Variables Descripcion.

Xirm1 Numero total de sistemas con los que cuenta la empresa

Frecuencia: Objetivo.- Determinar el nimero total de sistemas con los que cuenta la empresa
1 afo

Fuente: NIST (Security self- Assessment guide for information technology systems

Xirm2 Frecuencia:
1 afio

Numero de sistemas que se les aplica un IRM en un periodo de 1 afio
Objetivo.- Conocer el numero total de sistemas que se les aplica un IRM

Fuente: NIST (Security self- Assessment guide for information technology systems

Xirm3
Frecuencia:
1 afo

Numero de sistemas que cuentan con IRM documentado en un periodo de 1 afio
Objetivo.- Conocer el nimero total de sistemas que tienen IRM documentado

Fuente: NIST (Security self- Assessment guide for information technology systems

Xirm4 Frecuencia:
1 afio

Numero de riesgos del total de sistemas, que son aceptados y no se les da seguimiento
Objetivo: Determinar el niumero total de riesgos del total de sistemas que no se les da

seguimiento por alguna razén

Fuente: Personal

Xirm5
Frecuencia:
1 afio

Numero de riesgos mitigados en un periodo de 1 afio
Objetivo.- Determinar el nimero de riesgos mitigados en un periodo de 1 afo

Fuente: Personal

Xirm6 Frecuencia:
1 afio

Numero de vulnerabilidades o debilidades descubiertas en un periodo de 1 afio

Objetivo.- Utilizar esta variable para determinar tiempo promedio de respuesta entre que la
debilidad es descubierto y la implementacion de la accion correctiva

datos necesarios # vulnerabilidades que se detectan en 30, 60,90, 180,360 dias

Fuente: Personal

Xirm?7
Frecuencia:
1 afio

Numero de sistemas con IRM que son revisados por direccion general en un periodo de 1 afo
Objetivo.- Determinar el grado de involucramiento de la direccion

Fuente: Personal

Xirm8 Frecuencia:
1 afio

Numero de activos criticos para los cuales el costo por dafio perdida ha sido cuantificado en un
periodo de 1 afo

Objetivo.- Determinar el numero de activos totales cuyo costo por dafio o perdida ha sido
cuantificado

Fuente: Personal
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Xirm9
Frecuencia:
1 afo

Numero de riesgos que estan relacionados con amenazas externas en un periodo de un 1 afio
Objetivo.- ayudara a determinar el porcentaje de amenazas externas

Fuente: NIST (Security self- Assessment guide for information technology systems

Xirm10
Frecuencia:
1 ano

Numero de nuevas vulnerabilidades que se les da seguimiento desde el ultimo reporte
Objetivo.- Determinar el numero total de vulnerabilidades que se les da seguimiento desde el
ultimo reporte

Fuente: NIST (Security self- Assessment guide for information technology systems

Los indicadores que se pueden construir a partir de estas variables son los

siguientes.
Indicadores Descripcion.
INDirm1 Porcentaje de sistemas que se les aplico un IRM en un periodo de 1 afio
Férmula = (Xirm2*100)/Xirm1
INDirm2 Porcentaje de sistemas que cuentan con IRM documentado en un periodo de 1 afio
Férmula = (Xirm3*100/Xirm1
INDirm3 Porcentaje de riesgos en sistemas que no se les da seguimiento en un periodo de 1 afo
Férmula = Xirm4*100/Xirm1
INDirm4 Porcentaje de riesgos mitigados en un periodo de 1 afo
Férmula = Xirm5*100/total de riesgos detectados en un afio
INDirm5 Tiempo promedio entre que una vulnerabilidad es descubierta y la implementacién de accion
correctiva
Férmula=(Xirm6*30+Xirm6*60+Xirm6*90+Xirm6*180+Xirm6*360)/Suma de Xirm6(30,60,90,180,360)
INDirm6 Porcentaje de sistemas con IRM revisados por direccion en un periodo de 1 afio
Férmula = Xirm7*100/Xirm2
INDirm7 Porcentaje de activos cuyo costo por dafio o perdida ha sido cuantificado
Férmula = Xirm8*100 / Numero total de activos
INDirm8 Porcentaje de riesgos externos en un periodo de 1 afio
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Férmula = Xirm9*100/ Numero de riesgos detectados en un periodo de 1 afio

INDirm9

Porcentaje de nuevas vulnerabilidades que se les da seguimiento desde el ultimo reporte
Férmula = Xirm10*100 / Numero total de vulnerabilidades descubiertas desde el tltimo reporte
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Capitulo 4.- Variables

Definicion de variables e indicadores.

4.1.-resultados

A continuacion se muestra un resumen todas las variables encontradas en cada
uno de los procesos, las métricas o indicadores que se pueden construir se
encuentran al final de cada lista de variables.

Tabla 9.- Resumen de variables e indicadores

4.2.-Proceso concientizacion.
Las variables son

Variables Descripcion.

Xcon1 Numero de empleados Totales de la organizacion.

Frecuencia: Objetivo.- Considera el numero total de empleados de la organizacién para realizar estadisticas
6 Meses en base a ese numero.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcon2
Frecuencia:
6 Meses

Periodo de tiempo en que se realizan las revisiones o auditorias al proceso de concientizacion
en promedio sera 6 meses.

Objetivo.- Establece un periodo de tiempo especifico para realizar las revisiones o auditorias del
proceso de concientizacion en promedio sera 6 meses.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcon3
Frecuencia:
6 Meses

Numero de empleados que reciben capacitacion sobre concientizacién en un periodo de 6
meses.

Objetivo.- Determinar el porcentaje de la poblacion total de empleados que reciben capacitacion
en concientizacion.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcon4
Frecuencia:
6 Meses

Numero de Actividades de concientizacion que se realizan en un periodo de 6 meses.
Objetivo.- Determina si el nimero de actividades que pueden ser campafas, programas,
cursos, conferencias que se realizan en un periodo de tiempo son suficientes

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcon5
Frecuencia:
6 Meses

Numero de audiencias creadas para las diferentes actividades de concientizacién en un periodo
de 6 meses

Objetivo.- Determina si se han creado suficientes numeros de audiencias para cubrir las
necesidades especificas en determinados tipos de empleados

Fuente: Personal

Xcon6

Numero de empleados que asisten por audiencia en un periodo de 6 meses.
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Frecuencia:
6 Meses

Objetivo.- Determinar el porcentaje total de empleados de determinada area que asisten por
audiencia.

Fuente: Personal

Xcon7
Frecuencia:
6 Meses

Numero total de tépicos que buscan revisarse en las actividades de concientizacion.
Objetivo.- Determinar el numero total de tépicos que quieren revisarse en los cursos de
capacitacion.

Fuente: Personal

Xcon8
Frecuencia:
6 Meses

Numero de topicos que realmente se ven en las actividades de concientizacion.
Objetivo: Determinar el numero de tépicos que se ven en las actividades de concientizacion.

Fuente: Personal

Xcon9
Frecuencia:
6 Meses

Numero de actividades de concientizacion a las que asiste un empleado en un periodo de 6
meses.
Objetivo.- Determinar el nimero de actividades totales a las que asistié un empleado

Fuente: Personal

Xcon10
Frecuencia:
6 Meses

Total de horas que dura un empleado en entrenamiento en un periodo de 6 meses
Objetivo: Tener el nimero total de horas de entrenamiento que recibe un empleado

Fuente: Personal

Xcon11
Frecuencia:
6 Meses

Numero total de empleados que asisten a mas horas de entrenamiento en actividades de
concientizacion

Objetivo.- Determinar el numero de horas promedios a las que asisten los empleados a
actividades de concientizacion

Fuente: Personal

Xcon12
Frecuencia:
6 Meses

Numero de empleados que presentan las encuestas y examenes de concientizacién en un
periodo de 6 meses
Objetivo: Determina el nimero de empleados total que presentan las encuestas y examenes

Fuente: Corporate information security working group

Xcon13
Frecuencia:
6 Meses

Numero de empleados que contestan correctamente las encuestas de concientizaciéon en un
periodo de 6 meses

Objetivo.- Determinar que la cantidad de empleados que contestan correctamente las
encuestas y examenes

Fuente: Corporate information security working group
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Xcon14
Frecuencia:
6 Meses

Numero de reportes de incidentes levantados en un periodo de 6 meses
Objetivo: Determina en que porcentaje hay un incremento o disminucién de reportes de
incidentes de seguridad debido al proceso de concientizacién

Fuente: Personal

Xcon15
Frecuencia:
6 Meses

Numero de personas que han tomado cursos de concientizacion y que levantaron reporte de
incidentes en un periodo de 6 meses
Objetivo.- Expresa el nimero de personas concientizadas que levantan reportes de inseguridad

Fuente: Personal

Los indicadores son

Indicadores Descripcion.
INDCon1 Porcentaje de personal sometido a cursos de concientizacion.
Férmula = (Xcon3*100)/Xcon1
INDCon2 Actividades de concientizacion periddicas (cada 6 meses)
Férmula = Xcon4
INDCon3 Audiencias creadas por periodo de tiempo (5 meses)
Férmula = Xcon5
INDCon4 Porcentaje de personas en determinada area que asiste por audiencia periddicamente (6
meses)
Férmula = (Xcon6*100)/nimero total de empleados de determinada area.
INDCon5 Porcentaje de cubrimiento de los tépicos en actividades de concientizacion
Férmula = Con8*100/Xcon7
INDCon6 Numero de horas promedio que dura un empleado en actividades de concientizacion
Férmula = Xcon10*Xcon9 (Esta métrica es por empleado)
INDCon7 Numero total de empleados que asisten a mas horas de entrenamiento en actividades de

concientizacion
Férmula = Xcon11
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INDCon8

Porcentaje de personas que aprueban las encuestas
Férmula = (Xcon13*100)/Xcon12

INDCon9 Porcentaje de incremento o disminucion de reportes de incidentes que se levantaron
periddicamente (cada 6 meses)
Férmula = Xcon14 — (Numero del ultimo reporte de incidentes)

INDCon10 Numero de personas que han tomado cursos de concientizacion y que levantan reportes de

incidentes
Férmula = Xcon15

4.3.-Proceso de plan de continuidad del negocio.
Las variables son

Variables Descripcion.

Xbcp1 Numero de total de aplicaciones criticas que requieren respaldo

Frecuencia: Objetivo.- Determinar el nimero total de aplicaciones que requieren respaldo
1 afio

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp2
Frecuencia:
1 afio

Numero total de aplicaciones criticas que son respaldados frecuentemente de acuerdo a la
norma
Objetivo.- Ayudarad a determinar el porcentaje de aplicaciones criticas que requieren respaldo

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp3
Frecuencia:
1 afo

Numero de total de sistemas de la organizacion
Objetivo.- Determinar el numero total de sistemas de la organizacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp4
Frecuencia:
1 afio

Numero total de sistemas que cuentan con un plan de contingencia.
Objetivo.- Ayudara a determinar el % total de sistemas con un plan de contingencia

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp5
Frecuencia:
1 afio

Numero de total de sistemas de gestion de negocio que tienen planes de contingencia
probados
Objetivo.- Ayudara a construir una métrica del % de planes de contingencias probados.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xbcp6
Frecuencia:

Numero total de unidades organizacionales
Objetivo.- Determinar el numero total de unidades organizacionales para obtener métricas

111




1 afio

Fuente: Corporate information security working group

Xbcp7
Frecuencia:
1 afo

Numero de total de unidades organizacionales que cuentan con un plan de continuidad
Objetivo.- Ayudara a obtener un a métrica del porcentaje de unidades organizacionales que
cuentan con un plan

Fuente: Corporate information security working group

Xbcp8
Frecuencia:
1 afio

Numero total de unidades organizacionales que cuentan con un plan de continuidad
documentado.

Objetivo.- Ayudara a determinar una métrica del porcentaje de unidades organizacionales que
cuentan con un BCP documentado

Fuente: Corporate information security working group

Xbcp9
Frecuencia:
1 afio

Numero de total de planes de BCP de unidades de negocios que son auditados
Objetivo.- Ayudara a obtener un a métrica del % de BCP de unidades organizacionales que son
auditados

Fuente: Corporate information security working group

Xbcp10
Frecuencia:
1 afio

Numero total de planes de BCP de unidades de negocios que son actualizados
Objetivo.- Determinar una métrica del % de BCP de unidades organizacionales que son
Actualizados

Fuente: Corporate information security working group

Los indicadores son

Indicadores Descripcion.
INDbcp1 Porcentaje de aplicaciones criticas que son respaldados frecuentemente.
Férmula = Xbcp2*100/Xbcp1
INDbcp2 Porcentaje de sistemas que cuentan con un plan de contingencia Formula = Xbcp4*100/Xbcp3
INDbcp3 Porcentaje de planes de contingencias probados

Férmula = Xbcp5*100/Xbcp3
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INDbcp4 Porcentaje de unidades organizacionales que cuentan con un Plan de continuidad
Férmula = Xbcp7*100/Xbcp6

INDbcp5 Porcentaje de unidades organizacionales con un BCP documentado.
Férmula = Xbcp8*100/Xbcp6

INDbcp6 Porcentaje de BCP de unidades de negocios que son auditados
Férmula = Xbcp9*100/Xbep7

INDbcp7 Porcentaje de BCP de unidades de negocios que son actualizados.

Férmula = Xbcp10*100/Xbcp7

4.4.-Proceso de politica de seguridad de informacion.
Las variables son

Variables Descripcion.

Xpol1 Numero de total de sistemas con passwords

Frecuencia: Objetivo.- Determinar el numero total de sistemas con passwords de la organizacion para
6 meses elaborar métricas

Fuente: NIST (Security self- Assessment guide for information technology systems

Xpol2 Frecuencia:
6 meses

Numero total de sistemas que cuentan con politica de password
Objetivo.- Ayudara a determinar el % de sistemas que cuentan con politica de password

Fuente: NIST (Security self- Assessment guide for information technology systems

Xpol3
Frecuencia:
6 meses

Numero de total de websites con los que cuenta la organizacién
Objetivo.- Determinar el numero total de websites con los que cuenta la organizacién para
poder obtener métricas

Fuente: NIST (Security self- Assessment guide for information technology systems

Xpol4 Frecuencia:
6 meses

Numero total de websites que cuentan con politica de seguridad incorporada
Objetivo.- Ayudara a determinar el % de websites que cuentan con politica de seguridad
incorporada

Fuente: NIST (Security self- Assessment guide for information technology systems

Xpol5
Frecuencia:
6 meses

Numero de proveedores o de outsourcing con los que tiene relacion la empresa
Objetivo.- Determinar el numero total de proveedores o de outsourcing para poder establecer
métricas
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Fuente: Corporate information security working group

Xpol6
Frecuencia:
6 meses

Numero de proveedores o de outsourcing con los que se ha establecido una politicas de
seguridad para el intercambio de informacién

Objetivo.- Determinar el % de proveedores o outsourcing con los que se han establecido
politicas de seguridad.

Fuente: Corporate information security working group

Xpol7 Frecuencia:
6 meses

Numero de politicas corporativas totales que existen en la organizacion
Objetivo.- Determinar el nimero total de politicas corporativas que existen en una organizacion

Fuente: Corporate information security working group

Xpol8
Frecuencia:
6 meses

Numero de politicas especificas que han sido violadas por los usuarios
Objetivo.- Ayudara a determinar el % de politicas que han sido violadas

Fuente: Corporate information security working group

Xpol9 Frecuencia:
6 meses

Numero de politicas que son actualizadas
Objetivo.- Determinar una métrica del % de politicas Actualizadas

Fuente: Personal

Xpol10
Frecuencia:
1 afio

Numero de politicas que son auditadas
Objetivo.- Determinar una métrica del % de politicas auditadas

Fuente: Personal

Xpol11
Frecuencia:
1 afio

Nudmero de politicas nuevas creadas
Objetivo.- Determinar el numero de nuevas politicas creadas en un periodo de tiempo
determinado

Fuente: Corporate information security working group

Xpol12
Frecuencia:
1 afio

Numero de aplicaciones que cuentan con procedimiento de respaldo en la organizacion
Objetivo.- Determina el numero total de aplicaciones con procedimiento de respaldo con que
cuenta la empresa

Fuente: Corporate information security working group

Xpol13
Frecuencia:
1 afo

Numero de aplicaciones cuyo respaldos se realizan de acuerdo a la politica de respaldo
Objetivo.- Determinar una métrica del % de aplicaciones con procedimientos de respaldos que
se apegan a la politica.

Fuente: Corporate information security working group
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Los indicadores son

Indicadores Descripcion.
INDpol1 Porcentaje de sistemas con politica de password
Férmula = Xpol2*100/Xpol1
INDpol2 Porcentaje de websites que cuentan con politica de seguridad
Frecuencia = Xpol4*100/Xpol3
INDpol3 Porcentaje de proveedores o de outsourcing con los que se han desarrollado politicas de
seguridad
Férmula = Xpol6*100/Xpol5
INDpol4 Porcentaje de politicas especificas que han sido violadas por los usuarios
Férmula = Xpol8*100/Xpol7
INDpol5 Porcentaje de politicas actualizadas
Férmula = Xpol9*100/Xpol7
INDpol6 Porcentaje de politicas que son auditadas
Foérmula = Xpol10*100/Xpol7
INDpol7 Numero de politicas nuevas creadas periodicamente
Férmula = Xpol11
INDpol8 Porcentaje de aplicaciones con procedimiento de respaldo que se apega a la politica de

respaldo
Férmula = Xpol13*100/Xpol11
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4.5.-Proceso de respuesta de incidentes

Las variables son

Variables

Descripcion.

Xeri1
Frecuencia:
Mensualmente

Numero de total de sistemas operativos de la organizacion que necesitan updates
Objetivo.- Determinar el numero total de sistemas de la organizacién para poder determinar
métricas

Fuente: NIST (Securi

ty self- Assessment guide for information technology systems

Xeri2 Frecuencia:
Mensualmente

Numero total de sistemas operativos que se les instala sus updates frecuentemente
Objetivo.- Ayudara a determinar el porcentaje de sistemas que se actualizan frecuentemente

Fuente: NIST (Securi

ty self- Assessment guide for information technology systems

Xeri3
Frecuencia:
6 meses

Costo total de dafios que causaron los incidentes de seguridad
Objetivo.- Determina el costo total de dafios para la empresa por los incidentes de seguridad

Fuente: Corporate information security working group

Xeri4 Frecuencia:
Mensualmente

Numero de incidentes que se resolvieron siguiendo procesos documentados
Objetivo.- Ayudara a determinar una métrica del % de incidentes que se resuelven siguiendo
procesos documentados

Fuente: Corporate information security working group

Xeri5
Frecuencia:
6 meses

Numero de incidentes que ocurren en tiempo determinado
Objetivo.- Con base a estadisticas determinar el nimero de incidentes que ocurren en un
tiempo determinado

Fuente: Corporate information security working group

Xeri6
Frecuencia:
6 meses

Tiempo en que se revisan los incidentes puede ser 6 meses
Objetivo.- Determinar un tiempo de monitoreo de incidentes puede ser cada 6 meses

Fuente: Corporate information security working group

Xeri7
Frecuencia:
6 meses

Numero de incidentes graves en un periodo de 6 meses
Objetivo.- Determinar el nimero de incidentes graves que ocurren en un periodo de tiempo
determinado

Fuente: Corporate information security working group

Xeri8
Frecuencia:
6 meses

Numero de incidentes de gravedad media en un periodo de 6 meses
Objetivo.- Con base a estadisticas determinar el numero de incidentes de gravedad media,
es decir entre graves y de baja gravedad que ocurren en un tiempo determinado

Fuente: Personal

Xeri9
Frecuencia:
6 meses

Numero de incidentes de baja gravedad en un periodo de 6 meses
Objetivo.- Con base a estadisticas determinar el numero de incidentes de baja gravedad
ocurren en un tiempo determinado
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Fuente: Personal

Xeri10
Frecuencia:
6 meses

Numero de incidentes resueltos en la primera llamada por help-desk en un periodo de 6
meses

Objetivo.- Determinar el porcentaje de incidentes que se resuelven por help-desk en la
primera llamada

Fuente: Personal

Xeri11
Frecuencia:
6 meses

Tiempo de respuesta en el que se resuelve un incidente desde que se detecta hasta que se
soluciona

Objetivo.- Determina el tiempo promedio en que se resuelve un incidente desde que se
detecta hasta que se soluciona

Fuente: Personal

Xeri12
Frecuencia:
6 meses

Numero de incidentes de ataques documentados en un periodo de 6 meses
Objetivo.- Determinar el nimero de ataques que son documentados del total de incidentes
ocurridos

Fuente: Personal

Xeri13 Numero de incidentes resueltos exitosamente en un periodo de 6 meses
Frecuencia: Objetivo.- Determina el nimero de incidentes que son resueltos exitosamente

6 meses

Fuente: Personal

Xeri14 Numero de incidentes que no son resueltos exitosamente en un periodo de 6 meses
Frecuencia: Objetivo.- Determina el numero de incidentes que no son resueltos exitosamente

6 meses

Fuente: Personal

Xeri15
Frecuencia:
6 meses

Numero de activos que cuentan con bitacora
Objetivo.- Determina el numero de bitacoras que se pueden monitorear

Fuente: Corporate information security working group

Xeri16
Frecuencia:
6 meses

Numero de activos que sufren modificaciones en sus bitacoras
Objetivo.- Determina el niumero de activos que sufren modificaciones

Fuente: Corporate information security working group

Xeri17
Frecuencia:
6 meses

Numero de incidentes de virus, spyware y adware detectados en un periodo de 6 meses
Objetivo.- Determina el niUmero de ataques de virus que ocurren en un tiempo determinado

Fuente: Corporate information security working group
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Xeri18
Frecuencia:
6 meses

Numero de incidentes de intrusiones por sistema o aplicacién en un periodo de 6 meses
Objetivo.- Determina el nimero de intrusiones que sufre una aplicacién o sistema en un
tiempo determinado

Fuente: Corporate information security working group

Xeri19
Frecuencia:
6 meses

Numero de incidentes de ataques a los firewalls en un periodo de 6 meses
Objetivo.- Determina el nUmero de ataques que sufren los firewall en un tiempo determinado

Fuente: Corporate information security working group

Xeri20
Frecuencia:
6 meses

Numero de incidentes de usos no autorizados en un periodo de 6 meses
Objetivo.- Determina el numero de usos no autorizados de aplicaciones o sistemas en un
tiempo determinado

Fuente: Corporate information security working group

Xeri21
Frecuencia:
6 meses

Numero de aplicaciones o programas no autorizados en la empresa en un periodo de 6
meses
Objetivo.- Determina el nimero de aplicaciones piratas o sin licencia

Fuente: Personal

Xeri22
Frecuencia:
6 meses

Numero de actualizaciones al programa ERI en un periodo de 6 meses
Objetivo.- Determina si se realizan actualizaciones al programa constantemente

Fuente: Personal

Los indicadores son

Indicadores Descripcion.

INDeri1 Porcentaje total de sistemas operativos que reciben todos sus updates periddicamente
Férmula = Xeri2*100/Xeri1

INDeri2 Costo total de dafios por incidentes para la organizacién
Férmula = Xeri3

INDeri3 Porcentaje de incidentes que se resuelven siguiendo procesos documentados
Férmula = Xeri4*100/Xeri5

INDeri4 Porcentaje de incidentes de impacto grave periodicos

Férmula = (Xeri7*100)/Xeri5
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INDeri5 Porcentaje de incidentes de nivel medio de impacto periédicos
Férmula = (Xeri8*100)/Xeri5

INDeri6 Porcentaje de incidentes de bajo impacto periddicos
Foérmula = (Xeri9*100)/Xeri5

INDeri7 Porcentaje de incidentes que se resuelven por help-desk en la primera llamada en un periodo de
6 meses
Férmula = Xeri10*100/Xeri5

INDeri8 Porcentaje de incidentes documentados periédicamente
Formula = (Xeri12*100)/Xeri5

INDeri9 Porcentaje de incidentes resueltos periddicamente
Férmula = (Xeri13*100)/Xeri1

INDeri10 Porcentaje de incidentes no resueltos periédicamente
Formula = (Xeri14*100)/Xeri1

INDeri11 Porcentaje de activos que cuentan con bitacoras
Férmula = (Xeri15*100) / Numero total de activos de la organizacion

INDeri12 Porcentaje de activos que sufren modificaciones en sus bitacoras Férmula = (Xeri16*100)/Xeri15

INDeri13 porcentaje de incidentes de codigos maliciosos periodicos
Férmula = Xeri17*100/Xeri5

INDeri14 Porcentaje de incidentes de intrusiones periodicas
Férmula = Xeri18*100/Xeri5
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INDeri15

Porcentaje de incidentes de ataques a firewalls periddicos
Férmula = Xeri19*100/Xeri5

INDeri16 Porcentaje de incidentes de usos no autorizados periédicos
Foérmula = Xeri20*100/Xeri5

INDeri17 Porcentaje de incidentes de aplicaciones o programas no autorizados periodicos
Férmula = Xeri21*100/Xeri5

INDeri18 Numero de actualizaciones al programa ERI periédicas

Férmula = Xeri18

4.6.-Proceso de control de acceso.
Las variables son

Variables Descripcion.

Xca1 Numero de total de sistemas con que cuenta la organizacion en un periodo de 1 afo

Frecuencia: Objetivo.- Determinar el numero total de sistemas con que cuenta la organizacién para poder
1 afo realizar métricas.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca2 Frecuencia:
1 afio

Numero de sistemas con controles Técnicos probados en un periodo de 1 afio
objetivo .- Determinar el nimero total de sistemas con controles técnicos probados

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca3
Frecuencia:
1 afo

Numero de sistemas que cuentan con controles TECNICOS desde su implementacion
Objetivo.- Determinar el numero total de sistemas que cuentan con controles técnicos desde su
implementacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xcad
Frecuencia:
1 afio

Numero de sistemas que han modificado sus controles TECNICOS desde su implementacion
Objeto.- Construir una métrica con el niumero de sistemas que han modificado sus controles
técnicos desde su implementacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca5 Frecuencia:
1 ano

Numero de usuarios con accesos especiales a sistemas en un periodo de 1 afo
objetivo.- Determinar el nimero total de usuarios con accesos especiales para definir métricas
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Fuente: NIST (Security self- Assessment guide for information technology systems

Xca6
Frecuencia:
1 afio

Numero total de usuarios con accesos especiales que han sido auditados en un periodo de 1 afo
Objetivo.- Determinar si los usuarios con accesos especiales representan una amenaza

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca7 Frecuencia:
1 ano

Numero total de contenedores de medios de respaldo
Objetivo.- Determinar el nimero total de contenedores de medios de respaldo con que cuenta la
organizacion.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca8
Frecuencia:
1 afio

Numero total de contenedores de respaldo que cuentan con logs de deposito y retiro de respaldos
Objetivo.- Ayudara determinar un métrica del total de contenedores que cuentan con bitacora

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca9
Frecuencia:
1 afo

Numero total de de instalaciones de telecomunicaciones que cuentan con lineas de transmision
de datos

Objetivo.- Determinar el numero total de instalaciones de telecomunicaciones con lineas de
transmision de datos

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca10
Frecuencia:
1 afio

Numero total de instalaciones de telecomunicaciones que cuentan con restricciones de acceso
para todos sus puntos de entrada

Objetivo.- Determinar una métrica del porcentaje total de instalaciones de telecomunicaciones con
restricciones de acceso

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca11
Frecuencia:
1 afo

Numero total de PCS en la organizacion
Objetivo.- Determinar el numero total de PCS con que cuenta la organizacion.

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca12
Frecuencia:
1 ano

Numero total de PCS que cuentan con capacidad de encriptacion para sus archivos
Objetivo.- Construir una métrica que determine el porcentaje de PCS con capacidad de
encriptacion

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca13
Frecuencia:
6 meses

Numero total de sistemas con restricciones para el personal de mantenimiento
Objetivo.- Determinar una métrica que busque reducir el nivel de riesgo de modificaciones a
sistemas por personal de mantenimiento
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Fuente: NIST (Security self- Assessment guide for information technology systems

Xca14
Frecuencia:
6 meses

Numero total de de modificaciones de software en un periodo de 1 afo
Objetivo.- Determinar el numero total de modificaciones de software

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca15
Frecuencia:
6 meses

Numero total de modificaciones de software Documentados
Objetivo.- Determinar una métrica que determine el porcentaje de cambios en software que son
documentados

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca16
Frecuencia:
1 mes

Numero de aplicaciones que requieren updates
objetivo.- Determinar el numero total de aplicaciones que requieren actualizaciones

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca17
Frecuencia:
1 mes

Numero de aplicaciones que se les aplicaron todas las actualizaciones en un periodo de un mes
Objetivo.- Determinar una métrica de porcentaje del numero de aplicaciones que se les instalaron
todas sus actualizaciones

Fuente: NIST (Security self- Assessment guide for information technology systems

Xca18
Frecuencia:
1 afio

Numero total de sistemas que cambiaron el password que traen del fabricante
Objetivo.- Determinar una métrica que ayude a minimizar los accesos no autorizados

Fuente: Corporate information security working group

Xca19
Frecuencia:
1 afo

Numero total de sistemas que corren protocolos restringidos.
Objetivo.- Ayudara a determinar una métrica para el % de sistemas que corren protocolos
restringidos.

Fuente: Corporate information security working group

Los indicadores son

Indicadores Descripcion.

INDca1 Porcentaje total de sistemas que cuentan con controles técnicos probados en un periodo de 1
ano
Férmula = Xca2*100/Xca1

INDca2 Porcentaje de sistemas que han modificado sus controles TECNICOS desde su implementacion
Férmula = Xca4*100/Xca3

INDca3 Porcentaje de usuarios con accesos especiales a sistemas que han sido auditados en un periodo

de 1 afio
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Férmula = Xca6*100/xca5

INDca4 Porcentaje de contenedores de respaldo que cuentan con bitacora
Férmula = Xca8*100/Xca7
INDca5 Porcentaje de instalaciones de transmision en la organizacién que cuentan con restriccion de
accesos
Férmula = Xca9*100/Xca10
INDca6 Porcentaje de PCS con capacidad de encriptacion
Férmula = Xca12*100/Xca11
INDca7 Porcentaje de sistemas con restricciones al personal de acceso
Férmula = Xca13*100/Xca1
INDca8 Porcentaje de cambios de software que son documentados en un periodo de 1 afio
Férmula = Xca15*100/Xca14
INDca9 Porcentaje de aplicaciones que recibieron todas sus actualizaciones en un periodo de 1 mes
Férmula = Xca17*100/Xca16
INDca10 Porcentaje de sistemas que cambiaron el password del fabricante Férmula = Xca18*100/Xca1
INDca11 Porcentaje de sistemas que corren protocolos restringidos

Férmula = Xca19*100/Xca1
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4.7.-Proceso de analisis de riesgos.

Las variables son

Variables Descripcion.

Xirm1 Numero total de sistemas con los que cuenta la empresa

Frecuencia: Objetivo.- Determinar el nimero total de sistemas con los que cuenta la empresa
1 afio

Fuente: NIST (Security self- Assessment guide for information technology systems

Xirm2 Frecuencia:
1 afio

Numero de sistemas que se les aplica un IRM en un periodo de 1 afo
Objetivo.- Conocer el nimero total de sistemas que se les aplica un IRM

Fuente: NIST (Security self- Assessment guide for information technology systems

Xirm3
Frecuencia:
1 afio

Numero de sistemas que cuentan con IRM documentado en un periodo de 1 afo
Objetivo.- Conocer el numero total de sistemas que tienen IRM documentado

Fuente: NIST (Security self- Assessment guide for information technology systems

Xirm4 Frecuencia:
1 afio

Numero de riesgos del total de sistemas, que son aceptados y no se les da seguimiento
Objetivo: Determinar el niumero total de riesgos del total de sistemas que no se les da

seguimiento por alguna razén

Fuente: Personal

Xirm5
Frecuencia:
1 afo

Numero de riesgos mitigados en un periodo de 1 afio
Objetivo.- Determinar el nimero de riesgos mitigados en un periodo de 1 afio

Fuente: Personal

Xirm6 Frecuencia:
1 afio

Numero de vulnerabilidades o debilidades descubiertas en un periodo de 1 afio

Objetivo.- Utilizar esta variable para determinar tiempo promedio de respuesta entre que la
debilidad es descubierto y la implementacién de la accién correctiva

datos necesarios # vulnerabilidades que se detectan en 30, 60,90, 180,360 dias

Fuente: Personal

Xirm7
Frecuencia:
1 afo

Numero de sistemas con IRM que son revisados por direccion general en un periodo de 1 afio
Objetivo.- Determinar el grado de involucramiento de la direccion

Fuente: Personal

Xirm8 Frecuencia:
1 afio

Numero de activos criticos para los cuales el costo por dafio perdida ha sido cuantificado en un
periodo de 1 afo

Objetivo.- Determinar el numero de activos totales cuyo costo por dafio o perdida ha sido
cuantificado
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Fuente: Personal

Xirm9
Frecuencia:
1 ano

Numero de riesgos que estan relacionados con amenazas externas en un periodo de un 1 afio
Objetivo.- ayudara a determinar el porcentaje de amenazas externas

Fuente: NIST (Security self- Assessment guide for information technology systems

Xirm10
Frecuencia:
1 ano

Numero de nuevas vulnerabilidades que se les da seguimiento desde el ultimo reporte
Objetivo.- Determinar el numero total de vulnerabilidades que se les da seguimiento desde el
ultimo reporte

Fuente: NIST (Security self- Assessment guide for information technology systems

Los indicadores son

Indicadores Descripcion.
INDirm1 Porcentaje de sistemas que se les aplico un IRM en un periodo de 1 afo
Férmula = (Xirm2*100)/Xirm1
INDirm2 Porcentaje de sistemas que cuentan con IRM documentado en un periodo de 1 afio
Férmula = (Xirm3*100/Xirm1
INDirm3 Porcentaje de riesgos en sistemas que no se les da seguimiento en un periodo de 1 afio
Férmula = Xirm4*100/Xirm1
INDirm4 Porcentaje de riesgos mitigados en un periodo de 1 afo
Férmula = Xirm5*100/total de riesgos detectados en un afio
INDirm5 Tiempo promedio entre que una vulnerabilidad es descubierta y la implementacion de accion
correctiva
Formula=(Xirm6*30+Xirm6*60+Xirm6*90+Xirm6*180+Xirm6*360)/Suma de Xirm6(30,60,90,180,360)
INDirm6 Porcentaje de sistemas con IRM revisados por direcciéon en un periodo de 1 afio
Férmula = Xirm7*100/Xirm2
INDirm7 Porcentaje de activos cuyo costo por dafio o perdida ha sido cuantificado

Férmula = Xirm8*100 / Numero total de activos
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INDirm8

Porcentaje de riesgos externos en un periodo de 1 afio
Foérmula = Xirm9*100/ Namero de riesgos detectados en un periodo de 1 afio

INDirm9

Porcentaje de nuevas vulnerabilidades que se les da seguimiento desde el ultimo reporte
Férmula = Xirm10*100 / Numero total de vulnerabilidades descubiertas desde el tltimo reporte
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Capitulo 5.- Caso practico

Caso practico Empresa de Telecomunicaciones.

5.1.-Introduccion

Después de varias revisiones al conjunto de variables se dejaron las mas
significativas, primeramente debemos aclarar que las variables que se han
mencionado hasta el momento cumplen una funcidon general, es decir, las
variables citadas pueden ser utilizadas en general por cualquier empresa para
su monitoreo, pero la manera de medirlas puede variar un poco debido a que
cada empresa tiene una forma distintiva de llevar a cabo sus procesos, en
algunos casos la estructura de estos procesos pudiera tener algunas variantes
ya que cada empresa tiene sus propias metodologias de implementacion y tiene
su propia forma de documentacion, estas variables pueden ser modificadas para
ser adaptadas a la manera en que los procesos dentro de determinada empresa
se lleva a cabo. Sin embargo, es muy importante que los procesos estén
desarrollados bajo metodologias convenientes.

Algunas metodologias pueden ser las siguientes:

Proceso Metodologia

Concientizacién Disefios de sistemas de instruccidon
(ISD).

BCM Metodologia de Business Continuity
Institute

Politicas Ejemplo de politica del CICESE

CSIRT Metodologia del CSIRT

Control de Accesos Ejemplos de SANS Institute

Analisis de riesgos Metodologia de NIST
Metodologia de SANS
Metodologia de Microsoft

Para poder determinar la valides de estas variables, se presento este conjunto
de variables a un grupo de expertos en seguridad de informacion de una
reconocida empresa de telecomunicaciones para que pudieran determinar la
factibilidad de estas variables.

Cabe mencionar que algunas de estas variables fueron aceptadas, algunas otras
modificadas, y otras mas no fueron utilizadas, pero al analizar las variables que
no se tomaron en cuenta se pudieron definir algunas otras que si eran de interés
para la empresa.
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5.2.- Metodologia utilizada.

Definir los procesos con los que cuenta la empresa.
Determinar si estos procesos estan desarrollados bajo
metodologias adecuadas.

Revisar la estructura de los procesos e ir identificando si las
variables pueden ser monitoreadas.

Determinar las variables finales

Construcciéon de métricas (Indicadores)

Revision final de variables e indicadores.

En este caso la empresa cumple con todos los procesos mencionados en este
trabajo, y con todos los demas puntos que se mencionan , los resultados finales
se muestran a continuacion.

Las variables que fueron de interés para la empresa quedaron definidas de la
siguiente forma.

Tabla 10.- Resumen de variables e indicadores del caso practico

5.3.- Resultado proceso de concientizacion
Las variables son

Variables Descripcion.

X’'con1 Numero de empleados Totales de la organizacion.

Frecuencia: Objetivo.- Considera el numero total de empleados de la organizacién para realizar
6 Meses estadisticas en base a ese numero

Con relacién a Xcon1

X’con2
Frecuencia:
6 Meses

Periodo de tiempo en que se realizan las revisiones o auditorias al proceso de
concientizacion en promedio sera 6 meses

Objetivo.- Establece un periodo de tiempo especifico para realizar las revisiones o auditorias
del proceso de concientizacion en promedio sera 6 meses minimo, pero puede ser mas
tiempo.

Con relacién a Xcon2

X’con3
Frecuencia:
6 Meses

Numero de empleados que reciben capacitacion sobre concientizacion en un periodo de 6
meses

Objetivo.- Determinar el porcentaje de la poblacién total de empleados que reciben
capacitacion en concientizacion

Con relacién a Xcon3

X’con4
Frecuencia:
6 Meses

Numero de empleados que recibe una constancia de acreditacién al final de una sesién de
entrenamiento.

Objetivo.- Determina el numero de personas que obtienen una acreditacién interna, esto
puede ser aprobar un examen al final de sesiéon de entrenamiento.

128




Con relacién a Xcon12

X’con5
Frecuencia:
6 Meses

Numero de audiencias creadas para las diferentes actividades de concientizacion en un
periodo de 6 meses

Objetivo.- Determina si se han creado suficientes niumeros de audiencias para cubrir las
necesidades especificas en determinados tipos de empleados

Con relacion a Xcon5

X'con6
Frecuencia:
6 Meses

Numero total de personas por audiencia que ya recibié capacitacién customizada para el
grupo de audiencia al cual pertenece.

Objetivo.- Determina el numero de personas por audiencia que ya han sido capacitadas
considerando el total de personas que se encuentran en esa audiencia.

Con relacién a Xcon6

X’con7
Frecuencia:
6 Meses

Numero total de tépicos que buscan revisarse en las actividades de concientizacion.
Objetivo: Determinar el niumero total de tépicos que quieren revisarse en los cursos de
capacitacion

Con relacién a Xcon7

X’con8
Frecuencia:
6 Meses

Numero de tépicos que realmente se ven en las actividades de concientizacion
Objetivo: Determinar el nimero de tépicos que se ven en las actividades de concientizacion

Con relacién a Xcon8

X'con9
Frecuencia:
6 Meses

numero de actividades de concientizacion a las que asiste un empleado en un periodo de 6
meses
objetivo.- Determinar el numero de actividades totales a las que asistio un empleado

Con relacion a Xcon9

X’con10
Frecuencia:
6 Meses

Numero total de empleados que asisten a mas horas de entrenamiento en actividades de
concientizacion.

Objetivo.- Determinar numero de horas promedios a las que asisten los empleados a
actividades de concientizacion.

Con relacién a Xcon10

X’con11
Frecuencia:
6 Meses

Numero de reportes de incidentes levantados en un periodo de 6 meses
Objetivo.- Determinar en que porcentaje hay un incremento o disminucién de reportes de
incidentes de seguridad debido al proceso de concientizacion

Con relacién a Xcon14

Algunos indicadores podemos construir a partir de estas variable son los

siguientes.
Indicadores Descripcion.
IND"Con1 Porcentaje de personal sometido a cursos de concientizacion

Férmula = (X’con3*100)/X"con1
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IND"Con2

Porcentaje de personas que recibe una acreditacion
(X"con4*100)/X"con3

Formula

INDCon3 Audiencias creadas por periodo de tiempo (6 meses)
Férmula = X’con5
IND'Con4 Porcentaje de personas en determinada area que asiste por audiencia periédicamente (6
meses)
Férmula = (X"con6*100)/nimero total de empleados de determinada area.
IND"Con5 Porcentaje de cubrimiento de los tépicos en actividades de concientizacion
Férmula =X"Con8*100/X con7
IND"Con6 Numero de horas promedio que dura un empleado en actividades de concientizacion
Fomula = X"con10*X ’con9 (Esta métrica es por empleado)
IND Con7 Porcentaje de incremento o disminucidon de reportes de incidentes que se levantaron

periédicamente (cada 6 meses)
Férmula = X"con11 — (Numero del ultimo reporte de incidentes)

5.4.- Resultados del proceso de plan de continuidad.

Las variables

son

X'bcp1
Frecuencia:
1 afio

Numero de total de procesos de negocio dentro de la organizacion.
Objetivo. Determinar el numero total de procesos de negocio que cuentan con un plan de
recuperacion

Con relaciéon a X

bcp1

X'bcp2
Frecuencia:
1 afio

Numero total de procesos de negocio que cuentan con un plan de recuperacion detallado.
Objetivo.- Determinar el porcentaje de procesos de negocio que cuentan con un plan
detallado de recuperacion,

Con relacion a X

bcp2

X'bcp3
Frecuencia:
1 afio

Numero total de sistemas de la organizacion
Objetivo. - Determinar el numero total de sistemas de la organizacion.

Con relacion a X

bcp3
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X'bcp4
Frecuencia:
1 afio

Numero total de sistemas que cuentan con un plan de contingencia.
Objetivo.- Ayudara a determinar el % total de sistemas con un plan de contingencia

Con relacion a X

bcp4

X'bcp5
Frecuencia:
1 afio

Numero total de sistemas gestion de negocio que tienen planes de contingencia probados
Objetivo.- Ayudara a construir una métrica del % de planes de contingencias probados.

Con relacion a X

bcp5

X bcp6
Frecuencia:
1 afio

Numero total procesos de negocios dentro de la organizacion.
Objetivo.- Determinar el numero total de procesos de negocio de dentro de la organizacion.

Con relaciéon a X

bcp6

X bcp7
Frecuencia:
1 afio

Numero total de procesos de negocio que cuentan con un plan de continuidad
Objetivo.- Ayudara a obtener un a métrica del porcentaje de procesos de negocio que
cuentan con un plan de continuidad.

Con relaciéon a X

bcp7

X'bcp8
Frecuencia:
1 afio

Numero total de procesos de negocio que cuentan con un plan de continuidad documentado.
Objetivo.- Ayudara a determinar una métrica del porcentaje de procesos de negocio que
cuentan con un BCP documentado

Con relaciéon a X

bcp8

X’bcp9 Numero total de planes de BCP de procesos de negocio que son auditados

Frecuencia: Objetivo.- Ayudara a determinar una métrica del % de BCP de procesos de negocio que son
1 afo auditados

Con relacion a Xbcp9

X’bcp10 Numero total de planes de BCP de procesos de negocio que son actualizados

Frecuencia: Objetivo.- Determinar una métrica del % de BCP de procesos de negocio que son
1 afio Actualizados

Con relaciéon a X

bcp10

Las métricas que se pueden construir a partir de estas variables son las

siguientes.

Indicadores Descripcion.

IND bep1 Porcentaje de aplicaciones que cuentan con un plan de recuperacién detallado.
Formula = X"bcp2*100/X bep1

IND bcp2 Porcentaje de sistemas que cuentan con un plan de contingencia
Formula = X'bcp4*100/X bep3

IND ‘bcp3 Porcentaje de sistemas de gestion con planes de contingencias probados

Férmula = X bcp5*100/X bcp3
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IND ‘bcp4 Porcentaje de procesos de negocio que cuentan con un Plan de continuidad
Formula = X"bcp7*100/X becpb

IND ‘bcp5 Porcentaje de procesos de negocio con un BCP documentado.
Férmula = X"bcp8*100/X bcp6

IND "bcp6 Porcentaje de BCP de procesos de negocios que son auditados
Férmula = X bcp9*100/X 'bep7

IND bep7 Porcentaje de BCP de procesos de negocios que son actualizados.

Férmula = Xbcp10*100/Xbcp7

5.5.- Resultados del proceso de politica de seguridad.

Las variables son

X'pol1 Numero de proveedores o de outsourcing con los que tiene relacion la empresa

Frecuencia: objetivo.- Determinar el nimero total de proveedores o outsourcing para poder establecer
6 meses métricas

Con relacion a Xpol5

X'pol2 Numero de proveedores o de outsourcing con los que se ha establecido una politicas de
Frecuencia: seguridad para el intercambio de informacién

6 meses Objetivo.- Determinar el % de proveedores o outsourcing con los que se han establecido

politicas de seguridad.

Con relaciéon a X

pol6

X'pol3
Frecuencia:
6 meses

Numero de politicas corporativas totales que existen en la organizacion
Objetivo.- Determinar el numero total de politicas corporativas que existen en una
organizacion

Con relacion a X

pol7

X'pold
Frecuencia:
6 meses

Numero de politicas especificas que han sido violadas por los usuarios
Objetivo.- Ayudara a determinar el % de politicas que han sido violadas

Con relaciéon a X

pol8

X'pol5
Frecuencia:

Numero de politicas que son actualizadas
Objetivo: Determinar una métrica del % de politicas Actualizadas
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1 afio

Con relaciéon a X

pol9

X'pol6
Frecuencia:
1 afio

Numero de politicas que son auditadas
Objetivo: Determinar una métrica del % de politicas auditadas

Con relacion a X

pol10

X'pol7
Frecuencia:
1 afio

Numero de politicas nuevas creadas
Objetivo.- Determinar el numero de nuevas politicas creadas en un periodo de tiempo
determinado

Con relaciéon a X

pol11

Las métricas que podemos construir a partir de estas variables son las

siguientes.

IND “pol1 Porcentaje de proveedores o de outsourcing con los que se han desarrollado politicas de
seguridad
Férmula = X"pol2*100/X pol1

IND pol2 Porcentaje de politicas especificas que han sido violadas por los usuarios
Férmula = X pol4*100/X"pol3

IND “pol3 Porcentaje de politicas actualizadas
Férmula = X'pol5*100/X pol3

IND pol4 Porcentaje de politicas que son auditadas
Férmula = X pol6*100/X pol3

IND “pol5 Numero de politicas nuevas creadas periédicamente

Férmula = X'pol7

5.6.- Resultado del proceso equipo de respuesta a incidentes.
Las variables son

X’eri1
Frecuencia:
Mensual

Numero total de sistemas operativos de la organizacion que necesitan updates
Objetivo.-Determinar el numero total de sistemas de la organizacion para poder determinar
métricas
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Con relacién a Xeri1

X’eri2
Frecuencia:
Mensual

Numero total de sistemas operativos que son actualizados
Objetivo.- Ayudara a determinar el porcentaje de sistemas que son actualizados

Con relacién a Xeri2

X’eri3
Frecuencia:
6 meses

Costo total de danos que causaron los incidentes de seguridad
Objetivo.- Determina el costo total de dafios para la empresa por los incidentes de seguridad

Con relacion a Xeri3

X'eri4
Frecuencia:
6 meses

Numero de incidentes que se resolvieron siguiendo procesos documentados.
Objetivo.- Ayudara a determinar una métrica del % de incidentes que se resuelven siguiendo
procesos documentados

Con relacién a Xeri4

X’eri5
Frecuencia:
1 afo

Numero de incidentes que ocurren en un tiempo determinado
Objetivo.- Con base a estadisticas determinar el nimero de incidentes que ocurren en un
tiempo determinado

Con relacién a Xeri5

X’eri6
Frecuencia:
1 afio

Periodo de tiempo en que se cuantifica los incidentes
Objetivo.- Determinar un tiempo de monitoreo de incidentes puede ser cada 6 meses

Con relacion a Xeri6

X'eri7
Frecuencia:
1 afio

Numero de incidentes de severidad 1 que ocurren en un periodo de 6 meses
Objetivo: Determinar el numero de incidentes severidad 1 que ocurren en un periodo de
tiempo determinado.

Con relacion a Xeri7, Xeri8 y Xeri9

X’eri8
Frecuencia:
1 afo

Numero de incidentes de severidad 2 que ocurren en un periodo de 6 meses
Objetivo: Determinar el numero de incidentes severidad 2 que ocurren en un periodo de
tiempo determinado.

Con relacion a Xeri7, Xeri8 y Xeri9

X’eri9
Frecuencia:
1 ano

Numero de incidentes de severidad 3 que ocurren en un periodo de 6 meses
Objetivo: Determinar el numero de incidentes severidad 3 que ocurren en un periodo de
tiempo determinado.

Con relacion a Xeri7, Xeri8 y Xeri9

Xeri10
Frecuencia:
1 afio

Numero de incidentes de severidad 4 que ocurren en un periodo de 6 meses
Objetivo: Determinar el niumero de incidentes severidad 4 que ocurren en un periodo de
tiempo determinado.

Con relacion a Xeri7, Xeri8 y Xeri9

X'eri1l1
Frecuencia:

Numero de incidentes resueltos en la primera llamada por help-desk en un periodo de 6
meses
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1 afio

Objetivo: Determinar el porcentaje de incidentes que se resuelven por help-desk en la
primera llamada

Con relacién a Xeri10

X'eri12
Frecuencia:
1 ano

Numero de incidentes que se resuelven considerando desde que se detecta hasta que se
lleva a una recuperacion

Objetivo.- Determina el tiempo promedio en que se resuelve un incidente desde que se
detecta hasta que se lleva a una recuperacion que es lo mas importante, en este caso se
considera que un incidente tiene 4 etapas: Analisis y Deteccion, Contencion y erradicacion,
recuperacion e investigacion, revision y seguimiento.

Con relacion a Xeri11

Xeri13
Frecuencia:
1 afo

Numero de incidentes documentado(ataque llevados a la etapa de revision y seguimiento)
en un periodo de 6 meses

Objetivo: Determina el nimero de ataques que son documentados (llevados a la etapa de
revision y seguimiento) del total de incidentes ocurridos.

Con relacion a Xeri12

X’eri14
Frecuencia:
1 afio

Numero de activos que cuentan con bitacora
Objetivo.- Determina el niUmero de bitacoras que se pueden monitorear

Con relacién a Xeri15

X’eri15
Frecuencia:
1 ano

Numero de activos que cuentan con respaldo
Objetivo.- Determina el nUmero de activos que cuentan con un respaldo

Con relacién a Xeri15

X’eri16
Frecuencia:
1 afio

Numero de activos con bitacora que cuentan con un control para la integridad de esta.
Objetivo.- Determina el numero de activos con bitacora que cuentan con una medida de
control para sus modificaciones, el fin es evitar que las bitacoras tengan un movimiento fuera
de lo normal de sus modificaciones.

Con relaciéon a Xeri116

Xeril7
Frecuencia:
1 afo

Numero de incidentes relacionados con espionaje en un periodo de 6 meses
Objetivo: Determina el nimero de ataques relacionados con espionaje que ocurren en un
tiempo determinado

Con relacién a Xeri17

X’'eri18
Frecuencia:
1 ano

Numero de incidentes relacionados con (Hoax) en un periodo de 6 meses
Objetivo: Determina el nimero de ataques relacionados con (Hoax) que ocurren en un
tiempo determinado

Con relacién a Xeri17

Xeri19
Frecuencia:
1 afio

Numero de incidentes relacionados con codigo malicioso en un periodo de 6 meses
Objetivo: Determina el numero de ataques relacionados con cédigo malicioso(Este pude ser
virus, spyware, adware, etc)

Con relacion a Xeri17
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X’eri20
Frecuencia:
1 afio

Numero de incidentes relacionados con probe en un periodo de 6 meses
Objetivo: Determina el nimero de ataques relacionados con probe que ocurren en un tiempo
determinado

Con relacién a Xeri17

X’eri21
Frecuencia:
1 ano

Numero de incidentes relacionados con acceso no autorizado/ cambios no autorizados en
un periodo de 6 meses

Objetivo: Determina el niumero de accesos no autorizados/ cambios no autorizados que
ocurren en un tiempo determinado

Con relacion a Xeri18

X'eri22
Frecuencia:
1 afio

Numero de incidentes relacionados con uso no autorizado (misuse) en un periodo de 6
meses

Objetivo: Determina el numero de ataques de uso no autorizado que ocurren en un tiempo
determinado

Con relacién a Xeri20

X’eri23
Frecuencia:
1 afio

Numero de incidentes relacionados con ataques de Spam en un periodo de 6 meses
Objetivo: Determina el nimero de ataques relacionados con Spam que ocurren en un tiempo
determinado

Con relacién a Xeri17

X’eri24
Frecuencia:
1 ano

Numero de actualizaciones al programa ERI en un periodo de 6 meses

Objetivo: Determina si se realizan actualizaciones al programa constantemente, estas
actualizaciones pueden ser de algun tipo especifico: modificacion de procedimientos,
acciones de mejora.

Con relaciéon a Xeri22

Algunos indicadores que podemos construir a partir de estas variables son los

siguientes.

Indicadores Descripcion.

IND eri1 Porcentaje total de sistemas operativos que son actualizados.
Férmula = X’eri2*100/X"eri1

IND eril2 Costo total de dafios por incidentes para la organizacién
Férmula = X'eri3

IND eri3 Porcentaje de incidentes que se resuelven siguiendo procesos documentados
Férmula = X’eri4*100/Xeri5

IND eri4 Porcentaje de incidentes de severidad 1 que ocurren en un tiempo determinado.
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Foérmula = (X"eri7*100)/Xeri5

INDeri5 Porcentaje de incidentes de severidad 2 que ocurren en un tiempo determinado.
Férmula = (X'eri8*100)/X eri5

IND eri6 Porcentaje de incidentes de Severidad 3 que ocurren en un tiempo determinado.
Férmula = (X"eri9*100)/X eri5

IND eri7 Porcentaje de incidentes de Severidad 4 que ocurren en un tiempo determinado.
Férmula = (X"eri10*100)/X"eri5

INDeri8 Porcentaje de incidentes que se resuelven por help-desk en la primera llamada en un
periodo de 6 meses
Férmula = X’eri11*100/X eri5

IND eri9 Porcentaje de incidentes documentados periédicamente
Férmula = (X"eri13*100)/X eri5

IND eri10 Porcentaje de incidentes resueltos periddicamente
Férmula = (Xeri12*100)/Xeri1

IND eri11 Porcentaje de incidentes no resueltos periddicamente
Férmula = (X'eri5 — X'eri12)

IND’eri12 Porcentaje de activos que cuentan con bitacoras
Férmula = (X’eri14*100) / Numero total de activos de la organizacion

INDeri13 Porcentaje de activos que cuentan con respaldo

Foérmula = (X"eri15*100)/ Numero total de activos de la organizacion.
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INDeri14

Porcentaje de activos con bitacora que cuentan con un control para la integridad de esta.
Férmula = (X’eri16*100)/X"eri14

IND eri15 porcentaje de incidentes de relacionados con espionaje periédicamente.
Férmula = Xeri17*100/X eri5

IND’eri16 Porcentaje de incidentes relacionados con Hoax periddicamente.
Formula = X’eri18*100/X eri5

IND’eri17 Porcentaje de incidentes relacionados con cédigo malicioso periodicamente
Férmula = X’eri19*100/X eri5

INDeri18 Porcentaje de incidentes relacionados con probe periddicamente.
Férmula = X’eri20*100/X eri5

IND eri19 Porcentaje de incidentes relacionados con acceso no autorizados/cambios no autorizados
periddicamente.
Férmula = X’eri21*100/X eri5

IND’eri20 Porcentaje de incidentes relacionados con uso no autorizado (misuse) en un periodo de 6
meses
Foérmula = X’eri22*100/X eri5

INDeri21 Porcentaje de incidentes relacionados con ataques de Spam en un periodo de 6 meses
Férmula = X’eri23*100/X eri5

IND eri22 Numero de actualizaciones al programa ERI periddicas

Férmula = X'eri24
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5.7.- Resultado del proceso Control de accesos.
Las variables son

X'ca1l
Frecuencia:
1 ano

Numero total de sistemas con que cuenta la organizacion en un periodo de 1 afio
Objetivo.- Determinar el nimero total de sistemas con que cuenta la organizacioén para poder
realizar métricas.

Con relacion a Xca1

X’'ca2
Frecuencia:
1 afio

Numero total de controles en los sistemas que requieren ser implementados
Objetivo.- Determinar el ndmero total de controles en los sistemas que requieren ser
implementados dentro de la organizacion.

Con relacién a Xca3

X'ca3
Frecuencia:
1 afo

Numero total de controles en los sistemas que son implementados.
Objetivo.- Determinar el nimero del total de controles que fueron implementados en un
periodo de tiempo determinado.

Con relacién a Xca3

X'ca4
Frecuencia:
1 afio

Numero de sistemas que cuentan con controles TECNICOS desde su implementacion
Objetivo.- Determinar el nimero total de sistemas que cuentan con controles técnicos desde
su implementacion, estos controles deben estar previamente definidos.

Con relacioén a Xca3

X'cab5
Frecuencia:
1 ano

Numero de sistemas que han modificado sus controles TECNICOS desde su
implementacion

Objetivo.- Construir una métrica con el nimero de sistemas que han modificado sus
controles técnicos desde su implementacion

Con relacioén a Xca4

X’'ca6
Frecuencia:
1 afio

Numero de usuarios con accesos especiales a sistemas en un periodo de 1 afio

Objetivo.- Determinar el numero total de usuarios con accesos especiales para definir
métricas, estos permisos especiales pueden ser: dar un permiso especial a una persona en
determinada aplicacion a la cual regularmente no tiene acceso pero lo necesita por algin
proyecto especial o también permitirle instalar una aplicacion que esta prohibida en la
empresa.

Con relacién a Xca5

X'ca7
Frecuencia:
1 afo

Numero total de usuarios con accesos especiales que han sido auditados en un periodo de 1
afio
Objetivo.- Determinar si los usuarios con accesos especiales representan una amenaza

Fuente: Corporate

information security working group

X'ca8
Frecuencia:
1 ano

Numero total de lineas o enlaces de entradas con los que cuenta la organizacion.
Objetivo.- Determinar el numero total de lineas o enlaces de entrada con los que cuenta la
organizacion para construir una métrica de medicion.

Con relacion a Xca9
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X'ca9
Frecuencia:
1 afio

Numero total de lineas o enlaces de entrada dentro de la organizacién que cuentan con
restricciones de acceso para todos sus puntos de entrada

objetivo.- Determinar una métrica del porcentaje total de lineas o enlaces de entrada que
cuentan con restricciones de acceso

Con relacién a Xca9

X'ca10
Frecuencia:
1 ano

Numero total de PCS en la organizacion
Objetivo.- Determinar el nimero total de PCS con que cuenta la organizacidon(debe definirse
un estandar de encriptacion)

Con relacion a Xca11

X'cal1
Frecuencia:
1 afio

Numero total de PCS que cuentan con capacidad de encriptacion para sus archivos
Objetivo.- Construir una métrica que determine el porcentaje de PCS con capacidad de
encriptacion.

Con relacién a Xca12

X'ca12
Frecuencia:
6 meses

Numero total de sistemas con restricciones para el personal de mantenimiento(el tipo de
restricciones deben estar definidas)

Objetivo.- Determinar una métrica que busque reducir el nivel de riesgo de modificaciones a
sistemas por personal de mantenimiento.

Con relacién a Xca13

X'ca13
Frecuencia
1 mes

Numero de aplicaciones que requieren updates
objetivo.- Determinar el nimero total de aplicaciones que requieren actualizaciones

Con relacién a Xca16

X'cal4
Frecuencia:
1 mes

Numero de aplicaciones que se les aplicaron todas las actualizaciones en un periodo de un
mes

Objetivo.- Determinar una métrica de porcentaje del nimero de aplicaciones que se les
instalaron todas sus actualizaciones.

Con relacion a Xca17

X’'cal5
Frecuencia:
1 afio

Numero total de sistemas que cambiaron el password que traen del fabricante
Objetivo.- Determinar una métrica que ayude a minimizar los accesos no autorizados

Con relacién a Xca18

X'ca16
Frecuencia:
1 afio

Numero total de sistemas que corren protocolos restringidos (estos protocolos deben estar
definidos con anterioridad).

Objetivo.- Ayudara a determinar una métrica para el % de sistemas que corren protocolos
restringidos.

Con relacién a Xca19

Algunos indicadores que podemos construir a partir de variables son los

siguientes.
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Indicadores Descripcion.

IND ca1 Porcentaje total de controles en los sistemas que son implementados en un periodo de 1
afo
Férmula = X'ca3*100/X ca2

IND cal2 Porcentaje de sistemas que cuentan con controles TECNICOS desde su implementacion
Férmula = X'ca4*100/X"ca1l

IND ca3 Porcentaje de usuarios con accesos especiales a sistemas que han sido auditados en un
periodo de 1 afio
Férmula = X'ca7*100/X"ca6

IND’ca4 Porcentaje total de lineas o enlaces en la organizacién que cuentan con restriccion de
accesos
Férmula = X'ca9*100/X ca8

IND cab Porcentaje de PCS con capacidad de encriptacion
Férmula = X’ca11*100/X"ca10

IND cab Porcentaje de sistemas con restricciones al personal de acceso
Férmula = X’ca12*100/X ca1

IND ca7 Porcentaje de aplicaciones que recibieron todas sus actualizaciones en un periodo de 1 mes
Férmula = X’ca14*100/X"ca13

IND'ca8 Porcentaje de sistemas que cambiaron el password del fabricante Férmula =
X’ca15*100/X ca1

IND"ca9 Porcentaje de sistemas que corren protocolos restringidos

Férmula = X'ca16*100/X cal
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5.8.- Resultado del proceso Analisis de riesgos.
Las variables son

Variables Descripcion.

X'irm1 Numero total de activos con los que cuenta la empresa

Frecuencia: Objetivo.- Determinar el numero total de activos con los que cuenta la empresa (estos

1 ano pueden ser dispositivos, aplicaciones, datos, informacién en papel, etc.)

Con relacién a Xirm1

X'irm2 Numero de activos a los que se les aplico un IRM en un periodo de 1 afio

Frecuencia: Objetivo.- Conocer el numero total de activos que se les aplica un IRM

1 afio

Con relaciéon a Xirm1

X’irm3 Numero de riesgos (del total de activos) que son aceptados y que no les ha expirado la fecha

Frecuencia: de aceptacion (se utilizé carta de aceptacion de riesgos)

3 meses Objetivo: Determinar el nimero total de riesgos que fueron aceptados y que no les ha
expirado la fecha de aceptacion

Con relacion a Xirm4

X'irm4 Numero de riesgos (del total de sistemas) que son aceptados y que les expir6 la fecha de

Frecuencia: aceptacion

3 meses Objetivo: Determinar el nimero total de riesgos que fueron aceptados y que ya les expiro la
fecha de aceptacion

Con relacion a Xirm4

X’irm5 Numero de riesgos mitigados vs. No mitigados en un periodo de 1 afio

Frecuencia: Objetivo.- Determinar el numero de riesgos mitigados vs. no mitigados en un periodo de 1

1 afio afio

Con relacion a Xirm5

X'irm6 Numero de riesgos altos y medios no mitigados por activo

Frecuencia: Objetivo: Determinar el niumero total de riesgos altos y medios no mitigados por activo

3 meses

Con relacién a Xirm6

X'irm7 Numero de controles no implementados por activo

Frecuencia: Objetivo: Determinar el nimero total de controles no implementados por activo

3 meses

Con relacion a Xirm6

X’irm8 Numero de vulnerabilidades o debilidades criticas descubiertas por activo.

Frecuencia: Objetivo.- Conocer el total de vulnerabilidades criticas por activo

3 meses

Con relacion a Xirm6

X'irm9 Numero de vulnerabilidades criticas reparadas vs. no reparadas por activo

Frecuencia: Objetivo.- Conocer el total de vulnerabilidades criticas vs. no criticas por activo, conocer el

3 meses tiempo promedio de reparacién y de no reparacion de vulnerabilidades criticas
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Con relacién

a Xirm6

X’irm10 Numero de sistemas con IRM que son revisados por direccion general en un periodo de 1

Frecuencia: afo

1 afo Objetivo.- Determinar el grado de involucramiento de la direccion

Con relacion a Xirm7

X'irm11 Numero de activos criticos para los cuales el costo por dafio o perdida ha sido cuantificado

Frecuencia: en un periodo de 1 ano

1 aho Objetivo.- Determinar el numero de activos totales cuyo costo por dafio o perdida ha sido
cuantificado

Con relacion a Xirm8

X’irm12 Numero de riesgos que estan relacionados con amenazas externas en un periodo de un 1

Frecuencia: afio

1 ano Objetivo.- Ayudara a determinar el porcentaje de amenazas externas

Con relacion a Xirm9

Xirm13 Numero de nuevas vulnerabilidades que se les da seguimiento desde el ultimo reporte

Frecuencia: Objetivo.- Determinar el nimero total de vulnerabilidades que se les da seguimiento desde el

1 afo Ultimo reporte

Con relacion a Xirm10

Algunas de las métricas que podemos construir a partir de estas variables son
las siguientes.

Indicadores Descripcion.

IND irm1 Porcentaje de activos que se les aplico un IRM en un periodo de 1 afo
Férmula = (X'irm2*100)/X"irm1

IND“irm2 Porcentaje de riesgos (del total de activos) que son aceptados y que no les ha expirado la fecha de
aceptacion (se utilizé carta de aceptacion de riesgos)
Férmula = (X'irm3*100/X"irm1

INDirm3 Porcentaje de riesgos (del total de sistemas) que son aceptados y que les expiré la fecha de
aceptacion
Férmula = X’irm4*100/X"irm1

INDirm4 Porcentaje de riesgos mitigados en un periodo de 1 afo

Férmula = X’irm5*100/total de riesgos detectados en un afio

143




IND’irm6

Numero de riesgos de altos y medios no mitigados por activos.
Férmula = X'irm6

IND irm7 Numero de controles no implementados por activo
Férmula = X'irm7

INDirm8 Numero de vulnerabilidades o debilidades criticas descubiertas por activo.
Férmula = X'irm8

INDirm9 Porcentaje de sistemas con IRM revisados por direcciéon en un periodo de 1 afio
Férmula = X’'irm10*100/X irm2

IND’irm10 Porcentaje de activos cuyo costo por dafio o perdida ha sido cuantificado
Formula = X'irm11*100 / Ndmero total de activos

IND“irm11 Porcentaje de riesgos externos en un periodo de 1 afio
Férmula = X'irm12*100/ Numero de riesgos detectados en un periodo de 1 afio

IND“irm12 Numero de nuevas vulnerabilidades descubiertas desde el ultimo reporte

Férmula = X'irm13
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5.9.- Matriz de resultados

Como se menciono anteriormente, de las variables propuestas solo se utilizaron
algunas, otras se modificaron y algunas otras fueron eliminadas. A continuacién
se muestra un cuadro con estos resultados.

Tabla 11.- Matriz de resultados

PROCESO
CONCIENTIZACION,
Variables Generales Variables Utilizadas Variables Observaciones
eliminadas
Xconl.- Numero de X’conl.- Numero de
empleados Totales de | empleados Totales de
la organizacion. la organizacion.
Xcon2.- Periodo de X’con2.- Periodo de
tiempo en que se tiempo en que se
realizan las revisiones | realizan las revisiones
o auditorias al proceso | o auditorias al
de concientizacion en | proceso de
promedio sera 6 concientizacion en
meses. promedio sera 6
meses
Xcon3.- NUmero de X’con3.- NUmero de
empleados que empleados que
reciben capacitacion reciben capacitacion
sobre concientizacion | sobre concientizacion
en un periodo de 6 en un periodo de 6
meses. meses
Xcond.- Numero de Xcon4 Esta variable fue

Actividades de
concientizacion que se
realizan en un periodo
de 6 meses.

eliminada debido
a que en esta
empresa existen
varios tipos de
actividades

Xcon5.- Numero de
audiencias creadas
para las diferentes
actividades de
concientizacion en un
periodo de 6 meses.

X’con5.- NUmero de
audiencias creadas
para las diferentes
actividades de
concientizacion en un
periodo de 6 meses

Xcon6.- Numero de
empleados que asisten
por audiencia en un
periodo de 6 meses.

X’con6.- Numero total
de personas por
audiencia que ya
recibié capacitacion
customizada para el
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grupo de audiencia al
cual pertenece.

Xcon7.- NUmero total
de tépicos que buscan
revisarse en las
actividades de

X’con7.- NUmero total
de tépicos que
buscan revisarse en
las actividades de

concientizacion. concientizacion.
Xcon8.- Numero de X’con8.- Numero de
topicos que realmente | tdépicos que

se ven en las
actividades de
concientizacion.

realmente se ven en
las actividades de
concientizacion

Xcon9.- Numero de
actividades de
concientizacién a las
que asiste un
empleado en un
periodo de 6 meses.

X’con9.- numero de
actividades de
concientizacion a las
que asiste un
empleado en un
periodo de 6 meses

Xconl0.- Total de
horas que dura un
empleado en
entrenamiento en un
periodo de 6 meses

X’con10.- NUumero
total de empleados
que asisten a mas
horas de
entrenamiento en
actividades de

concientizacion.

Xconl1.- Numero total Xconll La empresa no

de empleados que considera

asisten a mas horas de necesario saber

entrenamiento en el total de horas

actividades de que un empleado

concientizacion pasa en
actividades de
concientizacion,
es mejor saber si
acredita los
CUrsos.

Xconl12.- Numero de X’con4.- Numero de

empleados que empleados que recibe

presentan las una constancia de

encuestas y examenes | acreditacién al final

de concientizacion en | de una sesion de

un periodo de 6 meses | entrenamiento.

Xcon13.- Numero de Xcon13 El objetivo en

empleados que
contestan
correctamente las

esta variable
esta contenido
en X'con4.
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encuestas de
concientizacion en un
periodo de 6 meses

Xconl4.- Numero de
reportes de incidentes
levantados en un
periodo de 6 meses

X’conll.- Numero de
reportes de incidentes
levantados en un
periodo de 6 meses

Xconl15.- Numero de
personas que han
tomado cursos de

Xconl5s

El objetivo es
algo secundario,
ya esta definido

concientizacion y que dentro de
levantaron reporte de X'con11.
incidentes en un
periodo de 6 meses
PROCESO BCM En este caso todas las variables fueron utilizadas.
Variables Generales Variables Utilizadas Variables Observaciones
eliminadas
Xbcepl.- Numero de X’bepl.- Numero de
total de aplicaciones total de procesos de
criticas que requieren | negocio dentro de la
respaldo organizacion.
Xbep2.- Numero total X’bep2.- Numero total
de aplicaciones criticas | de procesos de
que son respaldados negocio que cuentan
frecuentemente de con un plan de
acuerdo a la norma recuperacion
detallado.
Xbcep3.- Numero de X’bep3.- Numero total
total de sistemas de la | de sistemas de la
organizacion organizacion
Xbcp4.- Numero total X’bep4.- Numero total
de sistemas que de sistemas que
cuentan con un plan cuentan con un plan
de contingencia. de contingencia.
Xbep5- Numero de X’bep5.- Numero total
total de sistemas de de sistemas gestiéon
gestion de negocio que | de negocio que tienen
tienen planes de planes de
contingencia probados | contingencia
probados
Xbep6.- Numero total X bep6.- Numero total En lugar de

de unidades
organizacionales

procesos de negocios
dentro de la
organizacion.

utilizar unidades
de negocio se
enfoca a
procesos de
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negocio.

Xbep7.- Numero de
total de unidades
organizacionales que

X’bep7.- Numero total
de procesos de
negocio que cuentan

En lugar de
utilizar unidades
de negocio se

cuentan con un plan con un plan de enfoca a

de continuidad continuidad procesos de
negocio.

Xbcp8.- Numero total X bcp8.- Numero total En lugar de

de unidades
organizacionales que
cuentan con un plan
de continuidad
documentado.

de procesos de
negocio que cuentan
con un plan de
continuidad
documentado.

utilizar unidades
de negocio se
enfoca a
procesos de
negocio.

Xbcp9.- Numero de
total de planes de BCP
de unidades de
negocios que son
auditados

X bep9.- Numero total
de planes de BCP de
procesos de negocio

que son auditados

Xbcep10.- Numero total
de planes de BCP de
unidades de negocios
qgue son actualizados

X’bep10.- Numero
total de planes de
BCP de procesos de
negocio que son

auditados

PROCESO DE

POLITICA

Variables Generales Variables Utilizadas Variables Observaciones

eliminadas

Xpoll.- Numero de Xpoll Esta variable es

total de sistemas con mas de

passwords implementacion
no de politica.

Xpol2.- Numero total Xpol2 Esta variable es

de sistemas que mas de

cuentan con politica de implementacion

password no de politica.

Xpol3.- Numero de Xpol3 Esta variable es

total de websites con mas de

los que cuenta la implementacion

organizacion no de politica.

Xpol4.- Numero total Xpol4 Esta variable es

de websites que
cuentan con politica de
seguridad incorporada

mas de
implementacion
no de politica.

Xpol5.- Numero de
proveedores o de

Xpoll.- Numero de
proveedores o de
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outsourcing con los
que tiene relacioén la
empresa

outsourcing con los
que tiene relacioén la
empresa

Xpol6.- Numero de
proveedores o de
outsourcing con los
que se ha establecido
una politicas de
seguridad para el
intercambio de
informacion

X’pol2.- Numero de
proveedores o de
outsourcing con los
que se ha establecido
una politicas de
seguridad para el
intercambio de
informacion

Xpol7.- Numero de
politicas corporativas
totales que existen en
la organizacion

X’pol3.- Numero de
politicas corporativas
totales que existen en
la organizacion

Xpol8.- Numero de
politicas especificas
que han sido violadas
por los usuarios

X pol4.- Numero de
politicas especificas
que han sido violadas
por los usuarios

Xpol9.- Numero de
politicas que son
actualizadas

X’pol5.- Numero de
politicas que son
actualizadas

Se cambio el
periodoa 102
anos.

Xpol10.- Numero de
politicas que son
auditadas

X’pol6.- Numero de
politicas que son
auditadas

Se cambio el
periodoa 102
anos.

Xpolll.- Numero de
politicas nuevas
creadas

X'pol7.- Numero de
politicas nuevas
creadas

Xpol12.- Numero de Xpoll2 Esta variable es

aplicaciones que mas de

cuentan con implementacion

procedimiento de no de politica.

respaldo en la

organizacion

Xpol13.- Numero de Xpoll3 Esta variable es

aplicaciones cuyo mas de

respaldos se realizan implementacién

de acuerdo a la politica no de politica.

de respaldo

PROCESO DE ERI

Variables Generales Variables Utilizadas Variables Observaciones
eliminadas

Xeril.- Numero de
total de sistemas
operativos de la

X’eril.- NUmero total
de sistemas
operativos de la
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organizacion que
necesitan updates

organizacion que
necesitan updates

Xeri2.- Numero total
de sistemas operativos
que se les instala sus
updates
frecuentemente

X’eri2.- Numero total
de sistemas
operativos que son
actualizados

Se puede
manejar como
sistemas
operativos
actualizados.

Xeri3.- Costo total de
dafos que causaron
los incidentes de
seguridad

X’eri3.- Costo total de
dafos que causaron
los incidentes de
seguridad

Xeri4.- Numero de
incidentes que se
resolvieron siguiendo
procesos
documentados

X’eri4.- Numero de
incidentes que se
resolvieron siguiendo
procesos
documentados.

Xeri5.- Numero de
incidentes que ocurren
en tiempo determinado

X’eri5.- NUmero de
incidentes que
ocurren en un tiempo
determinado

Xeri6.- Tiempo en que
se revisan los
incidentes puede ser 6
meses

X’eri6.- Periodo de
tiempo en que se
cuantifica los
incidentes

Xeri7.- Numero de
incidentes graves en
un periodo de 6 meses

X’eri7.- Numero de
incidentes de
severidad 1 que

Se utilizo
incidentes de
severidad 1, en

ocurren en un periodo lugar de alta
de 6 meses gravedad
Xeri8.- Numero de X’eri8.- Numero de Se utilizo

incidentes de gravedad
media en un periodo
de 6 meses

incidentes de
severidad 2 que
ocurren en un periodo
de 6 meses

incidentes de
severidad 2, en
lugar de
gravedad media.

Xeri9.- Numero de
incidentes de baja
gravedad en un
periodo de 6 meses

X’eri9.- Numero de
incidentes de
severidad 3 que
ocurren en un periodo
de 6 meses

X’eril0.- Numero de
incidentes de
severidad 4 que
ocurren en un periodo
de 6 meses

De la variable
Xeri9 se
definieron dos
meétricas que
corresponden a
severidad 3 y 4.

Xeril0.- Numero de
incidentes resueltos en

X’erill.- Numero de
incidentes resueltos
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la primera llamada por
help-desk en un
periodo de 6 meses

en la primera llamada
por help-desk en un
periodo de 6 meses

Xerill.- Tiempo de
respuesta en el que se
resuelve un incidente
desde que se detecta
hasta que se soluciona

X’eril2.- Numero de
incidentes que se
resuelven
considerando desde
que se detecta hasta
que se lleva a una
recuperacion

Xeril2.- Numero de
incidentes de ataques
documentados en un
periodo de 6 meses

X’eril3.- Numero de
incidentes
documentado(ataque
llevados a la etapa de
revision y
seguimiento) en un
periodo de 6 meses

Xeril3.- NUmero de Xeril3 Ya esta
incidentes resueltos considerado
exitosamente en un dentro X’eri12.
periodo de 6 meses

Xeril4.- NUumero de Xeril4 Ya esta

incidentes que no son
resueltos exitosamente
en un periodo de 6
meses

considerado
dentro X'eri12.

Xeril5.- Numero de
activos que cuentan
con bitacora

X’eril4.- Numero de
activos que cuentan
con bitacora
X’eril5.- Numero de
activos que cuentan
con respaldo

Con esta
variable se
construyeron dos
métricas.

Xeril6.- Numero de
activos que sufren
modificaciones en sus
bitacoras

X'eril6.- Numero de
activos con bitacora
que cuentan con un
control para la
integridad de esta.

Xeril7.- Numero de
incidentes de virus,
spyware y adware
detectados en un
periodo de 6 meses

X"17.- NUmero de
incidentes
relacionados con
espionaje en un
periodo de 6 meses
X’eril8.- NUmero de
incidentes
relacionados con
(Hoax) en un periodo

Con esta
variable se
definieron 4
variables
diferentes, cada
una hace
referencia a un
tipo de cédigo
malicioso.
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de 6 meses
X’eril9.- NUumero de
incidentes
relacionados con
cédigo malicioso en
un periodo de 6
meses

X’eri20.- NUumero de
incidentes
relacionados con
probe en un periodo
de 6 meses
X’eri23.- Numero de
incidentes
relacionados con
ataques de Spam en
un periodo de 6
meses

Xeril8.- NUumero de
incidentes de
intrusiones por sistema
o aplicacién en un
periodo de 6 meses

X’eri21.- NUmero de
incidentes
relacionados con
acceso no autorizado/
cambios no
autorizados en un
periodo de 6 meses

Xeril9.- Numero de Xeri9 Tendria que
incidentes de ataques definirse que tipo
alos firewalls en un de ataques.
periodo de 6 meses
Xeri20.- NUumero de X’eri22.- Numero de
incidentes de usos no | incidentes
autorizados en un relacionados con uso
periodo de 6 meses no autorizado

(misuse) enun

periodo de 6 meses
Xeri2l.- Numero de Xeri2l Es de poca
aplicaciones o utilidad para la
programas no empresa

autorizados en la
empresa en un periodo
de 6 meses

Xeri22.- Numero de
actualizaciones al

programa ERI en un
periodo de 6 meses

X’eri24.- NUumero de
actualizaciones al
programa ERI en un
periodo de 6 meses
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PROCESO DE

CONTROL DE

ACCESOS

Variables Generales Variables Utilizadas Variables Observaciones

eliminadas

Xcal.- Numero de total | X"cal.- Numero total

de sistemas con que de sistemas con que

cuenta la organizacion | cuenta la

en un periodo de 1 aio | organizacién en un

periodo de 1 aio

Xca2.- Numero de Xca2 Tendria que

sistemas con controles definirse que tipo

Técnicos probados en controles

un periodo de 1 afio técnicos, la
empresa maneja
varios tipos.

Xca3.- Numero de
sistemas que cuentan
con controles
TECNICOS desde su
implementacion

X’ca2.- Numero total
de controles en los
sistemas que
requieren ser
implementados
X’ca3.- Numero total
de controles en los
sistemas que son
implementados.
X’cad.- Numero de
sistemas que cuentan
con controles
TECNICOS desde su
implementacion

De esta variable
se definieron 3
diferentes que
tienen que ver
con los
controles.

Xca4.- NUmero de
sistemas que han
modificado sus
controles TECNICOS
desde su
implementacion

X’ca5.- Numero de
sistemas que han
modificado sus
controles TECNICOS
desde su
implementacion

Xca5.- Numero de
usuarios con accesos
especiales a sistemas
en un periodo de 1 afo

X’ca6.- Numero de
usuarios con accesos
especiales a sistemas
en un periodo de 1
ano

Xca6.- Numero total de
usuarios con accesos
especiales que han
sido auditados en un
periodo de 1 aio

X’ca7.- Numero total
de usuarios con
accesos especiales
que han sido
auditados en un
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periodo de 1 afo

Xca7.- Numero total de Xca7 No relaciona la
contenedores de empresa esta
medios de respaldo variable con el
control de
accesos.

Xca8.- Numero total de Xca8 No relaciona la
contenedores de empresa esta
respaldo que cuentan variable con el
con logs de deposito y control de
retiro de respaldos accesos.
Xca9.- Numero total de | X"ca8.- Numero total
de instalaciones de de lineas o enlaces
telecomunicaciones de entradas con los
que cuentan con que cuenta la
lineas de transmisién organizacion.
de datos X’ca9.- Numero total

de lineas o enlaces

de entrada dentro de

la organizacion que

cuentan con

restricciones de

acceso para todos

sus puntos de

entrada
Xcal0.- Numero total Xcal0 En esta variable

de instalaciones de
telecomunicaciones
que cuentan con

tendria que
definirse que tipo
de restricciones

restricciones de de acceso.
acceso

Xcall.- Numero total X’cal0.- Numero total

de PCSenla de PCSenla

organizacion

organizacion

Xcal2.- Numero total
de PCS que cuentan
con capacidad de
encriptacion para sus
archivos

X’call.- Numero total
de PCS que cuentan
con capacidad de
encriptacion para sus
archivos

Xcal3.- Numero total
de sistemas con
restricciones para el
personal de
mantenimiento

X’cal2.- Numero total
de sistemas con
restricciones para el
personal de
mantenimiento(el tipo
de restricciones
deben estar
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definidas)

Xcal4.- Numero total Xcal4 No relaciona la
de de modificaciones empresa esta
de software en un variable con el
periodo de 1 afo control de
accesos.
Xcal5.- Numero total Xcal5 No relaciona la
de modificaciones de empresa esta
software variable con el
Documentados control de
accesos.
Xcal6.- Numero de X’cal3.- Numero de
aplicaciones que aplicaciones que
requieren updates requieren updates
Xcal7.- Numero de X’cal4.- Numero de
aplicaciones que se les | aplicaciones que se
aplicaron todas las les aplicaron todas
actualizaciones en un | las actualizaciones en
periodo de un mes un periodo de un mes
Xcal8.- Numero total X’cal5.- Numero total
de sistemas que de sistemas que
cambiaron el password | cambiaron el
que traen del password que traen
fabricante del fabricante
Xcal9.- Numero total X"cal6.- Numero total
de sistemas que de sistemas que
corren protocolos corren protocolos
restringidos. restringidos (estos
protocolos deben
estar definidos con
anterioridad).
PROCESO DE
ANALISIS DE
RIESGOS
Variables Generales Variables Utilizadas Variables Observaciones
eliminadas
Xirm1.- Numero total X’irm1.- Numero total De Xirm1 se
de sistemas con los de activos con los definieron dos
que cuenta la empresa | que cuenta la variables
empresa diferentes.
X’irm2.- Numero de
activos a los que se
les aplico un IRM en
un periodo de 1 afio
Xirm2.- Numero de Xirm?2 Ya se definieron
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sistemas que se les
aplica un IRM en un

correctamente
dentro de X'irm1

periodo de 1 afo y X'irm2.
Xirm3.- Numero de Xirm3 Ya se definieron
sistemas que cuentan correctamente
con IRM documentado dentro de X'irm1
en un periodo de 1 ano y X'irm2.
Xirm4.- Numero de X’irm3.- Numero de De Xirm4 se
riesgos del total de riesgos (del total de definieron dos
sistemas, que son activos) que son variables
aceptados y no se les | aceptados y que no diferentes.

da seguimiento

les ha expirado la
fecha de aceptacion
(se utilizd carta de
aceptacion de
riesgos)

X’irm4.- Numero de
riesgos (del total de
sistemas) que son
aceptados y que les
expiro la fecha de
aceptacion

Xirm5.- Numero de
riesgos mitigados en
un periodo de 1 afio

X’irm5.- Numero de
riesgos mitigados vs.
No mitigados en un
periodo de 1 aio

Xirmé6.- Numero de
vulnerabilidades o
debilidades
descubiertas en un
periodo de 1 afo

X’irmé6.- Numero de
riesgos altos y
medios no mitigados
por activo

X’irm7.- NUmero de
controles no
implementados por
activo

X’irm8.- Numero de
vulnerabilidades o
debilidades criticas
descubiertas por
activo.

X’irm9.- Numero de
vulnerabilidades

criticas reparadas vs.

no reparadas por
activo

A partir de Xirm6
se definieron 4
variables
diferentes

Xirm?7.- Numero de
sistemas con IRM que

X’irm10.- Numero de
sistemas con IRM
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son revisados por
direccion general en
un periodo de 1 afio

que son revisados por
direccion general en
un periodo de 1 afio

Xirm8.- Numero de
activos criticos para
los cuales el costo por
dano perdida ha sido
cuantificado en un
periodo de 1 afo

X’irm11.- NUmero de
activos criticos para
los cuales el costo
por dafo o perdida ha
sido cuantificado en
un periodo de 1 afio

Xirm9.- Numero de
riesgos que estan
relacionados con
amenazas externas en
un periodo de un 1 afo

X’irm12.- Numero de
riesgos que estan
relacionados con
amenazas externas
en un periodo de un 1
ano

Xirm10.- Numero de
nuevas
vulnerabilidades que
se les da seguimiento
desde el ultimo reporte

X’irm13.- Numero de
nuevas
vulnerabilidades que
se les da seguimiento
desde el ultimo
reporte

5.10.- Conclusiones caso.

En general la mayoria de variables quedo expresada en su forma original,
aunque en muchas otras tuvieron que adaptarse a la metodologia de los
procesos de la empresa, como mencionamos anteriormente algunas variables
no se tomaron en cuenta pero estas dieron pie a la creacidn de nuevas

variables.

El conjunto de variables generales obtenidos puede ser utilizado por cualquier
empresa y adaptado a la forma en que realice sus procesos, sin embargo
mientras menos estandarizados tenga sus procesos, sera mas dificil plantear un

modelo de seguridad de informacion confiable.

De aqui podemos concluir que es muy importante que los procesos estén
desarrollados en base a mejores practicas y ademas siguiendo metodologias y

estandares adecuados.
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Capitulo 6.- Aportacion.
Aportacion personal.
6.1.-Aportacion

Durante la investigacion de los procesos en lo personal pude identificar algunas
variables que serian de interés, estas variables se tomaron en cuenta ya que
atendian cierta parte del proceso que era importante estar monitoreando. Lo
mismo sucedié con algunos indicadores.

La lista de variables e indicadores aportados se lista a continuacién, también se
mencionan las fuentes, es decir documentos que se analizaron y se
consideraron para la creacion de estas variables.

Tabla 12.- Variables e indicadores aportados
Proceso concientizacién

Variables Descripcion.

Xcon5 Numero de audiencias creadas para las diferentes actividades de concientizacion en un
Frecuencia: periodo de 6 meses.

6 Meses Objetivo.- Determina si se han creado suficientes niumeros de audiencias para cubrir las

necesidades especificas en determinados tipos de empleados.

Fuentes de referencia: Jeymi Cano, Universidad de Colombia, proceso de concientizacion
SANS Institute; Computer Security Education and Information

Xcon6 Numero de empleados que asisten por audiencia en un periodo de 6 meses.
Frecuencia: Objetivo.- Determinar el porcentaje total de empleados de determinada area que asisten por
6 Meses audiencia.

Fuentes de referencia: Jeymi Cano, Universidad de Colombia, proceso de concientizacién
SANS Institute; Computer Security Education and Information

Xcon7 Numero total de tépicos que buscan revisarse en las actividades de concientizacion.
Frecuencia: Objetivo.- Determinar el numero total de tépicos que quieren revisarse en los cursos de
6 Meses capacitacion.

Fuentes de referencia: Jeymi Cano, Universidad de Colombia, proceso de concientizacion
SANS Institute; Computer Security Education and Information

Xcon8 Numero de tépicos que realmente se ven en las actividades de concientizacion.
Frecuencia: Objetivo: Determinar el nimero de tépicos que se ven en las actividades de concientizacion.
6 Meses

Fuentes de referencia: Jeymi Cano, Universidad de Colombia, proceso de concientizacion
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SANS Institute; Computer Security Education and Information

Xcon9
Frecuencia:
6 Meses

Numero de actividades de concientizacion a las que asiste un empleado en un periodo de 6
meses.
Objetivo.- Determinar el nimero de actividades totales a las que asistié un empleado

Fuentes de referencia: Jeymi Cano, Universidad de Colombia, proceso de concientizacion

SANS Institute; Computer Security Education and Information

Xcon10
Frecuencia:
6 Meses

Total de horas que dura un empleado en entrenamiento en un periodo de 6 meses
Objetivo: Tener el nimero total de horas de entrenamiento que recibe un empleado

Fuentes de referencia: Jeymi Cano, Universidad de Colombia, proceso de concientizacion

SANS Institute; Computer Security Education and Information

Xcon11
Frecuencia:
6 Meses

Numero total de empleados que asisten a mas horas de entrenamiento en actividades de
concientizacion

Objetivo.- Determinar el niumero de horas promedios a las que asisten los empleados a
actividades de concientizacion

Fuentes de referencia: Jeymi Cano, Universidad de Colombia, proceso de concientizacion

SANS Institute; Computer Security Education and Information

Xcon14
Frecuencia:
6 Meses

Numero de reportes de incidentes levantados en un periodo de 6 meses
Objetivo: Determina en que porcentaje hay un incremento o disminucidon de reportes de
incidentes de seguridad debido al proceso de concientizacion

Fuentes de referencia: Shannon Anderson, Total information Awareness

CERT Coordination center; Computer Emergency Response Team
SANS Institute; Computer Security Education and Information

Xcon15
Frecuencia:
6 Meses

Numero de personas que han tomado cursos de concientizacion y que levantaron reporte de
incidentes en un periodo de 6 meses

Objetivo.- Expresa el numero de personas concientizadas que levantan reportes de
inseguridad

Fuentes de referencia: Jeymi Cano, Universidad de Colombia, proceso de concientizacion

SANS Institute; Computer Security Education and Information

Proceso politica corporativa.

Xpol9
Frecuencia:
6 meses

Numero de politicas que son actualizadas
Objetivo.- Determinar una métrica del % de politicas Actualizadas

Fuentes de referencia: Bereau Conseil; Guia para la elaboracion de politicas

Bereau Conseil; Politica de seguridad en sistemas de informacion.
Cicese; Politica oficial de seguridad

Xpol10

Numero de politicas que son auditadas
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Frecuencia:

1 afio

Objetivo.- Determinar una métrica del % de politicas auditadas

Fuentes de referenc

ia: Bereau Conseil; Guia para la elaboracién de politicas
Bereau Conseil; Politica de seguridad en sistemas de informacion.
Cicese; Politica oficial de seguridad

Proceso Equipo de respuesta a incidentes.

Variables Descripcion.

Xeri8 Numero de incidentes de gravedad media en un periodo de 6 meses

Frecuencia: Objetivo.- Con base a estadisticas determinar el nimero de incidentes de gravedad

6 meses media, es decir entre graves y de baja gravedad que ocurren en un tiempo determinado

Fuentes de referenc

ia: Software Engineering Institute, Computer Incident Response Team
NIST (Security self- Assessment guide for information technology systems

Xeri9
Frecuencia:
6 meses

Numero de incidentes de baja gravedad en un periodo de 6 meses
Objetivo.- Con base a estadisticas determinar el nimero de incidentes de baja gravedad
ocurren en un tiempo determinado

Fuentes de referenc

ia: Software Engineering Institute, Computer Incident Response Team
NIST (Security self- Assessment guide for information technology systems

Xeri10
Frecuencia:
6 meses

Numero de incidentes resueltos en la primera llamada por help-desk en un periodo de 6
meses

Objetivo.- Determinar el porcentaje de incidentes que se resuelven por help-desk en la
primera llamada

Fuentes de referenc

ia: Software Engineering Institute, Computer Incident Response Team

Xeri11
Frecuencia:
6 meses

Tiempo de respuesta en el que se resuelve un incidente desde que se detecta hasta que
se soluciona

Objetivo.- Determina el tiempo promedio en que se resuelve un incidente desde que se
detecta hasta que se soluciona

Fuentes de referenc

ia: Software Engineering Institute, Computer Incident Response Team

Xeri12
Frecuencia:
6 meses

Numero de incidentes de ataques documentados en un periodo de 6 meses
Objetivo.- Determinar el numero de ataques que son documentados del total de
incidentes ocurridos

Fuentes de referenc

ia: Software Engineering Institute, Computer Incident Response Team
NIST (Security self- Assessment guide for information technology systems

Xeri13
Frecuencia:
6 meses

Numero de incidentes resueltos exitosamente en un periodo de 6 meses
Objetivo.- Determina el niumero de incidentes que son resueltos exitosamente

Fuentes de referenc

ia: Software Engineering Institute, Computer Incident Response Team

Xeri14

Numero de incidentes que no son resueltos exitosamente en un periodo de 6 meses
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Frecuencia:
6 meses

Objetivo.- Determina el numero de incidentes que no son resueltos exitosamente

Fuentes de referencia: Software Engineering Institute, Computer Incident Response Team

Xeri21
Frecuencia:
6 meses

Numero de aplicaciones o programas no autorizados en la empresa en un periodo de 6
meses
Objetivo.- Determina el numero de aplicaciones piratas o sin licencia

Fuentes de referencia: Software Engineering Institute, Computer Incident Response Team

Xeri22
Frecuencia:
6 meses

Numero de actualizaciones al programa ERI en un periodo de 6 meses
Objetivo.- Determina si se realizan actualizaciones al programa constantemente

Fuentes de referencia: Software Engineering Institute, Computer Incident Response Team

Proceso analisis de riesgo

Variables Descripcion.

Xirm4 Numero de riesgos del total de sistemas, que son aceptados y no se les da seguimiento
Frecuencia: Objetivo: Determinar el numero total de riesgos del total de sistemas que no se les da
1 aho seguimiento por alguna razén

Fuentes de referencia: SANS Institute; Computer Security Education and Information

CERT Coordination center; Computer Emergency Response Team
NIST National Institute of Standards and technology, Risk Management
IRM Information Risk Management; IRM training

Xirm5
Frecuencia:
1 afo

Numero de riesgos mitigados en un periodo de 1 afio
Objetivo.- Determinar el nimero de riesgos mitigados en un periodo de 1 afio

Fuentes de referencia: SANS Institute; Computer Security Education and Information

CERT Coordination center; Computer Emergency Response Team
NIST National Institute of Standards and technology, Risk Management
IRM Information Risk Management; IRM training

Xirm6
Frecuencia:
1 afio

Numero de vulnerabilidades o debilidades descubiertas en un periodo de 1 afio

Objetivo.- Utilizar esta variable para determinar tiempo promedio de respuesta entre que la
debilidad es descubierto y la implementacion de la accién correctiva

datos necesarios # vulnerabilidades que se detectan en 30, 60,90, 180,360 dias

Fuentes de referencia: SANS Institute; Computer Security Education and Information

CERT Coordination center; Computer Emergency Response Team
NIST National Institute of Standards and technology, Risk Management
IRM Information Risk Management; IRM training

Xirm7
Frecuencia:
1 ano

Numero de sistemas con IRM que son revisados por direccién general en un periodo de 1
afo
Objetivo.- Determinar el grado de involucramiento de la direccion
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Fuentes de referencia: SANS Institute; Computer Security Education and Information
CERT Coordination center; Computer Emergency Response Team
NIST National Institute of Standards and technology, Risk Management
IRM Information Risk Management; IRM training

Xirm8 Numero de activos criticos para los cuales el costo por dafio perdida ha sido cuantificado en

Frecuencia: un periodo de 1 afo

1 aho Objetivo.- Determinar el numero de activos totales cuyo costo por dafio o perdida ha sido
cuantificado

Fuentes de referencia: SANS Institute; Computer Security Education and Information
CERT Coordination center; Computer Emergency Response Team
NIST National Institute of Standards and technology, Risk Management
IRM Information Risk Management; IRM training
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Monitoreo de controles de analisis de riesgo.

Adicionalmente a la aportacion de variables construiremos un modelo de
monitoreo para controles de analisis de riesgo.

Como se menciono en el proceso de analisis de riesgo las etapas que este
proceso comprende son las siguientes.

Procesos analisis de riesgos
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En la parte de analisis de controles es donde se establecen los controles que
ayudaran a mitigar los riesgos. Este analisis determina la cantidad de controles
que son necesarios.

En la practica se ha detectado que existe un conjunto de controles que son
comunes a cualquier analisis de riesgos. Es decir, existe un conjunto de
controles minimos necesarios que necesitan estar presentes para mitigar las
amenazas en cualquier conjunto de controles derivados del analisis de riesgos.

El conjunto de controles que son comunes se pueden encontrar dentro del

contenido del BS7799 como se muestra en la siguiente grafica, a su vez se
muestra el control tecnolégico.
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Control del BS-7799

Control Tecnolégico

8.3.1 Controls against malicious software
6.3.2 Reporting security weaknesses

Enterprise Security Manager de Symantec

8.1.2 Operational Change Control
8.3.1 Controls against malicious software
6.3.3 Reporting software malfunctions

Tripwire for Servers

9.7.2 Monitoring System Use SystemEDGE
8.4.1 Information back-up Networkers
8.3.1 Controls against malicious software

6.3.2 Reporting security weaknesses Nessus

8.3.1 Controls against malicious software

6.3.2 Reporting security weaknesses MBSA

Tabla 13.- Relacién de controles BS-7799 con controles tecnolégicos

Los controles tecnoldgicos se muestran a continuacién con mas detalle.

>

Enterprise Security Manager de Symantec (Software para administraciéon
de  Vulnerabilidades). Para todo tipo de servidores (Unix, Windows,
Linux, etc.)

> Tripwire for Servers (Software para control de cambios en archivos y
directorios; te detecta cambios no autorizados). Para todo tipo de
servidores  (Unix, Windows, Linux, etc.)

SystemEDGE (Software para monitoreo de desempefo, capacidad y
salud del servidor). Para todo tipo de servidores (Unix, Windows, Linux,
etc.)

Networkers (Software para realizar respaldos de los servidores via remota
hacia un sistema de respaldos centralizado). Para todo tipo de servidores
(Unix, Windows, Linux, etc.)

Nessus (Software para detectar vulnerabilidades en servidores: puertos
abiertos, parches no instalados, malas configuraciones, etc.). Para todo
tipo de servidores (Unix, Windows, Linux, etc.)

MBSA (Microsoft Baseline Security Analizer) Software para detectar
vulnerabilidades en servidores de Windows unicamente: puertos
abiertos, parches no instalados, malas configuraciones, etc.)

El objetivo es construir un modelo de variables e indicadores que nos ayuden a
monitorear el funcionamiento y efectividad de estos controles asi como el estado
de los mismos.

El modelo propuesto de monitoreo de controles se define dentro de la etapa de
analisis de controles y consiste en agregar el siguiente ciclo.
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Modelo de monitoreo de controles
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Figura 6.- Modelo de monitoreo de controles.

Las variables que utilizaremos para el monitoreo de estos controles las
tomaremos del modelo revisado por la empresa de telecomunicaciones para
darle una perspectiva mas practica a este objetivo.

Cabe mencionar que las variables fueron modificadas para monitorear estos
controles pero el sentido original de las variables sigue siendo el mismo.

Las variables e indicadores que podemos utilizar se listan a continuacion.

Tabla 14.- Variables e indicadores del baseline de controles

Para el Control de Enterprise Security Manager de Symantec

Variables Descripcion.

Xesm1 Numero de reportes de incidentes reportados en un periodo de 6 meses

Frecuencia: Objetivo.- Determinar en que porcentaje hay un incremento o disminuciéon de reportes de
6 Meses incidentes de seguridad

Con relaciéon a X

‘con11

Xesm2
Frecuencia:
6 Meses

Periodo de tiempo en que se realizan revisiones o auditorias al software para verificar su
buen funcionamiento

Objetivo.- Establece un periodo de tiempo para verificar que la configuracion del software
esta acorde a las necesidades de la empresa para garantizar el buen funcionamiento, en
promedio sera 6 meses, puede ser mayor o0 menor tiempo.

Con relacion a X

‘con2

Xesm3
Frecuencia:
6 meses

Numero de politicas manejadas por el software
Objetivo.- Determinar el numero total de politicas manejadas por el software

Con relaciéon a X

‘pol3

Xesm4
Frecuencia:
6 meses

Numero de politicas especificas que han sido violadas
Objetivo.- Ayudara a determinar el % de politicas que han sido violadas

Con relaciéon a X

‘pold

Xesm5
Frecuencia:

Numero de politicas que son actualizadas
Objetivo: Determinar una métrica del % de politicas Actualizadas
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1 afio

Con relacién a X

‘pol5

Xesm6
Frecuencia:
1 ano

Numero de politicas que son auditadas
Objetivo: Determinar una métrica del % de politicas auditadas

Con relacion a X

‘pol6

Xesm7
Frecuencia:
1 afio

Numero de politicas nuevas creadas
Objetivo.- Determinar el numero de nuevas politicas creadas en un periodo de tiempo
determinado

Con relaciéon a X

‘pol7

Xesm8
Frecuencia:
3 meses

Numero de vulnerabilidades o debilidades criticas descubiertas por activo.
Objetivo.- Conocer el total de vulnerabilidades criticas por activo

Con relaciéon a Xirm8

Xesm9
Frecuencia:
3 meses

Numero de vulnerabilidades criticas reparadas vs. no reparadas por activo
Objetivo.- Conocer el total de vulnerabilidades criticas vs. no criticas por activo, conocer el
tiempo promedio de reparacion y de no reparacion de vulnerabilidades criticas

Con relaciéon a Xirm9

Xesm10
Frecuencia:
1 ano

Numero de nuevas vulnerabilidades que se les da seguimiento desde el ultimo reporte
Objetivo.- Determinar el nimero total de vulnerabilidades que se les da seguimiento desde el
ultimo reporte

Con relacion a Xirm13

Xesm11
Frecuencia:
Mensual

Numero total de activos que son actualizados con sus parches de seguridad
Objetivo.-Determinar el nimero total de activos que reciben sus parches de seguridad.

Nueva variable

Xesm12
Frecuencia:
Mensual

Numero total de activos que son actualizados con sus service pack.
Objetivo.-Determinar el nimero activos que se les instala todos sus service pack.

Nueva Variable

Xesm13
Frecuencia:
1 ano

Numero de incidentes relacionados con codigo malicioso en un periodo de 6 meses
Objetivo: Determina el numero de ataques relacionados con cédigo malicioso(Este pude ser
virus, spyware, adware, etc)

Con relacion a X

‘eri19

Xesm14
Frecuencia:
1 afio

Numero de incidentes relacionados con ataques de Spam en un periodo de 6 meses
Objetivo: Determina el nimero de ataques relacionados con Spam que ocurren en un tiempo
determinado

Con relacion a X

‘eri23

Los indicadores son los siguientes.
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Indicadores Descripcion.
INDesm1 Porcentaje de incremento o disminucion de reportes de incidentes que se levantaron
periddicamente (cada 6 meses) para los activos en monitoreo.
Formula = Xesm1 — (Numero del ultimo reporte de incidentes)
INDesm2 Porcentaje de politicas especificas que han sido violadas por los usuarios
Férmula = Xesm4*100/Xesm3
INDesm3 Porcentaje de politicas actualizadas
Férmula = Xesm5*100/Xesm3
INDesm4 Porcentaje de politicas que son auditadas
Férmula = Xesm6*100/Xesm3
INDesm5 Numero de politicas nuevas creadas periédicamente
Foérmula = Xesm6
INDesm6 Numero de vulnerabilidades o debilidades criticas descubiertas por activo.
Férmula = Xesm8
INDesm7 Numero de nuevas vulnerabilidades descubiertas desde el ultimo reporte
Férmula = Xesm10
INDesm8 Porcentaje de activos que son actualizados con sus parches de seguridad
Férmula = Xesm11*100/numero total de activos monitoreados por el software
INDesm9 Porcentaje de activos que son actualizados con sus service pack
Férmula = Xesm12*100/numero total de activos monitoreados por el software
INDesm10 Porcentaje de incidentes relacionados con codigo malicioso.
Férmula = Xesm13*100/Xesm1
INDesm11 Porcentaje de incidentes relacionados con SPAM

Férmula = Xesm14*100/Xesm1
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Para el Control de Tripwire for servers

Las variables e indicadores considerados para este software son:

Variables Descripcion.

Xtfs1 Periodo de tiempo en que se realizan revisiones o auditorias al software para verificar su
Frecuencia: buen funcionamiento

6 Meses Objetivo.- Establece un periodo de tiempo para verificar que la configuracion del software

esta acorde a las necesidades de la empresa para garantizar el buen funcionamiento, en
promedio sera 6 meses, puede ser mayor o0 menor tiempo.

Con relacion a X

‘con2

Xtfs2
Frecuencia:
6 meses

Numero de incidentes que ocurren en un tiempo determinado.
Objetivo.- Determinar el nimero total de incidentes que ocurren en un tiempo determinado.

Con relacion a X

‘pol1

Xtfs3
Frecuencia:
1 afio

Numero de logs generados por el software que son respaldadas periédicamente
Objetivo.- Construir una métrica que ayude a determinar el porcentaje de logs generados
por el software que son respaldados.

Nueva variable

Xtfs4
Frecuencia:
1 afo

Numero de incidentes relacionados con cambios no autorizados en un periodo de 6
meses
Objetivo: Determina el niumero de accesos no autorizados/ cambios no autorizados que

ocurren en un tiempo determinado

Con relacion a X

‘eri21

Xtfs5
Frecuencia:
1 ano

Numero de incidentes debido a cambios no autorizados documentado(ataque llevados a la
etapa de revision y seguimiento) en un periodo de 6 meses

Objetivo: Determina el numero de incidentes que son documentados (llevados a la etapa de
revision y seguimiento) del total de incidentes ocurridos.

Con relaciéon a X

‘eri13

Xtfs6
Frecuencia:
1 mes

Numero de cambios criticos no autorizados detectados por el software
Objetivo: Determina el nimero de cambios criticos detectados por el software

Nueva variable

Xtfs7
Frecuencia:
1 mes

Numero de cambios criticos no autorizados detectados en archivos
Objetivo: Determina el nimero de cambios criticos sobre archivos

Nueva variable

Xtfs8
Frecuencia:
1 mes

Numero de cambios criticos no autorizados detectados en directorios
Objetivo: Determina el nimero de cambios criticos sobre directorios

Nueva variable

Xtfs9

Numero de cambios criticos no autorizados de severidad alta

Frecuencia:

Objetivo: Determina el nimero de cambios criticos sobre directorios
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1 mes

Nueva variable

Xtfs10
Frecuencia:
1 mes

Numero de cambios criticos no autorizados de severidad media
Objetivo: Determina el nimero de cambios criticos sobre directorios

Nueva variable

Xtfs11
Frecuencia:
1 mes

Numero de cambios criticos no autorizados de severidad baja
Objetivo: Determina el nimero de cambios criticos sobre directorios

Nueva variable

Xtfs12
Frecuencia:
1 mes

Diferencia entre los cambios autorizados y los no autorizados
Objetivo: Determina la diferencia entre cambios que estaban autorizados y los no
autorizados

Nueva variable

Los indicadores construidos son los siguientes.

Indicadores Descripcion.

INDftfs1 Periodo de tiempo en que se realizan revisiones a la configuracion del software para
garantizar su correcto funcionamiento.
Formula = Xtfs1

INDtfs2 Numero de incidentes relacionados a cambios no autorizados en un periodo de 6 meses
Férmula = Xtfs4*100/Xtfs2

INDtfs3 Porcentaje de incidentes relacionados a cambios no autorizados que son documentados
Formula = Xtfs5*100/Xtfs2

INDtfs4 Porcentaje de logs generados por el software que son respaldados
Férmula = Xtfs3*100/ Numero total de logs generados por el software

INDtfs5 Porcentaje de cambios criticos detectados en archivos
Férmula = (Xtfs7*100)/Xtfs6

INDtfs6 porcentaje de cambios criticos detectados en directorios
Formula = Xtfs8*100/Xtfs6

INDtfs7 Porcentaje de cambios de severidad alta

169




Férmula = Xtfs9*100/Xtfs6
INDtfs8 Porcentaje de cambios de severidad media
Férmula = Xtfs10*100/Xtfs6
INDtfs9 Porcentaje de cambios de severidad baja
Formula = Xtfs11*100/Xtfs16
INDtfs10 Diferencia entre los cambios autorizados y los no autorizados
Férmula = Xtfs12 = cambios no autorizados — cambios autorizados

Para el Contr

ol del software eHealth systemEdge

Las métricas propuestas son las siguientes.

Variables Descripcion.

Xhse1 Numero de reportes de incidentes levantados en un periodo de 6 meses

Frecuencia: Objetivo.- Determinar en que porcentaje hay un incremento o disminuciéon de reportes de
6 Meses incidentes de seguridad debido al proceso de concientizacion

Con relaciéon a X

‘con11

Xhse2
Frecuencia:
6 Meses

Periodo de tiempo en que se realizan revisiones o auditorias al software para verificar su
buen funcionamiento

Objetivo.- Establece un periodo de tiempo para verificar que la configuracion del software esta
acorde a las necesidades de la empresa para garantizar el buen funcionamiento, en promedio
sera 6 meses, puede ser mayor o menor tiempo.

Con relacion a X

‘con2

Xhse3
Frecuencia:
Mensual

Numero total de activos que estan siendo monitoreados con el software
Objetivo.-Determinar el numero de activos de la organizacion que estan siendo monitoreados
por el software.

Con relaciéon a X

“eri1

Xhse4
Frecuencia:
1 mes

Numero de servicios en servidores que son dados de baja
Objetivo.- Determinar el numero total de servicios que son dados de baja en los servidores

Nueva variable

Xhse5

Numero de procesos en servidores que son dados de baja

Frecuencia:

Objetivo.- Determinar el nimero total de procesos que son dados de baja en servidores
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1 mes

Nueva variable

Xhse6
Frecuencia:
1 mes

Numero de CPUs que tienen un desempefio optimo (por ejemplo un desempefio del 90 % o
superior)
Objetivo.- Determinar el nimero total de CPUs que tienen un desempefio optimo

Nueva variable

Xhse7
Frecuencia:
1 mes

Numero de tarjetas de red que tienen un desempefo optimo (por ejemplo un desempefio del
90 % o superior)
Objetivo.- Determinar el numero total de tarjetas de red que tienen un desempefo optimo

Nueva variable

Xhse8
Frecuencia:
1 mes

Numero de Discos duros que tienen un desempefo optimo (por ejemplo un desempefio del
90 % o superior)
Objetivo.- Determinar el numero total de discos duros que tienen un desempefo optimo

Nueva variable

Xhse9
Frecuencia:
1 mes

Numero de memorias que tienen un desempefio optimo (por ejemplo un desempefio del 90 %
0 superior)
Objetivo.- Determinar el numero total de memorias que tienen un desempefio optimo

Nueva variable

Xhse10
Frecuencia:
1 mes

Numero de equipos que estan fuera de servicios por fallas
Objetivo.- Determinar el nimero total de equipos que estan fuera por fallas

Nueva variable

Xhse11
Frecuencia:
1 mes

Numero de equipos que estan fuera de servicios por mantenimiento
Objetivo.- Determinar el numero total equipos que estan fuera por mantenimiento

Nueva variable

Los indicadores son los siguientes:

Indicadores Descripcion.

INDhse1 Numero de reportes de incidentes levantados en un periodo de 6 meses

Frecuencia: Formula = Xhse1

1 mes

INDhse2 Periodo de tiempo en que se realizan revisiones o auditorias al software para verificar su buen
Frecuencia: funcionamiento

1 mes Férmula = Xhse2

INDhse3 Numero de servicios en servidores que son dados de baja

Frecuencia: Férmula = Xhse16

1 mes
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Nuevo indicador

INDhse4
Frecuencia:
1 mes

Numero de procesos en servidores que son dados de baja
Férmula = Xhse17

Nuevo indicador

INDhse5
Frecuencia:
1 mes

Porcentaje de CPUs que tienen un desempefio optimo
Férmula = Xhse6*100/Xhse3

Nuevo indicador

INDhse6
Frecuencia:
1 mes

Porcentaje de tarjetas de red que tienen un desempefio optimo
Férmula = Xhse7*100/Xhse3

Nuevo indicador

INDhse7
Frecuencia:
1 mes

Porcentaje de discos duros que tiene un desempefio optimo
Férmula = Xhse8*100/Xhse3

Nuevo indicador

INDhse8
Frecuencia:
1 mes

Porcentaje de memorias que tienen un desempefio optimo
Férmula = Xhse9*100/Xhse3

Nuevo indicador

INDhse9
Frecuencia:
1 mes

Porcentaje de equipos que se encuentran fuera de servicio por fallas
Férmula = Xhse10*100/Xhse3

Nuevo indicador

INDhse10
Frecuencia:
1 mes

Porcentaje de equipos que se encuentran fuera de servicio por mantenimiento
Férmula = Xhse11*100/Xhse3

Nuevo indicador

Para el Control del software Networkers

Variables Descripcion.

Xnet1 Numero de reportes de incidentes relacionados a respaldos reportados en un periodo de 6
Frecuencia: meses

6 Meses Objetivo.- Determinar en que porcentaje hay un incremento o disminucion de reportes de

incidentes de seguridad

Con relacion a X

‘con11

Xnet2
Frecuencia:
6 Meses

Periodo de tiempo en que se realizan revisiones o auditorias al software para verificar su
buen funcionamiento

Objetivo.- Establece un periodo de tiempo para verificar que la configuracion del software
esta acorde a las necesidades de la empresa para garantizar el buen funcionamiento, en
promedio sera 6 meses, puede ser mayor o0 menor tiempo.

Con relaciéon a X

‘con2

Xnet3

Numero de politicas especificas sobre respaldo
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Frecuencia:
6 meses

Objetivo.- Ayudara a determinar el % de politicas que existen referentes al proceso de

respaldo

Variable nueva

Xnet4
Frecuencia:
6 meses

Numero de politicas referentes al proceso de respaldo que se cumplen correctamente
Objetivo: Determinar una métrica del % de politicas que se cumplen correctamente

Variable nueva

Xnet5
Frecuencia:
1 mes

Numero de respaldos que son generados en total
Objetivo.- Determinar el numero total de respaldos que se obtienen de los activos

Variable nueva

Xnet6
Frecuencia:
1 mes

Numero de respaldos que se generan exitosamente(sin errores)
Objetivo.- Determinar el numero total de respaldos que se obtienen de los activos

Variable nueva

Xnet7
Frecuencia:
1 mes

Numero de respaldos que son probados para garantizarse como validos
Objetivo.- Determinar el nimero total de respaldos que se obtienen de los activos

Variable nueva

Xnet8
Frecuencia:
1 mes

Numero de respaldos que tienen errores
Objetivo.- Determinar el nimero total de respaldos que tienen errores

Variable nueva

Xnet9
Frecuencia:
1 mes

Numero de respaldos que son probados invalidos (que no funcionan correctamente)
Objetivo.- Determinar el nimero total de respaldos invalidos

Variable nueva

Xnet10
Frecuencia:
1 mes

Numero de servidores no respaldados
Objetivo.- Determinar el numero total de respaldos que se obtienen de los activos

Variable nueva

Los indicadores son los siguientes

Indicadores Descripcion.

INDnet1 Porcentaje de incremento o disminucion de reportes de incidentes relacionados a respaldos
Frecuencia: que se levantaron periddicamente (cada 6 meses).

1 mes Férmula = Xnet1 — (Numero del ultimo reporte de incidentes)

INDnet2 Porcentaje de politicas de respaldo que se cumplen correctamente

Frecuencia: Férmula = Xnet4*100/Xnet3

1 mes
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INDnet3 Porcentaje de activos con respaldos generados exitosamente
Frecuencia: Férmula = Xnet6*100/Xnet5

1 mes

INDnet4 Porcentaje de respaldos que son probados validos
Frecuencia: Férmula = Xnet7*100/Xnet5

1 mes

INDnet5 Porcentaje de respaldos que tienen errores

Frecuencia: Férmula = Xnet8*100/Xnet5

1 mes

INDnet6 Porcentaje de respaldos que son probados invalidos
Frecuencia: Férmula = Xnet9*100/Xnet5

1 mes

INDnet7 Porcentaje de servidores que no son respaldados
Frecuencia: Férmula = Xnet10*100/nimero total de servidores considerados
1 mes

Para el Control del software Nessus y MBSA

Variables Descripcion.

Xnm1 Numero de reportes de incidentes reportados en un periodo de 6 meses

Frecuencia: Objetivo.- Determinar en que porcentaje hay un incremento o disminucion de reportes de
6 Meses incidentes de seguridad

Con relacion a X

‘con11

Xnm2
Frecuencia:
6 Meses

Periodo de tiempo en que se realizan revisiones o auditorias al software para verificar su
buen funcionamiento

Objetivo.- Establece un periodo de tiempo para verificar que la configuracion del software
esta acorde a las necesidades de la empresa para garantizar el buen funcionamiento, en
promedio sera 6 meses, puede ser mayor o0 menor tiempo.

Con relaciéon a X

‘con2

Xnm3
Frecuencia:
1 mes

Numero de vulnerabilidades o debilidades criticas descubiertas por activo.
Objetivo.- Conocer el total de vulnerabilidades criticas por activo

Con relaciéon a Xirm8

Xnm4
Frecuencia:
1 mes

Numero de nuevas vulnerabilidades que se les da seguimiento desde el ultimo reporte
Objetivo.- Determinar el numero total de vulnerabilidades que se les da seguimiento desde el
Ultimo reporte

Con relaciéon a Xirm13

Xnm5
Frecuencia:

Numero de logs generados por el software que son respaldados

Objetivo.- Construir una métrica que ayude a determinar el porcentaje de bitacoras que se
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1 mes tiene respaldada.

Nueva variable

Xnm6 Numero de incidentes documentado(ataque llevados a la etapa de revisién y seguimiento)

Frecuencia: en un periodo de 6 meses

1 mes Objetivo: Determina el nimero de incidentes que son documentados (llevados a la etapa de
revision y seguimiento) del total de incidentes ocurridos.

Con relacion a X'eri13

Xnm7 Numero de vulnerabilidades criticas reparadas vs. no reparadas por activo

Frecuencia: Objetivo.- Conocer el total de vulnerabilidades criticas vs. no criticas por activo, conocer el

1 mes tiempo promedio de reparacién y de no reparacion de vulnerabilidades criticas

Con relacion a Xirm9

Xnm8 Numero total de activos que sus vulnerabilidades son monitoreados por el software

Frecuencia: Objetivo.- Determinar el numero total de activos

1 mes

Xnm9 Numero total de activos con registros de puertos abiertos.

Frecuencia: Objetivo.- Determinar el numero total de activos que son propensos a ataque por tener

1 mes puertos abiertos.

Xnm10 Numero total de activos con registros de puertos cerrados.

Frecuencia: Objetivo.- Determinar el numero total de activos que son propensos a ataque por tener

1 mes puertos abiertos.

Xnm11 Numero de vulnerabilidades reparadas

Frecuencia: Objetivo.- Determinar el nimero total vulnerabilidades que son reparadas

1 mes

Los indicadores son los siguientes

Indicadores Descripcion.

INDnm1 Porcentaje de incremento o disminucion de reportes de incidentes que se levantaron
periddicamente (cada 6 meses) para los activos en monitoreo.
Férmula = Xnm1 — (Numero del ultimo reporte de incidentes)

INDnm2 Numero de vulnerabilidades o debilidades criticas descubiertas por activo.
Férmula = Xnm3
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INDnm3

Numero de nuevas vulnerabilidades que se les da seguimiento desde el ultimo reporte
Formula = Xesm4

INDnm4 Porcentaje de logs generados por el software que son respaldados
Férmula = Xnm5*100/ Numero total de logs generados por el software
INDnm5 Porcentaje de incidentes que son documentados
Férmula = Xnm6*100/Xnm1
INDNnm6 Numero de vulnerabilidades criticas reparadas vs. no reparadas por activo
Frecuencia: Férmula = Xnm7
3 meses
INDnm7 Porcentaje de activos con registro de puertos abiertos.
Formula = Xnm9*100/Xnm8
INDnm8 Porcentaje de activos con puertos cerrados
Férmula = Xnm10*100/Xnm8
INDnm9 Porcentaje de vulnerabilidades reparadas

Férmula = Xnm11*100/Xnm4
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Capitulo 7.- Conclusiones.

Conclusiones

7.1.- Conclusiones

Durante la investigacion de este proyecto fue muy dificil encontrar documentos
con métricas elaboradas, solamente se encontraron 4 documentos con algunas
de ellas, estos documentos se mencionan como referencias bibliograficas.

Mientras se elaboraba el cuadro de variables se tuvo que recurrir ademas de los
documentos encontrados a un profundo analisis de cada proceso de manera
que pudiéramos obtener variables y métricas adicionales.

En cada proceso se trato de de construir un cuadro estructural que contuviera un
resumen de varias metodologias existentes de estos procesos que fueron
investigadas y analizadas, de tal manera que pudieran contener los aspectos
mas relevantes de estas diversas metodologias.

En le caso practico dentro de la empresa de telecomunicaciones fue muy
importante desarrollar primeramente una metodologia para implementar el
modelo de indicadores, en primer lugar determinar el numero de procesos
operativos con los que contaba la empresa, en segundo lugar determinar como
estaban llevando acabo sus procesos para determinar que variables podrian ser
de interés. Los resultados generales fueron la adopcion de muchas variables en
su forma original, otras fueron modificadas y adaptadas a sus procesos y
algunas otras fueron descartas por no tener un sentido para la empresa.

En la realidad la mayoria de las empresas puede tener una metodologia de
procesos adaptada a sus necesidades, sin embargo para poder utilizar este
conjunto de variables, sus procesos deben estar basados en mejores practicas y
metodologias adecuadas, de tal manera que estas variables puedan ser
consideradas y darles un seguimiento.

En la mayoria de los casos sera necesario realizar algunas modificaciones a las

variables e indicadores de tal manera que puedan ser variables con sentido
dentro de la organizacion donde se estén monitoreando.
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7.2.- Trabajos futuros.

Ya que no existe informacion de muchas meétricas, el conjunto de variables
presentados en este trabajo puede ser ampliado. Este trabajo puede ser tomado
como punto de partida para la elaboracion de un modelo mas robusto.

La ayuda y colaboracion de personas profesionales y con muchos afos de
experiencia y practica en el area, pueden desarrollar un modelo que contenga
variables que con mayor sentido dentro de la practica, es decir encontrar
variables que sean extraidas de la experiencia de la implementacién de estos
proceso en muchas empresas.

Otro trabajo que se podria realizar es el impacto de la medicién y seguimiento
de estas variables dentro de los procesos de seguridad, posiblemente al buscar
medir estas variables se podria entorpecer los procesos.

También se podria trabajar en la elaboracion de un software que recopile

informacion de las variables, posiblemente de los sistemas y aplicaciones para
contar con pantallas que muestren informacién estadistica de los indicadores.
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