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1. INTRODUCCION

1.1 ANTECEDENTES

Histéricamente, el ser humano ha tenido la necesidad de desarrollar
diferentes formas para tener un control de acceso sobre determinadas areas.
La necesidad surge en gran medida a la inseguridad existente en la sociedad.
Aunque se han disenado diferentes formas de controlar el acceso, se ha

determinado que las soluciones mas efectivas son las de tipo tecnoldgico.

Por ejemplo, las tarjetas “inteligentes” son un medio comun de control
que consiste en una tarjeta que contiene un circuito integrado. En el circuito
integrado se encuentra almacenada informaciéon que es utilizada para realizar
cierta accion. Hay dos clasificaciones para las tarjetas inteligentes: tarjetas de
contacto y tarjetas sin contacto. Las tarjetas de contacto requieren de un lector
para poder tener interaccion con algun sistema, mientras que las tarjetas sin
contacto permiten operar por cercania. Aunque existen diversas aplicaciones
de las tarjetas inteligentes, una muy comun es la de control de acceso de

personal.

Los sistemas de acceso por medio de teclado, permiten tener un control
de las entradas de personal a través de la asignacion de una clave que al ser
tecleada por el usuario, permite que se abra la puerta. Generalmente en este
tipo de sistemas, se puede programar hasta 56 claves diferentes de 1 a 8

digitos.

Aunque en la actualidad existen diferentes productos que permiten
controlar el acceso de personal, en este proyecto se presentara otra alternativa
que consiste en un sistema de contacto; el cual a través de una tarjeta y un
lector de cédigo de barras se le puede dar acceso a una persona. Cabe sefalar
que esa persona necesita estar registrada en una Base de Datos (BDD) para

que el sistema detecte su matricula o nédmina proveniente del cédigo impreso



Ak TECNOLGEICO
%) DE MONTERREY

SISTEMA DE CONTROL DE ACCESO POR LECTOR DE CODIGO DE BARRAS

en su tarjeta. Ademas, el control de acceso contara con un sistema de circuito
cerrado que consiste en una camara con IP fija, la cual a través de una
aplicaciéon en Visual Basic 6 y con 4 botones, permitira al usuario observar
quién se encuentra en la puerta. Hablando del sistema de 4 botones, la
principal utilidad sera poder contactar al departamento que se quiere visitar
pulsando 1 de los 4 instalados; la senal se envia a la camara del personal

encargado y éste le brinda o no el acceso a la persona.

1.2. DESCRIPCION DE LA NECESIDAD / PROBLEMATICA

En oficinas V (area de escolares) del TEC-CCM, actualmente no existe
un sistema que garantice el acceso restringido del personal autorizado de
Servicios Escolares hacia dos areas existentes: a) area principal, b) area donde
se tiene localizada la documentacién importante. Estas dos entradas se
encuentran solamente aseguradas por medio de chapas convencionales, o
que puede ocasionar que cualquier persona tenga acceso. Ademas, pueden
ocurrir situaciones como: olvidar cerrar las puertas con llave o que ésta ultima

se pierda.

Debido a que existe la posibilidad de que cualquier persona ajena al
departamento quiera entrar al area (Becarios, Alumnos, Planta Fisica, etc.), se
debe implementar un sistema de control de acceso diferente al sistema
disehado para el personal de Servicios Escolares. Es importante mencionar
que para el personal de esta area es indispensable contar con un sistema que

les permita ver qué persona es la que desea entrar a las oficinas.

Por lo tanto es necesario realizar un sistema que ayude a controlar el
acceso del personal dentro del area de Servicios Escolares (Oficinas V, 3er.
Piso) de forma automatica. Esta area cuenta con 3 apartados: Historial

Académico, Certificaciones y Sistemas.



4 TECNOLOGICO
4 DE MONTERREY

SISTEMA DE CONTROL DE ACCESO POR LECTOR DE CODIGO DE BARRAS

1.3. OBJETIVOS GENERALES DEL PROYECTO

o Disenar un sistema de control que permita el reconocimiento del personal
que labora en un area determinada.

e Realizar un sistema de visiébn para que el personal de escolares tenga
acceso desde su computadora a las dos entradas restringidas.

o Disenar un sistema de bajo costo.

1.4. METODOLOGIA PROPUESTA

El proyecto se divide en dos partes: Hardware y Software. La parte de
Hardware consiste en conectar un lector de cédigo de barras a una
microcomputadora (Rabbit) para realizar la encriptacion de la informacion
obtenida y enviarla via Ethernet a una base de datos remota. Una vez
realizado, empieza la etapa de Software en donde si la informacion se
encuentra en la base de datos, ésta envia un paquete de datos para autorizar
la entrada del personal y en dado caso en el que no se envie este paquete no

sucedera nada, es decir, no podran acceder al area.

Existe otra opcion en donde con 4 botones (Historial Académico,
Certificaciones, Sistemas y Secretaria) que se encuentran al lado de la puerta,
una persona ajena al area podra elegir que botén apretar dependiendo de la
oficina que quiera visitar. Una vez que esto suceda, en la pantalla del personal
de oficinas aparecera un mensaje y la persona podra decidir entre abrir o no la

puerta o atenderla de manera manual.

1.5. DIAGRAMAS DE BLOQUES

Debido a las dos implementaciones que se tienen que realizar, se han
generado dos diagramas de bloques, uno referente al sistema de entrada del
personal autorizado y el otro al sistema de entrada de personas ajenas por

medio de la implementacion del sistema de video.
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Diagrama 1: Diagrama de bloques del sistema de lector de cédigo de barras.
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Diagrama 2: Diagrama de bloques del sistema de acceso por medio de botones.

1.6. ALCANCES Y LIMITACIONES

Alcances
Los alcances planteados para la implementacion del proyecto en Oficinas V -

(Escolares) del Tecnolégico de Monterrey CCM son:

e El nimero de puertas que se atenderan con el lector de codigo de barras

son dos.
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o El codigo de barras servira para leer la informacién proveniente de la
credencial del personal autorizado.

e Se contara con 1 camara (entrada principal) y solamente el personal de las
oficinas contara con el programa en donde decidiran entre abrir o no la
puerta.

e La puerta donde se encuentra la documentacion solamente contara con el

sistema de lector de cddigo de barras.

Limitaciones

e Solo se cuenta con 1 semestre para realizar el proyecto.

e La mayoria del material tiene que ser adquirido por Servicios Escolares, lo
que implica posibles retrasos en el desarrollo del proyecto.

¢ El sistema sélo contara con sistema de visualizacion y no con interaccion

por voz.

1.7. RESULTADOS ESPERADOS

Al final, el personal autorizado del Oficinas V, del Tecnoldgico de
Monterrey CCM, podra acceder al area principal con el uso de la credencial y
el lector de cdédigo de barras que se encuentra en ésta. Las personas ajenas al
Departamento tendran la oportunidad de elegir el area que quieran visitar
presionando cualquiera de los 4 botones disponibles en la entrada principal. A
su vez, el personal de esa area tendra la oportunidad de elegir entre permitirie
o no el acceso a dicha persona, reconociéndola a través de la implementacion

de un sistema de visiéon conectado a sus computadoras.
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2. MERCADO

2.1. ANALISIS DE MERCADO

Para poder realizar el analisis de mercado es importante considerar las
distintas variables de segmentacion. De estas variables hemos escogido las

siguientes: Segmentacion Geografica y Social.

Para la segmentacion Geografica nos enfocaremos al area del Distrito
Federal (D.F.) y en especial a las pequenas y medianas empresas ya que
cuentan con documentaciéon de gran importancia -lo cual requiere un mayor
control de acceso de personal al area donde se guardan los documentos- y el
capital necesario para adquirir el sistema que se esta proponiendo (alrededor
de $8,000).

El numero de empresas (pequefas y medianas) dedicadas al comercio,
servicio o industria dentro del Distrito Federal que podrian representar un

mercado potencial se muestran a continuacion:

o« PEQUENAS EMPRESAS
o Industria: 1,754
o Comercio: 1,470

o Servicios: 3,503

¢ MEDIANAS EMPRESAS
o Industria: 672
o Comercio: 481

o Servicios: 320

Dentro de estas pequeias y medianas empresas se pueden considerar
por ejemplo: las escuelas, bancos, hoteles, agencias de automoviles,

manufactureras, etc. ya que cuentan con el perfil descrito con anterioridad. En
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los bancos, este sistema seria un valor agregado a los sistemas de seguridad
que ya se encuentran implementados y en el caso de las escuelas, se puede
mencionar que cualquier nivel escolar podria adquirir un sistema de control
debido a que guardan informacién importante como: boletas, certificados,

examenes, diplomas, entre otros.

Otra razén por la que decidimos enfocarnos en el D.F. es la inseguridad
que se vive. En este caso, aquella que se presenta en diversas instituciones a
manera de extraccién ilegal de documentos relevantes. Esta inseguridad es un
aspecto social que se va incrementando cada vez mas, por lo cual es necesario

implementar un sistema que limite este tipo de sucesos.

Para poder tener una idea, actualmente en el Distrito Federal se cometen
en promedio trece delitos cada minuto, un delito cada 7.5 segundos. Cada 24
horas alrededor de 232 personas son asaltadas en la calle, es decir, un
promedio de 9 asaltos por hora. En cuanto al robo de viviendas, cada dia 56
casas son asaltadas y las mayores incidencias se dan en la regiéon centro

oriente y en los municipios.”

2.2. PRESUPUESTO

Una vez propuesto el sistema, lo siguiente a realizar es el presupuesto
que se podra presentar para poder realizar la implementacién del sistema.
Después de haber investigado con diferentes proveedores el resultado

preliminar al que se ha llegado es el siguiente:

' Recuperado el 02 de Octubre de 2006 a las 17:25 de
hutp://www.lacritica.com.mx/index.php?option=content&task=view&id=111&Itemid=25.
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3. MARCO TEORICO

3.1. ELEMENTOS DE UNA RED

Para que exista una red se debe contar con ciertos componentes fisicos
que permitan tener intercambio de informacion entre las computadoras de la

red. Algunos de los componentes fisicos que la red debe tener son:

o Dos o mas computadoras que necesiten intercambio de
informacién entre ellas.

o Interfaz fisica.

o Conexiéon entre computadoras, ya sea por cableado o via

inalambrica.

Las computadoras en la red deben:

o Compartir reglas que les permita decidir cuando debe transmitir
una computadora.

o La informacion que se desea transmitir debe tener un formato
especifico.

o Poder identificar si la informacién que se esta enviando es para

ellas o no.

3.2. CONJUNTO DE PROTOCOLOS EN UNA RED

3.2.1. PROTOCOLO DE APLICACION

Provee informacion o datos que desean ser enviados a través de la red.
La informacion que se puede enviar o recibir puede ser de cualquier tipo, por
ejemplo, puede ser un byte, una imagen, un archivo de texto, etc. La
infformacién que se envia, debe seguir ciertos protocolos, es decir, ciertas

reglas que permitiran a la computadora que va a recibir la informacién entender

11
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qué hacer con la informacion que esta por recibir. Algunos de estos protocolos
son: HTTP (HyperText Transfer Protocol), FTP (File Transfer Protocol), SMTP
(Simple Mail Transfer Protocol) y POP3 (Post Office Protocol).

3.2.2.TCP

El protocolo TCP (Transfer Control Protocol) permite:
o realizar una revision de errores en la informacién enviada
por una computadora.
o controlar el flujo de informacién.

o identificar el puerto de aplicacién.

Cuando se envia informacion con el protocolo TCP, se crea un
segmento TCP que consiste en un encabezado y en informacién de aplicacion.
Al crearse el segmento TCP, la informacién se envia a la capa IP para poder

transmitir la informacion a la red.
3.2.3. UDP

UDP (User Datagram Protocol) es una alternativa del protocolo TCP. A
diferencia del protocolo TCP, el protocolo UDP no permite controlar el flujo de
informacion, pero si permite revisar errores e identificar el puerto de aplicacién.
Para transmitir los mensajes UDP, no es necesario establecer una conexién
con la computadora que va a recibir la informacién, por lo tanto los mensajes se
envian y no existe la seguridad de que éstos lleguen de forma correcta a su

destino.
3.24. 1P
El protocolo IP permite integrar varias redes entre si. Cada computadora

dentro de la red debe tener una direccion IP que servira para identificar el

destino al que debe llegar la informacioén. La direccion IP es un numero de 32

12
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bits que se escribe como 4 numeros de entre 0 y 255 separados por un punto,
por ejemplo, 195.100.12.5. a cada uno de los cuatro nUmeros se les conoce
como octetos.

Existen tres clases (clase A, clase B y clase C) para las direcciones IP.
La clase A utiliza el primer octeto para identificar a la red a la que pertenece,
mientras que el resto de los octetos identifican el equipo. En la clase B, los
primeros dos octetos identifican a la red y el resto de los octetos identifican al
equipo. En la clase C se utilizan los primeros tres octetos para la identificacion
de la red, mientras que el cuarto sirve para la identificacion del equipo. Al tener
una direccién IP, es necesario utilizar una mascara de red para poder

reconocer a los octetos que identifican al equipo.

3.3. ETHERNET

Ethernet es un estandar que sirve para controlar la conexién entre varias
computadoras un entorno local de red (LAN). Para que exista una LAN, es
necesario tener nodos de red e interconexion de medios. Los nodos de red
pueden ser de dos tipos:

o DTE (Data Terminal Equipment). Dispositivos que pueden ser la fuente o
el destino final de la informacion.
o DCE (Data Communication Equipment): Dispositivos intermedios de red

que reciben y envian la informacion a través de la red.

Estructuras y topologias de red Ethernet

1. Topologia Punto a Punto: Conexion en la que soélo 2 unidades de red estan
conectadas. La conexion puede ser:
- DCE-DCE
- DTE-DTE
- DTE-DCE
El cable que se utiliza para conectar a los dos dispositivos se le conoce como

link de red.

13
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Link

Figura 1: Topologia Punto a Punto.

2. Topologia de Bus: Los nodos se unen en serie con cada nodo conectado a
un bus (cable largo). Si existe alguna rotura en cualquier parte del cable, el

segmento entero sera inoperable.

Figura 2: Topologia de Bus.

3. Topologia Estrella: Existe una conexiéon central y conexiones a nodos. En
esta topologia, si existe alguna rotura, sélo se afectara el nodo que contiene
el segmento roto. 10BASE-T y Fast Ethernet son ejemplos de la topologia

Estrella.

Figura 3: Topologia estrella.

4. Topologia de anillo: Cada nodo estd conectado con los dos nodos
adyacentes. La informacion fluye en una sola direccién, cada nodo recibe la
informacion y si la informacién no es para ésta computadora, se transmite a

la siguiente computadora o nodo.

14
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Figura 4: Topologia de anillo.

3.4. BASES DE DATOS

Una base de datos (BDD) es un conjunto de datos que pertenece al
mismo contexto almacenados de manera sistematica para su posterior uso. Los
tipos de BDD se definen segun la variabilidad de los datos que se encuentran

almacenados y el contenido.

Segln la variabilidad
1. Bases de datos estaticas.

2. Bases de datos dinamicas.

Segun el contenido
1. Bases de datos bibliograficas.

2. Bases de datos de texto completo.

Las BDD también cuentan con una divisién por modelos y ésta se refiere
al modelo de administracion de los datos, es decir, una descripcion de lo que
se conoce como contenedor de datos, por lo general son algoritmos (se refiere

a algo abstracto). Algunos modelos utilizados son:

Bases de datos jerarquicas.
Bases de datos de red.

Bases de datos relacionales.

A e

Base de datos orientada a objetos.

15
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generalmente cuenta con cierto rizo, por lo que se utiliza un circuito regulador

para obtener un voltaje constante con un rizo muy pequeno.

Para poder utilizar el lector de codigo de barras, es necesario
implementar el siguiente circuito: (Para mayores detalles relacionados con el

lector, se puede consultar el anexo 5)

T1 2l can
- 12670/H12 Ty TRANS BRIDGE .
z w(Tfe 1 VouT =
_/’\[ :: gmg TIUUW Tn.%zaur o-cfurT v
= )

Figura 14: Circuito eléctrico de la fuente de voltaje de 5V.

El circuito de la figura 13 describe los componentes necesarios para
obtener un voltaje constante de 5V a la salida. La corriente maxima

administrada por el circuito es de 12.

RS-232 (conexion serial)

RS-232 es un estandar que establece el intercambio de datos binarios
entre dos dispositivos. En las conexiones seriales, los bits de datos se
transmiten en serie; primeramente se transmite un bit de inicio, luego los bits de

datos y finalmente los bits de stop.
El conector utilizado para realizar este tipo de conexiones, es el DB9. La

distribucién y la funciéon de cada uno de los pines del conector DB9, se muestra

a continuacion:

24
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Figura 15: Distribucion de los pines del Conector DB9

Numnero de pin Seiial

1 DCD (Data Carnier Detect)
RX
X
DTR (Data Terminal Ready)
GND
DSR (Data Sheet Ready)
RTS (Request To Send)
CTS (Clear To Send)
RI (Ring Indicator)

W 0o~ oy N

Figura 16: Informacion de los pines del conector DB9

4.6. CAMARA CON SERVIDOR INTERNO

La camara es el dispositivo elemental en la visualizaciéon via remota, ya
que es la que permite poder observar la entrada principal sin necesidad de que
el usuario adquiera un dispositivo externo, es decir, la imagen puede ser
observada desde su computadora ya que a comparacion de otras camaras,
ésta permite al usuario observar el area delimitada a través de una pagina

WEB o desde el programa que se esta ejecutando.

La manera en la que la imagen de la camara es visualizada es gracias a
un controlador conocido como ActiveX, el cual permite conectarlo con una de
las preferencias de Visual Basic y asi poder “tomar” la imagen y arrastrarla
hacia la ventana de la forma que se esta creando. Para mas detalle dirigirse al

anexo 7.

25
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5. CONCLUSIONES

La implementacion del sistema que ha sido descrito a lo largo de este

trabajo proporciona una alternativa mas para poder obtener un control de
acceso eficiente en cualquier tipo de oficina o institucién. Las caracteristicas
de éste en cuanto a implementacion no suelen ser inalcanzables, ya que soélo
se necesita una conexién a Ethernet, maquinas con IP’s fijas y una toma de
corriente para la alimentacion de los dispositivos.

El sistema también brinda la oportunidad al usuario de tener un ambiente
de visualizacion en su maquina sin tener que adquirir algun otro dispositivo, es
decir, con la ayuda de la camara WEB uno puede observar el lugar indicado
desde un sitio WEB o desde la aplicaciéon que se incluye.

Los botones proporcionan un plus al sistema, ya que no hay necesidad
de adquirir un dispositivo externo en cada oficina para poder abrir la puerta;
solamente es necesario instalar un software a la maquina deseada y el usuario
podra brindar acceso a la persona o en caso contrario negarselo. La cantidad
de botones es directamente proporcional a la cantidad de puertos con la que
cuenta el Rabbit, lo cual permite una amplia cantidad de oficinas que pueden
contar con este sistema.

Durante las platicas que se mantuvieron con el personal de Escolares,
ellos nos hicieron llegar la idea de poder implementar un sistema de voz para
tener una interaccion Personal-Visitante. Esta idea nos gustaria que fuera
retomada en otros proyectos futuros como una ventaja mas a este sistema.

La idea principal del proyecto era implementar un sistema de lector de
banda magnética, pero el TEC-CCM piensa realizar una re-credencializacion
en todo el Campus y se mencion6 que la banda magnética iba a desaparecer
de las credenciales pero el codigo de barras se iba a mantener; es por esto que
decidimos implementar el lector de cédigo de barras como el sistema de
adquisicion de la informacion a tratar.

Las mejoras que se pueden realizar serian: Interaccién por voz, tener un
registro de lo que la camara ha estado grabando, mejorar el reconocimiento de
la persona que entra, es decir, mostrar en la base de datos una foto para su

reconocimiento.
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ANEXO 9 (FOTOS)

Lector Se obdigs de baras

Fuente de 5 volt
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México, D.F. a 28 de noviembre del 2006

Dra. Teresa Ibarra.- Profesora de la materia de Proyectos de ingenieria computacional
Dr. Raul Crespo.- Director de la carrera de mecatrénica

M. en C. Katya Romo.- Directora de carrera de ISE — IEC —ITE

M. en C. Israel Macias.- Asesor de proyecto

Por medio de la presente queremos hacer de su conocimiento nuestra opinion sobre el
proyecto de control de acceso por lector de codigo de barras, coordinado por los alumnos:
e Jaime Huerta 952832
e Francisco Reyero 952658
e Alejandro Celis 953164

A la fecha llevan un 70% de avance que consideramos satisfactorio ya que hemos estado
en constante comunicaciéon con los alumnos, lo que ha generado confianza y
conocimiento del estatus del proyecto.

Este porcentaje de avance implica:
e Disefio del proyecto,
e Prototipo e
e Instalaciones eléctricas

El compromiso de los alumnos es terminar la instalacion al 15 de diciembre a mas tardar
alas 13 hrs.

De antemano agradezco su atencion al presente escrito y estamos a sus Ordenes para
cualquier duda o comentario.

MTI Ignacio Salas Romero M.enA. A 4 Alicia Lopez Cotero
Director de Sistema e Informacion Directora de HAstoria Académica
Servicios Escolares Servicios Escolares
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MANUAL DEL USUARIO

Usted ha adquirido un sistema de
control de acceso por lectura de
cbédigo de barras.

En las siguientes lineas se
explicard su funcionamiento, se
incluiran esquemas de conexién
para su mantenimiento y una gquia
complementaria que servird como
base para el uso de este sistema.

COMPONENTES EN SU SISTEMA

El sistema consta de los
siguientes elementos:

e TLector de Cédigo de Barras
(2).

¢ Rabbit RCM4000 (1)

e Cerradura Eléctrica (2)

e (Camara WEB Axis (1)

e Panel de Botones (1)

e (Circuito de Potencia (1)

e Fuente de Voltaje de 5V (2)

® Software de Base de Datos y
apertura de puerta.

DESCRIPCION

El sistema se divide en dos
médulos:

El primero médulo se encarga de
controlar el acceso de personal

SISTEMA DE ACCESO POR LECTOR DE CODIGO DE BARRAS

autorizado que
Departamento.

El se|gundo médulo se encarga de
dar acceso a toda persona ajena al
Departamento a través de un panel

labora en su

de botones instalado en el
exterior.
-Primer Médulo-
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Tecnol6gico de Monterrey, Campus Ciudad de México

Biblioteca

FUNCIONAMIENTO
-Primer Médulo-

El usuario deslizard su credencial
con el cbédigo por el lector de
cédigo de Dbarras. Al deslizarla
por la ranura, el movimiento tiene
que ser de ida y regreso para que
el lector obtenga el dato
necesario. Hasta que escuche una
alarma y el foco del lector pase a
verde, el lector habréd obtenido la
informacién % si usted se
encuentra registrado podrad tener
acceso.

+— Movimiento
—
Ranura
-«—

En dado caso en el que no esté
registrado, tendrd que darse de
alta en la base de datos incluida
en el software.

3 Reghte e P ersomnt

oy | Somem D e |tk ]
tame Z Lowde ©
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