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Escuela de Ingenieŕıa y Ciencias
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código ciĺındrico de minucias para una rápida identificación de huellas latentes dactilares.’ y el

trabajo que se presenta en ella es de mi autoŕıa. Adicionalmente, confirmo que:
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Resumen
Algoritmo de indexación basado en código ciĺındrico de minucias para una rápida

identificación de huellas latentes dactilares.

por Ismay Pérez Sánchez

La identificación de huellas latentes dactilares es una de las principales actividades forenses para

esclarecer hechos delictivos. El costo computacional de esta actividad dificulta la rápida toma

de decisiones en la identificación de un individuo cuando las bases de datos superan el millón de

huellas. Con el propósito de reducir el tiempo de búsqueda para generar el orden de las huellas a

comparar, se desarrollan algoritmos de indexación de huellas que incrementen lo menos posible

la tasa de error en comparación a los algoritmos de identificación.

Existen varios algoritmos de indexación de huellas reportados en la literatura que logran más

de un 95 % de eficacia usando impresiones como huella consulta. Sin embargo, estos algoritmos

asumen alta calidad de imagen en la huella, información completa de la misma y con esto,

la existencia de la mayoŕıa de los rasgos que componen a una huella. Nada de lo anterior se

garantiza para las huellas latentes, por lo que el enfoque más utilizado en la indexación de

este tipo de huellas es la combinación de descriptores para suplir la carencia de información y

la extracción defectuosa de los descriptores debido a la mala calidad de este tipo huellas. La

mayoŕıa de estos algoritmos incluyen los descriptores de minucias porque son los más tolerantes

a los problemas mencionados debido a su presencia en cualquier parte de la huella; además, son

tolerantes a la rotación, traslación y distorsión de las huellas.

En la presente investigación proponemos un algoritmo de indexación de huellas latentes basado

en códigos ciĺındricos de minucias. Este tipo de descriptor de minucia presenta una estructura

regular, lo que le brinda ventajas en cuanto a eficiencia. Además, en estudios recientes, este

descriptor ha mostrado una tasa de error en la identificación, a nivel local, inferior a los demás

descriptores reportados.

Nuestra propuesta de indexación requiere de un preprocesamiento, en el cual se agrupan los

códigos ciĺındricos de minucias correspondientes a las impresiones de un conjunto de bases de

datos. Luego se realizan tres etapas en nuestro algoritmo de indexación. Primero, se indexan las

bases de datos de interés usando criterios de disimilitud con los centros de grupos generados.

Segundo, dada una huella latente, se extraen los códigos ciĺındricos de minucias asociados a los

ı́ndices de los grupos con menor distancia euclidiana respecto a cada uno de los descriptores de

la huella latente, ajustando dicha cantidad para evitar problemas de eficacia y eficiencia. En la

etapa final se integran los votos representados por las huellas obtenidas, en la segunda etapa,

para seleccionar las huellas candidatas a comparar con la huella latente.



iv

Los resultados obtenidos mejoran al algoritmo base (MCC SDK) cuando es seleccionado el 0.01 %

de una base de datos con más de un millón de impresiones, lo cual representa una reducción

de cuatro órdenes de magnitud. Hasta donde sabemos, no existen investigaciones similares en

bases de datos de este tamaño.



A mis padres y hermana, por tanto amor y apoyo que me han brindado
en este largo camino hacia mis metas.
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su esposa Maŕıa Esther, por ofrecerme su techo en los momentos más dif́ıciles vividos al poco

tiempo de comenzar esta experiencia.
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decisiones que me han llevado hasta aqúı. En especial para mis amigos de la universidad, Andres
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Índice de tablas
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Caṕıtulo 1

Introducción

Los sistemas de reconocimiento biométricos, en espećıfico los que usan huellas latentes dactilares,

están entre los mecanismos principales para la identificación de los posibles autores de hechos

delictivos [46]. Las huellas latentes dactilares son aquellas que las personas dejan en la superficie

de los objetos que tocan con sus dedos, debido a la naturaleza grasa de la piel [45]. La creación de

las huellas latentes dactilares es involuntaria, por tanto, no se garantiza que estas huellas tengan

una calidad tan alta como la de las huellas adquiridas por sensores dactilares en condiciones

controladas; estas últimas llamadas impresiones. Sin embargo, a pesar de la baja calidad de las

huellas latentes, a partir de ellas los peritos dactiloscópicos identifican a las personas.

En el contexto de reconocimiento de huellas dactilares existen dos tipos de aplicaciones, la ve-

rificación y la identificación. El objetivo de las aplicaciones de verificación de huellas dactilares

consiste en determinar si dadas dos huellas dactilares tomadas de manera voluntaria en condi-

ciones controladas, proceden del mismo dedo. Por su parte, el objetivo de las aplicaciones de

identificación de huellas latentes dactilares consiste básicamente en, dada una huella latente,

buscar todas las huellas en una base de datos que procedan del mismo dedo.

Los algoritmos para verificación de huellas son usados comúnmente en aplicaciones de control de

acceso y los resultados en las competencias internacionales muestran una elevada tasa de iden-

tificación. Solo por citar un ejemplo, en la competencia FVC-onGoing1 los mejores algoritmos

alcanzan valores entre 95.0 % y 98.0 % aproximadamente para los indicadores de verificación de

huellas. Las aplicaciones de verificación de huellas trabajan con impresiones; esto explica los

altos porcentajes de identificación alcanzados.

1https://biolab.csr.unibo.it/FVCOnGoing/
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Caṕıtulo 1. Introducción 2

Aunque la literatura sobre verificación de impresiones es extensa, son menos los trabajos sobre

identificación de huellas latentes debido, en gran parte, a la complejidad inherente a éstas. Los

algoritmos que trabajan con huellas latentes han reportado alta tasa de error; aśı lo muestra

un trabajo reciente [11] donde el mejor resultado reporta un error del 25.6 % al comparar 258

huellas latentes contra 100,000 impresiones.

La dificultad en la identificación de huellas latentes se atribuye, principalmente, a tres factores

[12]: baja calidad en las huellas latentes en cuanto a la claridad de las crestas; área pequeña de

las huellas latentes comparado con las impresiones; y grandes distorsiones no lineales debido a

las caracteŕısticas de la superficie de donde son tomadas las huellas latentes.

En la actualidad existen soluciones informáticas para el reconocimiento automatizado de huellas

y la complejidad temporal en la que se incurre es lineal. A pesar de ello, la tarea de reconocer

una huella latente se vuelve prohibitiva para situaciones de rápida toma de decisiones [33] a

medida que la base de datos de huellas escala en tamaño. En adelante, denotaremos “huella

plantilla” a cada huella almacenada en la base de datos y “huella consulta” a la huella que se

desea identificar.

Los grupos de algoritmos de clasificación e identificación rápida de huellas; y este último dividido

en, sub-clasificación y clasificación continua [44], se han creado para reducir la cantidad de

huellas candidatas a usar en la etapa de identificación de la huella consulta. Sin embargo,

la mayoŕıa de estas estrategias tienen grandes limitaciones; o reducen, cuanto más, un orden

de magnitud (clasificación), ó simplemente son muy dif́ıciles de implementar (subclasificación)

[44]. Entre los mejores métodos derivados de clasificación continua se encuentran los métodos

basados en funciones hash aplicadas a descriptores que consideran la información de la vecindad

de cada minucia de la huella [33]. Una minucia es un rasgo de las huellas que representa el

punto donde dos crestas se unen o donde una cresta termina de manera abrupta. Las mismas

están representadas por una tupla 〈x, y, θ〉 que contiene la posición y el ángulo respecto al eje

coordenado.
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Figura 1.1: Ejemplo de minucias más frecuentes en las huellas: (a) bifurcación, (b) termina-
ción. La imagen de la huella pertenece a la base de datos NIST SD27 (G001T2U.EFT).

Estos algoritmos de indexación se evalúan mediante la relación entre el error cometido al recono-

cer huellas consultas (ya sean impresiones o huellas latentes) y la cantidad de huellas plantillas

que finalmente se usan de la base de datos [44]. Por lo que es de interés obtener el menor error

con el menor porcentaje posible de la base de datos, logrando estos resultados en un tiempo

cada vez menor.

Capelli et al. [16] introdujeron un algoritmo basado en códigos ciĺındricos de minucias [14] el cual,

para el problema de verificación de impresiones, obtiene un error del 5 % o menor para un 5 %

de uso de bases de datos estándar (NIST SD4 [66], SD14 [67]). Por lo que en esta investigación

se propone mejorar la tasa de error obtenida por el mencionado algoritmo cuando es usado en

identificación de huellas latentes, sacrificando la eficiencia en una magnitud aceptable.

En el presente trabajo establecemos que un algoritmo X es más eficiente que un algoritmo Y,

cuando dado el problema de indexación de huellas, X logra obtener la lista de huellas candidatas

en un tiempo menor que Y, usando las mismas bases de datos como entrada. Esta métrica se

calcula como t(X)
t(Y ) , donde t(X) y t(Y ) son los tiempos consumidos por ambos algoritmos. Valores

menores a 1 indican que el algoritmo X es más eficiente y mayores a 1, lo opuesto.

Dada la definición anterior, se considera una pérdida de eficiencia aceptable a una diferencia no

mayor de un orden de magnitud a favor del algoritmo a mejorar .

El estudio se llevará a cabo usando la misma forma de representación usada por Capelli et al.

[16] con diferente estrategia de indexado y recuperación de impresiones.

A continuación en este caṕıtulo se define el problema (sección 1.1), hipótesis (sección 1.2),

objetivos (sección 1.3) y por último la estructura del presente documento.
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1.1. Descripción del problema

Mejorar la eficiencia en los algoritmos de reconocimiento de huellas ha sido un campo activo de

investigación [35, 36, 55]. Sin embargo, los algoritmos para la identificación rápida de huellas

han sido propuestos, en su mayoŕıa, para las aplicaciones de verificación de huellas. En este

contexto, se han desarrollado nuevos algoritmos tanto en el enfoque de clasificación, como en el

de indexación.

1.1.1. Clasificación de huellas

Entre los algoritmos usados para la identificación rápida de huellas se encuentran los clasifi-

cadores. Estos trabajan directamente con el flujo de ĺıneas que forman las crestas de la huella

[57, 64, 70], la orientación de la imagen [26, 38, 52, 59, 62], los puntos singulares [26, 38, 62]

y filtros de Gabor [26, 37, 48]. Estos algoritmos usan el esquema de clasificación Galton-Henry

[44] que divide las huellas en 5 clases (arco, arco en tienda, bucle a la izquierda, bucle a la

derecha y espiral) (ver figura 1.2) y su distribución natural es de 3.7 %, 2.9 %, 33.8 %, 31.7 %

y 27.9 % respectivamente [69]. Los inconvenientes que encontramos en dichos algoritmos son

varios. Primero, la distribución de las huellas es muy desbalanceada entre clases y no logra

reducir suficientemente las huellas candidatas; segundo, son muy pocas las clases en las que se

dividen las huellas [16]. El tercero y más importante es la imposibilidad de clasificar una huella

latente dactilar por causa de la mala calidad que generalmente tienen [44]. Esto trae consigo

que los clasificadores den como resultado que prefieran descartar la huella por falta de informa-

ción [44] y por tanto no se pueda llevar a cabo la selección de las huellas candidatas. Por estas

razones los algoritmos de clasificación, mayormente, se usan en combinación con los métodos de

comparación de huellas para la verificación, en el que la huella consulta también es tomada en

condiciones controladas para maximizar su calidad.

1.1.2. Subclasificación de huellas

Otro tipo de algoritmos para la identificación rápida de huellas son los sub-clasificadores. Estos

se aplican en las huellas clasificadas como bucles o espiral, donde se usa el conteo de crestas

entre los bucles y los deltas [53]. Este método es incluso más dif́ıcil de desarrollar que los que

usan la clasificación original en 5 clases, porque las reglas vaŕıan para cada uno de los tipos
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a) b) c)

* * * *

d) e)

*

Figura 1.2: Clases de huellas: a) bucle a la izquierda, b) bucle a la derecha, c) espiral, d) arco
en tienda, y e) arco. Los ćırculos indican el punto singular de los bucles y los asteriscos el delta.

de dedo al que pudiera pertenecer la huella. Además, presentan el mismo inconveniente que los

algoritmos de clasificación respecto a la calidad de las huellas latentes [44].

1.1.3. Indexación de huellas

Como último grupo se encuentran los algoritmos de indexación, también llamados clasificación

continua. Según Davide Maltoni et al. [44] y Capelli et al. [16], la indexación es más apropiada

que los métodos anteriores cuando el propósito es identificar huellas latentes, debido a la baja

calidad que presentan las huellas latentes. Estos algoritmos se basan en crear vectores numéricos

que representan las caracteŕısticas de las huellas. Mediante estos vectores se calcula el nivel de

similitud de dichas caracteŕısticas y se establecen relaciones según su cercańıa. Estos algoritmos

han sido utilizados con una gran variedad de técnicas que incluyen estructuras de datos espa-

ciales, conteo de crestas, alineación de imágenes respecto a puntos singulares (núcleo y delta de

la huella), plantillas para las clasificaciones Galton-Henry y agrupamiento por descriptores de

minucias [44].

En nuestra opinión, los métodos basados en descriptores de minucias tienen posibilidades de

obtener menores tasas de error ante los problemas presentes en una huella latente. Esto se

sustenta debido a que la mayoŕıa de estos descriptores son invariantes a la traslación y rotación

de la huella [44], son tolerantes a la baja calidad de la imagen obtenida [29] y tolerantes a errores

del extractor de rasgos (ausencia de minucias existentes o inclusión de minucias falsas) [31, 44].
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Además, estos descriptores son los más usados en publicaciones recientes [14, 16, 33, 39, 40, 58].

Mientras que las técnicas restantes usan rasgos dependientes de una alta calidad en la huella.

Los descriptores de minucias están formados por cantidades variables de minucias y pueden

encontrarse combinados con otros rasgos [33]. Entre los descriptores que se han usado para

representar la topoloǵıa de las minucias se encuentran: elementos de la triangulación de Delaunay

[5, 61], estructuras convexas [33], estructuras estelares de longitud variable [2, 47] y códigos

ciĺındricos [16, 65]. De estos se han detectado diferentes problemas; los algoritmos basados

en triangulación presentan problemas ante distorsiones de las huellas y requieren complejas

modificaciones en el algoritmo original [39, 40, 49], las estructuras convexas y estelares dependen

de la existencia de rasgos de orden uno (núcleos y deltas) y los códigos ciĺındricos solo destaca

como aspecto negativo el tamaño de almacenamiento del descriptor [65].

Aplicado a los anteriores descriptores, se han usado como mecanismo de agrupamiento: agru-

pamiento [27, 33], árboles [2, 47], algoritmo FLASH [23, 49], proyección mediante función hash

simple [5, 39, 40, 61] y mediante familias de funciones como LSH (Local Sensitive Hashing)

[4, 65]. Los resultados obtenidos por la combinación de códigos ciĺındricos con estrategias de

agrupamiento LSH en el algoritmo de Capelli et al. publicado en 2011 [16] se encuentran entre

los que menor error reportan. Es válido aclarar que de este algoritmo solo se han publicado

resultados en problemas de verificación.

Todos los enfoques mencionados hasta el momento tienen como limitante que usan impresiones

como huella consulta, donde la calidad de las imágenes es mejor que en el caso de las huellas

latentes. Por otro lado, las investigaciones realizadas para el problema de indexación con hue-

llas latentes han sido muy pocas en comparación con las relacionadas con impresiones [55] y

en la mayoŕıa de estas se estipula que usar un solo descriptor es insuficiente, producto de la

poca información disponible en una huella latente [20, 55]. Además, todos estos algoritmos que

combinan descriptores usan el MCC SDK propuesto en [16]. Por lo que mejorar la tasa de error

de dicho SDK, basado solamente en código ciĺındrico de minucia, mejorará el desempeño de los

indexadores que combinan sus resultados en sus mecanismos de integración de votos. Esta tarea

es la motivación principal de nuestra investigación.

En resumen, el problema presente en la indexación de huellas latentes dactilares es que, en el

propósito de obtener un reducido conjunto del espacio de búsqueda (impresiones en bases de

datos disponibles), aún existe un margen de mejora significativo en el error cometido en las

listas propuestas por estos algoritmos, para pequeños porcentajes de las bases de datos.
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1.2. Hipótesis

Analizado el problema y los antecedentes se plantea la siguiente hipótesis: Si se crea un algoritmo

de indexación basado en códigos ciĺındricos de minucias, usando algoritmos de agrupamiento,

entonces se puede mejorar la tasa de error de los algoritmos de indexación reportados en la

literatura con el mismo descriptor, sin aumentar significativamente el tiempo de identificación

de huellas latentes dactilares.

Con lo cual se dará respuesta a las siguientes preguntas de investigación:

¿Qué tanta eficiencia en la identificación de huellas latentes hay que sacrificar para dismi-

nuir la tasa de error usando códigos ciĺındricos de minucia como descriptor?

¿Que tan uniforme pueden agruparse los descriptores de huellas de manera que se minimice

el error cometido en la identificación?

1.3. Objetivos

El objetivo general del presente trabajo es desarrollar un algoritmo de indexación basado en

minucias para una identificación rápida de huellas latentes dactilares, que disminuya la tasa de

error de los algoritmos de indexación basados en códigos ciĺındricos reportados en la literatura,

con costo computacional aceptable.

Se considera un costo computacional aceptable siempre y cuando, en términos de complejidad

temporal, no sea mayor a un orden de magnitud del costo del algoritmo propuesto por Cappelli

et al. [16].

De este objetivo general se derivan los siguientes objetivos particulares:

1. Diseñar una estructura de indexación que organice los códigos ciĺındricos según su cercańıa.

2. Desarrollar un algoritmo para la identificación rápida de huellas latentes que sea robusto

a la ausencia de información que tienen las mismas.

3. Crear mecanismos para realizar una cantidad balanceada de comparaciones con los des-

criptores de minucias extráıdos de la estructura de indexación, para disminuir la cantidad

de huellas que se usarán en la comparación con la huella latente.
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La cercańıa entre dos códigos ciĺındricos se define como una función que toma en cuenta la

cantidad de bits comunes entre dos de estas estructuras. A mayor cantidad de bits en común,

mayor es la probabilidad de que las minucias correspondientes sean coincidentes.

En esta investigación consideramos como robusto a la ausencia de información que tienen las

huellas latentes, aquel algoritmo que sea capaz de, dado un código ciĺındrico que se desea buscar,

encontrar en la estructura indexada los códigos cercanos sin que necesariamente sean iguales al

código buscado.

1.4. Contribuciones

Las contribuciones de esta investigación son las siguientes:

1. Una estructura de indexación basada en agrupamiento de códigos ciĺındricos de minucias,

que garantiza la cercańıa de estos descriptores y con ello maximizar la probabilidad de

extracción de los descriptores correspondientes a la impresión que coincide con la huella

latente.

2. Un algoritmo para recuperar cantidades homogéneas de descriptores, sin que se pierda

el criterio de cercańıa, a pesar de que los grupos de descriptores presenten distribución

heterogénea.

3. Un algoritmo de indexación aplicable a huellas latentes dactilares que disminuye la tasa

de error usando solo descriptores de códigos ciĺındricos de minucias. Estos resultados

son alcanzables para pequeños por cientos de la base de datos de impresiones, lo cual

es coherente con el objetivo de este tipo de algoritmos que buscan reducir el espacio de

búsqueda.

1.5. Organización de la tesis

El presente documento se organiza de la siguiente forma: en el caṕıtulo 2 se analizan los dife-

rentes enfoques para resolver el problema expuesto anteriormente. A continuación, el caṕıtulo 3

presenta un nuevo algoritmo para indexar usando huellas latentes dactilares basados en códigos

ciĺındricos de minucias y en el caṕıtulo 4 se exponen los resultados experimentales del nuevo
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algoritmo propuesto, aśı como su análisis. Finalmente, se abordan las conclusiones generales y

trabajos futuros.



Caṕıtulo 2

Trabajos relacionados

En este caṕıtulo se analizan las etapas que componen a los algoritmos usados para reducir

el espacio de búsqueda de huellas candidatas. También un análisis de la literatura para los

algoritmos de indexación de huellas, tanto de impresiones, como de huellas latentes.

Cómo rasgo fundamental de las huellas, para esta revisión fue seleccionada la minucia, por las

caracteŕısticas mencionadas en el caṕıtulo 1. Se detalla una taxonomı́a orientada al número

de minucias involucradas en los descriptores que son usados por los algoritmos de indexación

de impresiones. Además, se reportan todos los trabajos encontrados para huellas latentes, los

cuales son muy pocos y exponen la necesidad de combinar varios descriptores.

2.1. Marco teórico

Las dificultades intŕınsecas de la clasificación y sub-clasificación automatizada de huellas, men-

cionadas en el caṕıtulo 1, originó que se investigara en sistemas de identificación rápida de

huellas que no estuvieran basados en clases definidas por humanos [44]; de esta forma surgieron

los métodos de indexación [43]. En indexación las huellas no son separadas en diferentes clases,

sino asociadas con uno o varios vectores numéricos. Usando estos vectores las huellas pueden ser

representadas en un espacio multidimensional de manera tal que sus coordenadas estén próxi-

mas si pertenecen a huellas similares. Mientras más similares las huellas, más cercanas estarán

en el espacio coordenado.

Luego es necesario un procedimiento de recuperación que se lleva a cabo colocando la informa-

ción de la huella consulta en dicho espacio y seleccionando n huellas. Los vectores extráıdos son

10
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los más cercanos, en dependencia de una función distancia, por ejemplo, distancia euclidiana

[44] o distancia de Hamming [16].

A continuación, se detallarán las etapas anteriormente mencionadas.

2.1.1. Algoritmo de indexación

Los algoritmos de indexación dividen conjuntos de huellas de manera apropiada según su simi-

litud usando sus rasgos (minucias en el presente caso) y formando topoloǵıas mediante la cual

se relacionan [33]. La forma de establecer las representaciones locales de las minucias vaŕıa en

la cantidad de minucias vecinas que son relacionadas y de este número depende en gran medida

la topoloǵıa que las rige. Por ejemplo, cuando se usan relaciones ternarias entre las minucias

más cercanas se crean triangulaciones y en caso de no existir la restricción de cercańıa, se crea

un entramado entre las minucias formado por todas las combinaciones de éstas, agrupadas en

cantidades determinadas por el algoritmo de indexación [23].

Los diferentes enfoques que se han utilizado para indexar descriptores de minucias están repre-

sentados por funciones hash [16], árboles [47] y la triangulación de Delaunay [5, 49]. En el caso

de las funciones hash H, se proyecta un valor de un conjunto con muchos miembros, incluso una

cantidad infinita, a un valor de otro conjunto con un número fijo de miembros [68]. De esta forma

los descriptores de minucias son agrupados según el valor que retorne la función hash. También

existen familias de funciones hash que tienen la propiedad de ser sensibles a localidad (LSH, por

sus siglas en Inglés) [16]. Estas familias de funciones se definen como fHi : {0, 1}d → {0, 1}r,

siendo 0 < i <= h y h la cantidad de funciones hash a utilizar, d la dimensión del vector que

define al descriptor de la minucia y r la dimensión del vector resultante al que es proyectado el

vector original. La proyección se realiza usando los sub́ındices definidos por Hi = {s1, s2, ..., sr}

tal que 1 <= sj <= d, los cuales son seleccionados aleatoriamente para cada función. Estas

familias de funciones obtienen a partir del vector del descriptor de una minucia, una represen-

tación de menor dimensión y lo asignan a un ı́ndice en la tabla hash asociada a cada función,

ver figura 2.1. LSH es un método genérico y probabiĺıstico que es efectivo para encontrar los

elementos más cercanos a un vector de grandes dimensiones [33].

La estructura de datos abstracta llamada “árboles” también ha sido usada para indexar los

descriptores de minucias. Estos simulan la estructura jerárquica de los árboles naturales, con un

nodo ráız y subárboles a partir de éste. Los subárboles, a su vez, se definen de igual forma, por
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Base de datos de códigos cilíndricos de minucias

I1 i2 i3 i4 i5 i6 I7 I8

cc1 0 1 0 1 1 0 0 0

cc2 0 1 1 1 0 0 0 1

cc3 1 1 1 0 0 0 0 0

cc4 0 0 0 1 1 1 1 0

cc5 1 1 1 0 1 0 0 0

cc6 1 1 0 0 0 0 0 1

cc7 0 0 0 1 1 0 0 0

cc8 1 0 0 1 0 0 1 0

Código cilíndrico de minucia (consulta)

Indexadores for funciones

índice H1 H2

000 {cc1,cc4,cc7} {cc8}

001 {} {}

010 {} {cc7}

011 {cc2} {cc4}

100 {cc8} {cc2,cc3,cc6}

101 {cc6} {}

110 {cc3,cc5} {cc1,cc5}

111 {} {}

ccq 1 1 0 1 1 1 0 0

Código cilíndrico de minucia (consulta)

fH1 fH2

100 110

Figura 2.1: Ejemplo del esquema de indexación mediante familia de funciones hash. Paráme-
tros: d = 8, r = 3, h = 2, H1 = {i1, i3, i8}, H2 = {i2, i5, i6}. De izquierda a derecha, de arriba
hacia abajo; la base de datos con los descriptores se inserta en las tablas hash usando fH1 y fH2

para determinar los ı́ndices, luego el descriptor consulta también es evaluado por las funciones
hash y se obtienen los respectivos ı́ndices. En este caso sintético no existen coincidencias, pero
en casos de descriptores reales se retornan los descriptores que más coincidan a través de las

tablas de indexación.

lo que van construyendo una estructura recursiva hasta llegar a los valores “hojas” o terminales

[34]. La relación directa entre nodos se representa a través de arcos y se establecen, en el con-

texto de indexación, usando una medida entre los descriptores que corresponden a los arcos. El

procedimiento de indexación en un árbol comienza seleccionando un descriptor de la impresión,

equivalente al nodo ráız del árbol (figura 2.2). Luego, se selecciona un descriptor vecino según

una función que establece el tipo de relación que se desee. Esta relación también es buscada

en los nodos que forman la descendencia del nodo inicial en el árbol, seleccionándose el más

apropiado. De esta forma se construye un camino donde al final, en un nodo ‘hoja’, se inserta

el identificar de la huella a la que corresponden los descriptores utilizados [47], (figura 2.3).

Raíz

a b c

aa ab ac

aba abb abc

abaa abab abac

…

…

…

…

(1) (2)

Figura 2.2: Ejemplo de indexación de una impresión usando árboles. Un descriptor de minucia
de la impresión (2) es seleccionada como nodo ráız (punto rojo) para insertar en el árbol (1).

Como último mecanismo de indexación se analiza la triangulación de Delaunay. Este es un



Caṕıtulo 2. Trabajos relacionados 13

(1) (2)

Raíz

a b c

aa ab ac

aba abb abc

abaa abab abac

…

…

…

…

Figura 2.3: Continuación del ejemplo de indexación de una impresión usando árboles. Se
busca un camino desde el nodo ráız a través de sus vecinos (2) y la correspondiente expansión
de ramas en el árbol (1), hasta encontrar un nodo hoja, donde se inserta el identificador de la

impresión.

concepto que proviene de la especialidad de geometŕıa computacional y consta de la siguiente

definición: dado un conjunto de puntos discretos P en el plano, T (P ) es una triangulación si

ningún punto se encuentra dentro del ćırculo circunscrito de algún triángulo perteneciente a

T (P ) [19]. La triangulación de Delaunay tiene la propiedad de maximizar el menor ángulo que

forma cada triángulo y por tanto las longitudes de los lados serán las menores posibles y los

puntos (minucias) que se conectan son los vecinos más cercanos. De esta forma se toman los

tŕıos que conforman los triángulos como el descriptor a indexar. Al considerar solo una cantidad

de triángulos correspondiente a la cantidad de minucias, este método logra una complejidad

temporal y espacial de un O(n) en la etapa de indexación. La indexación en estos casos se

realiza, en su mayoŕıa, proyectando los tŕıos de minucias que conforman los triángulos, en una

representación vectorial y usando esta en conjunto con una función hash. Otros casos más

particulares se analizarán en el eṕıgrafe 2.2.3.

2.1.2. Algoritmo de recuperación

Luego de organizar la base de datos de huellas plantillas en una estructura bajo el criterio de

máxima similitud, procede usar una estrategia de recuperación para conformar la lista de huellas

candidatas a usar en la identificación de la huella latente. Estos métodos pueden ser técnicas

incrementales o de filtrado [44].

En las técnicas de filtrado, en modo general, se aplica a los descriptores de la huella consulta las

mismas operaciones que a los descriptores de las huellas plantillas, para obtener el subconjunto

de descriptores al cual perteneceŕıa si fuera a indexarse. Esta operación se le conocerá a partir
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de ahora como consulta. Luego se construye un orden de preferencia con todas las huellas

plantillas que coinciden con dicho subconjunto, en base a la similitud con los descriptores de

la huella consulta [28]. El principal objetivo de estos algoritmos es que incluyan en la lista de

huellas candidatas, la huella que coincide con la huella consulta para lograr su identificación

correctamente.

Tanto las funciones hash simples [5, 6, 21, 30, 40, 60] como las familias de funciones LSH

[16, 58, 65] son utilizados en combinación con el mecanismo general descrito anteriormente,

como mecanismo de recuperación de huellas. La especificidad con las familias de funciones es

que dado un descriptor de minucia se obtiene una lista por cada tabla hash. Con todas estas

listas se crea un orden en las huellas en dependencia de la cantidad de descriptores de minucias

coincidentes que le corresponden a cada una.

Entre las técnicas de filtrado también encontramos mecanismos de agrupamiento mediante árbo-

les [47]. En este caso el árbol representa también la estructura de indexación y cuando se procede

a la obtención de las n huellas candidatas, la huella consulta debe intentarse insertar hasta lle-

gar a un nodo en el que el tamaño del subárbol con ráız en dicho nodo, minimice la diferencia

con el valor n solicitado. Sin embargo, es común que para satisfacer un número determinado se

deban hacer operaciones adicionales, En caso de completar las n huellas, se usan consultas a

los subárboles vecinos siguiendo el mismo patrón de comportamiento que en una estructura de

datos de consulta de rango espacial como el kd-tree [56].

Uz et al. [61] muestra un caso especial de agrupamiento, el cual es incremental. En este, primero

se utilizan todas las impresiones pertenecientes a un mismo dedo, se calculan las minucias

coincidentes y se asigna un peso a cada minucia. Este peso representa la cantidad de impresiones

en las que fue encontrada y a mayor peso, mayor es la calidad de la minucia. Luego, los autores

crean la triangulación de Delaunay de manera creciente, comenzando por las minucias de mayor

calidad y adicionando progresivamente las de un nivel de calidad inferior en cada paso. De

esta forma, logran dejar de considerar cierta cantidad de minucias por huellas al encontrar

en las comparaciones de los primeros niveles un grado de similitud por encima de un umbral

establecido.

Existen otros enfoques que son muy espećıficos del descriptor de minucia, pero los fundamentales

son los abordados anteriormente y entre ellos los que usan indexado por tablas hash producen

menos errores de identificación que los demás [65].
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2.2. Trabajos relacionados con indexación de impresiones

A continuación, se analizarán las investigaciones más recientes y relevantes para mostrar las

diferentes soluciones al problema de reducir el espacio de búsqueda en el reconocimiento de

huellas, con el menor error posible. Todos los algoritmos expuestos a continuación están basados

en minucias, como rasgo principal.

La clasificación de los algoritmos de indexación basados en el número de minucias relacionadas,

según Khodadoust and Khodadoust [33], es la siguiente: enfoques basados en una minucia,

pares de minucias, tŕıos de minucias, cuádruplos de minucias, K minucias y códigos ciĺındricos

de minucias (MCC, por sus siglas en inglés). En la tabla 2.1 se puede encontrar un mayor nivel

de detalle en el que se organizan los diferentes algoritmos reportados.

Las métricas de evaluación presentes en la tabla 2.1 pueden consultarse en las respectivas publi-

caciones. Su inclusión en la tabla es para mostrar cómo la mayoŕıa de los algoritmos reportados

en la literatura no usan el protocolo de evaluación estandar que usa la tasa de error contra el

porcentaje de base de datos.
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Tabla 2.1: Resumen de las caracteŕısticas de los algoritmos más relevantes basados solamente
en minucias en el contexto de indexación de impresiones.

Autores Descriptor(es) Tamaño

de BD

(huellas)

Resultados

Jayaraman et al. (2014) [30] MBP 800 95 % HR en 2.24 % PR

Tiwari et al. (2015) [60] CGTC 800 100 % HR en 1.32 % PR

Wang et al. (2012) [63] DITOM 800 7.5 % EER

Bhanu et al. (2003) [6] Tŕıo de minucias 5000 72.4 % CIP

Choi et al. (2003) [18] Tŕıo de minucias 1360 99.2 % PR en 10 % Rank

Bebis et al. (1999) [5] Triángulos 300 94.2 % AAcc

Liang et al. (2007) [40] Triángulos 880 100 % HR en 20.9 % PR

Muñoz-Briseño et al. (2013)

[49]

Triángulos 24,000 menos del 98 % CIP en

30 % PR

Gago et al. (2013) [21] Triángulos 24,000 98 % CIP en 30 % PR

Uz et al. (2009) [61] Triángulos 800 1.53 % FRR en 0 % FAR

Iloanusi et al. (2011) [27] Cuádruplos 800 100 % HR en 5.2 % PR

Iloanusi et al. (2014) [28] Cuádruplos 800 100 % HR en 5 % PR

Chikkerur et al. (2006) [17] k minucias vecinas 800 1.5 % EER

Mansukhani et al. (2010) [47] Grafo 800 0.95 % AAcc

Bai et al. (2015) [2] k minucias vecinas 2,000 menos del 94 % CIP en

10 % PR

Cappelli et al. (2011) [16] MCC 24,000 9 % ER en 1 % PR

Wang et al. (2015) [65] MCC compactado 20,000 92 % HR en 10 % PR

Bai et al. (2018) [4] MCC compactado 27,000 4 % ER en 10 % PR

Bai et al. (2018) [3] MCC compactado 27,000 3 % ER en 10 % PR

Las abreviaturas de las métricas utilizadas en los diferentes protocolos de evaluación se en-

cuentrán en inglés.

PR: Porcentaje de base de datos ER: Tasa de error

HR: Tasa de éxito EER: Punto de equilibrio del error

CIP: Potencia de ı́ndice correcto Rank: Posición en un ordenamiento

FRR: Tasa de falsos rechazos FAR: Tasa de falsa aceptación

AAcc: Eficacia promedio
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2.2.1. Indexación basada en una minucia

La indexación por una minucia ha sido tratada usando varias representaciones, entre ellas patro-

nes binarios de minucia (MBP, por sus siglas en inglés) [30] el cual usa un vector de longitud fija

y una tabla hash para indexar, colocando el vector sólo una vez en la estructura de indexación.

Estas caracteŕısticas propician realizar comparaciones de una manera eficiente y una compleji-

dad espacial del algoritmo reducida (O(n)). Otra representación con base en una sola minucia

es el “código de pista gaussiana coaxial” (CGTC, por sus siglas en inglés) [60] y también usa un

vector de longitud fija. Además, ambas estrategias de indexación son invariantes a la rotación

y a la traslación.

Sin embargo, este enfoque tiene una serie de inconvenientes, puesto que analizan la información

por sectores y no tienen una estrategia para resolver de manera robusta situaciones en las que se

encuentran minucias en los ĺımites de dos sectores. También se encuentran en desventaja con los

métodos basados en más de una minucia [33] por contener menos información de la vecindad de

la minucia. Además, estas representaciones usan la información espacial (distancia) y direccional

(ángulo) de la minucia respecto al núcleo de la huella y se conoce que en huellas clasificadas

como arco y bucles gemelos, figuras 1.2.e y 1.2.c respectivamente, no hay núcleos o hay más de

uno, respectivamente [44]. Por último, al intentar llevar este descriptor al contexto de huellas

latentes, encontrar el núcleo representa un reto porque la fracción obtenida de la huella latente

puede no contenerlo y la calidad de la imagen puede provocar que se detecte un núcleo falso o

ninguno.

2.2.2. Indexación basada en pares de minucias

El enfoque basado en dos minucias se encuentra reportado por Wang and Hu [63]. El vector

formado por las caracteŕısticas extráıdas de los pares de minucias en este algoritmo es invariante

a cualquier transformación geométrica [33]. El mecanismo de indexación usa una cadena binaria

y tiene propiedades adicionales útiles para el contexto de seguridad. Este enfoque cuenta con el

inconveniente de que analiza todos los pares de minucias en una huella n(n− 1)/2 y por tanto

su complejidad computacional es O(n2).
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2.2.3. Indexación basada en tŕıos de minucias

En el caso de los tŕıos de minucias, el primer intento de indexación usando este número de

minucias y los triángulos que se forman entre ellas fue publicado en Germain et al. [23]. El método

consiste en registrar la correspondencia entre los tŕıos de la huella consulta y la huella plantilla

usando técnicas de agrupamiento sobre los parámetros que conforman la representación. Este

algoritmo tuvo varias mejoras que radicaban en nuevas caracteŕısticas en los tŕıos de minucias

[6, 8, 18], no obstante aún todos poseen una complejidad temporal O(n3) debido a que la

cantidad de tŕıos es
(
n
3

)
= n!

3!(n−3)! .

La triangulación de Delaunay ha sido usada para reducir la complejidad temporal de los métodos

anteriores [10]. Pero aun aśı este método presenta problema de sensibilidad a las alteraciones

en la posición y el número de las minucias que se encuentren presentes en la huella (tanto

por la ausencia de minucias reales, como por la presencia de minucias falsas) ya que por cada

configuración se genera una triangulación diferente [5]. Otros algoritmos se han creado para

mejorar estos inconvenientes [21, 40, 49]. Entre ellos, Liang et al. [40] crea una triangulación

con un subconjunto de las minucias disponibles, por lo que se pierde información para realizar

una correcta indexación y solo reduce el efecto negativo de las traslaciones de las minucias

en la huella. Por otro lado, Muñoz-Briseño et al. [49] y Gago-Alonso et al. [21] tienen como

inconvenientes las distorsiones que se presentan en las huellas latentes y la incertidumbre que

introduce uno de los elementos de la tupla que describe los tŕıos de minucias. Este elemento es

calculado mediante el conteo de crestas interceptadas por las aristas de los triángulos y por tanto

puede presentar problemas cuando uno de los lados es paralelo a la estructura de las crestas.

También presenta dificultades cuando existen deformaciones producidas por una cicatriz y hay

pérdida de la información de las crestas, conllevando a un conteo incorrecto.

Otro intento de usar la triangulación de Delaunay es a través de una estrategia jerárquica. Uz

et al. [61] usa este enfoque y clasifica las minucias en dependencia de la calidad que presenten.

En este algoritmo la indexación se realiza impĺıcitamente durante el análisis de coincidencia

de las minucias. Esto se evidencia en la generación progresiva de triangulaciones, comenzando

sólo con las minucias de más alta calidad y añadiendo en cada paso las minucias categorizadas

de calidad inmediata inferior, hasta que se usen todas las minucias disponibles. El algoritmo

se detiene en el nivel donde el grado de coincidencia es satisfactorio, dejando sin usar cierta

cantidad de minucias en dependencia del nivel. El inconveniente de este enfoque es que usa
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una triangulación como la propuesta en Bebis et al. [5] con su consiguiente vulnerabilidad ante

distorsiones, ruido en la huella latente, ausencia de minucias y presencia de minucias falsas.

2.2.4. Indexación basada en cuádruplos de minucias

Los cuádruplos de minucias forman diferentes simetŕıas clasificadas en: convexas, cóncavas y

reflexivas [27]. De estos, los cuádruplos convexos son usados en conjunto con técnicas de agru-

pamiento para mejorar el rendimiento de la indexación de estas minucias [27, 28]. Sin embargo,

la complejidad de estos algoritmos es de O(n4) [42].

2.2.5. Indexación basada en k minucias

Tanto el enfoque de k minucias, como el de códigos ciĺındricos usan la información de las

minucias a su alrededor relacionadas con la minucia central sólo por la distancia euclidiana. Los

dos enfoques primarios que se usan en estos métodos tienen las siguientes bases: las n minucias

más cercanas a la minucia m = {xm, ym, θm} y las minucias localizadas en una circunferencia

con centro
(
xm, ym

)
y radio R. Según Cappelli et al. [14], el primer enfoque tiene la ventaja que

al tener un descriptor de longitud fija proporciona una mayor eficiencia en las comparaciones. El

inconveniente de esta forma de representación radica en que, debido a la ausencia de información

en las huellas latentes dactilares, esas últimas minucias vecinas podŕıan estar tan alejadas que

introducen información que no es útil localmente. Mientras que el segundo enfoque, al tener

sólo la información de las minucias dentro en un radio R, en principio, son más tolerantes a la

ausencia de minucias y a la introducción de minucias falsas por parte de los extractores.

La representación mediante k minucias es una extensión de los algoritmos del vecino más cercano.

Al escoger sólo k minucias de su vecindad local la complejidad espacial y temporal es O(nk)

y dependerá de cuál sea la diferencia entre las k minucias vecinas que se toman por cada una

de las n minucia que existen en la huella para que se considere lineal o cuadrática [33]. Estos

algoritmos son invariantes a las rotaciones y traslaciones de las minucias. Chikkerur et al. [17]

fue la primera propuesta con esta representación de minucias formando un grafo para realizar la

indexación. En su lugar, otros usan árboles, donde el tiempo de análisis de coincidencia de las

minucias depende solamente de la configuración de los ı́ndices del árbol y no del número de las

huellas plantillas [47]. Bai et al. [2] propone un h́ıbrido, donde crea un mecanismo de indexación

de múltiples v́ıas basado en k minucias y árboles de 3 niveles. El principal problema que presenta
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esta estructura es que no garantiza conexión en toda la huella. Además, los algoritmos que usan

triangulación sólo necesitan 2.6 arcos, en promedio, para garantizar conectividad en el grafo

que forman [25], mientras que en la presente forma de representación se necesitan como mı́nimo

cuatro arcos por minucia, en detrimento de la complejidad temporal del algoritmo.

2.2.6. Indexación basada en códigos ciĺındricos de minucias

La representación por códigos ciĺındricos de minucias [14] está basada en la información de las

minucias en un radio r y consiste en un vector v de dimensión d que contiene la vecindad de

una minucia m, figura 2.4. Este vector está formado por la representación binaria de varias

secciones ciĺındricas y en cada una se encuentra sólo la información aportada por las minucias

con una diferencia angular respecto a la minucia m en un rango determinado. Estos rangos de

diferencias angulares son del mismo tamaño y cubren los 2π radianes, por lo que, dado q rangos,

estos cubrirán las siguientes sectores angulares:
[
0, 1q2π

)
,
[
1
q2π, 2q2π

)
...

[ q−1
q 2π, 2π

)
.

Figura 2.4: Representación gráfica de un código ciĺındrico de minucia.

La representación por códigos ciĺındricos de minucias tiene las siguientes ventajas: usa una

estructura basada en radio fijo y el vector generado para las minucias en la vecindad geométrica

es también de longitud fija, por lo que los cálculos entre śı son menos complicados; los problemas

de las minucias que se encuentran cerca de los bordes de las circunferencias son tratados de

manera que no introducen carga adicional en la etapa de identificación y verificación. Por último,

la representación puede ser binaria, de esta forma la comparación de estos descriptores puede

llevarse a cabo de manera optimizada al más bajo nivel de instrucciones en un procesador.
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El algoritmo de Capelli et al. [16] usa este descriptor de minucias en combinación con funcio-

nes hash LSH obteniendo un mecanismo que usa diferentes configuraciones del vector original

(valores determinados por un subconjunto arbitrario de bits que pertenecen a varios rangos de

diferencias angulares). Este aspecto podŕıa indicar que, bajo varias funciones de indexado, el

margen de error en discriminar dos minucias como no coincidentes se minimizaŕıa debido a que

las funciones hash generan diferentes configuraciones de minucias coincidentes y por tanto la

unión de todos los resultados consideraŕıan más combinaciones de minucias. Sin embargo, este

método presenta el inconveniente de que no son usadas todas las funciones para indexar los

códigos ciĺındricos, sino que son seleccionadas aleatoriamente, por lo que no todos los códigos

ciĺındricos seŕıan indexados mediante las mismas funciones. Por la razón anterior, el grado de

incertidumbre de cómo se lleva a cabo la selección de minucias candidatas a coincidentes es alto

y no se reporta el estudio probabiĺıstico pertinente para demostrar que su comportamiento es

fiable. Además, esta estrategia tiene problemas ante la ausencia de minucias o la presencia de

minucias falsas, principalmente en huellas pequeñas o de baja calidad [33].

Los códigos ciĺındricos de minucias han sufrido alteraciones en su estructura a través de com-

pactaciones para realizar comparaciones más rápidas [4, 65] en las estructuras de indexación.

En el mismo sentido de este enfoque se han introducido las redes neuronales convolucionales

(CNN, por sus siglas en Inglés) [3]. Los cuales, por una parte, tienen la ventaja de que la salida

de estos algoritmos es una versión compacta de los códigos ciĺındricos de minucias que se usan

directamente como llaves en las tablas hash, haciendo la búsqueda más rápida. Por otra parte,

tienen el inconveniente de que su tamaño no debe exceder de 32 bits para que la búsqueda en las

llaves de la estructura de indexación sea más eficiente que una búsqueda secuencial [65]. Esta

restricción de tamaño también provoca que se agrupen una mayor cantidad de descriptores por

llave, afectando el poder de reducción en el espacio de búsqueda.

2.3. Trabajos relacionados con indexación de huellas latentes

El número de investigaciones orientadas a indexación con huellas latentes es muy pequeño en

comparación con los mencionados en la sección 2.2. Estos se enfocan en la combinación de varios

descriptores para filtrar las impresiones y de esta forma tratar de resolver el problema de la falta

de información en las huellas latentes (tabla 2.2 ).
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Tabla 2.2: Resumen de las caracteŕısticas de los algoritmos reportados en el contexto de
indexación de huellas latentes dactilares.

Autores Rasgo(s) Descriptor(es) No. de

huellas

Resultados

Feng and Jain

(2008) [20]

Clase de la

huella, puntos

singulares,

crestas

Clasificación; núcleo y orienta-

ción del delta; campo de orienta-

ción y curvatura

10,258 97.3 % HR en

10 % PR

Paulino et al.

(2013) [55]

Minucia, cres-

ta, puntos sin-

gulares

Tŕıos de minucias y MCC; cam-

po de orientación y frecuencia de

crestas; núcleo y deltas

267,258 81.8 % HR en

10 % PR

Krish et al.

(2014) [35]

Crestas Tensor de orientación 88 cerca del 68 %

HR para rank-

1

Krish et al.

(2015) [36]

Crestas Tensor de orientación 258 80.62 % HR

para rank-1

Las abreviaturas de las métricas utilizadas en los diferentes protocolos de evaluación se encuen-

tran en inglés.

PR: Porcentaje de base de datos ER: Tasa de error

HR: Tasa de éxito Rank-1: Primera posición del ordenamiento

Los trabajos analizados se presentan bajo dos categoŕıas: los que usan varios indexadores (un

indexador por cada descriptor que se utiliza), llamados en este trabajo ‘indexadores múltiples’

y los que reducen el número de huellas de las bases de datos de huellas usando la combinación

de varios descriptores en uno más complejo. Estos últimos son conocidos en la literatura como

‘pre-registro’, no tienen control del porcentaje a reducir en las bases de datos y en su mayoŕıa

reportan sus resultados combinados con algoritmos de identificación de huellas.
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2.3.1. Indexadores múltiples

Feng et al. [20] desarrollaron un método de filtrado usando tres descriptores. En primer lugar,

usan la clase de la huella teniendo en cuenta sus cinco clasificaciones. Como segundo caso, se

utilizan los puntos singulares como el núcleo y delta, detectados mediante el método de ı́ndice

de Poincaré y la dirección de los deltas calculados a través de los campos de orientación. Por

último, se usa el campo de orientación y de curvatura de la huella en la vecindad de los puntos

singulares mencionados. Para que una impresión sea considerada como una huella candidata

debe formar parte del resultado de los 3 filtros. Este método tiene el inconveniente de que la

extracción de estos descriptores es un proceso complejo y en ocasiones ni siquiera es posible

cuando la huella es de muy mala calidad [54].

Otro ejemplo de combinaciones de descriptores es planteado por Paulino et al. [55]. En este

trabajo se usan tŕıos de minucias, códigos ciĺındricos, campo de orientación, puntos singulares

y peŕıodo de crestas. El proceso de indexación según el descriptor se lleva de la siguiente forma:

Los códigos ciĺındricos de minucias se indexan mediante el MCC SDK, pero usando 64

funciones hash en vez de las 32 utilizadas por defecto.

El campo de orientación alrededor de cada minucia es convertido en un vector binario de

longitud fija, invariante a rotación y traslación. Esto se realiza muestreando 76 puntos en

total en cuatro ćırculos concéntricos en la minucia. La indexación de este descriptor se

realiza usando funciones hash y la similitud entre descriptores se calcula de manera similar

al método de los códigos ciĺındricos de minucias.

Los tŕıos de minucias usan una indexación convencional [23] y en la etapa de recuperación

la búsqueda es acelerada incorporando restricciones de rotación, es decir, diferencias de

más de 60 grados descartan al descriptor bajo análisis. En este caso, cada impresión

obtendrá como valor de similitud el número de tŕıos coincidentes con la huella latente.

En el caso de los puntos singulares y el periodo de crestas, se usan como filtros. Con

los puntos singulares se forman pares (núcleo-núcleo, núcleo-delta, delta-delta), entre la

impresión y la huella latente. De cada par se calcula la distancia entre los puntos singulares

y los ángulos de las direcciones de dichos puntos con la recta que los une. Con estos datos

se calcula el grado de similitud mediante una fórmula a intervalos.
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Finalmente, se calcula el promedio del peŕıodo de crestas en un ćırculo alrededor del núcleo

para cada huella. Como función de similitud se utiliza e
− ‖Rl−Ri‖

ωR , donde Rl y Ri son los

promedios del peŕıodo de crestas en la huella latente y la impresión, respectivamente, y

ωR es un término de normalización calculado por el promedio de ‖Rl −Ri‖.

Luego, se integran los ı́ndices calculados para determinar la lista candidata de impresiones. Para

ello primero se normalizan los ı́ndices para el caso de los códigos ciĺındricos de minucias, los

tŕıos de minucias y el descriptor para el campo de orientación, ya que son comparables y se les

puede aplicar la regla de suma [50] a estos ı́ndices. En el caso de los puntos singulares se suma

una unidad al ı́ndice normalizado, puesto que, en caso de no existir núcleo, ni delta, entonces

los valores de similitud se establecen a 0. Por su parte, el ı́ndice del peŕıodo de crestas ya se

encuentra en el intervalo [0, 1] y finalmente se multiplican estos tres últimos valores para obtener

el grado de similitud de las huellas. Este método de indexación también presenta el problema

de la dependencia con los puntos singulares. Además, incluye cómputo excesivo para el cálculo

de los descriptores relacionados con las minucias [71].

En ambos trabajos se expone el criterio de no usar, solamente, un rasgo de las huellas para

realizar la indexación. Su justificación se sustenta en que la información parcial que existe en las

huellas latentes y el ruido de fondo que adquieren estas huellas al ser extráıdas, crean condiciones

dif́ıciles para realizar una indexación correcta.

2.3.2. Pre-registro

También se han realizados trabajos que, si bien no clasifican como indexación, intentan agilizar

la selección de impresiones para el paso de identificación de la huella latente. El trabajo de

Krish et al. [35] se enfoca en la construcción de tensores basados en el campo de orientación

de las huellas y su función de similitud está basada en la desigualdad de Schwarz [41]. A dicho

tensor se le calcula la estructura envolvente y usándose este último como patrón, se busca en los

tensores de las impresiones. Este proceso se repite rotando el patrón hasta 45 grados y donde la

similitud sea máxima, se calcula el centro del patrón en la impresión (punto de registro). Luego

se seleccionan las minucias dentro del ćırculo con centro en el punto de registro y radio igual al

diámetro del patrón, y se calculan las distancias mı́nimas entre las minucias de la huella latente

y la impresión. Si estas distancias no logran ser menores a 12 ṕıxeles, la impresión es desechada

como candidata.
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En una extensión al estudio anterior realizada por los mismos autores, Krish et al. [36], se

usaron no solo la similitud basada en la desigualdad de Schwarz, sino también disimilitudes

basadas en la distancia de Manhattan y Euclidiana, aśı como una función de disimilitud basada

en consistencia [32]. El método en general es el mismo, solo que, al obtener un ı́ndice final,

se promedian los valores de disimilitud normalizados. En estos casos, si bien son resistentes

a la falta de información, aun es sensible a altas deformaciones por la rigidez con la que se

discriminan las impresiones. Además, su objetivo principal es reducir el número de minucias

por huellas a ser comparadas por un algoritmo de identificación, pero no evita hacer el chequeo

contra todas las huellas.

2.4. Conclusiones

La mayoŕıa de los algoritmos analizados, provenientes de soluciones al problema de indexación

para la verificación de impresiones, presentan muy buenos resultados en las tasas de error a

medida que los descriptores incluyen más información producto del número de minucias que

usan. El inconveniente radica en que de igual forma aumenta el tiempo en el que obtienen esos

resultados. En el caso particular de los tŕıos de minucias, usados para triangulación, mejoran en

esa deficiencia, pero resultan muy sensibles a la aparición de falsas minucias y ausencia de las

originales. Mientras, en el enfoque de usar un número arbitrario de minucias, para el caso de

las huellas latentes, trae como consecuencia que se incluyan minucias alejadas de la minucia de

referencia, de tal forma que las deformaciones de las huellas comienzan a perjudicar el porcentaje

de error de los algoritmos.

Los algoritmos que usan códigos ciĺındricos de minucias presentan varias ventajas. Estos se

benefician de este descriptor por ser invariante a rotaciones y traslaciones, además de poseer

una representación binaria de tamaño fijo, lo cual le brinda la posibilidad de realizar operaciones

rápidas utilizando directamente instrucciones optimizadas de bajo nivel. Estas caracteŕısticas

lo convierten, en nuestra opinión, en el mejor descriptor a usar en solitario. Sin embargo, los

algoritmos de indexación con mejores resultados que utilizan este descriptor, generalmente,

usan familias de funciones LSH, los cuales realizan selección aleatoria de las funciones hash y

distribuyen estos descriptores bajo diferentes condiciones. Esto provoca que la tasa de error

esté controlada por un comportamiento probabiĺıstico cuyo impacto no ha sido estudiado en los

algoritmos de indexación.
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En el caso de los trabajos realizados en indexación para el problema de identificación de huellas

latentes, se establece que la utilización de un solo descriptor es insuficiente para capturar la

información relevante en estos casos, tal como se criticó en los trabajos sobre indexación de

impresiones. En estos algoritmos, la principal deficiencia que se señala es el uso de descriptores

que consideran los núcleos y deltas de las huellas. Estos representan un problema porque ya es

conocido que en algunas clases de huellas no existen núcleos, además, debido a la mala calidad y

la información incompleta que logra obtenerse en las huellas latentes, pueden no contener estos

puntos singulares en general.



Caṕıtulo 3

Nuevo algoritmo de indexación

usando códigos ciĺındricos de

minucias

En el presente caṕıtulo explicaremos los diferentes pasos para lograr los objetivos propuestos.

La figura 3.1 muestra el esquema general de nuestra propuesta indicando el orden de las etapas

a seguir. Primero, realizamos el preprocesamiento de un conjunto de bases de datos de impre-

siones para crear los grupos representativos de las mismas. Con estos grupos calculamos sus

centros geométricos que harán la función de ı́ndices en la estructura de indexación. Segundo, la

etapa de indexación, donde creamos la estructura, asociando los códigos ciĺındricos de minucias

de cada impresión de las bases de datos con el ı́ndice más cercano. Tercero, la etapa de recupe-

ración; en esta etapa realizamos las consultas de las huellas latentes, donde para cada uno de

sus descriptores se calcula a qué ı́ndice corresponden. De estos ı́ndices obtenemos listas de des-

criptores asociados, que pueden ser ampliadas o no, en dependencia de un umbral definido que

tiene el objetivo de homogenizar la cantidad de descriptores extráıdos. Y, por último, la etapa

de integración de votos; aqúı se combinan los votos por impresión de tal forma que permita

crear una lista de impresiones candidatas que maximice la probabilidad de contener la huella

correspondiente a la huella consulta.

27
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Figura 3.1: Esquema del algoritmo de indexación propuesto con cada etapa enumerada.

A continuación se encuentran detalladamente las diferentes etapas la figura 3.1, aśı como sus

pasos previos.

3.1. Preprocesamiento

En la primera etapa de esta propuesta se procesan los códigos ciĺındricos de minucias de las

impresiones de varias bases de datos (figura 3.2), con el objetivo de alcanzar una asignación de

los descriptores en la estructura de indexación, lo más homogénea posible. Para ello se agrupan

dichos descriptores en k grupos, obteniéndose como resultado de interés, los centros de los

grupos y no los grupos en śı. Donde el j-ésimo centro de grupo se define de la siguiente forma:

cj = 〈vj1, vj2, ..., vjl〉; vjl ∈ [0, 1], donde l es la dimensión de los códigos ciĺındricos y depende de

la forma en la que se construyen. En nuestro caso particular, l = 1280. Una vez calculados los

centros de grupos estos se convierten en los ı́ndices de la estructura de indexación.
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Centro geométrico de los
descriptors en el grupo

Figura 3.2: Esquema del preprocesamiento aplicado a bases de datos de impresiones para la
construcción de los ı́ndices de la estructura de indexación.

El uso posterior de los centros de grupos se justifica bajo el supuesto de que las bases de datos

utilizadas son representativas del conjunto de huellas usado en todos nuestros experimentos. Por

tanto, en la indexación todos estos centros se usarán para construir grupos y estimamos que

seguirán la misma distribución de los códigos ciĺındricos usados para obtener dichos centros.

3.2. Etapa de indexación

El segundo paso planteado en la figura 3.1 consiste en asignar los códigos ciĺındricos de minucias

de cada impresión a la entrada que le corresponde en una tabla de búsqueda (ver algoritmo 1).

Para esto, por cada código ciĺındrico de minucia cc se calcula la distancia euclideana con cada

centro de grupo cj , obtenido previamente, y se selecciona el centro de grupo más cercano. Luego

asociamos a este centro de grupo una lista de pares formadas por el código ciĺındrico en cuestión

y el ı́ndice de la impresión a la que pertenece.

El uso de la función de distancia euclidiana para realizar la asignación de un centro de grupo a

un código ciĺındrico se determinó de manera emṕırica. Se experimentó con un conjunto de fun-

ciones de disimilitud, obteniendo los mejores resultados (Caṕıtulo 4) con la función de distancia

escogida para el algoritmo presentado.

Una vez creada la estructura de indexación H, podemos proseguir con la obtención de la lista

de impresiones candidatas para identificar una huella latente, comenzando con la recuperación

de impresiones (eṕıgrafe 3.3).
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Algoritmo 1: Indexación de impresiones.

function construirEstructuraIndexación(T, C )
Data:

T = {Ti : i ∈ [1, n]}, donde Ti es el conjunto de códigos ciĺındricos de minucias de la
i-ésima impresión y n el número de impresiones en T .

C = [c1, c2, ..., ck], donde cj es el j-ésimo centro de grupo de los códigos ciĺındricos de
minućıas y k el número de grupos.

Sea d la función de distancia euclideana.

Result: Estructura de indexación H
begin

H ← {}
foreach Ti ∈ T do

foreach código ciĺındrico cc ∈ Ti do
c← argmincj∈C d(cc, cj)

H ← H ∪ {〈c, 〈cc, i〉〉}
end

end
return H

end

3.3. Etapa de recuperación de impresiones

La etapa de recuperación tiene el objetivo de obtener un subconjunto de impresiones que faci-

lite el reconocimiento de la huella consulta en un menor tiempo. Para ello debe maximizar la

probabilidad de tener entre sus impresiones la huella correspondiente.

La cantidad de impresiones obtenidas, a menos que los descriptores indexados se distribuyan de

forma homogénea, suele variar en dependencia de la huella consulta. En el algoritmo 2, propuesto

a continuación, establecemos una salida homogénea en cada consulta (u = a/k), donde a es la

cantidad de descriptores indexados y k el número de grupos creados. De esta forma mejoramos

en la búsqueda de la impresión correcta en aquellos casos que el grupo correspondiente contenga

menos códigos ciĺındricos que los definidos por el umbral u.

El algoritmo en esta etapa primero ordena los centros de grupos atendiendo a la distancia de

estos con el código ćılindrico usado como consulta. Luego se seleccionan los pares 〈cc, i〉 asociados

a los centros de grupos más cercanos, hasta lograr una cantidad mayor o igual que u. Con cada

par obtenido de H se forma una tupla de salida con el grado de similitud entre los códigos

ciĺındrico cc y qcc, más el ı́ndice de la huella a la que pertenece cc. La similitud es calculada

mediante la fórmula diseñada en Cappelli et al. [14].
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Algoritmo 2: Recuperación de impresiones.

function recuperarImpresiones(qcc, C, H )
Data:

qcc, código ciĺındrico de consulta.

C = [c1, c2, ..., ck], donde cj es el j-ésimo centro de grupo de los códigos ciĺındricos de
minućıas y k el número de grupos.

H, estructura de indexación creada en el algoritmo 1.

Sea d la función de distancia euclideana.

Sea s la función de similitud local entre códigos ciĺındricos definida en Cappelli et al. [14].

Result: Lqcc, conjunto de pares 〈s, i〉, donde s es el grado de similitud de qcc con un código
ciĺındrico de minucia asociado a la i-ésima huella plantilla indexada en H.

begin
Sea u← a/k el umbral para cada búsqueda, donde a es el número total de códigos
ciĺındricos indexados en H.

D ← lista de los centros de grupos (cj ∈ C) ordenados ascendentemente según el valor
retornado por d(qcc, cj)
indice← 1
Lqcc ← {}
repeat

foreach {〈cc, i〉 : 〈cindice, 〈cc, i〉〉 ∈ H ∧ cindice ∈ D} do
Lqcc ← Lqcc ∪ {〈s(qcc, cj), i〉}

end
indice← indice+ 1

until ‖L‖ >= u
return Lqcc

end

El algoritmo 2 se lleva a cabo con cada código ciĺındrico de la huella latente y finalmente se

retorna una lista por cada descriptor.

El algoritmo desarrollado por Capelli et. al. [16] realiza las comparaciones locales entre minucias

teniendo en cuenta rotaciones de hasta 45 grados, por lo que la función de similitud local s realiza

sus cálculos de igual manera para lograr una comparación en igualdad de condiciones.

3.4. Etapa de integración de votos

En la sección anterior, el algoritmo 2 obtiene una lista de pares 〈s, i〉 por cada código ciĺındrico

de la huella consulta. Cada par se forma por la impresión i-ésima de la base de datos y el grado

de similitud local obtenido con uno de sus códigos ciĺındricos y el código ciĺındrico de la huella
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consulta en cuestión. En el contexto de nuestro trabajo llamaremos a dicho par, ‘voto’, ya que

es analizada como un voto a favor de la impresión relacionada. Como es de notar, no existe

ninguna restricción en el algoritmo 2 para evitar que una impresión se repita, ya sea en una

misma lista o entre varias.

Como resultado final de este esquema de solución es necesario retornar una lista de impresiones

donde las mismas no estén repetidas, ya que carece de sentido. Para unificar las listas obte-

nidas previamente, desarrollamos a continuación una variante del conteo de Borda ([9]) como

integración de votos. Esta variante se ajusta a la creación de la lista de impresiones candidatas

(algoritmo 3) el cual también debe garantizar que la lista resultante sea insensible a la falta de

información de las huellas latentes.

Algoritmo 3: Integración de votos.

function integrarVotos(L)
Data:

L = [L1, ..., Lm], donde m es la cantidad de códigos ciĺındricos en la huella consulta,
Lc = {〈s, i〉t, t ∈ [1, pc]} y pc la cantidad de impresiones recuperadas del código ciĺındrico
c-ésimo de la huella consulta.

Result: Lista I de impresiones candidatas.

begin
R← {}
foreach Lc ∈ L do

Ordenar Lc por el grado de similitud de manera descendente.
Sea P un conjunto, inicialmente vaćıo, para controlar la unicidad de los identificadores
de las impresiones.

Sea v un escalar, inicializado a 1, para establecer el orden de prioridad de los
identificadores de las impresiones.

foreach 〈s, i〉 ∈ Lc do
if i /∈ P then

R← R ∪ {〈v, i〉}
v ← v + 1
P ← P ∪ {i}

end

end

end
Sea n el número de impresiones indexadas.

foreach 〈v, i〉 ∈ R do
ci ← ci + (n− v)

end
Ordenar los identificadores de las impresiones por su valor ci de manera descendente y
almacenar el nuevo orden en I.

return I
end
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Las listas en L = [L1, ..., Lm] se ordenan de mayor a menor similitud, es decir, de menor a mayor

según la distancia calculada entre los códigos ciĺındricos. Por cada lista Lc se toma la ocurrencia

de cada impresión una sola vez, formando una lista R de tuplas representadas por el orden en

el que aparecen las impresiones en Lc y el ı́ndice de la impresión en cuestión. Iterando por R,

se acumula por cada impresión el orden invertido en relación a todas las huellas. Finalmente,

se ordenan las huellas según el valor acumulado, de mayor a menor, dando más peso a aquellas

impresiones que se hayan encontrado más veces en las primeras posiciones de las listas de entrada

a esta etapa del algoritmo.

3.5. Conclusiones

En el presente caṕıtulo se desarrollaron los algoritmos correspondientes a las diferentes etapas

del esquema de indexación propuesto. Con ellos se logra construir una estructura de indexa-

ción que asocie los códigos ciĺındricos basados en su similitud, además de obtener resultados

de tamaño homogéneo a cada consulta realizada para aśı lograr estabilizar el rendimiento y

mejorar las posibles deficiencias en aquellas consultas que retornen listas con tamaño inferior al

umbral definido. También se desarrolla una variante del conteo de Borda como mecanismo de

integración de votos a partir de listas de impresiones obtenidas por cada código ciĺındrico de la

huella consulta. Estos resultados son corroborados en el siguiente caṕıtulo mediante resultados

experimentales.



Caṕıtulo 4

Protocolo de evaluación y resultados

experimentales

En este caṕıtulo analizamos los resultados del algoritmo de indexación de huellas dactilares

propuesto, tanto de tasa de error, como de eficiencia. Mostramos el desempeño del algoritmo

en más de un millón de huellas, para ello utilizamos la base de datos NIST SD27 [22] y dos

bases de datos adicionales; una base de datos propietaria y otra de naturaleza sintética. Nuestra

propuesta es evaluada contra los resultados del algoritmo en Cappelli et al. [16]. En la literatura

encontramos varias soluciones posteriores, tanto para el problema de indexación de impresiones,

como de huellas latentes, pero en todas se combinan varios descriptores. Como se argumentó en

el eṕıgrafe 1.1, los trabajos más recientes incluyen entre sus descriptores los códigos ciĺındricos

de minucias mediante el MCC SDK, de ah́ı nuestra selección del algoritmo a comparar. Además,

ninguna otra implementación se encuentra disponible y no se proveen detalles suficientes para

realizar una implementación fidedigna. Adicionalmente, tampoco fue atendida nuestra petición a

los autores para reproducir sus experimentos en las bases de datos escogidas en esta investigación

y los resultados reportados, al menos en indexación de huellas latentes, no usaban el protocolo

estandar de evaluación para indexación, sino el de identificación.

4.1. Bases de datos

Las diferentes etapas del algoritmo usan bases de datos de diversas fuentes. La primera fuente

es el Instituto Nacional de Estándar y Tecnoloǵıa (NIST [51] por sus siglas en inglés) de los

34
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Estados Unidos de América, al cual pertenecen las siguientes bases de datos:

SD4: Contiene 4,000 impresiones rodadas (2,000 pares) con un tamaño de 480x512 ṕıxeles

y una resolución de 500ppp [66].

SD14: Contiene 54,000 impresiones rodadas (27,000 pares) con un tamaño de 832x768

ṕıxeles y una resolución de 500ppp [67].

SD27: Contiene 258 impresiones y 258 huellas dactilares latentes emparejadas [22]. Las

dimensiones son de 800x768 y una resolución también de 500ppp.

Nótese que cada par de huellas en las bases de datos corresponde a dos instancias del mismo

dedo.

También utilizamos una base de datos propietaria de 106,921 impresiones y 284 huellas latentes

para llevar a cabo el entrenamiento del algoritmo. Por último, incluimos una base de datos

sintética generada con el programa SFinGe versión 4.1 (build 1746) Demo [44]. Esta base de

datos contiene 997,377 impresiones artificiales y se usa para aproximar el comportamiento del

algoritmo en bases de datos mayores a un millón de huellas. Estas impresiones generadas ar-

tificialmente son pertinentes para evaluar los resultados de la investigación porque el software

SFinGe se ha usado en competencias de verificación y los resultados han sido similares a los

obtenidos con bases de datos reales [13].

4.2. Protocolo de evaluación PR vs ER

En esta investigación usamos el protocolo de evaluación para algoritmos de indexación docu-

mentado en el ‘Handbook of Fingerprint Recognition’ [44]. Este protocolo evalúa los algoritmos

de indexación de huellas mediante el balance entre la tasa de error y la tasa de penetración en la

base de datos (ER y PR por sus siglas en Inglés, respectivamente), figura 4.1 . El término ER se

define como el porcentage de las huellas no encontradas en relación al total de huellas buscadas

y PR como la porción de la base de datos que se desea retornar en promedio. El balance ER/PR

se calcula para todos los valores de maxPR ∈ [1, 100]. Cada valor de maxPR está asociado a un

número máximo de huellas candidatas maxC = maxPR ∗ n/100, donde n es el número total de

las huellas en la base de datos. En caso de que la lista de candidatos sea mayor que maxC , solo
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serán considerados los primeros maxC candidatos para calcular los valores correspondientes de

PR y ER. La descripción detallada de este procedimiento se encuentra en [7].

Los algoritmos de indexación, basados en sus estrategias internas, pueden retornar listas de

candidatos de diferentes tamaños en dependencia de la huella consulta. A su vez, estas listas

producen valores de PR variables y con el objetivo de reducir el espacio de búsqueda, un primer

enfoque es retornar listas de candidatos de menor tamaño. Pero este enfoque podŕıa tener el

inconveniente de producir más errores, por lo que debe seleccionarse cuidadosamente [15, 16].

La compararación de algoritmos de indexación mediante este protocolo tiene diferentes maneras

de interpretarse. El mejor caso de análisis es cuando la curva de un algoritmo domina al resto

de las curvas en toda la extensión del rayo numérico, ver curva que representa el algoritmo B

en la figura 4.1. Esto significa que para cualquier valor de PR (eje de las abcisas), dicha curva

tiene un valor menor de ER (eje de las ordenadas) que las curvas del resto de los algoritmos;

por tanto, se ubica más próxima al eje horizontal en la figura.

El caso ideal se presenta con la linea verde oscuro, indicando el algoritmo A, el cual no comete

errores para ningún porcentage de la base de datos. Mientras el peor caso seŕıa la linea roja,

algoritmo D, donde el error siempre es el máximo, excepto para el 100 % de PR, en cuyo caso

ya el algoritmo deja de cumplir su objetivo de reducir el espacio de búsqueda. Un algoritmo de

indexación que presente este comportamiento nunca lograŕıa devolver la huella que corresponde.

En otros casos se pueden obtener curvas que se intersecten, para las cuales lo importante es

evaluar qué PR interesa, ya que no se puede determinar un algoritmo mejor a otro en su

totalidad. También se encuentran curvas incompletas (ver ejemplos en los art́ıculos [16, 21, 30])

y en estos casos se analizan sus comportamientos en el rango en el que todas estén definidas.
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Figura 4.1: Protocolo de evaluación de algoritmos de indexación [44]. Las métricas utilizadas
son tasa de error y porcentaje de la base de datos; Error rate y Penetration rate en la literatura
en inglés, respectivamente. Con letras de la A a la D representan cuatro hipotéticos algoritmos,
siendo A el ideal y D, el peor. Las ĺıneas discontinuas indican como evaluar los algoritmos B y
C dado un valor dado de porcentaje de la base de datos, siendo B el mejor por presentar menos

error.

4.3. Análisis de resultados experimentales

4.3.1. Resultados del preprocesamiento

En el preprocesamiento agrupamos las impresiones de las bases de datos del NIST (SD4, SD14

y SD27) y la base de datos propietaria. En los casos de las bases de datos SD4 y SD14, todas

las huellas fueron incluidas en el agrupamiento debido a que son impresiones.

Para agrupar los códigos ciĺındricos usamos la implementación de k-means++ [1] de Weka [24]

con parámetros que facilitaran la reducción de dos o más órdenes de magnitud en la etapa de

recuperación. De esta forma seleccionamos la cantidad de grupos (k = 100), asumiendo que

su comportamiento, en la etapa de indexación, cumpla con la consideración hecha sobre la

distribución de las bases de datos escogidas. Se realizaron varios experimentos con diferentes

valores de k; para valores mayores que 100 los resultados de los experimentos empeoraron y en

los menores no se llevaron a cabo, puesto que no cumplen con la reducción mı́nima de dos órdenes

de magnitud. En los experimentos realizados obtuvimos que uno de los centros acumulaba más

de tres veces la cantidad promedio de códigos ciĺındricos de minucias. Esta distribución tiene

consecuencias negativas en el rendimiento de nuestro algoritmo de recuperación debido a que

es mucho mayor la cantidad de descriptores a filtrar para lograr el umbral deseado. Nótese que
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no solo afectaŕıa las consultas que seleccionen dicho grupo, sino también aquellos grupos que

no contengan la cantidad esperada y lo tengan en su lista de vecinos de donde completar la

cantidad de descriptores. Por esta razón decidimos distribuir los descriptores asignados a ese

grupo entre los demás centros de grupos bajo las mismas condiciones con que fueron creados los

grupos, resultando ahora 99 grupos. La figura 4.2 muestra el histograma de la distribución de los

códigos ciĺındricos en sus respectivos grupos. Estos datos presentan un promedio de 143,248.16

descriptores por grupo y una desviación estándar aproximadamente de 61,902.92. Si bien es una

desviación alta, el número de picos se equipara aproximadamente con las depresiones, por lo que

el algoritmo de recuperación no demora en encontrar un grupo con el cual balancear su salida

cuando el código ciĺındrico consulta le corresponda a un grupo con pocos descriptores.
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Figura 4.2: Histograma de frecuencia de código ciĺındrico de minucias por grupos.

4.3.2. Resultados de pruebas

Las pruebas que realizamos se llevaron a cabo en diferentes bases de datos. La base de datos

propietaria se usó con el objetivo de optimizar el algoritmo, mientras que la base de datos NIST

SD27 aumentada con la base de datos sintética se usó para comprobar el comportamiento en

condiciones parecidas a un entorno real (más de un millón de huellas).

4.3.2.1. Resultados en la base de datos propietaria

En los experimentos con la base de datos propietaria se usaron sus huellas latentes como hue-

llas consulta y sus impresiones como huellas plantilla. En estos obtuvimos una distribución de

los códigos ciĺındricos de minucias por grupos parecidos al obtenido en el preprocesamiento.

En la figura 4.3.a mostramos como el experimento con la base de datos propietaria, al ser un
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Figura 4.3: Histogramas del comportamiento de la distribución de códigos ciĺındricos en el
preprocesamiento y en la indexación de la base de datos propietaria; a) cantidades por grupo

de ambos conjuntos de bases de datos; b) razón entre las cantidades.

subconjunto del preprocesamiento, mantiene un nivel inferior en las cantidades de descriptores

por grupos y en la figura 4.3.b presentamos la proporción entre ambas cantidades por grupos;

gráficamente se nota que la mayoŕıa de los grupos mantienen la proporción y se corrobora con

una desviación estándar de solo 0.11. En el caso de las cantidades de descriptores por grupos

obtuvimos una desviación estándar de 36,217.16, lo cual indica que en relación al preprocesa-

miento (61,902.92), la diferencia de códigos ciĺındricos entre grupos disminuyó y se encuentran

mejor distribuidos. Esto se debe a que el conjunto de prueba es un subconjunto del usado para

generar los grupos y las bases de datos adicionales siguen también aproximadamente la misma

distribución.

Los resultados en el protocolo de evaluación (figura 4.4) muestran cómo el algoritmo propuesto

(MCCClustering) mejora la eficacia del algoritmo base de comparación (Capelli et al, [16]) de
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manera consistente hasta para un 10 % de uso de la base de datos.
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Figura 4.4: Protocolo de evaluación de los algoritmos en la base de datos propietaria hasta
un 10 % de la misma.

En este protocolo a menor porciento de uso de la base de datos, menor el tiempo para procesar la

lista de huellas candidatas retornadas por el algoritmo, por lo que los resultados serán analizados

en los percentiles 0.01, 0.1, 0.5 y 1 % como se muestra en la tabla 4.1. La taza de error se obtuvo

en los valores superiores más próximos a dichos percentiles debido a que a ese nivel de precisión

numérica no se obtuvieron exactamente los percentiles mencionados.

Tabla 4.1: Tasa de error de los algoritmos en los percentiles claves en la base de datos propie-
taria.

Percentiles

Algoritmo 0.01 % 0.1 % 0.5 % 1 %

Cappelli et al. [16] 82.0 % 71.5 % 61.9 % 58.4 %

MCCClustering 65.8 % 56.7 % 46.1 % 43.3 %

4.3.2.2. Resultados en la base de datos NIST SD27

En el actual experimento usamos como huellas consulta las huellas latentes de la base de datos

NIST SD27 y como huellas plantilla las impresiones de la misma, la base de datos propietaria y
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las huellas de la base de datos sintética. En este caso obtuvimos un histograma (figura 4.5.a) que

difiere en la distribución de códigos ciĺındricos por grupos con respecto a los resultados obtenidos

en el agrupamiento del preprocesamiento. En la figura 4.5.b se enfatiza, mediante la proporción

de las agrupaciones de este experimento y del preprocesamiento, el carácter de las asignaciones

cuando son usadas los códigos ciĺındricos de la base de datos sintética. Esto indica que dichas

huellas sintéticas no siguen la distribución de las bases de datos usadas originalmente para crear

los grupos y brinda la oportunidad para experimentar en un contexto más heterogeneo.

a)

0

500000

1000000

1500000

2000000

2500000

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63 65 67 69 71 73 75 77 79 81 83 85 87 89 91 93 95 97 99

C
an

ti
d

ad
 d

e 
có

d
ig

o
s 

ci
lín

d
ri

co
s 

d
e 

m
in

u
ci

as

Identificadores de grupos de códigos cilíndricos de minucias

Indexación con bases de datos SD27 y SFinGe

Agrupamiento con bases de datos
involucradas en el preprocesamiento

b)

0

2

4

6

8

10

12

14

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63 65 67 69 71 73 75 77 79 81 83 85 87 89 91 93 95 97 99

R
az

ó
n

 d
e 

m
in

u
ci

as
 p

o
r 

gr
u

p
o

Identificadores de grupos de códigos cilíndricos de minucias

Figura 4.5: Histogramas del comportamiento de la distribución de códigos ciĺındricos en el
preprocesamiento y en la indexación de las bases de datos: NIST SD27, propietaria y sintética;
a) cantidades por grupo de ambos conjuntos de bases de datos; b) razón entre las cantidades.
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Figura 4.6: Protocolo de evaluación de los algoritmos en las bases de datos NIST SD27,
propietaria y sintética.

En los resultados del protocolo de evaluación obtuvimos un desempeño de nuestro algoritmo

favorable hasta un 0.043 % de uso de la base de datos (figura 4.6). El comportamiento general

en los percentiles claves usados para comparar ambos algoritmos se muestra en la tabla 4.2.

Tabla 4.2: Tasa de error de los algoritmos en los percentiles claves para las bases de datos
NIST SD27, propietaria y sintética.

Percentiles
Algoritmo 0.01 % 0.1 % 0.5 % 1 %

Cappelli et al. [16] 58.1 % 48.4 % 39.9 % 32.2 %
MCCClustering 53.9 % 49.6 % 42.6 % 39.5 %

En otras palabras, nuestro algoritmo obtiene mejores resultados al retornar hasta 475 huellas

candidatas (0.043 %) de un total de 1,104,556 que conforman las tres bases de datos de este

experimento. Esta cantidad ya es un número suficientemente grande a tener en cuenta por un

perito para determinar la pertenencia o no de una huella a una persona, por lo que el resultado

del algoritmo es positivo al no ser necesario un porcentaje mayor de la base de datos.
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4.3.3. Análisis temporal

Los experimentos realizados persiguen como objetivo secundario obtener los resultados en un

tiempo menor o igual a un orden de magnitud que el tiempo reportado por la implementación

disponible de Cappelli et al. [16]. El tiempo a medir es el tiempo promedio de búsqueda de los

descriptores de minucias para conformar la lista de huellas candidatas por cada huella consulta.

En la tabla 4.3 se muestra el comportamiento respecto a este tiempo.

Tabla 4.3: Tiempo promedio de búsqueda de los códigos ciĺındricos de minucias en la estructura
de indexación, medidos en milisegundos. Los resultados se muestran para los dos experimentos.

Experimento

Algoritmo propietaria sd27+propietaria+sintética

Cappelli et al. 627 2,626

MCCClustering 4,483 23,218

Proporción en tiempo de ejecución 7.14 8.84

En ambos casos la proporción de los tiempos es menor al umbral establecido, siendo satisfactorio

el objetivo propuesto.

4.4. Conclusiones

La distribución de los códigos ciĺındricos en las agrupaciones del preprocesamiento no son ho-

mogéneas, por lo que se justifica una etapa de recuperación de estos descriptores que realice un

balance de la cantidad de los mismos.

Las diferentes bases de datos utilizadas en el preprocesamiento aportan cantidades proporcio-

nales a los grupos generados, al ser de diversas fuentes, se explica en parte la representatividad

de estas con respecto al universo de huellas y en consecuencia la utilidad de una indexación

basada en agrupamientos para ser usada con cualquier otro conjunto de bases de datos.

Según la distribución de los códigos ciĺındricos de las huellas sintéticas, estas no captan la

naturaleza de las huellas reales al introducir una variabilidad muy alta en su distribución.
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Nuestros algoritmos logran mejores resultados de eficacia para el reconocimiento de huellas

latentes en porcentajes de bases de datos significativos para los peritos, tanto en conjuntos de

huellas reales, como sintéticas.

Por último, según la literatura consultada hasta la fecha de culminación de este trabajo (junio

del 2019), nuestras investigaciones son las primeras en usar bases de datos que superen el millón

de huellas.
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Conclusiones

Los algoritmos de indexación basados en minucias presentan menor tasa de error a medida que

el número de minucias aumenta en los descriptores usados, pero a expensas de la eficiencia de los

mismos. No obstante, reportan los menores errores, cuando se usa únicamente un solo descriptor

para el problema de indexación de impresiones.

En el caso del problema de indexación de huellas latentes dactilares, existe consenso general

en la literatura en la necesidad de usar más de un descriptor para poder lograr el menor error

posible. El resultado final en estos algoritmos integra los resultados de la indexación por cada

descriptor usado. Por tanto, el propósito de este trabajo se enfoca en mejorar la tasa de error

de indexación para el descriptor de códigos ciĺındricos de minucias, el cual es muy utilizado en

la literatura.

Los algoritmos que usan códigos ciĺındricos de minucias mejoran su rendimiento en comparación

a los demás descriptores de minucias, debido a su representación vectorial de longitud fija, lo

que posibilita realizar comparaciones en instrucciones de bajo nivel del procesador. También

reportan menor tasa de error puesto que involucra información de las minucias existentes en

un radio determinado, volviéndolo más versátil que otros descriptores en cuanto a tolerancia a

problemas de traslación, rotación y distorsión en huellas latentes dactilares.

En esta investigación se propuso un algoritmo de indexación basado en códigos ciĺındricos de

minucias que agrupa estos descriptores usando los centros geométricos de grupos construidos

previamente con bases de datos de entrenamiento. Estos grupos no generan distribuciones ho-

mogéneas por lo que se propuso un algoritmo de recuperación que retorne una cantidad uniforme

en cada consulta, logrando de esta forma homogenizar el rendimiento por cada código ciĺındrico
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de minucia y disminuir los errores en los casos de descriptores que no alcancen el umbral defini-

do. Finalmente, se implementó una versión del algoritmo de conteo de Borda para integrar los

votos de cada código ciĺındrico de minucia de una misma huella latente.

El algoritmo propuesto para la indexación de huellas latentes dactilares se probó en experimentos

con diferentes bases de datos, entre ellas una de más de un millón de huellas sintéticas. Según

nuestro análisis de la literatura hasta el momento (junio de 2019), ninguna investigación se ha

reportado en semejante escenario para el problema de indexación, tanto de impresiones, como

de huellas latentes.

El algoritmo propuesto logra menor tasa de error, en pequeños porcentajes de las bases de

datos, que el MCC SDK (único algoritmo del que existe disponible una implementación para

experimentar). Además, estos resultados fueron obtenidos tantos para bases de datos reales,

como sintéticas. También, los tiempos promedios de búsqueda por huella en los experimentos

se logran en mayor tiempo que el algoritmo reportado por el MCC SDK, pero sin superar un

orden de magnitud.
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Trabajos futuros

Existen varias potencialidades derivadas de esta investigación. La primera tarea de interés es

combinar nuestra propuesta de investigación con otros indexadores que usen diferentes descrip-

tores, tal como se desarrolla en la literatura consultada ([20, 55]). Obteniendo de esta forma

un indexador que integre los resultados de diferentes descriptores provenientes, potencialmente,

de diversos rasgos. Esto con el objetivo de lograr mejores resultados de tasa de error en las

combinaciones de descriptores reportadas que usen el SDK provisto por Cappelli et al. [16].

Analizar diferentes criterios de desempeño de los algoritmos de indexación de huellas latentes.

Entre ellos, tasa de error cometido contra el tamaño de las bases de datos a indexar y el tamaño

de los grupos asociados a las llaves de la estructura de indexación.

Como caso particular del último criterio de desempeño mencionado, se propone investigar la

generación de distribuciones homogéneas que logren mantener o superar los niveles de tasa de

error obtenidos en esta investigación. En caso de no lograrlo, seŕıa útil analizar el comporta-

miento de la tasa de error contra el tamaño de los grupos, ahora śı todos iguales. Nótese que

para tamaños de grupos menores al umbral definido en nuestra investigación es de esperar que

exista una mejoŕıa en el tiempo promedio de búsqueda.

Finalmente, combinar nuestra propuesta de indexación o una combinación de indexadores, in-

cluyendo el nuestro, con un algoritmo de identificación [35, 36] . En este caso la lista de huellas

candidata obtenida por el indexador se convierte en la entrada al algoritmo de identificación. En

este tipo de trabajo es de interés evaluar las métricas de porcentaje de base de datos retornadas

por el algoritmo de indexación contra el error cometido por el algoritmo de identificación para

diversas posiciones del ranking.
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