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RESUMEN

En esta investigacion se plantea una aplicacién de autentificacién para el comercio electrénico
seguro utilizando un protocolo Zero Knowledge para la autentificaciéon de las partes y el
protocolo SSL para enviar los datos de la peticién. Dentro de los capitulos se plantean todas las
bases para poder tener un comercio electrénico seguro.

Como parte de esta investigacion se analizaran varias herramientas que actualmente se utilizan en
el comercio electronico, como Digicash, E-Comm, CyberCash, Microsoft Wallet, entre otros,
ademds de brindar esquemdticamente sus funcionalidades.

En el comercio electrénico se utilizan principalmente dos protocolos uno es el SSL y el otro es un
protocolo que podra ser uno de los mas fuertes en los pr6ximos meses, me refiero al protocolo
SET. Ambos protocolos son explicados en este trabajo ademds de hacer ciertas criticas sobre su
funcionamiento.

Como protocolo sugerido para esta tesis el Zero Knowledge tiene un apartado especial en el cual
se explica su funcionalidad y propiedades. Para poder aplicar el protocolo Zero Knowledge es
necesario conocer algunos aspectos de la Teoria matematica, los cuales son explicados en el
capitulo 4.

Al final de esta investigacién se da una amplia visién de cémo se puede constituir un protocolo
para las transacciones comerciales seguras. et e -
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CAPITULO 1

1.1 ANTECEDENTES

En la actualidad el comercio mundial se ha visto intensificado, ya que desde 1992 a la fecha se
habla de la globalizacién en todos los sentidos. Para los fines de la globalizacién en Internet
existen muchos caminos para poder comerciar, uno de ellos, que ha tomado mucho auge en
nuestros dias, es el comercio electrénico. El Comercio Electrénico es una nueva forma de
entender la economia que estd llamada a ocupar un importante espacio dentro de nuestra sociedad
modema. Entender en que consiste el e-commerce 0 Comercio Electrénico es una tarea bastante
complicada ya que se trata de un concepto que agrupa una gran cantidad de factores.

La enorme expansion que ha tenido Internet en los ultimos afios ha significado un cambio
importante en la forma de relacionarse de muchas personas y empresas. Internet significa un
acercamiento entre compradores y fabricantes independientemente de la distancia. Esto supone
un gran atractivo para las empresas que con una inversién minima pueden acercarse a un enorme
mercado potencial en crecimiento constante. La primera aplicacién al mundo de los negocios de
esta tecnologia fue la promocién y el mercadeo o publicidad por la red. Actualmente Internet ya
se ha consolidado como el cuarto medio de informacién junto a la Prensa, la Radio y la
Television. Tras el éxito del mercadeo o publicidad en la red, el siguiente paso es evidente e
inevitable: vender directamente por Internet, ahorrdndose a los intermediarios y pudiendo asi
rebajar los precios de los productos o servicios. Esto no es mds que una extrapolacién de la venta
a distancia, por catdlogo o por la venta o mercadeo televisivo, donde el pago de estos bienes o
productos se realiza a la hora de ser entregados al cliente.

El negocio por Internet esta estrechamente ligado al nimero de usuarios de la propia red, que a su
vez estd condicionado por el precio de las conexiones a Internet. Como se ha visto actualmente
estos precios han ido a la baja, por lo que ahora es més sencillo conseguir una conexién a
Internet.

Con la utilizacién de tarjetas de crédito en Internet, se pueden efectuar pagos electrénicos de
modo que la transaccién se simplifica bastante. Es mds, si el bien adquirido es susceptible de ser
enviado digitalmente (como audio, video, documentacién digital o cualquier otro tipo de
informacién digitalizada), la compra puede realizarse enteramente por Internet.

Precisamente cuando se habla de Comercio Electrénico nos referimos concretamente al pago
electrénico a través de redes de telecomunicaciones digitales ya sean publicas o privadas; aunque,
como se ha explicado anteriormente, las implicaciones econémicas del Comercio Electrénico van
mucho mis alla.
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Internet es el medio ideal para este tipo de negocio pero no el tinico. Se estd pensando seriamente
en la comercializacién de sistemas que permitan la navegacién por Internet a través de la
television, estos sistemas reciben el nombre de WebTV. Funcionen o no, estos sistemas, lo que es
seguro es que la sociedad actual estard cada vez mas interconectada por lo que las perspectivas a
mediano plazo del comercio electrénico son extraordinarias. Como ya se ha demostrado con la
conocida Amazon.com, una empresa que ha conseguido convertirse en una de las mayores
librerias del mundo vendiendo tinicamente por Internet.

El inconveniente principal para que el comercio electrénico prospere en Internet es que no se
tiene la completa seguridad de que los datos viajardn a través de la red en una forma segura; por
tal motivo el enviar un nimero de tarjeta de crédito por la red no es muy confiable.

Pero no ha sido un obstaculo ya que desde hace algunos afios se han estado desarrollando varios
tipos de servicios de seguridad los cuales tratan de brindar la confianza necesaria para el
comercio electrénico.  Dichos servicios utilizan protocolos como los que menciono a
continuacion.

El protocolo SSL es un estandar de seguridad el cual provee de la privacidad para enviar datos a
través de Internet. En una transmision normal de datos, el cliente se conecta a un puerto (socket)
en el servidor. Los datos son escritos y leidos en dicho puerto en forma de texto plano,
permitiendo que la informacién pueda ser interceptada por una persona con un software de
escucha o rastreo (snooping). El protocolo SSL estd basado en la capa de los protocolos de
sockets normales; éste provee de un cifrado de los datos antes de ser escritos en el socket, y los
datos son descifrados por el receptor. Para este fin, el cliente y el servidor deben coordinar las
actividades para que se asegure la compatibilidad de los algoritmos de cifrado para que los datos
en ambos sean compatibles. Dentro del desarrollo de esta tesis se dedica un capitulo a la
explicacién del funcionamiento de este protocolo.

Los protocolos Zero Knowledge se han utilizado para brindar la confianza en la autentificacién
de las partes involucradas en la transferencia de informacion, por lo que considero importante que
se incluya en este modelo uno de los protocolos Zero Knowledge, el cual permita identificar a las
partes sin compartir el secreto, considerando un modo de operacion interactivo. Este modelo en
la actualidad se estd utilizando para garantizar la privacidad en Internet, y es utilizado por la
compaiiia Zero Knowledge Systems en Estados Unidos.

1.2 PLANTEAMIENTO DEL PROBLEMA

El problema fundamental y que trata de resolver esta tesis es €l como mejorar de una manera
sencilla y 6ptima el comercio electrénico en Internet, haciendo confiable la transferencia
electrénica de pedidos y de niimeros de tarjetas de crédito, ademds de cumplir con los estdndares
de seguridad en la transmisién, es necesario garantizar la privacidad de las personas o empresas
que se ven involucradas en el proceso de comercio electronico.
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Por lo que he decidido investigar un modelo de transferencia de informacién por el cual el cliente
y el proveedor de servicios tengan la certeza de que la informacién del pedido y el nimero de
tarjeta de crédito del cliente se haga de una manera segura.

Esto se podrd llevar a cabo mediante la utilizacién del protocolo SSL en una aplicacién
desarrollada en JAVA la cual utilizard el un protocolo basado en Zero Knowledge para la
autentificacion de las partes involucradas.
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CAPITULO 2

2.1 INTRODUCCION AL COMERCIO ELECTRONICO

Se puede definir al Comercio Electrénico como todo aquel proceso que implique por lo menos el
envio de una transaccién electronica a través de una red publica o privada. Por lo que el
Comercio Electrénico en Internet es uno de los puntos que se consideran como relevantes en la
constante evolucién que experimenta dia a dia la red de redes (INTERNET).

Debido a que los usos académicos, cientificos e informativos en Internet son ciertamente
desaprovechados y poco conocidos, se crea una oportunidad para los particulares y los
empresarios, ya que por este medio se podrdn obtener y ofertar productos sin tener que hacer
desplazamientos innecesarios. Para los consumidores implica un servicio a domicilio y
probablemente un ahorro en el precio. Para los empresarios, implica alcanzar un mercado global
a un costo muy pequefio, la apertura de mercados inimaginables y la posibilidad de manejar con
mayor eficiencia sus recursos € inventarios. Imaginemos que para una empresa, cada
computadora personal o estacién de trabajo se convierte en una sucursal virtual perteneciente a
una cadena de mds de 40 millones de establecimientos.

El Comercio Electrénico en Internet y en otras redes publicas necesita de ciertos criterios para
satisfacer los siguientes puntos criticos:

1. La demanda de los consumidores para acceder de forma segura al comercio y otros
servicios es muy alta.

2. Los comerciantes quieren métodos simples y de costo bajo para manejar las transacciones
electrénicas.

3. Las instituciones financieras requieren de los desarrolladores de software soluciones
competitivas en precio, manteniendo altos niveles de calidad.

4. Las sociedades de inversion y de medios de pago, administradoras de tarjetas y

propietarios de marca necesitan diferenciar el comercio electronico sin afectar
significativamente sus infraestructuras.

Por lo cual varias compaiifas han dedicado sus esfuerzos a crear aplicaciones o software que
cumpla con estos criterios.
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2.1.1 SITUACION ACTUAL DEL COMERCIO ELECTRONICO

Actualmente existe un gran interés hacia este tema animado por las perspectivas de negocio
previstas para los préximos afios. El pistoletazo de salida se produjo a raiz de un estudio
publicado por la consultora Forrester Research, empresa especializada en estudios sobre Internet
en el que vaticinan un crecimiento del comercio electrénico (e-commerce) de los 121 millones de
délares de 1997 a los 3800 en el 2002, solo en EE.UU. Este estudio ha sido confirmado por otros
similares realizados por las mds prestigiosas consultoras del mundo, entre ellas podemos citar a
Andersen Consulting y Price Waterhouse.

La mayoria de las iniciativas actuales de venta por Internet se pueden calificar como fracaso
relativo ya que los beneficios obtenidos por esta actividad econdmica estd muy lejos de ser
rentable y muy por debajo de otras actividades similares como la venta por catélogo. A pesar de
todo, estas iniciativas son muy importantes desde el punto de vista estratégico sobre todo para las
grandes empresas que deseen posicionarse y aprovecharse de las ventajas futuras de este tipo de
negocios.

Algunas empresas informdticas como Dell o Cisco han conseguido resultados notables en la
venta directa por Internet pudiendo abaratar los precios aprovechando la supresién de
intermediarios, y creando un referente obligado al resto de empresas del sector.

Mencién aparte merece la libreria Amazon.com, que ha roto todas las previsiones y en unos
pocos aiios ha pasado a convertirse en la mayor libreria del mundo, vendiendo Gnicamente por
Internet. Su fama ha crecido hasta limites increibles y actualmente es el ejemplo utilizado por
todos los que apuestan en esta tecnologia como paradigma del éxito en el comercio electrénico
por Internet. Como resultado de las expectativas puestas en Amazon.com, la empresa ha
experimentado un incremento del 3000 % en su cotizacion en bolsa en el dltimo afio.

Merece también una mencién aparte pero por motivos totalmente opuestos el proyecto E-
Chritsmas’97-98, un ambicioso proyecto que agrupaba a varios paises europeos (entre ellos
Espaiia) y contaba con un equipo excepcional: Microsoft, HP, Banco Santander, etc.

El objetivo era ofrecer diferentes productos orientados a las ventas navidefias del 97-98, cuyo
resultado fue un estrepitoso fracaso lo que puso de manifiesto que el mercado europeo no estaba
suficientemente maduro por el momento para este tipo de actividades al contrario de lo que
pronosticaban los mas optimistas.

En México se empiezan a tener iniciativas para que el Banco de México se convierta en una
Autoridad Certificadora, por la cual podridn conseguirse los certificados que se utilizardn para
poder hacer las transacciones comerciales en México. Esta iniciativa dio origen al NOM-EM-
157-1998, pero actualmente se encuentran todavia en etapa de desarrollo.
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2.2 TIPOS DE RELACIONES

En funcién del tipo de entidades entre las que se realiza el negocio se pueden diferenciar varios
tipos de comercios, que se diferencian tanto en los sistemas empleados como en los objetivos que
persiguen.

2.2.1 RELACIONES BANCO-BANCO Y BANCO-CLIENTES

En términos generales podriamos incluir en la definicién de Comercio Electrénico a las
transacciones financieras entre los propios bancos. Actualmente se encuentran en un estado muy
avanzado y se conocen con ¢l nombre genérico de Transferencia Electrénica de Fondos (EFT).
Todos estos sistemas tienen como objetivo la automatizacién de las operaciones financieras
bancarias.

Otro objetivo importante es automatizar la relacion con el cliente y los bancos. Para ello se
avanza por dos vias:

1. La automatizacién de las oficinas mediante Cajeros Autométicos y en un futuro cercano
mediante la Banca Electrénica por Internet, la cual ya va muy avanzada.

2. La automatizacion de los pagos corrientes mediante el uso de las Tarjetas de Crédito y los
Terminales Punto de Venta (TPV). En ese punto también se estd intentando automatizar los
pagos de pequeiio importe mediante la introduccion de la Tarjeta Monedero, también llamada
Tarjeta Chip, que no ha tenido gran demanda en México.

Tanto la Banca Electrénica como la Tarjeta Monedero son dos tecnologias estrechamente ligadas
al Comercio Electrénico por Internet ya que utilizan las mismas técnicas de cifrado, y en algunos
casos, pueden llegar a ser complementarias.

2.2.1.1 RELACIONES EMPRESA-EMPRESA

El objetivo primordial a este nivel es la automatizacién de la gestién de las facturas y la
eliminacién de sus costos asociados. Segin algunos estudios publicados, la eliminacién de estos
costos permitiria duplicar o triplicar los beneficios de la mayoria de las grandes empresas, por
ello supone un gran atractivo para cualquier gran organizacién. La principal dificultad que
conlleva la aplicacion de estas tecnologias es que tanto los proveedores como los clientes de la
empresa deben utilizarla, y no siempre resulta posible debido a la gran inversién que ello
requiere.

EDI (Intercambio Electrénico de Datos) es un sistema ideado para automatizar la gestiéon de
cobros, ventas y facturas entre empresas que ha tenido una fuerte base en el mundo de los



14

negocios, en los ultimos afios. Con la llegada de Internet esta tecnologia ha quedado obsoleta ya
que no funciona bajo el estindar TCP/IP y por lo tanto debe utilizar su propio sistema de
comunicaciones. A pesar de todo, los empresarios son reacios a modificar sus sistemas ya que en
la mayoria de los casos EDI ha supuesto una inversién que todavia no ha podido ser rentable.
Como respuesta a esta demanda han aparecido una serie de soluciones que encapsulan EDI en

TCP/IP, lo que permite su utilizacién por Internet. Estas soluciones reciben el nombre genérico
de EDIWeb.

2.2.1.2 RELACIONES EMPRESA-CLIENTE

Este es el tipo de relaciones a la que generalmente se refiere cuando se habla de Comercio
Electrénico. La utilizacién de las nuevas tecnologias admite, en teoria, un contacto directo entre
fabricantes y consumidores, lo que permitiria la eliminacion de intermediarios en el proceso de
compra. Esto repercutiria enormemente en el precio final del producto pudiendo ofrecer precios
muchos mads bajos.

La venta directa a través de Internet es una actividad que espera mover un volumen de negocio
muy importante en los préximos afios. Internet es sélo el primer paso hacia un nuevo concepto de
economia en el que los consumidores podrin adquirir bienes desde sus casas sin necesidad de
desplazarse a una tienda concreta. La Television por cable permitird generalizar este tipo de
negocio al llegar a un nimero mayor de consumidores potenciales. Uno de los puntos criticos que
deben resolverse para garantizar las compras por medios electrénicos como Internet es la
creacién de un sistema de pago electrénico que permita realizar pagos seguros utilizando sistemas
de comunicacién inseguros. Este es el punto en el que se centra este proyecto: La seguridad en
los pagos electrénicos por Internet.

En las ventas electrénicas podemos distinguir dos grandes tipos en funcion del tipo de producto
que se comercialice:

Informacién digital y productos fisicos

En el primer caso tendriamos los productos susceptibles de ser digitalizados y enviados por una
red de comunicacién de datos, como la muisica, videos, software, documentacién, etc. En este
caso la compra se podra realizar en su totalidad por una red como Internet sin necesidad de
utilizar otro tipo de medio fisico.

Si el producto requiere un traslado fisico al domicilio del cliente, es obvio que la compra no se
podrd realizar enteramente por Internet, teniendo que recurrir a empresas de transporte o
mensajeria para realizar el envio. En este caso la utilidad de la transaccion electrdnica se reduce a
simplificar el proceso de compra ya que existen otros medios de pago como el pago contraentrega
o el giro postal.
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2.3 MODELOS PARA COMERCIO ELECTRONICO EN REDES DE

INTERCONEXION.

Para poder identificar el tipo modelo de comercio electrénico que se utiliza es necesario conocer
las relaciones que se establecen entre las partes en la transaccion electrénica. Es decir, el tipo de
interaccion que existe entre ellas cuando se establece la relacién dentro del comercio electrénico.
Para poder explicar esto mds a detalle a continuacién describiré los principales modelos de
comercio electrénico que existen.

2.3.1 MODELO ABIERTO

Un modelo abierto involucra el uso de una autentificacion electrénica entre los usuarios sin que
ellos tengan de antemano un convenio, una relacién comercial previamente arreglada o
formalizada por un autentificador en particular. Tipicamente los modelos abiertos se dan cuando
un usuario establece un contrato basado en una tercera parte para el intercambio de las
autentificaciones electrénicas validadas donde necesariamente se debe referenciar a un servicio
ofrecido por un proveedor de servicio de autentificacién. En este caso las partes son entidades
legales independientes a pesar de que puede existir una relacién legal entre una de las partes y el
proveedor de autentificacion. La ventaja de este modelo es que permite tener comercio con un
ilimitado nimero de clientes. Si se empiezan a tomar consideraciones como la viabilidad
financiera o la consideracién de una entrega segura, esto a su vez limita y reduce la libertad del
modelo abierto.

Reconocimiento o
Aceptacion Aceptacion
Directa Directa
JEMisor Receptor

Figura [1] Modelo Abierto
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2.3.2 MODELO CERRADO

Un modelo cerrado es donde las autentificaciones son intercambiadas entre los usuarios que han
tenido un convenio contractual previo o una relacién organizacional. Este tipo de modelos se
reducen a ser utilizados dentro de las grandes organizaciones y/o arreglos hechos previamente
con clientes y proveedores fijos. El ejemplo, mds descriptivo de este modelo es el EDI, el cual
tiene redes privadas para poder hacer transacciones comerciales entre proveedores y clientes de
una manera segura y directa. La principal ventaja de este modelo es que el proveedor conoce
plenamente al cliente y no duda de los convenios establecidos.

Receptor

N — B

———

Figura [2] Modelo Cerrado

2.3.3 MODELO ABIERTO PERO ACOTADO

En este modelo miultiples partes pueden relacionarse pero necesitan de un autentificador para
limitar el niimero de posibles relaciones, y de esta manera conocer a las partes con las cuales se
establecen las relaciones comerciales.

Con este modelo es necesario que las partes estén coordinadas para aceptar uno o mds
proveedores de servicio de autentificacién.

Un ejemplo de esto puede ser el utilizado por el Gobierno Australiano con la utilizacion del
Project GateKeeper, en el cual la oficina gubernamental decide cudles de sus clientes pueden
utilizar un autentificador simple de cualquier proveedor de servicios certificado.
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Acotaciéon
Aceptacion
Generadl

Emisor Receptor

Figura [3] Modelo Abierto pero Acotado

2.3.4 MODELO CERRADO Y ACOTADO

En este modelo se permiten solo tener relaciones entre los integrantes de cierto dominio, a pesar
de que ya se encuentren dentro en un modelo cerrado. Este modelo se puede utilizar cuando
dentro de una red privada se requiere que algunos de los clientes pueden establecer una relacién
de negocio con algunos proveedores de la red privada, dependiendo de la clasificacion del
cliente. La principal ventaja de este modelo es que se puede establecer niveles de comercio en el
cual exista una clasificacion de las relaciones posibles dentro de la red privada.

Cllente Cliente

i1

s Cliente

Proveedor

Figura [4] Modelo Cerrado y Acotado
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2.4 TIPOS DE PAGO

Los dos sistemas clasicos de pago no efectivo por excelencia son los cheques convencionales y
las tarjetas de crédito. En el sistema financiero, el dinero toma forma de entrada en los libros de
los bancos y de otras instituciones financieras. Esto para el usuario se refleja en la existencia de
una cuenta depdsito en la que se graban los depdsitos del cliente y se realizan pagos en forma de
cheques o transferencias.

Un cheque es un documento escrito por el usuario de la cuenta y autentificado por el mismo que
se entrega a un comerciante, quien a su vez lo acepta antes de presentarlo en su banco. Si el
banco cobrador y el del vendedor son los mismos, todo se reduce a una compensacién interna de
cuentas. Si por el contrario, ambos disponen de cuentas en bancos distintos, el banco cobrador
debera presentar el cheque y recoger los fondos a través de un sistema de ajuste o cdmara de
compensacién ACH (Automatic Clearing House). Esta cdmara puede pertenecer al estado, por
ejemplo, al Banco Nacional de México o tratarse de un sistema intermediario privado, como
PROSA. En el momento de la entrega del cheque, el cobrador no sabe si éste se encuentra
respaldado por fondos por lo que corre cierto riesgo. Pero los pagadores también asumen
determinados riesgos frente a la posible existencia de cheques falsos ya que reciben los extractos
de las cuentas después de pagar sin confirmacion previa al pago.

Otra alternativa es la utilizacién de un sistema de crédito, como una tarjeta o un servicio bancario
de adelantos.. El comerciante se asegura el pago y el emisor asume la responsabilidad del cobro.
El ajuste se realiza entonces cuando el comerciante envia un lote de autorizaciones a su banco
entre este y el banco emisor de la tarjeta.

Existen dos tipos de operaciones con tarjeta de crédito que suponen distinto balance de riesgo en
funcion de si la tarjeta se encuentra presente o no.

En el primer caso, la tarjeta presente, todo el riesgo del crédito pasa al comerciante. En estos
casos el comerciante puede verificar la firma del titular comparando la que éste imprime en el
recibo con la que aparece en la tarjeta. Por ello, serd responsabilidad suya si se hace uso
fraudulento de la tarjeta de un tercero. La integridad de la transaccién queda garantizada para el
cliente mediante una copia del recibo. El nombre de la cuenta se autentifica a través del nimero
de la tarjeta y la transaccion puede ser confirmada enviando los datos por medio de una red
privada de la asociacidn.

En el segundo caso, la tarjeta no presente, el consumidor asume cierta parte (pequefia) del riesgo
ante un posible fraude ya que es responsabilidad suya proteger el nimero de tarjeta, debido a que
este es el tinico medio de identificacién del pagador en la transaccién. Este es el sistema
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empleado en los pedidos por teléfono o Internet (en pedidos como correo o fax, atin se cuenta
con la firma del titular como medio de aceptacién del pedido, pero no de autentificacién). Por
ello, dado que nada impide que se pueda colocar un sniffer (programa que monitorea todos los
datos que pasan por una determinada computadora) en la red, los mimeros de tarjeta deben viajar
cifrados por la red.

Hay diferencia entre el uso de cheques y de tarjetas. Un pago mediante cheques supone dinero
pagado para el consumidor, que asumird todos los inconvenientes derivados de una falla del
comerciante. Sin embargo, si se paga con tarjeta se puede pedir la restitucion del importe. El
problema pasa a ser del banco emisor de la tarjeta, que debera pedir cuentas al del comerciante.

2.5 SISTEMAS PARA EL PAGO EN INTERNET

El crecimiento de Internet ha permitido crear una nueva via de comunicacion entre comerciantes
y compradores potenciales, lo que ha propiciado la aparicién de diferentes sistemas de pago
electrénico. El evidente riesgo de fraude condiciona totalmente estos sistemas por ello ha sido
necesario aplicar las méas modernas técnicas de cifrado para garantizar la seguridad.

Hoy en dia el protocolo utilizado para el pago con tarjeta de crédito por Internet es el SSL
(Secure Socket Layer) aunque no es el tinico ni el primero que se ha utilizado. Su éxito se debe a
la gran seguridad que aporta y a la facilidad de utilizacién ya que es el unico de los protocolos
estandarizado. A continuacién vamos a explicar los sistemas mas conocidos creados para el pago
por Interet.

2.5.1 FSTC (Financial Services Technology Consortium)

FSTC [37] es un consorcio americano de bancos, organizaciones gubernamentales y empresas
tecnoldgicas creado en 1995. Uno de los proyectos promovidos por este consorcio es la creacién
de un sistema de cobro de Cheques Electrénicos.

El pagador debe contar con un procesador seguro, que se implementa en forma de tarjeta
inteligente. Este procesador es el encargado de generar los cheques que consisten, simplemente
en ordenes de pago firmadas digitalmente. Los cheques se trasmiten al comerciante que los
acepta firmandolos digitalmente y los envia al banco, que los haré efectivos a través de la una red
ACH clésica.
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Firma Kpc
Firma Kp
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Figura [5] Transaccion del FSTC

2.5.2 CHECKFREE

Checkfree Corporation [33] es una entidad financiera americana que lleva realizando
transacciones electrénicas y cobros con tarjetas de crédito a distancia desde 1983. Sus clientes
son tanto empresas como particulares que deben poseer una cuenta en la entidad. Para realizar un
pago electrénico, el usuario debe conectarse via médem (sin pasar por Internet) a Checkfree y
enviar una orden de pago. Dependiendo del tipo de pago, Checkfree utilizara la Reserva Federal
de EUA o el sistema RPS de MasterCard para realizar la transferencia electrénica de fondos.

Para el pago por Intemnet, Checkfree ha decidido utilizar la tecnologia de Cybercash de cifrado y
autorizacion.

CheckFree
@
Particuiar \

Ordenes de Pago

/ Checkfree |
- joeYis

\\\\\\\\\\\\\\

Figura [6] Funcionamiento de CheckFree
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2.5.3 FIRST VIRTUAL (FV)

First Virtual [28] fue uno de los primeros en aparecer (1994) con la peculiaridad de no hacer uso
de la criptograffa. Un consumidor que desee hacer uso del sistema primero debe registrarse en el
mismo, tras lo que obtiene un Virtual PIN, ID o identificador de First Virtual. Para ello debe de
enviar un numero de tarjeta de crédito, VISA o MasterCard, por un medio fuera de linea, como
teléfono o fax. Una vez registrado podra realizar compras por Internet o acceder a informacién
restringida en un servidor que emplee el sistema FV.

First Virtual

Cliente Vendedor First Virtual |
- {2)Pat Autorizacion T

®
- i 1 .
(5)Autorizacién .

{3)Pet, Confirmacion

Figura [7] Funcionamiento de First Virtual.

Tras registrarse, se recibe un correo electrénico con una clave de doce digitos, y un nimero de
teléfono donde confirmarlo. Mantener un PIN cuesta 5 délares al afio aproximadamente.

Para realizar un pago bastard con presentar el Virtual PIN al comerciante. Este se conectard a un
servidor FV para comprobar si el pago es correcto, y de ser asi, enviard la mercancia o dara paso
libre a la informacidn.

Para realizar un pago al comerciante, First Virtual, envia un correo electrénico al consumidor en
el que le indica la operacidn y le pregunta si desea pagar o no. El consumidor deberé confirmar el
RA N Y Y

pago respondiendo “yes”, “no” o “fraud”. Mediante este sistema el comerciante no llega nunca a
saber el niimero de tarjeta del consumidor, ni ésta llega nunca a viajar por la red.

El protocolo de validacién de FV es él mds lento de todos los medios de pagos electrénicos al
requerir una confirmacién del usuario fuera de linea. No hace uso de la criptografia y permite el
anonimato del usuario frente al comerciante.
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2.5.4 NETMARKET

Netmarket [34] se trata de un sencillo sistema que permite el pago electrénico por Internet
utilizando como seguridad el sistema Pretty Good Privacy (PGP) para cifrar los nimeros de
tarjetas de crédito manteniendo la confidencialidad de los datos.

NetMarket

Cliente 0. Pagoenbop NetMarket

£ | g

f it _____.._..,.;..... o= Redes

i. e el Bancarias
Cont. de Pago en PGP

Figura [8] Funcionamiento de Netmarket.

2.5.5 NETBILL

NetBill [31] es una alianza entre la Universidad Carnegie Mellon y Visa Internacional con el
objetivo de ofrecer un sistema de pago seguro a través de Internet. NetBill se centra
exclusivamente en la venta de informacion digital que pueda ser enviada por medios electrénicos
como articulos de prensa, software, musica, videos o cualquier tipo de documentacién
electrénica.

NetBill es un sistema prepago, es decir, todos los usuarios deben crear una cuenta antes de
realizar cualquier compra. El usuario selecciona la informacién que desea y la recoge del servidor
a cambio envia una orden de pago al Vendedor. Este remite la orden de pago al Servidor NetBill
que debera autorizar la compra realizando una transferencia de la cuenta del comprador a la del
comerciante. Tanto la orden de pago como la informacién adquirida se encuentran cifradas. El
Vendedor desconoce los datos de la orden de pago y el Comprador no puede utilizar la
informacién sin conocer la Clave de cifrado. Tras aceptar la compra, el Servidor NetBill realiza la
transferencia y envia la Clave de cifrado al usuario que le permitira descifrar los datos adquiridos.

NetBill funcioné en periodo de pruebas el verano de 1995 y permitié el acceso a diferentes
servicios universitarios de la Universidad.
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Figura [9] Funcionamiento de NetBill

2.5.6 NETCASH Y NETCHEQUE

Sistema creado en la Universidad de Sur California (USC) en 1997. Se trata de un sistema de
pago seguro por Internet que permite varias formas como E-cash o como cheque digital bajo el
mismo protocolo. Netcash [32] es similar a Digicash y permite el pago con dinero electrénico de
forma que mantiene el anonimato del comprador. Por su parte Netcheque sigue un esquema tipico
de pago con tarjeta de crédito como Cybercash. Ambos sistemas utilizan el mismo servidor para
validar los pagos.

La seguridad del protocolo se basa en Kerberos, y la firma digital empleada es un ticket especial
llamado proxy. Si se desea se puede cambiar la criptografia a un modelo de clave piblica, pero
disminuira el rendimiento.

Para escribir un cheque, el usuario especifica los datos, y el software cliente obtiene un ticket
Kerberos para esta operacién, genera un autentificador para una suma de control sobre la
informacién del cheque, y coloca el ticket en el campo firma del cheque. El cheque se codifica
entonces en Base-64 y se envia al destinatario. Al recibirlo, el software del vendedor lee la parte
en claro del mismo, extrae el ticket Kerberos y lo envia a través de una conexién cifrada al
servidor Netcheque que valida la operacién.

2.5.7T CYBERCASH

Es uno de los medios de pago electrénicos pioneros. La empresa fue creada en 1994 y el sistema
CyberCash [29] se encuentra operativo desde abril de 1995. Se trata de un sistema integrado con
el WWW que utiliza un protocolo propio manejado por un software que debe ser distribuido tanto
a comerciantes como a consumidores. Constituye un puente entre Internet y las redes de
autorizacién de emisores de tarjetas, contando para ello con la experiencia ganada con el sistema
Verifone de autorizacién de tarjetas por teléfono, del cual deriva. El consumidor cuenta con un
software “wallet” o monedero que puede ligar a varias cuentas bancarias o a las tarjetas de
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crédito. El software cifra todos los datos, realiza un registro de todas las transacciones y se
encuentra protegido mediante contrasefia. En el lado del comerciante se sitda un software
similar.

Cuando un usuario baja el software de CyberCash, genera un par de claves una publica, Kp, y
privada, Ks para él. El sistema empleado es RSA de 1024 bits. A continuacién envia Kp al
servidor de CyberCash que almacena en una base de datos. De esta forma sélo CyberCash sabe
las claves publicas de todos los interlocutores posibles. La comunicacién entre consumidor y
comerciante se lleva a cabo en claro, mientras que la comunicacién de estos con CyberCash se
realiza de forma protegida. Para ello se emplea una clave de sesion DES aleatoria de 56 bits que
se distribuye encriptada con la llave publica del interlocutor. CyberCash tiene incrustada su
propia llave publica en el software por lo que cualquiera puede comunicarse con €l. Un dato
importante es que la clave DES es de 56 bits cuando por las leyes de la legislacion americana
antes fijaban un maximo de 40 bits, y es que CyberCash consiguié un permiso especial.

La transaccidn se lleva a cabo de la siguiente manera:
El cliente selecciona un item a adquirir mediante www y elabora un pedido.

El software del comerciante envia “la factura proforma” al software “wallet”. La factura
proforma es texto en claro, firmado digitalmente en el que figura una descripcién de la compra
asi como las tarjetas de crédito aceptadas. Para la realizacién de firmas digitales se emplean
funciones hash MDS5 y claves secretas RSA. A su recepcidn, el software “wallet” da a elegir al
usuario entre aquellas tarjetas que tiene registradas y le pide autorizacion para realizar el pago.

Previa confirmacién del usuario, el software “wallet” del cliente genera un mensaje de pago y lo
envia la comerciante. Este mensaje consiste en un hashing de la factura junto con las
instrucciones de pago, todo ello firmado digitalmente y cifrado para CyberCash.

A la recepcién del mensaje, el comerciante, que no puede descifrarlo simplemente afiade la
informacién al pedido (también firmada digitalmente) y lo remite a CyberCash.

CyberCash descifra y compara los dos mensajes. Si coinciden los datos, solicita confirmacidn, a
través de la red financiera y trasmite la respuesta al comerciante para que éste pueda cerrar la
transaccién con el cliente.

Todo este proceso se lleva a cabo en un periodo de tiempo inferior a un minuto. El proceso
descrito es el caso mds habitual, no obstante, el protocolo CyberCash es mucho mis complejo y
contempla la posibilidad de reintegros, anulaciones y solicitud de estado.

Respecto a la proteccion del consumidor cabe destacar que, al cifrarse la orden de pago para
CyberCash y no para el comerciante este no ve el niimero de la tarjeta de crédito lo que unido al
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hecho de que se comprueba la descripcién de la compra, impide el abuso por parte de los
comerciantes. En lo referente a la privacidad, aunque CyberCash tiene acceso a la descripcion de
la compra, ésta no tiene porque incluir los detalles de la compra, puede constar como dato la
referencia y el tipo solamente. De este modo el comerciante no ve la tarjeta y CyberCash no ve el
producto

CyberCash

Cliente Vendedor

CyberCash
(1) Peticin de Pagh o (2) Pet. de Autotiz $
B e = [ @
(6) Conf. de Pago (5) Conf. de Autorizacion
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Caves Publtcas %

: x T
Redes BGnCOﬂCB (3 4) Pet. de Autorizacitn
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Banco emisor  Banco receptor

Figura [10] Funcionamiento de Cybercash

(CUAL ES LA DIFERENCIA ENTRE LA BILLETERA DE CYBERCASH Y LA DE
MICROSOFT?

A pesar de que ambas son similares en muchos aspectos, la billetera de CyberCash y la de
Microsoft son entidades diferentes. Ambas son programas clientes, y ambas soportan
transacciones de tarjetas de crédito en linea. Préximamente, ambas podran soportar el Pago por
medio de Cheques Electrénicos.

Ambas billeteras son seguras. La billetera de Microsoft utiliza SSL para el pago por tarjeta de
crédito, mientras que todos los médulos de CyberCash estdn hechos utilizando el método de
cifrado y autentificacién de CyberCash, €l cual es 768-bit RSA/56-bit DES.

2.5.8 DIGICASH

Fundada en 1990 en Amsterdam por el prestigioso Criptégrafo David Chaum, DigiCash [30] ha
sido una de las empresas que mds han aportado al concepto de dinero digital. La diferencia con
CyberCash, radica en que es un sistema de pago anticipado, donde se adquiere previamente el
dinero del banco y se almacena digitalmente en el software del comprador. Este sistema permite
la compra anénima ya que no requiere autentificacién.
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El usuario abre una cuenta en DigiCash y a cambio recibe una lista de nimeros de 64 bits que
equivalen a diferentes cantidades de dinero electrénico (E-Cash). Para pagar vinicamente debe
enviar uno de estos nimeros al Vendedor. Una vez recibidos, se remitirdn al Servidor DigiCash
que realizard la transferencia manteniendo el anonimato del comprador. DigiCash es el
equivalente electrénico a los Cheques de Viaje.

'DigiCash
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Figura [11] Funcionamiento de DigiCash

2.5.9 MONDEX INTERNATIONAL

Mondex [26] es una asociacién de bancos creada en 1995 en Gran Bretafia y destinada a
promover €l uso de dinero electrénico usando como soporte basico las Tarjetas Inteligentes o
Tarjetas Chip. El E-Cash puede ser intercambiado por cliente y comerciantes siempre que posean
los medios tecnoldgicos necesarios compatibles con la tecnologia Mondex. Las Tarjetas pueden
ser utilizadas a su vez en cajeros automaticos (ATM) o incluso en pagos a distancia por Internet.

2.5.10 OPEN MARKET

Open Market [35] fue fundada en 1994 y es una de las empresas pioneras en €l comercio
electrénico por Internet. Su contribucién mas importante no se debe a la creacién de nuevos
protocolos de seguridad sino a StoreBuilder, un software destinadas a la creacién de Tiendas
Virtuales y CyberMalls (Grandes almacenes virtuales) en Internet bajo un entorno Web. Los
medios de pago han ido adaptidndose a medida que han ido apareciendo nuevos medios de pago
electronicos. Primeramente Open Market funciond permitiendo el pago con tarjeta de crédito con
comunicaciones no cifradas. Mas tarde se utilizé la tecnologia de CyberCash y finalmente adopt6
SSL.
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2.5.11 ;QUE ES E-BUSINESS DE IBM?

E-Business [25] es un concepto de comercio electrénico creado por IBM, para dar impulso a las
empresas que deseen incursionar en la aventura de vender sus productos en Internet. IBM define
a E-business como:

“Lo que sucede cuando usted combina el amplio alcance de Internet con los vastos recursos de
los sistemas de computacidn tradicionales”

Es dindmico e interactivo. Su alcance es muy amplio desde intranets privados, hasta el Internet
publico, pasando por extranets compartidos. Utiliza a Internet para unir a clientes, vendedores,
proveedores y empleados de una manera nunca antes posible. En resumen, e-business conecta
eficientemente la informacion valiosa con la gente que la necesita”

Como comentario al respecto su definicidn no es otra cosa que las bases para crear un mercado
para el comercio electrénico.

IBM considera que E-business es una mejor manera de hacer negocios, basando esto en controlar
los procesos esenciales de cada negocio a Internet, mejorando el servicio al cliente y reduciendo
los ciclos de produccién, para obtener més resultados con recursos limitados, e incluso vender sus
productos.

Ejemplo de esto son algunas compaiiias financieras las cuales han creado sitios Web seguros e
interactivos donde los clientes pueden comprar, hacer investigaciéon de mercado y obtener
respuestas a sus preguntas. Otro ejemplo es un mayorista europeo Supervox Groupe que cuenta
con un catdlogo de 8000 piezas, credndole una cadena de suministro automatizada que atiende a
todo un nuevo segmento del mercado.

Y como resultado, la compafifa Supervox Groupe espera un aumento de 8 millones de délares en
sus ganancias anuales.

2.5.12 MICROSOFT WALLET

Es una aplicacién desarrollada por Microsoft [26] para incorporarla a sus sitios de comercio
electrénico, esta aplicacién corre localmente.

Microsoft wallet [49] estd incluida con el navegador Internet Explorer, en este lugar se puede
guardar informacién privada, como los nimeros de tarjetas de crédito, informacion de su tarjeta
para cajeros automdticos, certificados digitales, y més. Esta informacién es almacenada
localmente en su computadora y sélo la podr4 utilizar a través de su contrasefia.

Las ventajas que ofrece esta Wallet o billetera electrénica son:
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e Seguridad. Su informacién se guarda con seguridad en su computadora, y nadie tiene acceso
si no conoce la contrasefia con la cual fue almacenada.

e Completo control. Usted decide qué informacion debe estar en su Billetera Electrénica y
puede decidir quién tiene acceso.

o Universal, ya que varios sitios soportan Microsoft Wallet [49].

o Ficil de usar. Usar Microsoft Wallet significa que no se va ha introducir la informacién
confidencial cada vez que se haga un pedido.

o Extensible. La billetera estd disefiada para soportar varios métodos de pago, por lo que si un
nuevo método de pago surge es muy posible que se integre facilmente a la Billetera.

2.5.13 E-COMM

El Consorcio e-COMM [14] fue fundado en Julio de 1996. Este estd formado por 6 socios: tres
bancos —-BNP, Société Générale y Crédit Lyonnais, una organizacién de pago internacional —
Visa Internacional, un banco de manufactura de tarjetas — Gemplus y un operador de
comunicaciones — France Télécom.

El objetivo de e-COMM es el desarrollar y probar un método seguro para el pago por tarjeta de
crédito utilizando la red Intermet. El consorcio se ha enfocado a desarrollar un sistema
combinando tarjetas inteligentes y el estdndar SET internacional desarrollado por VISA [16] y
MasterCard [17]. Durante la primera fase del proyecto, el sistema es piloteado utilizando tarjetas
francesas.

Durante la segunda fase se incluiran tarjetas inteligentes de formato internacional, basandose en
el estdandar EMV, el cual es capaz de manejar funciones criptogréficas.

A este sistema se le ha dado un impulso muy importante en Francia, por lo que en la actualidad se
pueden hacer compras en ese pais por este medio. Lo importante de este sistema es la utilizacién
del SET, que es el estandar del futuro de las transacciones comerciales.

2.6 CONCLUSIONES

De todos estos sistemas de pago se pueden extraer varias conclusiones de cémo deberia ser €l
sistema de pago ideal. Las dos condiciones mds importantes son:

El sistema de pago debe ser un estandar tinico ya que en caso contrario se limita enormemente el
niimero de posibles usuarios del sistema. Debe permitir conexiones seguras a través de redes
inseguras como Internet. Esto puede conseguirse ficilmente con la utilizacién de la criptografia
modemna.
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Partiendo de estas dos premisas, las organizaciones y empresas responsables de Internet se
esforzaron por crear un protocolo tinico que permitiese confidencialidad en las comunicaciones
por Internet. La solucién fue adoptar el protocolo SSL de Netscape (que se explicard en detalle
més adelante) como uno de los protocolos oficiales incluyéndolo en los estdndares TCP/IP.

Otra conclusién importante es la comprobacién de que el método ideal para el pago electrénico,
por distintas razones, es la utilizacién de tarjetas de crédito. Y para ello es necesario la creacion
de Pasarelas de Pago que permitan la interconexién entre Internet y las Redes Bancarias. Bajo
esta perspectiva, el protocolo méis perfeccionado de los mencionados es el de CyberCash,
protocolo que sirvid de base para el disefio del actual sistema SET.

Por su parte DigiCash y Mondex presentan un concepto nuevo, el Dinero electronico (E-Cash).
En estos casos no se trata de simples ajustes bancarios, sino que el dinero se encuentra
“fisicamente” en formato electrénico. Serian la version electrénica de las monedas y billetes. Las
posibilidades de fraude en estos caso se disparan dada facilidad para reproducir una informacion
digitalizada. Por ello el avance del E-Cash serd mas lento que el pago electrénico y requeriré de
sisteras todavia mds perfeccionados de seguridad y validacidn.
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CAPITULO 3

3.1 INTRODUCCION A LA CRIPTOLOGIA

La Criptologia [6] (del griego criptos = oculto y logos = tratado, ciencia) es el nombre genérico
con el que se designan dos disciplinas opuestas y a la vez complementarias: Criptografia y
Criptoanalisis. La Criptografia se ocupa del disefio de procedimientos para cifrar, es decir, para
enmascarar una determinada informacién de cardcter confidencial. El Criptoandlisis, por su parte,
se ocupa de romper esos procedimientos de cifrado para asi recuperar la informacién original.
Ambas disciplinas siempre se han desarrollado de forma paralela, pues cualquier método de
cifrado lleva siempre emparejado su Criptoandlisis correspondiente.

La Criptografia como medio de proteger la informacién personal es un arte tan antiguo como la
propia escritura. Como tal, permanecié durante siglos relacionada a los grupos militares y
diplomaticos, ya que la proteccién de la informacién que se utiliza en estos grupos la hacen
necesaria.

En la actualidad esto ha cambiado, debido al desarrollo de las comunicaciones 'y
telecomunicaciones, hoy en dia cualquier persona puede hacer uso de ella debido a que necesita
transmitir informacién a través de computadoras. Esto es necesario para poder garantizar la
privacidad de las personas.

El esquema fundamental de un proceso criptogréfico (cifrado/descifrado) puede resumirse del
modo en que se muestra en la siguiente figura:

Cifrado
Mensgje cifrado
E —— iNntermnet

Interceptado

Descriptado B

dmensaije de origen?

S A

Figura [12] Funcionamiento del Proceso Criptografico
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Juan y Pedro son, respectivamente, el emisor y el receptor de un determinado mensaje. Juan
transforma el mensaje original (texto claro o texto fuente), mediante un determinado
procedimiento de cifrado controlado por una clave, en un mensaje cifrado (criptograma) que se
envia por un canal publico (por ejemplo: Internet). En la recepcién, Pedro con conocimiento de la
clave transforma ese criptograma en el texto fuente, recuperando asf la informacion original.

En el proceso de transmision, el criptograma puede ser interceptado por un enemigo
criptoanalista que lleva a cabo una labor de desencriptado; es decir, intenta a partir del
criptograma y sin conocimiento de la clave, recuperar el mensaje original. Un buen sistema
criptografico serd, por tanto, aquel que ofrezca un descifrado sencillo pero un desencriptado
imposible o, en su defecto, muy dificil.

La finalidad de la Criptografia es doble: por un lado, la de mantener la confidencialidad del
mensaje; es decir, que la informacién alli contenida permanezca secreta; por otro, garantizar la
autenticidad tanto del mensaje como de los actores de la comunicacién. En efecto, el mensaje
recibido ha de ser realmente el enviado, a la vez que el remitente y el destinatario han de ser
realmente quienes dicen ser y no remitentes y/o destinatarios fraudulentos. La Criptografia
clasica se ocupaba unicamente del primer aspecto, mientras que la Criptografia moderna, basada
en el concepto de comunicaciones seguras, ha de garantizar tanto una como la otra.

El tipo particular de transformacién aplicada al texto claro o las caracteristicas de las claves
utilizadas marcan la diferencia entre los diversos métodos criptogrdficos. Una primera
clasificacién en base a las claves utilizadas puede desglosarse tal y como sigue:

e Métodos simétricos: Son aquellos en los que la clave de cifrado coincide con la de descifrado.
Légicamente, dicha clave tiene que permanecer secreta, lo que presupone que emisor y
receptor se han puesto de acuerdo previamente en la determinacién de la misma, o bien que
existe un centro de distribucién de claves que se la ha hecho llegar a ambos por un canal
seguro.

e Me¢étodos asimétricos: son aquellos en los que la clave de cifrado es diferente a la de
descifrado. En general, la clave de cifrado es conocida libremente por el publico, mientras
que la de descifrado es conocida tnicamente por €l usuario.

Los métodos simétricos son propios de la Criptografia clasica o Criptografia de clave secreta,
mientras que los métodos asimétricos corresponden a la Criptografia de clave piiblica,
introducida por Diffie y Hellman en 1976.

Una de las diferencias fundamentales entre Criptografia clasica y moderna radica en el concepto
de seguridad. Antes, los procedimientos de cifrado tenian una seguridad probable; hoy, los
procedimientos de cifrado han de tener una seguridad matematicamente demostrable. Esto lleva
a una primera clasificacién de seguridad criptografica:

e Seguridad incondicional (tedrica): el sistema es seguro frente a un atacante con tiempo y
recursos computacionales ilimitados.
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e Seguridad computacional (prictica): el sistema es seguro frente a un atacante con tiempo y
recursos computacionales limitados.

e Seguridad probable: no se puede demostrar su integridad, pero el sistema no ha sido violado.

e Seguridad condicional: todos los demads sistemas, seguros en tanto que el enemigo carece de
medios para atacarlos.

Con los antiguos procedimientos manuales y lentos de Criptoandlisis era suficiente la seguridad
condicional, pues en la mayoria de los casos se obtenia el descriptado del mensaje cuando la
informacion del documento habia perdido toda validez. Si el Criptoandlisis tuvo éxitos de
importancia fue s6lo porque, al igual que era lento el proceso de andlisis, lo era también el de
cambio de claves. En la actualidad, con el uso de las computadoras para el Criptoanalisis, los
operadores criptograficos tienen que tener propiedades mateméticas que los hagan invulnerables
no sélo en el presente, con nuestros conocimientos actuales de matematicas y el estado actual del
desarrollo de las computadoras, sino también en un futuro a corto y mediano plazo.

Ya que las comunicaciones electronicas se usan hoy en dia para casi todas las actividades de
interés social, estdn expuestas a todos los trucos y manipulaciones, consecuencia de las flaquezas
humanas. Si en el mundo existiera honradez y confianza mutua, no habria necesidad de la
criptografia; pero, a falta de aquéllas, la Criptografia trata de suplirlas con protocolos y
algoritmos matematicos de seguridad demostrable.

3.2 PROCEDIMIENTOS CLASICOS DE CIFRADO

3.2.1 PRINCIPIO DE SUSTITUCION Y TRASPOSICION

Dentro de la criptografia cldsica aparecen dos procedimientos de cifrado basicos que se han ido
repitiendo en épocas posteriores hasta llegar a nuestros dias. Estos procedimientos son los de
sustitucion y transposicion. [8]

Sustitucién: consiste en establecer una relacién corresponsal entre las letras del alfabeto en el que
estd escrito el mensaje original y los elementos de otro conjunto, que pueden ser el mismo o
distinto alfabeto. De esta manera, cada una de las letras del texto original se sustituye por un
simbolo o letra previamente asignado, lo que da paso a la creacién del criptograma. El receptor,
que conoce el alfabeto correspondiente, sustituye cada uno de los simbolos del criptograma por
su letra original, lo que da como resultado la recuperacién del mensaje original.

Transposicién: este método consiste en revolver los simbolos del mensaje original colocandolos
en un orden distinto, de manera que el criptograma contenga los mismos elementos del texto
original, pero colocados de forma que resulten incomprensibles. El receptor, con conocimiento
de la transposicion, vuelve a colocar los simbolos desordenados en su posicién original.
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3.2.1.1 EJEMPLOS HISTORICOS DE CIFRADO POR SUSTITUCION.

o Cifrado de Cesar. [8] Sustituye la primera letra del alfabeto, A, por la cuarta, D; la segunda,
B, por la quinta, E, y asi sucesivamente con todas las demads.

En términos matematicos,

Con (A=0, B=1,..,, etc.), donde Y; corresponde a la i-ésima letra del criptograma; Xi, a la i-ésima
letra del texto original, y Zi, a la i-ésima letra de la clave, que en este caso es fija e igual a D.

El simbolo @ representa la suma médulo 21, siendo 21 el nimero de letras en el alfabeto
latino. Ejemplo:

Mensaje: VENI VIDI VICI
Clave: DDDD DDDD DDDD
Criptograma: BHQM BMGM BMFM

Para recuperar el mensaje original se suma nuevamente simbolo a simbolo el criptograma con la
inversa de la clave médulo 21:

X=Y.eLZ) mod2n)

La debilidad de este método radica en que la frecuencia de apariciones de cada letra en el texto
original se refleja exactamente en el criptograma. Conociendo la letra de mayor frecuencia en el
alfabeto utilizado, queda autométicamente establecida la correspondencia.

Cifrado de Vigenere (1586). Es una generalizacién del cifrado anterior, con la particularidad de
que la clave toma sucesivamente diferentes valores:

Mensaje Paris vaut bien une messe
Clave loupl oupl oupl oup loupl
Criptograma aolxd juje pcty iht xsmhp

En términos matematicos puede expresarse como:

Y =X ez, (md®)

ConZi=L, O, U, P, alternativamente, siendo 26 el nimero de letras del alfabeto. Se observa que
a una misma letra en el texto en claro le pueden corresponder diferentes letras en el texto cifrado.
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La recuperacion del mensaje original es andloga al procedimiento de Cesar, s6lo que en ésta se
trata de una suma moédulo 26.

Aunque el cifrado de Vigenere fue considerado seguro durante siglos, el método Kasiski
(incidencia de las coincidencias), publicado en 1863, consiguié romperlo. Para observar esto se
analiza el siguiente ejemplo:

PETER LEGRAND IS A GOOD FRIEND OF NAPOLEON LEGRAND
EDGAR EDGARED GA R EDGA REDGAR ED GAREDGAR EDGARED
THZEI PHMRRRG OS R KRUD WVLKNU SI TAGSOKOE PHMRRRG

La repeticién de un determinado grupo de letras en el criptograma, proveniente de un mismo
grupo de letras en el texto claro, tiene lugar a una distancia multiplo de la longitud de la palabra
clave. En efecto, el segundo LEGRAND aparece desplazado 30 posiciones con respecto al
primero, siendo 5 la longitud de la clave EDGAR. Estudiando estas repeticiones puede
determinarse la longitud K de la palabra clave. Una vez conocida K, el criptograma se
descompone en K criptogramas sencillos, correspondientes a otros tantos cifrados de Cesar.

Cifrado de Beaufort (1710). [8] Es una modificacién del cifrado anterior, con la particularidad de
que se suma la clave con la inversa de cada simbolo del texto claro:

MENSAJE: THIS IS THE SAME OLD STUFF

CLAVE: WIND WI NDW INDW IND WINDW

CRIPTOGRAMA: DBFL OQ UWS QNRS UCA EPTYR

En términos matemdticos puede expresar se como

Y. =2Z:®(=X) @mod26)

Con Zi = W, I, N, D, alternativamente, siendo 26 el nimero de letras del alfabeto. El receptor,
repite el procedimiento de igual forma.

Xi=Ze(=Y)=2Z2(=2Z)® X, (mod26)

Observe que el cifrado y descifrado se reducen a la misma operacidn; luego ¢l dispositivo que
lleva a efecto este proceso es el mismo tanto en emisién como en recepcién. Este tipo de cifrado
se conoce como cifrado reciproco o involutivo, en el sentido de que la transformacién aplicada es
una involucién. En efecto,

F[F(texto claro)]= texto claro

Aplicando dos veces la misma transformacién F, obtenemos el texto original.
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Por otra parte, las debilidades del método de Beaufort son las mismas que las del método de
Vigenere.

Cifrado Vernam (1917). [8] Representa el caso limite del cifrado de Vigenére. Emplea un
alfabeto binario, pues inicialmente se utilizé para comunicaciones telegréificas haciendo uso del
cédigo Baudot (cinco digitos binarios por cardcter alfabético). La operacién aritmética es una
suma mddulo 2, y la clave una secuencia binaria aleatoria de la misma longitud que el texto claro.
Para el mensaje original “come soon” en cddigo ASCII tenemos:

Mensaje: 00011 01111 01101 00101 10011 01111 01111 01110
Clave: 11011 00101 01011 00110 10110 10101 01100 10010
Criptograma: 11000 01010 00110 00011 00101 11010 00011 11100

Para recuperar el mensaje original se suma nuevamente el criptograma la secuencia aleatoria, ya
que adicién y sustraccién coinciden en la aritmética médulo 2. La originalidad del procedimiento
Vernam radica en que la clave se utiliza solamente una vez, pues, €s caso contrario, sucesivos
criptogramas concatenados darian lugar a un cifrado tipo Vigenere.

El método Vernam fue utilizado durante la segunda guerra mundial por espias de diversas
nacionalidades, a los que se les daba una secuencia binaria aleatoria con la recomendacion de
utilizarla para un tnico proceso de cifrado.

En circulos criptograficos se creyé durante mucho tiempo en la seguridad total de este método,
pero fue Shannon, en 1949, el primero en dar una prueba tedrica de la misma.

3.2.2 CONDICIONES DEL SECRETO PERFECTO

Shannon definié sus condiciones de secreto perfecto partiendo de dos hipétesis basicas:[8]{6]

1. Laclave secreta se utilizard solamente una vez, a diferencia de lo que sucedia en los métodos
clasicos, en los que la clave era fija.

2. El enemigo criptoanalista tiene acceso sélo al criptograma; luego estd limitado a un ataque
sobre texto cifrado unicamente.

Basadas estas dos hipétesis, Shannon enunci6 sus condiciones de secreto perfecto, que pueden
resumirse a lo siguiente:

Un sistema criptogréfico verifica las condiciones de secreto perfecto si el texto claro X es
estadisticamente independiente del criptograma Y, lo que en lenguaje probabilistico pueden
expresarse como:

P(X=x | Y=y) = P(X=x)
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Para todos los posibles textos fuente x = (xi, X2, ..., Xm) y todos los posibles criptogramas
y=(yl,y2....,yN); es decir, la probabilidad de que la variable aleatoria X tome el valor de x es la
misma con o sin conocimiento del valor tomado por la variable aleatoria Y. En términos mds
sencillos, esto equivale a decir que la informacién sobre el texto claro aportada por el
criptograma es nula. Por tanto, el enemigo criptoanalista no puede hacer una mejor estimacion de
X con conocimiento de Y que la que haria sin su conocimiento, independientemente del tiempo y
recursos computacionales de los que disponga para el procesado del criptograma.

Asimismo, y basado en el concepto de entropia, Shannon determiné la menor cantidad de clave
necesaria para que pudieran verificarse las condiciones de secreto perfecto. En efecto, la longitud
de la clave K tiene que ser, al menos, tan larga como la longitud del texto claro M:

K>=M

La desigualdad se convierte en igualdad para el caso del cifrado Vernam. Una vez establecidas
las condiciones de secreto perfecto, cabe preguntarse se existen cifradores perfectos. La
respuesta es afirmativa, tal y como se vera a continuacion.

Se considera un método de cifrado en el que el texto claro, criptograma y clave tomen valores en
un alfabeto L-ario {0,1,... L-1} y en el que la longitud de la clave K, criptograma N y texto claro
M coincidan entre si K=N=M. En este caso, el nimero de posibles textos claros, criptogramas y
claves son iguales entre si e iguales a LM

Se supone que
1. Laclave se elige de forma completa aleatoria, es decir,

P(Z=z)=L™
Para todos los L™ posibles valores z de la clave secreta.

2. Latransformacion de cifrado es
Y =X, 97, (i=1., M)

Donde + denota la adicién médulo L, elemento a elemento.

Fijado un texto fuente X=x, a cada posible valor de la clave Z=z;, (j=1,...,.LM), le corresponde
univocamente un criptograma Y=yj, (j=1,...,LM). Entonces, de acuerdo con la condicién 1, es
ficil ver que a un mismo texto claro X=x le puede corresponder con igual probabilidad
cualquiera de los LM posibles criptogramas, luego

P(Y=y)=P(Y=ylX=x)=L™
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Por tanto, la informacién aportada por el criptograma sobre el texto claro es nula, X ¢ Y son
estadisticamente independientes y la transformacién médulo L verifica las condiciones de secreto
perfecto. Cuando L=2, tenemos simplemente el cifrado Vernam.

Hay que resaltar que este tipo de cifrado médulo L ofrece una total seguridad respecto a la
estadistica del texto claro, lo cual es una cualidad muy deseable, puesto que seria
extraordinariamente peligroso que la seguridad de un método de cifrado dependiera de la
naturaleza estadistica del lenguaje utilizado en el mensaje a cifrar.

A la luz de las condiciones de secreto perfecto de Sahnnon, podemos evaluar los métodos
criptogréficos referenciados anteriormente:

Cifrado de Cesar: Utiliza una clave de longitud menor que el texto claro, la clave es fija y
reutiliza continuamente para cada nueva letra del mensaje a cifrar. Claramente, este
procedimiento no verifica las condiciones de Shannon, por lo que la operacién médulo 21 deja al
descubierto en el criptograma la frecuencia de aparicién de las letras del texto fuente.

Cifrado de Vigenére: Utiliza una clave mds larga que el método anterior, pero en cualquier caso
mads corta que la longitud del mensaje. La clave no es una secuencia aleatoria, sino una palabra de
lenguaje, sometida a sus reglas y caracteristicas, que se reutiliza sucesivas veces. De acuerdo con
las condiciones de Shannon, no se trata de un método de cifrado perfecto, por lo que, aunque sea
con mayor dificultad que en el cifrado previo, el criptoanalista termina por encontrar algin
método que le permite determinar la estadistica del texto claro a partir del criptograma vy,
posteriormente, romper el criptosistema.

Cifrado Vernam: Utiliza una clave de longitud igual a la del texto claro, siendo ésta una
secuencia perfectamente aleatoria que ademas se utiliza solamente una vez. Verifica, pues, las
condiciones de secreto perfecto de Shannon. En este caso, la suma médulo 2 con una secuencia
aleatoria ofrece un perfecto enmascaramiento del contenido y estadistica del texto claro. Dentro
del panorama criptogrifico actual, el cifrado Vemam es el unico procedimiento
incondicionalmente seguro o procedimiento con seguridad probada matemdticamente.

3.2.3 APLICACION PRACTICA DEL CIFRADO EN FLUJO

Aunque el método Vernam [6] ofrece las maximas garantias de seguridad, presenta sin embargo
un inconveniente evidente, y es que requiere un digito de clave secreta por cada digito de texto
claro. Teniendo en cuenta las exigencias actuales de informacién a cifrar, el método resulta
inviable para su aplicacion habitual en Criptografia. Queda mds bien reservado para aquellas
circunstancias en las que se requiere unas condiciones médximas de seguridad pero un minimo de
informacién a proteger. En la prictica, lo que se hace es utilizar generadores pseudoaleatorios de
secuencia binaria; es decir, algoritmos deterministicos que, a partir de una clave corta (del orden
de 128 bits) conocida unicamente por B, generan simultineamente en emision y recepcién
una determinada secuencia de longitud deseada. Esta serd la secuencia cifrante que se suma
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mddulo 2 con el texto claro (emisién) o con el criptograma (recepcién) y que hace las veces de
clave en el cifrado Vermam. Claramente, estas secuencias generadas por una maquina de estado
finita y un algoritmo deterministico nunca podrén ser auténticas secuencias aleatorias; en tltima
instancia serdn secuencias periédicas que intentaremos que se asemejen lo mds posible a una
secuencia aleatoria y las que denominaremos simplemente secuencias pseudoaleatorias.

La idea fundamental del cifrado de flujo consiste en generar una secuencia larga e imprevisible
de digitos binarios a partir de una clave corta elegida de forma aleatoria. El cifrado en flujo es
sencillo, rapido y seguro, aun cuando no estd exento de cierto inconvenientes. En conclusion, el
cifrado en flujo, tal y como se aplica normalmente, no es mds que una aproximacién al cifrado
Vemnam, tanto mds segura cuanto mds se aproxime la secuencia binaria generada a una auténtica
secuencia aleatoria.

3.3 FIRMAS DIGITALES

3.3.1 INTRODUCCION A LAS FIRMAS DIGITALES
¢Qué son las firmas digitales?

Una firma digital es un bloque de caracteres que acompafia a un documento (o archivo),
acreditando al autor del mismo (“‘autentificacién”) y asegurando que no ha existido manipulacién
posterior de los datos (“integridad”).

Para firmar un documento digital, su autor utiliza su propia clave secreta (“llave privada”), a la
que sélo €l tiene acceso, lo que impide que pueda posteriormente negar su responsabilidad y
autoria (“no revocacién”). De esta forma, el autor queda vinculado al documento que firma.

Cualquier persona puede verificar la validez de una firma si dispone de la llave piblica del autor.
( Coémo se realiza una firma digital?

El software del firmante aplica (de forma transparente al usuario) un algoritmo hash sobre el
texto a firmar, obteniendo un extracto de la longitud fija, y absolutamente especifico para ese
mensaje (un minimo cambio en el mensaje produce un extracto completamente diferente).

Los algoritmos hash mds utilizados son MD5 6 SHA-1.

Este extracto, cuya longitud oscila entre 128 y 160 bits (en funcién del algoritmo utilizado), se
somete a continuacién a cifrar el mensaje mediante la llave privada del autor, previa peticion de

contrasefa.

El algoritmo utilizado para cifrar el extracto puede ser el mismo RSA o una clave especifica para
firmar tipo DSS.
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El extracto cifrado constituye la firma y se afiade al final del mensaje (o en un archivo adherido a
él).

(Como se comprueba la validez de una firma digital?
Se necesita disponer de la clave piblica del firmante para poder verificar su firma.
El software del receptor descifra el extracto cifrado que constituye la firma digital (de forma

transparente al usuario), utilizando para ello la llave publica del remitente. Como resultado
obtiene un bloque de caracteres.

A continuacion, calcula el extracto hash que corresponde al texto del mensaje. Si el resultado
coincide exactamente con el bloque de caracteres obtenido en la operacién anterior, la firma se
considera vélida. Si existe la menor diferencia, la firma se considera no vélida.

¢Cudl es el punto débil?

El sistema tiene un punto débil, que es consustancial a los criptosistemas de llave publica.
Efectivamente; la firma digital nos permite comprobar la relacién entre un mensaje y la llave
utilizada ;C6mo podemos estar seguros de que esa llave corresponde realmente a la persona o

entidad que dice poseerla?

Este problema requiere la intervencién de una tercera parte fiable, en la que confien las dos parte
implicadas. Es lo que se le denomina Autoridad de Certificacién (CA).

Algunos programas, como PGP, no utilizan autoridades de certificacién externas, sino que
delegan en el propio usuario la responsabilidad de certificar llaves conforme a su criterio,
estableciendo lo que se denomina una red de confianza (Web of Trust) totalmente

descentralizada, pero con el apoyo de una red de servidores de llaves.

The Global Trust Register es un directorio que contiene las principales llaves publicas del mundo
que permite verificar la validez de certificador X.509 y llaves publicas PGP.

. Qué es una Autoridad de Certificacion?

Es una tercera parte que acredita, actuando como una especie de notario que extiende un
certificado de llaves (firmado con su propia llave) para la relacién entre una determinada llave y
su propietario real.

Verisign es la autoridad de certificaciéon mas reconocida en el mundo.

¢ Qué son los servidores de certificados?
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Son aplicaciones destinadas a crear, firmar y administrar certificados de llaves, que permiten a
una empresa u organizacion constituirse como una autoridad de certificacién para subvenir y
solventar sus propias necesidades.

Los productos utilizados son Netscape Certificate Server y OpenSoft.

3.3.2 METODOLOGIA DE LA CRIPTOGRAFIA DE LLAVES

Este capitulo explica como se utiliza la criptografia y el protocolo SSL (Secure Sockets Layer)
[4] para implementar la seguridad en Internet. Para esto es necesario conocer la familia de
tecnologias que la forman, las cuales se explican a continuacién.

e Cifrado es la transformacién de los datos en una forma no legible para asegurar la
privacidad. La comunicacién en Internet es como enviar tarjetas postales y cualquiera que
este interesado puede leer un mensaje en particular; el cifrado ofrece el equivalente a un sobre
sellado.

¢ Descifrado es lo opuesto al Cifrado; éste transforma los datos cifrados en el mensaje original.

e Autentificacion identifica de manera unica a una entidad como un individuo, como una
computadora en la red o como una organizacion.

¢ Firma Digital permite identificar a un poseedor de una llave en particular, lo cual es el

" equivalente digital de firmar un documento de papel.

o Verificacion de la Firma permite verificar si la firma digital con la que esta relacionada un
documento es valida.

El modelo de utilizacién de Haves piblicas RSA es ampliamente utilizado para la autentificacién
y el cifrado de documentos en la industria de la computacién. Para poder utilizar la criptografia
RSA es necesario pagar los derechos a la compaiiia RSA Data Security Inc.

La técnica de cifrado por llaves puiblicas se basa en usar un par de llaves asimétricas para el
cifrado y el descifrado. Cada par de llaves consiste en una llave piblica y en una llave privada.
La llave publica es distribuida mundialmente y la llave privada es guardada siempre en secreto.

Los datos son cifrados con la llave piblica y solo pueden ser descifrados con la llave privada, a
su vez, los datos cifrados con la llave privada solamente pueden ser descifrados con la llave
ptblica. Esta asimetria es una de las propiedades que han hecho de este modelo algo muy
utilizado.

3321 UTILIZACION DEL MODELO DE LLAVE PUBLICA PARA LA
AUTENTIFICACION

La Autentificacién [4] [3] es un proceso para verificar la identidad asi que una entidad puede
verificar que otra entidad es quien dice ser. En el siguiente ejemplo se explica como se utiliza el
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método de la llave piiblica para verificar la identidad. La notacién (nensaje} /lave significa que el
mensaje ha sido cifrado o descifrado utilizando la /lave.

Supongamos que José quiere autentificar a Pedro. Pedro tiene un par de llaves, una piblica y una

privada. Pedro envia a José su llave publica. José genera un mensaje cualquiera y se lo envia a
Pedro:

J->P mensaje.
Pedro usa su llave privada para cifrar el mensaje y regresa la version cifrada a José:
P->J {mensaje} L lavePrivadaDePedro

José recibe el mensaje y lo descifra utilizando la llave publica que previamente le habia enviado
Pedro. José compara el mensaje descifrado con el que habia enviado en un principio; si los dos
concuerdan, entonces estd seguro de que estd hablando con Pedro. Un impostor presumiblemente
no puede conocer la llave privada de Pedro y por consecuencia no puede cifrar el mensaje para
que José lo verifique.

Una vez explicado como se cifra un mensaje, es necesario saber que no es una buena idea el
cifrar algo con la llave privada y enviarlo por la red. Ya que este valor cifrado puede ser
utilizado posteriormente.

Asi, en lugar de cifrar el mensaje original enviado por Pedro, José construye un compendio del
mensaje y a este le aplica el cifrado con la llave privada. Un compendio del mensaje (Message
digest) es derivado de un mensaje aleatorio el cual cumple con las siguientes propiedades:

¢ El complemento es dificil de ser revertido. Alguien tratando de suplantar a José no
puede obtener el mensaje original del compendio.

¢ Un imitador puede pasar mucho tiempo encontrando mensajes diferentes que son
producidos con el mismo valor de compendio.

Utilizando el compendio José se protege asi mismo. El produce el compendio del mensaje
aleatorio enviado por Pedro y después cifra el resultado. El envia de regreso a Pedro el
compendio cifrado. Pedro puede producir el mismo compendio y autentificar a José a través del
descifrado del mensaje enviado y comparar los resultados.

Esta técnica se le conoce como firma digital. Pedro ha firmado un mensaje generado por José.
J->P Hola, eres Pedro?
P->J José, Soy Pedro
{ compendiofJosé, Soy Pedro] } LlavePrivadaDePedro

Para poder distribuir las llaves piiblicas por un medio confiable, es necesario que €l protocolo de
autentificacién tenga los siguientes pasos:
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J->P Hola

P->J Hola, Yo soy Pedro, LlavePiblicaDePedro
J->P Demuéstralo

P->J José, Soy Pedro

{ compendiofJosé, Soy Pedro] } LlavePrivadaDePedro

Con este protocolo, cualquiera puede ser Pedro. Todo lo que se necesita es una llave piblica y
una llave privada. Cualquiera pudiera mentirle a José diciendo que es Pedro, y después proveer
de una llave piiblica en lugar de la de Pedro. Entonces si José le envia la informacién al supuesto

Pedro, éste puede descifrarla con su llave privada, y José no podria estar seguro de que no fuera
Pedro.

Para resolver este problema, la comunidad de estdndares ha inventado un objeto llamado
certificado. Un certificado debe contener las siguientes caracteristicas:

El nombre de la entidad que otorgo el Certificado (Certificador) (CA)
La entidad a la cual se le otorgo el certificado (alias el sujeto)

La llave piiblica del sujeto

Algunos periodos de vigencia

El certificado es firmado utilizando la llave privada del Certificador. Todos conocen la llave
publica del Certificador. Certificar es un estdndar para la distribucion de las llaves publicas.

A través la tecnologia de certificacion, todos pueden examinar el certificado de Pedro para ver si
este es autentico o falsificado. Asumiendo que Pedro guarda responsablemente el control de su
llave privada y que en realidad es Pedro quien tiene el certificado, entonces todo debe ser
correcto. Derivado de esto la correccién al protocolo seria la siguiente:

J->P Hola

P->J Hola, Yo soy Pedro, Mi_Certificado
J->P pruébalo

P->J José, Soy Pedro

{ compendiofJosé, Soy Pedro] } LlavePrivadaDePedro

Ahora cuando José recibe el primer mensaje de Pedro, él puede examinar el certificado, verificar
la firma a través de compendio y la llave ptiblica, y ademds de verificar al sujeto y ver que
realmente es Pedro. José puede confiar en la llave publica de Pedro y solicitar que pruebe su
identidad.

Pero esto no lo es todo, ya que para asegurar que nadie pueda interferir y afiadir informacion
maliciosa a la comunicacidn es necesario agregar al protocolo un cédigo de autentificacién del
mensaje (MAC). Un MAC es una parte de datos que es procesada utilizando un secreto y
algunos datos transmitidos. El algoritmo del compendio incluye la funcién para construir el
cédigo de autentificacion.
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MAC := Compendiof ParteDelMensaje, Secreto]
Uno de los algoritmos utilizados es el MD5 (un algoritmo de compendio inventado por la RSA),
el cual permite intercambiar informacién utilizando un MAC de 128 bits, y la probabilidad de

que alguien adivine el MAC es aproximadamente de 1 entre 18,446,744,073,551,616.

A continuacion se presenta el protocolo final:

J->P Hola
P->J Hola, Yo soy Pedro, Mi_Certificado
J->P pruébalo
P->J Jos€, Soy Pedro
{ compendiofJosé, Soy Pedro] } LlavePrivadaDePedro
J->P Confirmado, aqui estd el secreto (secreto} LlavePiblicaDePedro
P->J (Algun mensaje, MAC} LlaveSecreta

3.4 PROTOCOLOS DE SEGURIDAD UTILIZADOS ACTUALMENTE

El principal problema para la explosion definitiva del comercio electronico es que no existe un
protocolo estdndar y definitivo para realizar pagos seguros por Internet. SSL ofrece una gran
seguridad pero si lo comparamos con otros protocolos existentes como CyberCash, NetBill o
Mondex nos damos cuenta que SSL presenta una serie de limitaciones intrinsecas que pueden
comprometer la utilidad del protocolo para un uso generalizado del mismo. Analizando los
criterios de seguridad y las deficiencias de SSL respeto a estos criterios podremos hacernos una
idea de como deberia ser el protocolo ideal.

Criterios de Seguridad

Todo sistema de pago por medios no seguros, como es el caso de Internet, debe satisfacer una
serie de criterios de seguridad que impidan cualquier tipo de fraude. Estos criterios son:

e (Confidencialidad

Ninguna persona ajena a la transaccion puede tener acceso a los datos. Mds aun, las entidades
implicadas en la compra no deberian conocer més datos que los imprescindibles para realizar su
funcién. De este modo, el Vendedor no tendria porque tener acceso a los datos financieros del
cliente y el banco tampoco deberia conocer la lista de los articulos adquiridos.

o Integridad

Ningiin dato puede ser modificado ni durante ni después de la conexién.
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o Autentificacion

Todas las entidades participantes en la transaccién deben estar debidamente autentificadas antes
de comenzar la compra. Por razones de privacidad, el cliente solo deberfa garantizar que es el
legitimo propietario de la Tarjeta de Crédito, sin necesidad de hacer publica su identidad.

e No Repudio

Debe garantizarse que una vez finalizada la compra ninguna de las partes pueda negar haber
participado en ella. Es decir, al finalizar la transaccion debe quedar algo equivalente a un Recibo
de compra firmado.

Independientemente de este criterio, la ley espafiola establece que todo cliente que participe en
una compra a distancia tiene el derecho a negar su participacién en ella.

3.4.1 SECURE SOCKET LAYER (SSL)

3.4.1.1 DESCRIPCION

El protocolo SSL [3] fue desarrollado por Netscape para permitir confidencialidad y
autentificacién en Internet. SSL opera como una capa adicional entre Internet y las aplicaciones,
esto permite que el protocolo sea independiente de la aplicacién, siendo posible utilizar FTP,
Telnet y otras aplicaciones ademas de HTTP.

Para establecer una comunicacion segura utilizando SSL se tienen que seguir una serie de pasos.
Primero se debe hacer una solicitud de seguridad. Después de haberla hecho, se deben establecer
los pardmetros que se utilizaran para SSL. Esta parte se conoce como SSL Handshake. Una vez se
haya establecido una comunicacién segura, se deben hacer verificaciones periddicas para
garantizar que la comunicacién sigue siendo segura a medida que se transmiten datos. Tras
finalizar la transaccién se termina SSL.

Solicitud de SSL:

Antes de que se establezca SSL, se debe hacer una solicitud. Tipicamente esto implica un cliente
haciendo una solicitud de un URL a un servidor que soporte SSL. SSL acepta solicitudes por un
puerto diferente al utilizado normalmente para ese servicio. Una vez se ha hecho la solicitud, el
cliente y el servidor empiezan a negociar la conexién SSL, es decir, hacen el SSL Handshake.

SSL Handshake:

Durante el handshake se cumplen varios propésitos. Se hace autentificacion del servidor y
opcionalmente del cliente, se determina que algoritmos de criptografia serdn utilizados y se
genera una llave secreta para ser utilizada durante el intercambio de mensajes subsiguientes
durante la comunicacién SSL. '
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Los pasos que se siguen son los siguientes:

Client Hello: El “saludo de cliente” tiene por objetivo informar al servidor que algoritmos de
criptografia pueden utilizar y solicita una verificacién de la identidad del servidor. El cliente
envia el conjunto de algoritmos de criptografia y compresién que soporta y un nimero aleatorio.
El propésito del ntimero aleatorio es para que en caso de que el servidor no posea un certificado
para comprobar su identidad, ain se pueda establecer una comunicacién segura utilizando un
conjunto distinto de algoritmos. Dentro de los protocolos de criptografia hay un protocolo de
intercambio de llave que define como cliente y servidor van a intercambiar la informacién, los
algoritmos de llave secreta que definen que métodos pueden utilizar y un algoritmo de hash de
una sola via. Hasta ahora no se ha intercambiado informacién secreta, solo una lista de opciones.

Server Hello: El servidor responde enviando su identificador digital el cual incluye su llave
publica, el conjunto de algoritmos criptograficos y de compresion y otro nimero aleatorio. La
decision de que algoritmos serdn utilizados estd basada en él mds fuerte que tanto cliente como
servidor soporten. En algunas situaciones el servidor también puede solicitar al cliente que se
identifique solicitando un identificador digital.

Aprobacion del Cliente: El cliente verifica la validez del identificador digital o certificado
enviado por el servidor. Esto se lleva a cabo descifrando el certificado utilizando la llave piblica
del emisor y determinando si este proviene de una entidad certificadora de confianza. Después se
hace una serie de verificaciones sobre el certificado, tales como fecha, URL del servidor, etc. Una
vez se ha verificado la autenticidad de la identidad del servidor. El cliente genera una llave
aleatoria y la cifra utilizando la llave publica del servidor y el algoritmo criptografico y de
compresion seleccionado anteriormente. Esta llave se le envia al servidor y en caso de que el
handshake tenga éxito sera utilizada en el envio de futuros mensajes durante la sesién.

Verificacién: En este punto ambas partes conocen la llave secreta, el cliente por que la generd y
el servidor por que le fue enviada utilizando su llave publica, siendo la tinica forma posible de
descifrarla utilizando la llave privada del servidor. Se hace una ultima verificacion para
comprobar si la informacién transmitida hasta el momento no ha sido alterada. Ambas partes se
envian una copia de las anteriores transacciones cifradas con la llave secreta. Si ambas partes
confirman la validez de las transacciones, el handshake se completa, de otra forma comienza de
nuevo el proceso.

Ahora ambas partes estdn listas para intercambiar informacion de manera segura utilizando la
llave secreta acordada y los algoritmos criptogrificos y de compresién. El handshake se realiza
solo una vez y se utiliza una llave secreta por sesion.
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En la figura se ilustra el proceso de handshake:

HANDSHAKE

Clisnte Servidor
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(et e SomnICRDAES HOuNe)

Figura [13] Funcionamiento del Handshake

Intercambio de datos:

Ahora que se ha establecido un canal de transmisién seguro SSL, es posible el intercambio de
datos. Cuando el servidor o el cliente desea enviar un mensaje al otro, se genera un digest
(utilizando un algoritmo de hash de una via acordado durante el handshake), cifran el mensaje y
el digest y se envia, cada mensaje es verificado utilizando el digest.

Terminacién de una sesién SSL:

Cuando el cliente deja una sesién SSL, generalmente la aplicaciéon presenta un mensaje
advirtiendo que la comunicacién no es segura y confirma que el cliente efectivamente desea
abandonar la sesién SSL.

NOTA: Ver el Anexo B para analizar el cédigo del SSL.
3.4.1.2 IMPLEMENTACION DEL PROTOCOLO SSL

Como ya se ha comentado anteriormente, el sistema mds utilizado en la actualidad para garantizar
pagos seguros por Internet es el SSL (Secure Socket Layer), un protocolo de seguridad que se ha
convertido en un estdndar de Internet y que viene incluido por defecto en los navegadores
Microsoft Explorer y Netscape Navigator. Lo que permite una puesta en marcha muy sencilla del
sistema de pago ya que el cliente puede comenzar a comprar sin tener que realizar ningin
proceso de autentificacion previa.
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Para crear un sistema de pago electrénico basado en SSL es necesario conseguir un certificado
electrénico para el Vendedor, generalmente se obtiene de la empresa Verisign (filial de RSA Data
Security Inc. Y principal Autoridad Certificadora mundial). Verisign estd considerada por
Microsoft y Netscape como CA de confianza por lo que normalmente viene activada en sus
respectivos navegadores.

Una vez realizado el pago, el Vendedor obtiene el PIN de la tarjeta de crédito del cliente, por lo
que debe estar provisto de algin método que permita enviar estos datos a una entidad financiera
que sea capaz de realizar la transferencia bancaria.

En Espaiia, Banesto ha sido pionera en ofrecer un sistema completo de pago electrénico basado
en SSL e incluso ha creado su propia tarjeta de crédito para este propésito la Virtual C@sh. La
comunicacién entre el Vendedor y Banesto se realiza a través de un protocolo privado.

Otra opcidén que han ofrecido varios bancos es la de utilizar un Terminal Punto de Venta (TPV)

para realizar la transferencia. Se conecta la TPV al servidor del Vendedor y mediante un software
CGlI se realiza la comunicacién.

SsSL

m@\

Q Pet. de compra
’ . Banesto

k“\i - )
Res.de compra

Cliente Vendedor

Figura [14] Funcionamiento del SSL

Los servidores seguros SSL los podremos notar porque en al esquina inferior izquierda cambia a
una llave cerrada en el caso de Netscape. En la URL, cambia de Http:// a Hittps:// (Hipertext
Transport Protocol Secure).

El gobierno americano permite un cifrado de 128 bits, aunque claro, “La seguridad es solo un
estado mental”. También el SSL tiene problemas de seguridad, el 26 de junio de 1998 Murray
Hill, informético de Lucent Technologies hizo piblica la manera de acceder a esa informacién y
obtener el nimero de tarjeta y datos criticos de la transaccion.
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El ataque es posible pero poco probable. La vulnerabilidad no se produce sobre el SSL, sino
sobre PKCS, (Public Key Cryptography Standard) encargado del intercambio de llaves en SSL.

El ataque consiste en mandar mensajes cuidadosamente construidos contra el servidor seguro que
produzcan sendos mensajes de error de vuelta, a partir de cuya informacién se puede sacar la
llave critica para seguridad. Se necesitan en torno a un millén de mensajes, hecho que debe
llamar la atencién del administrador del sistema.

3.4.1.3 Deficiencias del Protocolo SSL

SSL fue creado como un protocolo de comunicaciones seguro de uso genérico. Como no fue
pensado explicitamente para el comercio electrénico presenta usa serie de deficiencias que deben
tenerse en cuenta.

e (Confidencialidad:

SSL garantiza la confidencialidad extremo a extremo pero una vez finalizada la conexién, el
Vendedor posee todos los datos del comprador, asi como su nimero de tarjeta de crédito. El
Vendedor podria almacenar esos datos y €l Cliente estaria expuesto a cualquier tipo de fraude por
parte de toda persona que tuviera acceso a dicha informacion.

o Integridad:

SSL no garantiza la integridad de la informacién una vez finalizada la conexién, por lo que el
vendedor podria modificar esos datos, por ejemplo, cobrando de més al cliente.

e Autentificacién:

El cliente no necesita autentificarse, una persona con acceso a numeros de tarjeta de crédito
robados podria realizar cualquier tipo de compra por Internet. Este es precisamente el tipo de
fraude més comun y que causa mayores perdidas a las compaiiias de crédito.

¢ No repudio:

Una vez finalizada la compra no existe ningln tipo de comprobante de compra por lo que
cualquier protesta posterior carecerd de medios para su confirmacién. Tampoco existe ningtin
documento firmado por lo que tanto el Cliente como el Vendedor o el Banco podrian negar su
participacidn en la compra sin que existiera la posibilidad de probar lo contrario.

Con SSL, toda la seguridad recae en la confianza que el Cliente tenga del Vendedor, ya que
potencialmente el Vendedor puede realizar cualquier tipo de fraude con total impunidad. Sélo las
empresas con muy buena reputacién podrian, a priori, contar con esta confianza del consumidor.
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El més que posible fraude con niimeros de tarjetas robados hace que las Entidades de Crédito
afiadan una comisién en las compras bastante elevada (un 5% +/-) para compensar este tipo de
fraude. Esto hace que el precio de la compra se incremente considerablemente, lo que anula el
atractivo inicial de comprar por Internet: los precios bajos.

Estandarizar la comunicacién con el banco es una de los puntos importantes que hay que
solucionar para conseguir una mayor transparencia y poder abrirse a la competencia.

SSL utiliza Certificados digitales siguiendo el estdndar X.509, es decir, certificados de propdsito
general. Seria mds interesante que existieran Autoridades Certificadoras creadas especialmente
para emitir certificados de este tipo y que dichas Autoridades estuvieran avaladas por la banca de

tal modo que los certificados digitales expedidos tuvieran conexién con cuentas de bancarias
concretas.

3.4.2 PROTOCOLO SET

Las empresas de crédito son las principales interesadas en que €l uso de las Tarjetas de Crédito se
generalice en todos los dmbitos de la vida, incluyendo evidentemente a Internet. No es de
extrafiar por tanto que las dos empresas mas importantes de este sector, Visa y MasterCard
uniesen esfuerzos e impulsardn la creacién de un nuevo protocolo que permita los pagos por
Internet de un modo totalmente seguro, sin las limitaciones que plantea SSL.

La idea bdsica consistia en crear un protocolo especialmente disefiado para garantizar la
seguridad en el pago mediante Tarjetas de Crédito a través de medios de comunicacion inseguros
como es el caso de Internet y que este protocolo se convirtiese en un estindar abierto para la
industria que sirviese de base a la expansién del Comercio Electrénico por Internet.

Para ello debian contar con el apoyo de las principales compaiifas informaticas, asi que al
proyecto se le unieron empresas de la talla de Microsoft, Netscape, IBM, Verifone-HP, GTE y
contaron como desarrolladores a RSA Data Security, Verisign, Terisa-Spyrus y SAIC.

El 31 de Mayo de 1997 se hicieron puiblicas las especificaciones formales del protocolo SET
[14] versién 1.0, estas especificaciones se pueden encontrar el web oficial de SET,
<WWW.Setco.org>.
Los documentos oficiales son:

1. Book 1: Descripcién de negocio

2. Book 2: Guia para Programadores

3. Book 3: Descripcién formal del protocolo

A estos documentos hay que afiadir un cuarto:
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4. Guia de interfase externa

En este documento se dan las normas para la conexién por Internet, ya que SET internamente no

especifica el tipo de protocolo de comunicacién que debe utilizarse ni las caracteristicas de las
interfases.

3.4.2.1 CARACTERISTICAS PRINCIPALES DE SET

Las especificaciones de SET parten de una serie de criterios de disefio que permitan la mayor
difusién y seguridad del protocolo. Estas caracteristicas generales son:

¢ Estdndar abierto

Objetivo especifico: Transferencia de nimeros de tarjetas de créditos

Utiliza codificacién estdndar (ASN.1 y DER)

Independiente del medio de comunicacién utilizado

Utiliza estdndares criptograficos ampliamente manejados (PKCS, X.509)

Utiliza Criptografia de Llave Publica

¢ Autentificacién basada en la certificacién digital de todas las entidades participantes en la
transferencia

3.4.2.2 ENTORNO

A diferencia de SSL, en SET se definen tres entidades independientes: Cliente(Cardholder),
Vendedor(Merchant) y la Pasarela de Pago(Gateway Payment) que se interconectan directamente
por Internet, haciendo el Vendedor de puente entre el Cliente y la Pasarela de Pago. Previamente
a cualquier comunicacion entre ellos, todas las entidades deben haber obtenido un certificado
digital valido a través de la Autoridad de Certificacién adecuada. La Pasarela de Pago permite la
conexiéon desde Internet con las Redes Bancarias como VisaNet, dentro de estas Redes
distinguimos otras dos entidades. El Issuer o entidad emisora de la tarjeta de crédito y el Adquirer
o banco receptor de la transaccién electrénica.

SET se disefié pensando en su utilizacién en Internet pero no de un modo exclusivo como SSL,
sino que permite la conexién a través de cualquier tipo de red siempre que se definan las
interfases adecuadas.

3.4.2.3 JERARQUIA DE CERTIFICACION

SET es el primer proy