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Resumen 

La globalización de la información ha llevado a las instituciones financieras del mundo, a 

desarrollar aplicaciones para su uso en intemet, las cuales se han convertido en parte fundamental 

de sus procesos de negocio. Sin embargo, éstas se encuentran amenazadas por los cada vez más 

frecuentes ataques maliciosos que ocurren en internet; cuyo objetivo no solo es afectar el servicio 

ofrecido, sino también, el robo de la infonnación confidencial de los clientes y de la misma 

empresa con el fin de venderla al mejor postor. Lo cual finalmente ocasiona pérdidas millonarias 

en imagen y disponibilidad, debido al mal uso de la información en operaciones fraudulentas, por 

mencionar algunos. 

Con el fin de mantener la protección de la información manejada por estas instituciones, 

los organismos gubernamentales han establecido regulaciones para promover la implementación 

de mecanismos de seguridad en este tipo de aplicaciones. Y donde además, desde el punto de 

vista técnico, se ha observado que la integración de consideraciones de seguridad de la 

información en todo el ciclo de vida de desarrollo de software, es esencial para la creación de 

aplicaciones robustas y confiables las cuales mitiguen los riesgos que las amenazas existentes 

suponen. 

Dentro de este contexto, el desarrollo de la presente tesis se enfocó a disminuir el número 

de vulnerabilidades de este tipo de aplicaciones, a través del uso de una metodología de 

desarrollo de software que incorpora actividades de seguridad y controles, mediante el empleo de 

patrones de seguridad, en todas las fases de desarrollo de la aplicación. Y la cual además, 

proponga una forma de cumplir con la nonnatividad general del sistema financiero mexicano en 

cuanto a seguridad de la información. 



Contenido 

LISTA DE TABLAS 

LISTA DE FIGURAS 

l INTRODUCCIÓN 

1.1 ANTECEDENTES 

1.2 DEFINICIÓN DEL PROBLEMA 

1.3 OBJETIVOS 

1.3.1 ALCANCES 

1.4 ESTRUCTURA DEL DOCUMENTO 

1.5 RESULTADOS ESPERADOS 

l ESTADO DEL ARTE 

2.1 NORMAS PARA EL DESARROLLO OE APLICACIONES FINANCIERAS 

2.1.1 
2.1.2 
2.1.3 
2.2 
2.2.1 
2.2.2 
2.2.3 
2.3 

LEGISLACIÓN NACIONAL 

LEGISLACIÓN INTERNACIONAL 

REQ~ERIMIENTOS DE SEGURIDAD IDENTIFICADOS DENTRO DE LA LEGISLACIÓN 

ESTÁNDARES Y GUÍAS PARA EL DESARROLLO SEGURO 

GUÍAS PARA EL DESARROLLO DE APLICACIONES FINANCIERAS 

ESTÁNDARES Y GUÍAS GENERALES 

ACTIVIDADES DE SEGURIDAD IDENTIFICADAS DENTRO DE LOS ESTÁNDARES Y GUÍAS DE DESARROLLO 

ANÁLISIS CRÍTICO 

l SEGURIDAD EN LAS APLICACIONES FINANCIERAS 

3.1 CONCEPTOS BÁSICOS DE SEGURIDAD 

3.2 AMENAZAS Y ATAQUES INFORMÁTICOS 

3.3 VULNERABILIDADES 

3.3.1 
3.4 
3.4.1 
3.4.2 
3.5 
3.5.1 
3.5.2 
3.6 

VULNERABILIDADES EN EL DISEÑO Y DESARROLLO DE SISTEMAS 

RIESGOS 

RIESGOS Y VULNERABILIDADES FINANCIERAS 

RIESGOS Y ATAQUES FINANCIEROS. 

CONTROLES DE SEGURIDAD 

CONTROLES PARA LOS RIESGOS FINANCIEROS. 

CONTROLES PARA LOS REQUERIMIENTOS FINANCIEROS. 

CONCLUSIONES 

~ PATRONES DE SEGURIDAD 

4.1 CARACTERÍSTICAS 

4.1.1 
4.2 
4.2.1 
4.2.2 
4.2.3 
4.2.4 
4.3 

EJEMPLOS DE PATRONES DE SEGURIDAD 

REVISIÓN DE PATRONES DE SEGURIDAD EXISTENTES 

REPOSITORIO DE PATRONES DE SEGURIDAD 

GUÍA TÉCNICA DE PATRONES DE DISEÑO SEGUROS 

PATRONES DE SEGURIDAD: INTEGRANDO LA SEGURIDAD E INGENIERÍA DE SISTEMAS 

PATRONES CENTRALES DE SEGURIDAD 

PATRONES DE SEGURIDAD PARA LAS APLICACIONES FINANCIERAS. 

11 

IV 

VI 

1 

1 
4 
8 
9 

9 
11 

12 

13 
14 
27 

34 
38 
39 
43 
so 
53 

57 

57 
59 
61 
62 
64 
65 
67 
69 
69 
73 
75 

77 

78 
80 
86 
86 
88 
89 
93 
95 



4.3.1 CLASIFICACIÓN DE PATRONES DE SEGURIDAD 

4.3.2 SELECCIÓN DE PATRONES DE SEGURIDAD 

4.4 CONCLUSIONES 

~ METODOLOGÍA PARA EL DESARROLLO DE APLICACIONES WEB FINANCIERAS SEGURAS 

5.1 APLICACIÓN DE LA METODOLOGÍA 

5.1.1 
5.1.2 
5.1.3 
5.2 
5.2.1 
5.2.2 
5.2.3 
5.2.4 
5.2.5 

PRE-REQUISITOS PARA LA APLICACIÓN DE LA METODOLOGÍA 

APLICACIÓN DE LA METODOLOGÍA 

AUDIENCIA 

METODOLOGÍA DE DESARROLLO DE APLICACIONES WEB FINANCIERAS CON PATRONES DE SEGURIDAD. 

ANÁLISIS 

DISEÑO 

DESARROLLO 

PRUEBAS 

PRODUCCIÓN 

5.2.6 MANTENIMIENTO 

5.2.7 RETIRO 

5.3 ANÁLISIS Y VALIDACIÓN DE LA METODOLOGÍA 

5.3.1 EVALUACIÓN DE LA METODOLOGÍA EN UNA APLICACIÓN FINANCIERA 

5.3.2 VALIDACIÓN GENERAL DE LA METODOLOGÍA 

º CASO DE ESTUDIO 

6.1 SELECCIÓN DEL CASO DE ESTUDIO 

6.2 ASPECTOS GENERALES DEL CASO DE ESTUDIO 

6.2.1 ASPECTOS DEL DESARRO!_LO SIN LA APLICACIÓN DE LA METODOLOGÍA PROPUESTA 

6.3 IMPLEMENTACIÓN DE LA METODOLOGÍA PROPUESTA 

1 ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

7.1 PRESENTACIÓN DE RESULTADOS 

7.1.1 
7.1.2 
7.2 

PRUEBAS APLICADAS A LA APLICACIÓN FINANCIERA SIN LA UTILIZACIÓN DE LA METODOLOGÍA 

PRUEBAS APLICADAS A LA APLICACIÓN FINANCIERA CON LA UTILIZACIÓN DE LA METODOLOGÍA 

ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

ª CONCLUSIONES V TRABAJOS FUTUROS 

8.1 CONTRIBUCIONES 

8.2 CONCLUSIONES 

8.3 LIMITACIONES 

8.4 TRABAJO FUTURO 

REFERENCIAS 

A. GLOSARIO 

111 

95 

103 
106 

107 

108 
108 
109 
110 
111 
113 
122 
133 
134 
136 
139 
141 
143 

143 
145 

147 

147 

148 

149 
153 

158 

158 

158 
161 
164 

165 

165 

166 

167 

167 

168 

172 



Lista de Tablas 

Tabla 1.1 - Estadística mundial de internet y de la población .................................................................................. 1 

Tabla 1.2 -Tipo de información a la que se enfoca los ataques .............................................. ........ .......................... 3 

Tabla 1.3 -Principales razones por las que no se arreglan rápidamente las vulnerabilidades .. ............................ 7 

Tabla 2.J -Requerimientos de seguridad en la Ley de instituciones de crédito .................................................... 16 

Tabla 2.2 -Requerimientos de seguridad en la Ley para la transparencia de servicios financieros ................... 17 

Tabla 2.3 -Requerimientos de seguridad en la Ley de protección al usuario de servicios financieros ............... 18 

Tabla 2.4 -Requerimientos de seguridad en la Circular única bancaria ............................................................... 26 

Tabla 2.5 -Requerimientos de seguridad en Sarbanes Oxley Act.. ........................................................................ 29 

Tabla 2.6 -Requerimientos de seguridad en Gramm - Leach - Bliley Act ........................................................... 30 

Tabla 2.7 -Requerimientos de seguridad en Basilea III ........ ................................... ...................... ......................... 33 

Tabla 2.8 -Requerimientos de seguridad dentro de la legislación ..... ..................... .......... ..................................... 37 

Tabla 2.9 - Actividades de seguridad en la NAI del Banco de México ................................................................. .40 

Tabla 2.10 - Controles de seguridad en los Lineamientos para aplicaciones del Banco de México ................... .41 

Tabla 2.11 - Actividades de seguridad en SDLC del manual de desarrollo del FFIEC ......... ............................. .42 

Tabla 2.12 -Actividades de seguridad en SDLC del NIST ..................................................................................... 45 

Tabla 2.13 - Controles de seguridad en ISO/IEC 27002:2005 ................................................ ................................ 47 

Tabla 2.14 - Actividades de seguridad en el proceso SAMM de OWASP ............................ ...... ................ .......... .49 

Tabla 2.15 - Comparación de los SDLC de los estándares para el desarrollo seguro ......... .............. ................... 50 

Tabla 2.16 -Actividades de seguridad dentro de los estándares y guías de desarrollo ......................................... 52 

Tabla 2.17 - Características de los estándares para el desarrollo seguro .............................................................. 54 

Tabla 2.18 -Tipos de mecanismos de seguridad en el SDLC de los estándares para el desarrollo seguro ........ 54 

Tabla 3.1 -Vulnerabilidades a lo largo del ciclo de vida ......................................................................................... 61 

Tabla 3.2 -Vulnerabilidades más comunes en las aplicaciones web ...................................................................... 62 

Tabla 3.3 -Vulnerabilidades en las aplicaciones financieras .......... ........................................................................ 63 

Tabla 3.4 -Riesgos críticos en las aplicaciones web, identificados por OWASP ................................... ................ 65 

Tabla 3.5 -Eventos de riesgo en las aplicaciones financieras .................................................................................. 66 

Tabla 3.6 -Eventos de riesgo y ataques en las aplicaciones financieras ................................................................. 68 

Tabla 3.7 -Nivel de los eventos de riesgo en las aplicaciones financieras .............................................................. 69 

Tabla 3.8 -Controles a aplicar para la mitigación de riesgos ................................................................................. 72 

Tabla 3.9 -Controles a aplicar para satisfacer los requerimientos de seguridad ................................................. 74 

Tabla 3.10 - Resumen de controles de seguridad a aplicar en las aplicaciones financieras ................................. 76 

Tabla 4.1-Patrones de seguridad de DARPA ..................... .. .................................................................................. 88 

Tabla 4.2 -Patrones de seguridad de Open Group .................................................................................................. 89 

Tabla 4.3 -Patrones de seguridad de Integrando la seguridad e Ingeniería de sistemas ..................................... 92 

Tabla 4.4 -Patrones de seguridad de Core Security Patterns ................................................................................. 94 

Tabla 4.5 -Clasificación de patrones de seguridad conforme al SDLC ............................................................... 102 

IV 



Tabla 4.6 -Patrones de seguridad para las aplicaciones financieras ................................................................... 105 

Tabla 5.3 - Ejemplo de mapeo entre n1etodologías ............................................................................................... 109 

Tabla 5.4 - Cuadro de resultados ............................................................................................................................ 144 

Tabla 5.5 - Cuadro comparativo entre aplicaciones ............................................................................................. 145 

Tabla 6.1 - Cumplimiento de Pre-requisitos para el uso de la metodología propuesta ...................................... 148 

Tabla 6.1 - Mapeo de la metodología actual con la metodología propuesta ....................................................... 153 

Tabla 6.3 - Implementación de la metodología propuesta .................................................................................... 154 

Tabla 7.1 - Resultados de las pruebas de caja blanca sin el uso de la metodología ............................................ 159 

Tabla 7.2 - Resultauos de las pruebas de caja blanca con el uso de la metodología ............................ °' ............. 162 

Tabla 7.2 - Cuadro de resultados ............................................................................................................................ 164 

V 



Lista de Figuras 

Figura 1.1 - Frecuencia en la que se experimentó un ataque a la seguridad de la información ............................ 2 

Figura 1.2 - Costo promedio anual del cibercrimen por frecuencia de ataque ...................................................... 3 

Figura 1.3 - Industrias afectadas por phishing .......................................................................................................... 4 

Figura 1.4 - Promedio diario de ataques basados en web .......................................................... ............................... 5 

Figura 1.5 - Vulnerabilidades en la seguridad del software ..................................................................................... 5 

Figu1·a 1.6 - Uso de un proceso de desarrollo seguro ................................................................................................ 6 

Figura 1.7 - ]\,tapa conceptual de la investigación ................................................................................................... 10 

Figura 2.1 - Elementos que conforman la producción de software seguro ........................................................... 38 

Figura 2.2 - SDLC del NIST ...................................................................................................................................... 44 

Figura 2.3 - Distribución de los dominios de la norma ISO 27002:2005 ................................................................ 46 

Figura 2.4 - Niveles del marco de trabajo SAMM de OW ASP ............................................................................. .48 

Figura 3.1 - Anatomía de un ataque en web ............................................................................................................ 59 

Figura 3.2 - Ataques hacia las instituciones financieras ......................................................................................... 60 

Figura 3.3 - Tipos de controles rle seguridad en el SDLC ...................................................................................... 69 

Figura 4.1 - Desarrollo de los patrones de seguridad .............................................................................................. 78 

Figura 4.2 - Estructura estática del patrón /11tercepti11gValidator (57( .................................................................. 81 

Figura 4.3 - Estructura dinámica del patrón InterceptingVa/itlator 1571 .............................. ...... ........................... 82 

Figura 4.4 - Estructura dinámica del patrón Risk Deter111i11atio11 1291 .................................................................. 84 

Figura 5.1 - Contexto de la metodología propuesta .............................................................................................. 112 

Figura 5.2 -Etapas de la metodología propuesta ................................................................................................... 112 

Figura 5.3 -Actividades para la identificación de necesidades de seguridad 129] ............................................... 114 

Figura 5.4 -Patrones para la evaluación de riesgos 129] ....................................................................................... 119 

Figura 6.1 -Vista de casos de uso de la aplicación ................................................................................................. 150 

Figura 6.2 -Diagrama de clases de la aplicación .................................................................................................... 150 

Figura 6.3 -Esquema de base de datos de la aplicación ........................................................................................ 151 

Figura 6.4 -Patrones de seguridad aplicados al caso de estudio .......................................................................... 155 

Figura 6.5 -Diagrama de clases de los patrones de seguridad .............................................................................. 156 

Figura 6.7 - Implementación del patrón SecureBaseAction ................................................................................. 156 

Figura 6.5 -Vista de datos al aplicar los patrones de seguridad ........................................................................... 157 

Figura 7.1 -Resultados de las pruebas de caja negra sin el uso de la metodología ............................................. 161 

Figura 7.2 -Resultados de las pruebas de caja negra con el uso de la metodología ............................................ 163 

VI 



CAPÍTULO 1 

1 Introducción 

1.1 Antecedentes 

El rápido crecimiento y penetración de intemet en los últimos años, ha originado un incremento 

en el número de usuarios que utilizan este servicio, lo cual ha contribuido, al aumento del 

volumen de transacciones emitidas entre las diferentes partes del mundo, tal como se muestra en 

la "Estadística mundial de intemet y de la población" publicada por la Unión Internacional de 

Telecomunicaciones [ 1]. (Véase Tabla 1.1) 

África 1,037,524,058 4,514,400 118,609,620 11.4 % 2,527.4 % 5.7% 

Asia 3,879,740,877 114,304,000 922,329,554 23.8 % 706.9 % 44.0 % 

Europa 816,426,346 l 05 ,096,093 '!_76,213,~ 58.3 % 353.1 % 22.7 % -·----
Oriente Medio 216,258,843 3,284,800 68,553,666 31.7 % 1,987.0 % 3.3 % - ---
Norte América 347,394,870 108 ,096,800 272,066,000 78.3 % 151.7 % 13 .0% --- -
Latinoamérica 

597,283 ,165 18,068 ,919 215,939,400 36.2 % 1,037.4 % 10.3 % 
/ Caribe 

)"- México 113,724,226 2,712,400 34,900,º00, 30.7 % l 1!§2:.Ll'.::o 
Oceanía/ 

35,426,995 7,620,480 21,293,830 60. 1 % 179.4 % 1.0 % 
Australia ....... -·-·-····----·~·-··· 
TOTAL 

6,930,055,154 360,985,492 2,095,006,005 30.2 % 480.4 % 100.0 % 
MUNDIAL 

Tabla 1.1 - Estadística mundial de internet y de la población. 

Debido a esto, podemos aseverar que grandes volúmenes de información de todo tipo se 

transfieren cada segundo por este medio; desde cuestiones de carácter informativo hasta la 

transmisión de información crítica y confidencial. 

Hoy en día, este envío y recepción de infonnación es ejecutado comúnmente por 

aplicaciones web. Su relevancia en el mundo actual, no solo se debe a que estos sistemas 

transmiten, muestran información o son parte de una estrategia competitiva, sino porque son 

capaces de ejecutar complejos procesos sobre los datos de las compañías. Es así, como este 

conocimiento las sitúa dentro de la "lógica de negocio de las empresas", permitiéndoles manejar 

información crítica y confidencial de los usuarios así como de la misma compañía. 
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De esta manera, el desarrollo de las aplicaciones web se ha extendido en los diversos 

sectores de la industria, difundiéndose también dentro del sector financiero. Como ejemplos 

tenemos a: las compras en línea, la banca por intemet, las transferencias electrónicas 

interbancarias y la publicación de indicadores económico-financieros por parte del gobierno; 

donde estos últimos, sirven de base a las empresas para la toma de decisiones, afectando así al 

progreso de sus negocios. En general, este tipo de transacciones tienen en común la transferencia 

de información crítica, es por ello que la participación de las aplicaciones financieras en el 

mundo es cada vez más importante para el progreso del comercio, las empresas y la economía a 

nivel global. 

Sin embargo, junto con este gran auge, se debe prestar una atención especial a la 

seguridad de la información manejada por estas aplicaciones. Esto se debe, a que los delitos 

informáticos así como las actividades maliciosas a través de internet, han proliferado a la par 

junto con el avance de esta tecnología. Lo cual además se acentúa, debido al incremento en el 

número de incidentes dirigidos no solo hacia las computadoras de los usuarios finales sino 

también, hacia los sistemas de las compañías. 

Con referencia a este punto, podemos analizar las últimas estadísticas publicadas por 

Deloitte, en las cuales durante el 2011 , tan solo el 25% de las empresas entrevistadas no sufrió un 

ataque a la seguridad informática de sus negocios [2] (Véase Figura 1.1 ). 

o 

1 - 5 

6-20 

More than 20 

Donotknow 

0% 10% 20% 30% 40% 

Tele,ommunications 

Media 

Tectmology 

50% 60% 

Figura l.l - Frecuencia en la que se experimentó un ataque a la seguridad de la información. 

Una especial mención debe realizarse a los crímenes recientemente cometidos, los cuales 

se enfocan a la sustracción de información confidencial hurtada normalmente a través del 

phishing ( captación ilícita de datos personales) o por spyware (programas maliciosos 

ejecutándose directamente en las PC 's del usuario final). Sin embargo, existen otros tipos de 

agresiones en donde los delincuentes se abren paso directamente hacia las aplicaciones web de 

las instituciones o bien hacia los servidores corporativos, sus redes y bases de datos para robar 
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este tipo de información a grandes volúmenes. Esto lo podemos consultar en el cuadro siguiente 

proporcionado por Kroll (Véase Tabla 1.2) dentro de su "Informe Global sobre Fraude" (3], el 

cual muestra el tipo de información a la que se dirigieron los ataques sufridos por la institución. 

Información de identificación personal - clientes 
Información de identificación personal - empleados 
Información de salud personal 
Datos de propiedad exclusiva, incluida la propiedad intelectual. 
Otro 
No sabe 
No hemos sufrido este tipo de fraude 

16.7% 
11.9% 
2.8% 

20.6% 
6.5% 
8.3% 
47.4 

Tabla 1.2 -Tipo de información a la que se enfoca los ataques. 

Las consecuencias de estos delitos pueden ser mínimas como la denegación de servicios, 

o bien más impactantes como la substracción de información confidencial de los clientes o de la 

misma compañía, lo cual puede llegar a ocasionar grandes pérdidas financieras. Ponemon en su 

último reporte sobre el "Costo del Ciber-Crimen" [ 4 ], nos informa que el costo promedio 

anualizado ocasionado por los crímenes informáticos fue de 5.9 millones para el 2011, lo cual 

representa un incremento del 56% en comparación al costo promedio anual del año pasado. Más 

específicamente, los costos ocasionados por los diferentes tipos de actividades maliciosas pueden 

revisarse en la imagen siguiente (Véase Figura 1.2). 

Oenial of service • 

Web-based attacks 
$143,209 
$141 ,847 

Malicious code ... - '!!!.• :ti!.• 'tJlíi.._.'¡;,,.'l!f!..,.~.,.'!!c.-.'!!!!.,_~._~.,."!!=.~ ---- S124,083 
S126,787 

Malicious instders 

Phishing & social engineering 

Stolen devices 

Botnets l ; ; fü 
Matware l ;;:~ 

Vi iro· l S2,084 rus es, worms, Jans ) S 1,517 

S100,300 
S105,352 

S187,506 

S· $40,000 SS0,000 $120,000 S160,000 $200,000 

The FY 20, 0 benchmant sample did not c:ontatn a OoS attack. 

• FY 201 0 • FY 2011 

Figura 1.2 - Costo promedio anual del cibercrimen por frecuencia de ataque. 

Ahora bien, con respecto al sector financiero, actualmente los criminales computacionales 

buscan substraer información la cual puedan convertir rápidamente en ganancias; y cómo el tipo 

de información manejada por las instituciones financieras ofrecen este tipo de características, 

éstas se han vuelto el principal objetivo de sus delitos. Esto se puede observar en las diferentes 
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estadísticas en seguridad, como el "Reporte de Amenazas y Riesgos del 2011 " de X-Force [5], 

donde nos muestra que el 80% de las empresas expuestas a ataques phishing se encontraban 

dentro de este sector (Véase Figura 1.3). 

100% 

90% 

80% 

70% 

60% 

50% 

40% 

30% 

20% 

10% 

0% 

0 1 02 03 

2009 

-+- Auctions 
Credit Cards 
Financia! lnstitutions 

Q4 01 02 03 Q4 0 1 02 

2010 2011 

Govemment Organizations -+- Online Shops 

------ Online Payment -+- Other 

Figura 1.3 - Industrias afectadas por pbishing. 

Con referencia al costo promedio ocasionado por las actividades del ciber-crimen en el 

sector financiero, Phonemon [4] , comenta que estos se elevaron a 14.70 millones de dólares en el 

2011, a diferencia de los 12.37 millones alcanzados el año pasado. 

Estas cifras como vemos, hacen ver a la seguridad como una necesidad en nuestros días, 

motivando a las empresas, a introducir controles de seguridad en sus aplicaciones con el fin de 

prevenir este tipo de ataques y las pérdidas que ocasionan. 

1.2 Definición del problema 

De acuerdo con los últimos reportes en seguridad como el "Reporte de Amenazas" de Sophos [6], 

más de 30,000 sitios web son infectados cada día, siendo el 80% de ellos, sitios web legítimos. 

De esta manera, las aplicaciones web se están convirtiendo en el centro principal de las 

actividades maliciosas, debido a que sus vulnerabilidades pueden ser explotadas para ganar 

acceso no autorizado a las computadoras sobre las cuales están corriendo dichas aplicaciones. De 

esta manera, los criminales pueden robar información confidencial o bien utilizar estos sitios para 

cometer otros delitos, como es el caso de la técnica Blackhole. 

La intensidad de estas actividades maliciosas puede observarse claramente, a través del 

"Informe sobre Amenazas a la Seguridad en Internet" de Symantec [7] , el cual nos muestra para 
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el año 2010 un crecimiento del 93% en los ataques basados en web con respecto al año anterior. 

(Véase Figura 1.4) 

45,000,000 

40,000,000 

l 35,000,000 

:,;_ 30,000,000 
~ 

~ 25,000,000 

i 20,000.000 
s'. 
; 15,000,000 

~ 10,000,000 

"' 
5.000,000 

o 
Jan Mar May Jul Sep Nov Jan Már May Ju l Sep Nov 

2009 2010 

Figura 1.4 - Promedio diario de ataques basados en web. 

Este tema, fue tratado también por Stephen Trilling, vicepresidente de Symantec Security 

Technology and Response [8] , quién mencionó: "En el pasado, bastaba con aconsejar a los 

usuarios que evitaran los callejones oscuros de Internet. Hoy en dia, los delincuentes se centran 

en vulnerar sitios web legítimos los cuales utilizan para lanzar sus ataques hacia los usuarios 

finales". 

Esta situación además se intensifica, a raíz de las últimas estadísticas sobre seguridad, 

como aquellas publicadas por X-Force [5] , las cuales muestran un incremento constante durante 

los últimos años, en el número de vulnerabilidades de seguridad detectadas en el software de los 

servidores web (Véase Figura 1.5). Donde el 37% de estas vulnerabilidades para el último año, 

pertenecen a las aplicaciones web. 
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Figura 1.5 - Vulnerabilidades en la seguridad del software. 

¿ Y por qué las aplicaciones presentan este tipo de vulnerabilidades? 

En las últimas décadas, la industria de desarrollo de software ha encaminado sus esfuerzos 

hacia la creación de sistemas informáticos que modelen de forma adecuada la "lógica del 
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negocio" de las empresas. Frente a esto, la ingeniería de software ha evolucionado para ofrecer 

metodologías, guías, arquitecturas, marcos de trabajo y patrones de diseño, entre otros, para la 

creación de sistemas robustos y eficientes los cuales den soporte a los procesos de las compañías. 

Sin embargo, en muchas ocasiones estas aplicaciones, aunque han modelado 

eficientemente los procesos de negocio de las empresas, han dejado a un lado la incorporación de 

aspectos de seguridad dentro de las mismas. A tal suerte que, conforme diversos análisis del 

Centro <le Coordinación de Emergencias Infonnáticas de la Universidad Camegie Mellon 

(CERT/CC, por sus siglas en ingles), la mayoría de las vulnerabilidades de seguridad (más del 90 

por ciento) detectadas en las aplicaciones, tienen su origen en defectos conocidos de software, 

introducidos durante el diseño y codificación de los sistemas; las cuales pudieron haberse 

evitado, de haberse seguido buenas prácticas en seguridad durante el desarrollo del mismo. [9] 

Una de las principales razones por las cuales muchas veces no se integran controles de 

seguridad al inicio de la construcción de las aplicaciones, es debido a que normalmente los ciclos 

de vida utilizados, no incluyen actividades de seguridad dentro de ellos. Con respecto a esto, 

tenemos el análisis realizado por el Instituto en Seguridad Computacional [1 O] , en donde el 

promedio global en el 201 O, sobre si la empresa usa un proceso fonnal de desarrollo seguro de 

software, fue tan solo del 13.2%. (Véase Figura 1.6) 

Q;ganiz-0:ion does not deve'op 

sottww, inwrrally 

informa prnce,s 

formal process be'ng devdoped 

Formal oolicy is established 

Don't knG'W/Üthe 

30.7% 

J 5 10 i 5 2C 25 3C 35 

Figura 1.6 - Uso de un proceso de desarrollo seguro. 

Otro de los aspectos que influyen en la falta de mecanismos de seguridad dentro de las 

aplicaciones, se debe a una filosofia de desconexión entre los profesionales de seguridad y los 

desarrolladores de sistemas. En donde los profesionales de seguridad sólo se centran en la 

implementación de controles ( externos) de seguridad corno .firewalls, encripción y antivirus; los 

cuales no siempre previenen errores como la secuencia de comandos en sitios cruzados (XSS), la 

inyección de SQL o la inclusión de archivos. Mientras que los desarrolladores por su parte, se 

concentran únicamente en cómo construir un sistema "funcional" [9] , [11] , [12]. 
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Esto además se ve reflejado dentro de las estadísticas publicadas por Ponemon sobre el 

"Estado de la Seguridad en las Aplicaciones Web" [13], donde el 43% de las compañías 

entrevistadas mencionaron que la seguridad no se considera una prioridad corporativa, así como 

los desarrolladores no presentan interés sobre la misma (Véase Tabla l.3). 

La codificac ión segura requiere de recursos que no se tienen. 70% ----------¡ 
Los desarrolladores no son res onsables orla seguridad. 56% 
Los desarrolladores están muy ocupados para responder a 55% 
incidentes de seguridad 
No es una prioridad corporativa y a los desarrolladores no les 
im orta. 
Ei código fuente es externo a los desarrolladores. 
No se tiene el código fuente. 

43% 

28% 
16% 

Tabla 1.3 -Principales razones por las que no se arreglan rápidamente las vulnerabilidades. 

Finalmente otra de las causas, es la creencia generalizada por parte de las organizaciones, 

sobre que el desarrollo de software seguro y de alta calidad es demasiado costoso. Sin embargo, 

conforme a uno de los casos de estudio analizado por CERT/CC [14], se mostró que el costo por 

arreglar los problemas en los requerimientos durante las etapas avanzadas del proyecto Windows 

Vista de Microsoft, llegaban a los 2.5 millones de dólares, mientras los costos por arreglar estos 

problemas en las fases tempranas del ciclo de vida, fue tan solo de 500,000 dólares. Además, se 

redujo el número de vulnerabilidades en un 45%. 

Es por estos motivos, que cada vez se hace más indispensable el uso de una metodología 

de desarrollo de software la cual obligue al desarrollador y en general a los administradores de 

proyectos, a llevar a cabo actividades de seguridad durante todo el ciclo de vida del sistema y no 

solamente durante las etapas finales del mismo. Complementando la misma, con guías y 

mecanismos los cuales permitan integrar más fácilmente controles de seguridad en las 

aplicaciones durante las etapas de diseño y codificación del sistema. 

Con referencia a este último punto, recientemente ha surgido un nuevo tipo de tecnología 

denominada "patrones de seguridad" 1
• [ 15], los cuales tratan precisamente de solventar la brecha 

entre desarrolladores y profesionales de seguridad. Su objetivo es encapsular los conocimientos 

acumulados sobre seguridad en la forma de soluciones estructuradas que provean guías para el 

diseño y evaluación de sistemas seguros. 

Luego entonces, el problema a tratar por esta investigación será el de disminuir el número 

de vulnerabilidades en las aplicaciones del sector financiero, las cuales involucren procesos o 

1 Para mayor referencia consultar el capítulo 4. "Patrones de seguridad" 
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transacciones web por internet con información confidencial. Para ello, se propondrá una 

metodología de desarrollo en donde se incorporen actividades y patrones de seguridad en todo el 

ciclo de vida del software. Puesto que, si los ataques maliciosos logran acceder a la información 

crítica manejada por éstas aplicaciones, pueden ocasionar faltas legales y grandes pérdidas 

económicas a las instituciones financieras. 

1.3 Objetivos 

Considerando la problemática actual, en cuanto al incremento del número de vulnerabilidades en 

las aplicaciones web, y enfocándonos a aquellas que manejan información confidencial dentro del 

sector financiero, la presente propuesta de tesis pretende incrementar la seguridad de las 

aplicaciones durante el desarrollo de las mismas. Para ello, haremos uso de diversos mecanismos 

de seguridad en la forma de patrones de seguridad. 

De esta manera, el objetivo específico de la presente tesis será: 

"El desarrollo de una metodología la cual incorpore, por medio del uso de patrones de 

seguridad, actividades y controles de seguridad al ciclo de vida de desarrollo de los sistemas 

pertenecientes al sector financiero. Los cuales, realicen transacciones con información 

confidencial a través de intemet; cumpliendo con la norn1atividad general del sistema financiero 

mexicano". 

Con este fin en mente, los objetivos particulares a desarrollar serán los siguientes: 

• Identificar las actividades, los requerimientos y los controles generales de seguridad a 

establecer dentro del desarrollo de las aplicaciones financieras. Siendo además 

especificados por la normatividad del sistema financiero mexicano, así como por los 

estándares internacionales relevantes en este tema. 

• Determinar aquellos patrones de seguridad que permitan implementar controles de 

seguridad para las aplicaciones financieras. 

• El desarrollo de una metodología la cual incorpore el uso de estos patrones de seguridad 

durante el ciclo de vida de desarrollo de software. 
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1.3.1 Alcances 

En concordancia con los objetivos establecidos, la metodología a generar se enfocará hacia el 

desarrollo de aplicaciones dentro del sistema financiero mexicano, las cuales manejen 

transacciones con información confidencial a través de internet. Sin embargo, dado la gama de 

aplicaciones diferentes a desarrollar, y el poco tiempo existente para un análisis exhaustivo de las 

mismas; en la presente investigación se decidió acotar la misma hacia las aplicaciones 

pertenecientes al grupo de intermediarios financieros en México, dado su importancia y 

vulnerabilidad. 2 Además, la metodología, al enfocarse en el desarrollo de aplicaciones seguras, 

aspectos como el establecimiento de un "Gobierno" y una "Infraestructura con seguridad", serán 

tomados como previamente definidos e implementados dentro de la institución. 

1.4 Estructura del documento 

El presente documento de tesis se encuentra divido en ocho capítulos, a continuación se presentan 

los aspectos más relevantes de cada uno de ellos: 

Capítulo 2. Estado del arte. Expone los resultados de la investigación bibliográfica 

sobre la legislación nacional e internacional que rige la seguridad informática en las aplicaciones 

financieras, permitiendo identificar los requerimientos de seguridad a satisfacer. Posterionnente, 

analiza las actividades en cuanto a seguridad que proponen las metodologías comerciales para el 

desarrollo de sistemas, las cuales comunmente son usadas por las instituciones financieras. 

Capítulo 3. Seguridad en las aplicaciones financieras. Revisa los conceptos básicos de 

seguridad para los sistemas financieros. Así como los ataques más comunes contra este tipo de 

aplicaciones, sus vulnerabilidades y sus riesgos. Para finalmente detenninar los controles 

mínimos de seguridad a implementar. 

Capítulo 4. Patrones de seguridad. Describe a grandes rasgos el elemento fundamental 

de nuestra investigación, en donde los patrones de seguridad se establecen como una solución 

efectiva para la incorporación de mecanismos de seguridad durante el ciclo de vida de los 

sistemas. Demostrando que su aplicación nos ayudará a satisfacer la mayor parte de los controles 

de seguridad identificados para las aplicaciones financieras. 

2 Para conocer más sobre los Intennediarios Financieros y la nonnatividad aplicable, favor de referirse a la sección 
2.1 "Normas para el desarrollo de aplicaciones financieras". 
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Capítulo 5. Metodología para el desarrollo de aplicaciones web financieras seguras. 

Expone la propuesta de la solución, la cual consiste en el desarrollo de una metodología con 

actividades de seguridad, que incorpora el uso de patrones de seguridad; permitiendo así el 

desarrollo de aplicaciones web financieras con un mínimo de vulnerabilidades. Adicionalmente, 

describe las actividades a seguir para su aplicación y evaluación. 

Capítulo 6. Caso de estudio. Describe a grandes rasgos el desarrollo de una aplicación 

web financiera; realizada primero con un ciclo de vida común de desarrollo de software, y luego 

a través de la aplicación de la metodología propuesta. 

Capítulo 7. Análisis e interpretación de resultados. Presenta la evaluación de los 

resultados que se obtuvieron al aplicar la metodología propuesta al caso de estudio. Los 

resultados son analizados en función de las variables definidas en la sección anterior. 

Capítulo 8. Conclusiones de la Investigación. Finalmente se presenta las conclusiones 

del estudio, sus contribuciones, las limitaciones surgidas dentro de su desarrollo y las líneas de 

investigación identificadas. Donde estas últimas, podrían convertirse en trabajos futuros, las 

cuales aporten y den continuidad al presente trabajo. 

Para una mayor comprensión de la estructura del presente documento, a continuación se 

muestra el mapa conceptual del mismo. 
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Figura 1.7 - Mapa conceptual de la investigación. 
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1.5 Resultados esperados 

Como mencionamos en el objetivo, por medio del presente trabajo de tesis se desarrollará una 

metodología de desarrollo de sistemas, la cual contemple aquellos patrones de seguridad que 

permitan incorporar controles de seguridad a las aplicaciones financieras desde el inicio de su 

desarrollo, mejorando así la seguridad de las mismas. 

Conforme a esto, los beneficios mínimos esperados, debido a la incorporación de "buenas 

prácticas·· de seguridad en el desarrollo del software, son: 

• Disminuir el número de vulnerabilidades de las aplicaciones financieras. 

• Aumentar el nivel de seguridad de las aplicaciones financieras. 

• Proteger la información confidencial manejada por las aplicaciones financieras. 

• Optimizar el desarrollo de aplicaciones financieras seguras. las cuales cumplan con los 

estándares del sector financiero mexicano. 



CAPÍTULO 2 

2 Estado del Arte 

Como se comentaba en la "Introducción" del presente escrito, los ataques dirigidos hacia los 

sistemas informáticos de las empresas, y en especial a aquellos pertenecientes al sector 

financiero, se están volviendo cada vez más frecuentes y agresivos. En donde éstos, no solo 

impactan en la infraestructura, sino también en la información crítica y lógica del negocio. 

Es por esto que, actualmente es necesaria y urgente una cultura de seguridad de la 

información dentro de la organización; la cual se perrnee a cada una de las etapas del ciclo de 

vida de desarrollo de sistemas usados por la empresa, con el fin de reducir el número de 

vulnerabilidades presentadas. Para ello, las instituciones financieras con el fin de desarrollar y 

revisar sus controles, políticas, procedimientos y/o procesos sobre la seguridad de la información, 

se pueden auxiliar de una variedad de recursos a los cuales recurrir. [ 16] 

El primero y más importante de ellos, son las leyes federales o regulaciones nacionales 

para el sector financiero, éstos incorporan una serie de artículos encargados de reglamentar a 

nivel general la seguridad en estas instituciones. Donde generalmente, este tipo de regulaciones 

terminan por concretarse en la implementación de políticas institucionales y controles para 

mantener la seguridad, incluyendo en su alcance a los sistemas de información de la empresa. 

El segundo de ellos, son los estándares en materia de seguridad de la información 

desarrollados por diversas organizaciones nacionales e internacionales. Si bien estos estándares 

normalmente no se enfocan hacia las instituciones financieras, muchas de ellas los utilizan debido 

a que ofrecen un conjunto de mejores prácticas para el establecimiento de controles de seguridad, 

los cuales, les permiten cumplir total o parcialmente con las disposiciones establecidas por las 

leyes en materia de seguridad de la información. 

De esta manera, en el presente capítulo se comenzará por revisar el marco legal existente 

en cuanto a seguridad de la información para el sector financiero mexicano, complementando el 

mismo con algunas normas internacionales relevantes. Posteriormente, nos enfocaremos a 

aquellos estándares y metodologías que incorporan actividades de seguridad dentro del ciclo de 

vida de desarrollo de sistemas, y son utilizados por las instituciones financieras como un marco 

de trabajo el cual les permite cumplir con las disposiciones vigentes en materia de seguridad. 

12 
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2.1 Normas para el desarrollo de aplicaciones financieras 

En concordancia con los objetivos descritos en el capítulo anterior, la presente tesis se enfoca al 

desarrollo de aplicaciones web, encaminadas a manejar transacciones seguras por internet dentro 

del sistema financiero mexicano. Conforme a este criterio, a continuación se presenta una breve 

descripción del mismo, lo cual nos permitirá enmarcar y justificar el alcance de las normas 

utilizadas para el desarrollo del presente trabajo. 

Comenzaremos por definir al Sistema Financiero Mexicano, el cuál: [ 17] 

"Procura la asignación eficiente de recursos entre ahorradores y demandantes de crédito. 
Se encuentra constituido por un conjunto de instituciones que captan, administran y canalizan el 
ahorro de las personas hacia la inversión. Se conforma por: grupos financieros, la banca 
comercial, las administradoras de fondos para el retiro (Afores). las aseguradoras. las sociedades 
financieras de objeto limitado (Sofoles), la banca de desarrollo. las casas de bolsa. las sociedades 
de inversión, las arrendadoras financieras, las afianzadoras, los almacenes generales de depósito, 
las uniones de crédito, las casas de cambio y las empresas de factoraje entre otras.'' 

Este conjunto de instituciones, pueden dividirse para su estudio en tres grandes grupos: 

• Mercados Financieros. Son espacios fisicos o virtuales, así como el conjunto de reglas 

los cuales permiten a los inversionistas, emisores. intermediarios y personas recibir o dar 

financiamiento, comprar y vender divisas y acciones. 

• Intermediarios Financieros. Son instituciones que actúan como mediadores entre 

aquellos quienes desean recibir recursos y quienes desean invertirlos, logrando con esto 

transformar plazos, montos, riesgos y reducir costos. 

• Sistemas de Pagos. Están constituidos por un conjunto de instrumentos, procedimientos y 

normas las cuales permiten transferir recursos financieros entre sus participantes. 

Como podremos observar, las instituciones financieras se concentran principalmente 

dentro del grupo de los intermediarios financieros. Siendo éste la principal agrupación, dado que 

maneja el 85 por ciento de los activos del sistema financiero en nuestro país [ 18]. Un sistema 

financiero sano no solo requiere de intermediarios eficaces y solventes, y de mercados eficientes 

y completos, sino también de un marco legal que establezca claramente los derechos y 

obligaciones de las partes involucradas. En este sentido, las instituciones financieras en México 

se encuentran reguladas por la Secretaría de Hacienda y Crédito Público (SHCP) y son 

supervisadas por el Banco de México (BANXICO). 

Existen además, otros organismos nacionales encargados de promover regulaciones hacia 

las instituciones financieras como [ 19]: la Comisión Nacional Bancaria y de Valores (CNBV), la 
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Comisión Nacional de Seguros y Fianzas (CNSF), la Comisión Nacional del Sistema de Ahorro 

para el Retiro (CONSAR), la Comisión Nacional para la Protección y Defensa de los Usuarios de 

los Servicios Financieros (CONDUSEF), y el Instituto para la Protección del Ahorro Bancario 

(IPAB). No obstante, el alcance de estas leyes es parcial dependiendo del giro de la institución. 

Con los anteriores criterios en mente, la presente investigación se concentró en revisar las 

normas de carácter general en cuanto a seguridad, las cuales aplican a las instituciones dentro del 

grupo de intermediarios financieros [20], y las cuales son dictadas por los organismos 

gubernamentales más importantes en este rubro (la SHCP y BANXICO). Adicionando además, 

las normas de carácter financiero emitidas por la CNBV; dado que ésta institución es la 

responsable de supervisar y regular en el ámbito de su competencia a las entidades integrantes del 

sistema financiero mexicano [2 I] . Finalmente, anal izaremos la legislación internacional de 

mayor relevancia para este tema. Concluyendo, con un análisis sobre los requerimientos mínimos 

de seguridad, que deben de cumplir las instituciones financieras en sus aplicaciones.3 

2.1.1 Legislación nacional 

Dentro de la legislación general que rige al sistema financiero mexicano, el presente estudio 

concluyó, la no existencia hasta el momento de una normatividad específica encargada de 

dictaminar los requerimientos mínimos de seguridad que las instituciones financieras debieran de 

implementar en sus sistemas informáticos. Sin embargo, dentro de la legislación existente para 

las mismas, podemos encontrar algunos artículos que, directa o indirectamente proporcionan 

criterios a seguir para el establecimiento de dicha seguridad. 

2.1.1.1 Ley para regular las agrupacionesfinancieras 

La normativa básica para las instituciones financieras, abarca tanto a la Ley para regular las 

agrupaciones financieras, como a la Ley de instituciones de crédito. En cuanto a la primera, ésta 

fue promulgada por el H. Congreso de la Unión en 1990, y ha sido modificada en diversas 

ocasiones por la Secretaría de Hacienda y Crédito Público; siendo su principal objetivo [22]: 

"Regular las bases de organización y funcionamiento de los grupos financieros; establecer 
los términos bajo los cuales habrán de operar, así como la protección de los intereses de quienes 
celebren operaciones con los integrantes de dichos grupos." 

' A continuación, se expondrá un breve resumen del contenido de los artículos de estas leyes, los cuales se 
consideraron más importantes debido a su relación con la seguridad en las aplicaciones financieras. Para mayor 
referencia, se sugiere consultar directamente las leyes a tratar. 
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Analizando, la presente ley se enfoca en establecer la normativa a seguir para la 

constitución y funcionamiento de los grupos financieros; indicando cómo éstos serán integrados y 

vigilados por una sociedad controladora, supervisada adicionalmente por la Comisión Nacional 

Bancaria y de Valores. Además de esta situación, la ley no contiene artículos relevantes en los 

que se establezcan o mencionen requerimientos o controles de seguridad para los sistemas 

informáticos de las Instituciones. 

2.1.1.2 Ley de instituciones de crédito 

En cuanto a la Ley de instituciones de crédito, ésta también ha sido decretada por el H. Congreso 

de la Unión y modificada por la Secretaría de Hacienda y Crédito Público. Su finalidad es [23]: 

"Regular el servicio de banca y crédito, la organización y funcionamiento de las 
instituciones de crédito, las actividades y operaciones que las mismas podrán realizar, su sano y 
equilibrado desarrollo, la protección de los intereses del público y los términos en que el Estado 
ejercerá la rectoría financiera del Sistema Bancario Mexicano''. 

Revisando los artículos contenidos en la misma, los requerimientos de seguridad 

identificados en este estudio fueron los siguientes: 

! 10-IV. La so licitud de autorizac ión para organi zarse y 
· operar como una institución de banca múltiple, deberá 

tener un plan general de funcionamiento que comprenda 
las medidas de seguridad para preservar la integridad de 
la informac ión. 

45-Q. Las instituciones de banca múltiple, deberán 
adoptar las medidas de control interno y contar con 
sistemas informáti cos y de contabilidad, que aseguren su 
independencia operativa con respecto a cualquiera de los 
demás integrantes del grupo empresarial al que 
pertenezcan. 

46 Bis . Las instituciones de banca múltiple deberán 
contar con la infraestructu ra y los contro les internos 
necesari os para rea li zar sus operaciones, tales como 
sistemas operativos, contables y de seguridad, y sus 
manuales respectivos. 

46 Bis l. Al pactar con terceros, establecer los 
lineamientos técnicos y operativos para salvaguardar la 
confidencialidad de la información de los usuarios. 
52. Las instituciones de crédito podrán pactar la 
celebración de sus operaciones y la prestación de 
servicios con el público mediante el uso de equipos, 
medios electrónicos, ópticos o de cualquier otra 
tecnología, sistemas automatizados de procesamiento de 
datos y redes de telecomunicaciones, ya sean privados o 
públicos; estableciendo para ello los contratos 
respectivos. 

Contar con polít icas de seguridad 
Garantizar la integridad de la información 

Independencia operati va con otros sistemas 
Garantizar disponibilidad de los servicios 

Documentac ión operativa de procesos y herramientas 
Contar con una infraestructura de TI adecuada a las 
funciones 

Garantizar la confidencialidad de la info rmación por 
parte de terceros 

Manejo de contratos de servicios con el usuario 
Contar con una infraestructura de TI adecuada a las 
funciones 



CAPÍTULO 2. ESTADODELARTE 

96. Establecer medidas básicas de seguridad que 
incluyan la instalación y funcionamiento de los 
dispositivos, mecanismos y equipo indispensable, con 
objeto de contar con la debida protección en las oficinas 
bancarias. 

1 1 OO. Las instituciones de crédito podrán microfilmar o 
grabar en discos ópticos, o en cualquier otro medio, 
todos aquellos libros, registros y documentos en general, 
relacionados con los actos de la propia institución. 
Encontrándose obligadas a la conservación de los 
mismos. 

110 Bis 11.- Las notificaciones por medios electrónicos, 
con acuse de recibo, podrán realizarse cuando el 
interesado lo haya aceptado o solicitado expresamente 
por escrito a las autoridades financieras a través de los 
sistemas automatizados y mecanismos de seguridad que 
las mismas establezcan. 

Artículo 112 Bis. Aplicación de sanciones a quien en 
forma indebida: Obtenga, comercialice o use la 
información sobre clientes, cuentas u operaciones de las 
instituciones de crédito. Así como altere, copie o 
reproduzca el medio de identificación electrónica con 
estos datos. Y sustraiga, copie o reproduzca información 
confidencial o reservada. 

j 112 Quáter. Se sancionará a quién acceda, altere o 
modifique a los equipos o medios electrónicos, ópticos o 
de cualquier otra tecnología del sistema bancario 
mexicano, para obtener recursos económicos, 
información confidencial o reservada. 

115. Las instituciones de crédito y sociedades financieras 
estarán obligadas a establecer medidas y procedimientos 
para prevenir y detectar actos, omisiones u operaciones 
que pudieran favorecer, prestar ayuda, auxilio o 
cooperación de cualquier especie para la comisión de los 
delitos. Además, deberá resguardar y garantizar la 
seguridad de la información y documentación relativas a 
la identificación de sus clientes y usuarios. 

Infraestructura de seguridad 

Manejo de respaldos de la información 
Conservar la información 
Constancia electrónica auditable de las operaciones 

Garantizar el no repudio 
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Detección y notificación de delitos o uso indebido de la 
información 

Detección y notificación de delitos o uso indebido de la 
información 
Controles para actualizar y acceder a la información 

Detección y notificación de delitos o uso indebido de la 
información 
Detección de faltantes 
Manejo de respaldos de la información 
Garantizar la confidencialidad de la información 

1 

~--------------------------------------------------1 

Artículo 133. La CNBV podrá efectuar visitas a las 
instituciones de crédito, que tendrán por objeto revisar, 
verificar, comprobar y evaluar las operaciones, Realización de auditorías 
organización, funcionamiento, los procesos, los sistemas Administración de riesgos 
de control interno, de administración de riesgos y de 
información. 

Artículo 134 Bis 3. Las instituciones de banca múltiple 
deberán clasificar la información relativa a las Clasificar información 
operaciones, en los sistemas automatizados de Conservar la información 
procesamiento y también la conservación de datos. 

Tabla 2.1 -Requerimientos de seguridad en la Ley de instituciones de crédito 
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2.1.1.3 Ley para la transparencia y ordenamiento de los sen;iciosfinancieros 

Adicional a la normativa básica para las Instituciones financieras, la presente investigación 

consideró por su carácter general a la Ley para la transparencia y ordenamiento de los servicios 

financieros, la cual tiene por objeto [24]: 

"Regular las Comisiones y Cuotas de Intercambio así como otros aspectos relacionados 
con los servicios financieros y el otorgamiento de créditos de cualquier naturaleza que realicen 
las Entidades, con el fin de garantizar la transparencia, la eficiencia del sistema de pagos y 
proteger los intereses del público." 

Bajo una perspectiva de tecnologías de información, los artículos que se consideraron 

relevantes para el presente estudio, fueron los siguientes: 

11. Los Contratos de Adhesión que utilicen las Entidades 
Financieras para documentar operaciones masivas 
deberán estar escrito en idioma español y deberá contener 
la firma o huella digital del Cliente o su consentimiento 
expreso por los medios electrónicos que al efecto se hayan 
pactado. 

22. b) Cuando las disposiciones, actos administrativos y 
notificaciones del Banco de México se envíen a las 
instituciones de crédito, entidades o intermediarios 
financieros, a través de medios electrónicos, que permitan 
adjuntar el mensaje de datos y firm arlo electrónicamente, 
las fimias respectivas deberán corresponder a los 
funcionarios competentes, y haber sido generadas con 
base en los datos de creación de firma electrónica 
conforme a los procedimientos y sistemas de la 
Infraestructura Extendida de Seguridad que administra el 
propio Banco de México. 

42. La Comisión Nacional para la Protección y Defensa 
de los Usuarios de Servicios Financieros sancionará con 
multa a las Instituciones que no cuenten en su página 
electrónica en "Internet" , con la información actualizada 
relativa a los montos, conceptos y periodicidad de las 
Comisiones. 

Manejo de contratos de servicios con el usuario 
Autenticación de los usuarios 
Garantizar el no repudio 

Garantizar la confidencialidad de la información 
transmitida 
Administración de certificados 
Autenticación del personal facultado para realizar 
operaciones 

Garantizar disponibilidad de la información 
Garantizar tiempo de respuesta en la divulgación de 
información 

Tabla 2.2 -Requerimientos de seguridad en la Ley para la transparencia de servicios financieros 

2.1.1.4 Ley de protección y defensa al usuario de sen;icios financieros 

Esta ley promulgada por el H. Congreso de la Unión y modificada por la Secretaría de Hacienda 

y Crédito Público, el 30 de agosto de 2011, tiene como finalidad [25]: 

"La protección y defensa de los derechos e intereses del público usuario de los servicios 
financieros, que prestan las instituciones públicas, privadas y del sector social debidamente 
autorizadas, así como regular la organización, procedimientos y funcionamiento de la entidad 
pública encargada de dichas funciones.'' 
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Dado su carácter de resguardo hacia la información privada de los usuanos de los 

servicios financieros, el estudio de la presente ley identificó los siguientes requerimientos de 

seguridad a contemplar dentro de las instituciones financieras: 

1 80. La Comisión Nacional establecerá y mantendrá 
1 actualizado, un Registro de Usuarios que no deseen que 
¡ su información sea utilizada para fines mercadotécnicos 
¡ _ _9_p~licitarios. 

i 94. La Comisión Nacional estará facultada para imponer 
' sanciones a la Institución Financiera que envíe 

directamente o por interpósita persona cualesquiera 
publicidad relativa a los productos y servicios que 
ofrezcan las mismas Instituciones Financieras a aquellos 
Usuarios que expresamente hayan solicitado que no se 
les envíe dicha publicidad. 

68. La Comisión Nacional podrá en todo momento. 
requerir a la institución financiera la entrega de cualquier 
información, documentación o medios electromagnéticos 
que requiera con motivo de una reclamación. 

Contar con políticas de privacidad 

Contar con políticas de privacidad 

Constancia electrónica auditable de las operaciones 

Tabla 2.3 -Requerimientos de seguridad en la Ley de protección al usuario de servicios financieros 

2.1.1.5 Disposiciones de carácter general aplicables a las instituciones de crédito 

Finalmente, para enriquecer los requerimientos y controles de seguridad dentro de las 

aplicaciones del sector financiero, se analizó la circular única bancaria expedida por la CNBV 

[26], cuyo objetivo es: 

"Compilar en un solo instrumento juridico, las disposiciones aplicables a las Instituciones 
de Crédito expedidas por la CNBV, a fin de brindar certeza jurídica en cuanto al marco 
n01mativo, al que las entidades financieras deberán sujetarse para el desarrollo de sus 
operaciones". 

La circular, modificada recientemente para cumplir con las meJores prácticas 

internacionales (sección: "Exposición de Motivos" del 27 de enero de 201 O), ha agregado una 

serie de normativas encaminadas a: 

"Definir controles específicos que deberán observar las instituciones de crédito de 
acuerdo con el grado de riesgo en la realización de operaciones a través del uso de medios 
electrónicos, tales como operaciones en cajeros automáticos, pagos mediante tenninales punto de 
venta, pagos y operaciones mediante teléfonos móviles, operaciones mediante banca por Internet, 
operaciones a través del servicio host to host, operaciones mediante banca telefónica audio 
respuesta y voz a voz u otros medios electrónicos, a fin de proteger tanto a los usuarios como a 
las propias instituciones de crédito." 
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Conforme a ello, a grandes rasgos los mecamsmos de seguridad que esta circular 

establece son: 

11. Las Instituciones en el desarrollo de la Actividad 
Crediticia, deberán contar con procesos, personal y 
sistemas de cómputo que permitan el logro de sus 
objetivos. El director general, deberá asegurarse que la 
infraestructura de apoyo, no contravenga los objetivos, 
lineamientos y políticas aprobados por el Consejo. 

-
12. Las Instituciones deberán contar con sistemas de 
información de crédito, los cuales deberán: permitir la 
debida interrelación e interfaces entre las distintas áreas; 
generar reportes confiables: evitar entradas múltiples y la 
manipulación de datos; así como permitir la conciliación 
automática, oportuna y transparente de la contabilidad, y 
mantener controles adecuados que garanticen la 
confidencialidad de la información, procuren su 
seguridad tanto fisica como lógica, así como medidas 
para la recuperación de h: información en casos de 
contin encía. 

31. El área responsable de la función de auditoría interna 
deberá revisar los sistemas de inforniación de crédito, 
respecto de: el cumplimiento a las modificaciones, 
actualizaciones, mejoras e innovaciones propuestas; la 
calidad y veracidad de la información emitida, y la 
oportunidad y periodicidad de los reportes. 

' 47. Las Instituciones, cuando pacten con terceros 
deberán prever mecanismos y controles que les permitan 
verificar la adecuada integración de expedientes por 
parte de dichos terceros; as: como su conservación e 
inmediata disposición. 

48. Los expedientes se podrán mantener en papel o 
mediante archivos electrónicos, siempre y cuando estén 
disponibles para consulta del personal debidamente 
facultado. Se deberán implementar controles que 
permitan conocer la ubicación de cada documento y la 
identidad del funcionario responsable. 

49. La información y documentación deberá mantenerse 
actualizada; contando con mecanismos de control, 
verificación y procedimientos que permitan detectar 
faltantes y su regularización. 

60. Las Instituciones deberán establecer sistemas 
automatizados de información que permitan la obtención 
de reportes periódicos y oportunos sobre los riesgos 
totales a cargo de sus deudores. 

66. Entre los riesgos a los que se encuentran expuestas 
las Instituciones (y que debe considerarse en la 
Administración Integral de Riesgos), se encuentra el 
riesgo tecnológico, el cual se define como: la pérdida 
potencial por daños, interrupción, alteración o fallas 
derivadas del uso o dependencia en el hardware, 
software, sistemas, aplicaciones, redes y cualquier otro 
canal de distribución de información en la prestación de 
servicios bancarios con los clientes de la Institución. 

Involucrar a la alta dirección 
Contar con una infraestructura de TI adecuada a las 
funciones 

Integración segura con otros sistemas 
Contar con una infraestructura de seguridad 
Recuperación de información 

Realización de auditorías 
Verificar que los sistemas cumplan con los 
requerimientos 
Garantizar tiempo de respuesta en la divulgación de 
información 

Garantizar la integridad de infonnación por parte de 
terceros 
Garantizar disponibilidad de información por parte de 
terceros 

Conservar la información 
Autenticación del personal facultado para realizar 
operaciones 

Garantizar disponibilidad de la información 
Detección de faltantes 

Garantizar disponibilidad de la información 
Garantizar tiempo de respuesta en la divulgación de 
información 

Administración de riesgos 
Clasificar tipos de riesgos 
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76. Las instituciones de banca múltiple deberán contar 
con un área de auditoría interna, que lleve a cabo una 
auditoría de Administración Integral de Riesgos que 
contemple: la suficiencia, integridad, consistencia y 
grado de integración de los sistemas de procesamiento de 
información y de su documentación. 

78. Los manuales para la Administración Integral de 
Riesgos deberán ser documentos técnicos que contengan, 
los diagramas de flujo de información, modelos y 
metodologías para la valuación de los distintos tipos de 
riesgo, así como de los requerimientos de los sistemas de 
procesamiento de información. 

86. Sobre riesgos cuantificables no discrecionales las 
Instituciones deberán asegurar: 

II. a) La implementación de controles internos que 
procuren la seguridad en las operaciones, verificar la 
delimitación de funciones y los niveles de autorización. 

II. e) La existencia de sistemas de procesamiento de 
información para la administración de riesgos, que 
permitan restablecer los niveles mínimos de la operación 
del negocio ante fallas técnicas, eventos fortuitos o de 
fuerza mayor. 

III. b) l. Evaluar la vulnerabilidad en el hardware, 
software, sistemas, aplicaciones, seguridad, recuperación 
de información y redes, por errores de procesamiento u 
operativos, fallas en procedimientos, capacidades 
inadecuadas e insuficiencias de los controles instalados. 

111. b) 2. i. Mantener políticas y procedimientos que 
aseguren en todo momento el nivel de calidad del 
servicio y la seguridad e integridad de la inforn1ación. 

111. b) 2. ii. Asegurar que cada operación realizada por 
los usuarios deje constancia electrónica que conforme 
registros de auditoría. 

111. b) 2. iii. Implementar mecanismos que midan y 
aseguren niveles de disponibilidad y tiempos de 
respuesta, que garanticen la adecuada ejecución de las 
operaciones y servicios. 

111. b) 3. i. Al realizar operaciones con clientes a través 
de Internet, cajeros automáticos, la banca telefónica o 
sucursales, se deberá establecer medidas y controles que 
permitan asegurar la confidencialidad en la generación, 
almacenamiento, transmisión y recepción de claves de 
identificación y acceso para los usuarios. 

111. b) 3. ii. Implementar medidas de control que 
garanticen la protección, seguridad y confidencialidad de 
la información generada por la realización de 
operaciones a través de cualquier medio tecnológico. 

111. b) 3. iii. Contar con esquemas de control y políticas 
de operación, autorización y acceso a los sistemas, bases 
de datos y aplicaciones implementadas para la 
realización de operaciones a través de cualquier medio 
tecnológico. 
111. b) 3. iv. Incorporar los medios adecuados para 
respaldar y recuperar la información que se genere de las 
operaciones. 

Realización de auditorías 
Integración segura con otros sistemas 
Documentación técnica del sistema 

Administración de riesgos 
Clasificar tipos de riesgos 
Documentación de requerimientos 

Administración de riesgos 
Clasificar tipos de riesgos 

Manejo de niveles de autorización y acceso al sistema 

Restablecimiento de operaciones 

Pruebas para la evaluación de vulnerabilidades 

Contar con políticas de seguridad 
Garantizar disponibilidad de la información 
Garantizar la integridad de la información 

Constancia electrónica auditable de las operaciones 

Garantizar disponibilidad de los servicios 

Garantizar la confidencialidad de la información 
transmitida 

Garantizar la integridad de la información 
Garantizar la confidencialidad de la información 

Manejo de niveles de autorización y acceso al sistema 
Contar con políticas de seguridad 

Manejo de respaldos de la información 
Recuperación de información 

20 
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111. b) 3. v. Diseñar planes de contingencia, a fin de 
asegurar la capacidad y continuidad de los sistemas Administración de planes de contingencia 
implementados. 

111. b) 3. vi. Establecer mecanismos para la 
identificación y resolución de aquellos actos o eventos 
que puedan generar riesgos derivados de: actos u 
operaciones fraudulentas a través de medios 
tecnológicos, contingencias generadas en los sistemas y 
el uso inadecuado por parte de los usuarios de los 
canales de distribución. 

141. El Ccnscjo, a propuesta del Comité de Auditoría 
deberá conocer y, en su caso, aprobar los objetivos del 
Sistema de Control Interno y los lineamientos para su 
implementación, dentro de los cuales se incluirán los que 
regulen y controlen lo relativo a la instalación y uso de 
los sistemas automatizados de procesamiento de datos y 
redes de telecomunicaciones. 

160. El área de Auditoría Interna deberá verificar que los 
sistemas informáticos, cuenten con mecanismos para 
preservar la integridad, confidencialidad y disponibilidad 
de la información; eviten su alteración y cumplan con los 
objetivos para los cuales fueron implementados o 
diseñados. Asimismo, vigilarlos a fin de identificar fallas 
potenciales y verificar que éstos generen información 
suficiente, consistente y que fluya adecuadamente. 
Verificar que la Institución cuente con planes de 
contingencia y medidas necesarias para evitar pérdidas 
de información, así como para, su recuperación o rescate. 

164. La Dirección General será la responsable de la 
debida implementación del Sistema de Control Interno, 
la cual deberá: 

IV. a) 3. Delimitar las facultades entre el personal que 
autorice, ejecute, vigile, evalúe, registre y contabilice las 
transacciones, evitando su concentración en una misma 
persona. 

IV. b) 2. Proporcionar información en forma oportuna al 
personal que corresponda conforme a su nivel jerárquico 
y facu~tades. 

IV. b) 3. Procesar, utilizar y conservar información 
relativa a cada transacción, con grado de detalle 
suficiente; utilizando mecanismos de seguridad que 
permitan su consulta sólo al personal autorizado y que 
limiten su modificación. 

IV. f) Proteger la integridad y adecuado mantenimiento 
de los sistemas informáticos, incluidos los sistemas 
automatizados de procesamiento de datos y redes de 
telecomunicaciones, así como la inalterabilidad, 
confidencialidad y disponibilidad de la información 
procesada, almacenada y transmitida, detern1inando los 
mecanismos de respaldo de la información, así como los 
planes de contingencia. 

------·-·-"·-~---· 

IV. g) Proponer medidas para evitar que terceros o 
personal de la Institución, utilicen a los sistemas para la 
comisión de actos ilícitos o irregularidades. 

Monitoreo y control de riesgos 
Restablecimiento de operaciones 

Involucrar a la alta dirección 
Contar con una infraestructura de seguridad 

Realización de auditorías 
Garantizar la integridad de la información 
Garantizar la confidencialidad de la información 
Garantizar disponibilidad de la información 
Administración de planes de contingencia 
Recuperación de información 

Involucrar a la alta dirección 

Asignación de roles y responsabilidades 

Garantizar disponibilidad de la información 
Manejo de niveles de autorización y acceso al sistema 

Conservar la información 
Autenticación del personal facultado para realizar 
operaciones 
Garantizar la integridad de la información 

Contar con una infraestructura de seguridad 
Garantizar la integridad de la información 
Garantizar la confidencialidad de la información 
Garantizar disponibilidad de la información 
Manejo de respaldos de la información 
Administración de planes de contingencia 

Detección y notificación de delitos o uso indebido de la 
información 
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IV. h) Procurar que se observen procedimientos, 
estructuras organizacionales y políticas de seguridad 
informática adecuadas a la Institución. 

V. a) Prever de medidas, a fin de que los sistemas 
informáticos de las Instituciones, tanto para realizar sus 
operaciones como para la prestación de servicios al 
público, realicen, en todo momento, las funciones para 
las _q~~ fueron diseñados, desarra.llados o adquiridos. 

V. b) Estén debidamente documentadas sus aplicaciones 
y procesos, incluyendo su metodología de desarrollo, así 
com? los registros de sus cambios. 

V. e) Sean probados antes de ser implementados, al 
realizar cambios sobre los mismos, así como al aplicar 
actualizaciones, utilizando mecanismos de control de 
calidad. 

V. d) Cuenten con las licencias o autorizaciones de uso y 
hayan sido probados antes de ser implementados. 

V. e) Cuenten con controles tanto de seguridad que 
protejan la confidencialidad de la información, como de 
acceso para garantizar la integridad de los sistemas y de 
la información generada, almacenada y transmitida por 
éstos. Dichas medidas serán acordes con el grado de 
criticidad de la información. 

V. f) Minimicen el riesgo de interrupción de la operación 
con base en mecanismos de respaldo y procedimientos 
de recuperación de la información, así como de la 
infraestructura tecnológica para su procesamiento. 

V. g) Mantengan registros de auditoría, incluyendo la 
información detallada de la operación o actividad 
efectuadas por los usuarios. 

V. h) Realizar pruebas tendientes a detectar 
vulnerabilidades en los medios electrónicos, de 
telecomunicaciones y equipos automatizados, que 

• prev~':1~~n el acceso y uso no aut?rizado. 
VIII. Dictar las medidas necesarias para que en el 
manejo de la información relativa a los clientes de la 
Institución, se observe lo relativo al secreto bancario y 
fiduciario . 
166. Desarrollar funciones de Contraloría Interna para 
propiciar el correcto funcionamiento de los sistemas de 
procesamiento de información conforme a las políticas 
de seguridad, así como la elaboración de información 
completa, correcta, precisa, íntegra, confiable y 
oportuna, incluyendo aquélla que deba proporcionarse a 
las autoridades competentes, y que coadyuve a la 
adecuada toma de decisiones. Perseverar la seguridad de 
la información generada, recibida, transmitida, procesada 
o almacenada en los sistemas informáticos y de 
telecomunicaciones de las instituciones de crédito, así 
como la aplicación de las medidas preventivas y 
correctivas necesarias para subsanar cualquier 
deficiencia detectada en materia de seguridad 
informática. 

Contar con políticas de seguridad 

Garantizar disponibilidad de los servicios 
Verificar que los sistemas cumplan con los 
requerimientos 

Documentación técnica del sistema 

Verificar que los sistemas cumplan con los 
requerimientos 

Uso de licencias 
Verificar que los sistemas cumplan con los 
r~querimientos 

Garantizar la confidencialidad de la información 
Controles para actualizar y acceder a la información 
Garantizar la integridad de la información 
Clasificar información 

Garantizar disponibilidad de los servicios 
Manejo de respaldos de la información 
Recuperación de información 
Restablecimiento de operaciones 

Constancia electrónica auditable de las operaciones 

Pruebas para la evaluación de vulnerabilidades 

Garantizar la confidencialidad de la información 

Contar con políticas de seguridad 
Garantizar disponibilidad de la información 
Garantizar la integridad de la información 
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259. Las Instituciones podrán estipular el uso de medios 
electrónicos, de cómputo o de telecomunicaciones para 
transmitir a las casas de bolsa las Órdenes. Asimismo, 
podrán implementar mecanismos que les permitan 
interconectarse al sistema de recepción y asignación de 
la casa de bolsa que ejecute las Órdenes respectivas en 
Bolsa, debiendo, en todo caso, establecer los controles 
necesarios para impedir que la identidad de los clientes 
sea del conocimiento de terceros en detrimento del 
secreto bancario o fiduciario. 

299. Asegurar la inalterabilidad de los datos, cifras y, en 
su caso, literalidad de los libros, registros y documentos 
originales objeto de Microfilmación o Grabación 

302. Las instituciones deberán contar con el conjunto de 
programas (hardware y software), procedimientos y 
datos del sistema que permitan conocer el contenido de 
los discos ópticos o magnéticos que contengan libros, 
registros y documentos contables y, en su caso, los que 
se requieran en tratándose de procesos de 
Microfilmación. 

304. Contar con políticas internas que tengan por objeto 
establecer lineamientos y procedimientos relativos al 
manejo y destrucción de libros. registros, documentos y 
demás información relativa a su contabilidad, que sean 
objeto de Microfilmación o Grabación. 

l. Garantizar el adecuado manejo y control de los 
documentos con información confidencial de los 
clientes, a fin de asegurar que accedan a ella las personas 

sus funciones deban conocerla. 

11. Cumplir, con las disposiciones aplicables en materia 
de secreto bancario y fiduciario con respecto a la 
información de los clientes, estableciendo controles 
estrictos para evitar la sustracción de información. 

111. Evitar proporcionar a terceras personas, información 
que las Instituciones obtengan con motivo de la 
celebración de operaciones con sus clientes. 

307. Para la confirmación de la contratación de un 
servicio adicional de Banca Electrónica, las Instituciones 
deberán requerir a los Usuarios que ingresen un Factor 
de Autenticación. Las instituciones podrán permitir la 
contratación del servicio, mediante firmas electrónicas 
avanzadas o fiables de sus clientes. 

308. Las Instituciones, para permitir el inicio de una 
Sesión, deberán solicitar y validar al menos: el 
Identificador de Usuario y un Factor de Autenticación. 
Donde el Identificador de Usuario deberá ser único para 
cada Usuario y permitirá a la Institución identificar todas 
las operaciones realizadas por el propio Usuario a través 
del servicio. La longitud del Identificador de Usuario 
deberá ser de al menos seis caracteres. 

Integración segura con otros sistemas 

Garantizar la integridad de la información 

Garantizar disponibilidad de la información 
Contar con una infraestructura de TI adecuada a las 
funciones 
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Contar con políticas para la destrucción de infomrnción 

Controles para actualizar y acceder a la información 
Autenticación del personal facultado para realizar 
operaciones 

Garantizar la confidencialidad de la información 

Garantizar la confidencialidad de la información 

Manejo de contratos de servicios con el usuario 
Autenticación de los usuarios 

Autenticación de los usuarios 
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309. Las Instituciones, en el uso del Identificador de 
Usuario y los Factores de Autenticación, deberán: 
impedir la lectura en la pantalla del Dispositivo de 
Acceso, la información de identificación y Autenticación 
proporcionada por el Usuario; asegurar que en la 
generación, entrega, almacenamiento, desbloqueo y 
restablecimiento de los Factores de Autenticación, 
únicamente sea el Usuario quien los reciba, active, 
conozca, desbloquee y restablezca; 

310. Las Instituciones deberán utilizar Factores de 
Autenticación para verificar la identidad de sus Usuarios 
y la facultad de estos para realizar operaciones a través 
del servicio de Banca Electrónica. 

31 l. Las Instituciones deberán establecer mecanismos y 
procedimientos para que sus Usuarios del servicio de 
Banca por Internet, puedan autenticar a las propias 
Instituciones al inicio de una Sesión. 

313. Las Instituciones deberán solicitar a sus Usuarios, 
para la celebración de operaciones o prestación de 
servicios a través de Medios Electrónicos, un segundo 
Factor de Autenticación de las Categorías 3 (Información 
contenida o generada por medios o dispositivos 
electrónicos, así como la obtenida por dispositivos 
generadores de Contraseñas dinámicas de un solo uso) ó 
4 (información del Usuario derivada de sus propias 
características fisicas) 

316 Bis 2. Las Instituciones deberán proveer lo necesario 
para que una vez autenticado el Usuario en el servicio de 
Banca Electrónica, la Sesión no pueda ser utilizada por 
un tercero, para lo cual deberá establecer al menos, los 
mecanismos siguientes: dar por terminada la Sesión en 
forma automática, e informar al Usuario el motivo 
cuando exista inactividad por más de veinte minutos, o 
cuando en el curso de una Sesión, se identifique cambios 
relevantes en los parámetros de comunicación del Medio 
Electrónico; Impedir el acceso en forma simultánea, 
mediante la utilización de un mismo Identificador de 
Usuario a más de una Sesión, informando al Usuario. 
Cuando el usuario ingrese a servicios de terceros 
mediante un enlace, informar esta situación y cerrar 
automáticamente la Sesión abierta con la Institución. 

316 Bis 3. Establecer procesos y mecanismos 
automáticos para Bloquear el uso de Contraseñas y otros 
Factores de Autenticación para el servicio de Banca 
Electrónica, cuando se intente ingresar al servicio de 
Banca Electrónica utilizando información de 

Autenticación de los usuarios 
Administración de contraseñas 

Autenticación de los usuarios 
Controles para actualizar y acceder a la información 

Autenticación de la propia institución 

Autenticación de los usuarios 

Manejo de sesiones 

Autenticación incorrecta, o cuando el Usuario se Autenticación de los usuarios 
abstenga de realizar operaciones o acceder a su cuenta, Administración de contraseñas 
por un periodo que determine cada Institución en sus 
políticas de operación. Se podrán Desbloquear el uso de 
Factores de Autenticación en base a preguntas secretas, 
cuyas respuestas deben conservarse almacenadas en 
forma Cifrada. 
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316 Bis 4. Para el manejo de Contraseñas y otros 
Factores de Autenticación se deberán mantener 
procedimientos que proporcionen seguridad en la 
información contenida en los dispositivos de 
Autenticación, la distribución, así como en la asignación 
y reposición a sus Usuarios de los mismos. Así como 
está prohibido contar con mecanismos, algoritmos o 
procedimientos que les permitan conocer, recuperar o 
descifrar los valores de cualquier infonnación relativa a 
la Autenticación de sus Usuarios. 

316 Bis 10. Las Instituciones que utilicen Medios 
Electrónicos para la celebración de operaciones y 
prestación de servicios, deberán implementar medidas o 
mecanismos de seguridad en la transmisión, 
almacenamiento y procesamiento de la información, a 
fin de evitar que sea conocida por terceros. Para los cual 
se deberán utilizar tecnologías que manejen Cifrado y 
que requieran el uso de llaves criptográficas. 

316 Bis 11. Las Instituciones deberán contar con 
controles para el acceso a las bases de datos y archivos 
correspondientes a las operaciones y servicios efectuados 
a través de Medios Electrónicos. 

316 Bis 14. Las Instituciones deberán mantener en bases 
de datos las incidencias, fallas o vulnerabilidades 
detectadas en los servicios de Banca Electrónica, así 
como todas las operaciones efectuadas a través de éste. 

316 Bis 17. Las Instituciones estarán obligadas a realizar 
revisiones de seguridad, enfocadas a verificar la 
suficiencia en los controles aplicables a la infraestructura 
de cómputo y telecomunicaciones utilizada para la 
realización de operaciones y prestación de servicios a 
través de Medios Electrónicos. 

316 Bis 18. Las Instituciones estarán obligadas a contar 
con áreas de soporte técnico y operacional, integradas 
por personal capacitado, las cuales se encargarán de 
atender y dar seguimiento a las incidencias que tengan 
sus Usuarios del servicio de Banca Electrónica, así como 
a eventos de seguridad relacionados con el uso de 
Medios Electrónicos. 

316 Bis 19. Las Instituciones deberán procurar la 
operación continua de la infraestructura de cómputo y de 
telecomunicaciones, así como dar pronta solución, para 
restaurar el servicio de Banca Electrónica, en caso de 
presentarse algún incidente. 

316 Bis 20. La Dirección General deberá asegurar que la 
Institución cuente con medidas preventivas, de 
detección, disuasivas y procedimientos de respuesta a 
incidentes de seguridad, controles y medidas de 
seguridad informática para mitigar amenazas y 
vulnerabilidades relacionadas con los serv1c1os 
proporcionados a través de Banca Electrónica, que 
puedan afectar a sus Usuarios o a la operación de la 
Institución 

Administración de contraseñas 
Garantizar la confidencialidad de la información 

Garantizar la confidencialidad de la información 
Garantizar la confidencialidad de la información 
transmitida 

Controles para actualizar y acceder a la información 

Constancia electrónica auditable de las incidencias 
Constancia electrónica auditable de las operaciones 

Pruebas o evaluación de los controles de seguridad 

Garantizar disponibilidad de los servicios 

Garantizar disponibilidad de los servicios 

Contar con políticas de seguridad 
Monitoreo y control de riesgos 
Administración de planes de contingencia 
Garantizar disponibilidad de los servicios 
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317. Las Instituciones podrán contratar con terceros, 
incluyendo a otras Instituciones o entidades financieras 
nacionales o extranjeras, la prestación de servicios 
necesarios para su operación. Donde las Instituciones 
deberán cuidar en todo momento, que las personas que 
les proporcionen los servicios, guarden la debida 
confidencialidad de la información. 

328. Verificar que los terceros o comisionistas con los 
que se contrate residan en países cuyo derecho interno 
proporcione protección a los datos de las personas, 
resguardando su debida confidencialidad, o bien, los 
países de residencia mantengan suscritos con México 
acuerdos internacionales en dicha materia o de 
intercambio de información entre los organismos 
supervisores, tratándose de entidades financieras. 

Artículo 334. Las políticas relativas a la contratación de 
servicios o comisiones, contemplarán como medidas de 
evaluación: 

l. La capacidad de los terceros para implementar 
medidas o planes que permitan mantener la continuidad 
del servicio con niveles adecuados de desempeño, 
confiabilidad, capacidad y seguridad. 

11. La integridad, precisión, seguridad, confidencialidad, 
resguardo, oportunidad y confiabilidad en el manejo de 
la infonnación generada con motivo de la prestación de 
los servicios o comisiones, así como el acceso a dicha 
información, a fin de que sólo puedan tener acceso a ella, 
las personas que deban conocerla. 

VII. La capacidad de las Instituciones, en la 
Administración Integral de Riesgos para identificar, 
medir, vigilar, limitar, controlar, informar y revelar los 
riesgos que puedan derivarse de la prestación de los 
servicios 

338. Las Instituciones deberán establecer e implementar 
en todas sus Oficinas Bancarias, las medidas 
indispensables de seguridad y protección siguientes: 
seguridad fisica de las instalaciones donde se encuentran 
los equipos de cómputo y telecomunicaciones; Políticas 
y procedimientos para la protección, confidencialidad y 
adecuado funcionamiento de: redes de datos, 
aplicaciones, telecomunicaciones, procedimiento de 
datos, sistemas, programas y medios automatizados y e 
Información confidencial. 

Garantizar la confidencialidad de la información por 
parte de terceros 

Garantizar la confidencialidad de la información por 
parte de terceros 

Manejo de contratos de servicios con terceros 

Garantizar disponibilidad de servicios por parte de 
terceros 

Garantizar la confidencialidad de la información por 
parte de terceros 
Garantizar disponibilidad de información por parte de 
terceros 
Garantizar la integridad de la información por parte de 
terceros 

Administración de riesgos 
Monitoreo y control de riesgos 
Garantizar disponibilidad de servicios por parte de 
terceros 

Contar con una infraestructura de seguridad 

Tabla 2.4 -Requerimientos de seguridad en la Circular única bancaria 
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2.1.2 Legislación internacional 

Como se ha visto en el apartado anterior, las regulaciones existentes en cuanto a seguridad en las 

aplicaciones financieras, son pocas y en algunos casos bastante generales. Es por esto que, para 

tener un enfoque más amplio de los aspectos de seguridad a salvaguardar en las aplicaciones 

financieras, se amplió el campo de investigación hacia la nonnatividad extranjera. 

Esto adicionalmente se justifica, dentro de la ley de instituciones de crédito en el apartado 

"Exposición de Motivos" (decreto del 23 de julio de 1993) [23], donde se expresa: 

"Buscando una mayor competitividad de los intennediarios y seguridad para los usuarios 
de servicios financieros, se hace expresa la obligación de las instituciones de proveer lo necesario 
para que sus filiales en el exterior se sujeten a la legislación extranjera que les sea aplicable y, en 
su caso a las disposiciones emitidas por las autoridades mexicanas." 

Así tenemos que, las aplicaciones desarrolladas por las instituciones financieras pueden 

llegar a coexistir con sistemas infonnáticos de otras naciones; por lo que a continuación 

mostraremos un breve resumen de las leyes internacionales que por su alcance, se consideraron 

más relevantes y con mayor impacto en nuestro país [27]. 

2.1.2.1 Sarbanes Oxley Act 

Creada en el 2002 por el senador demócrata Paul Spyros Sarbanes y el congresista Michael G. 

Oxley de los Estados Unidos de América, la ley Sarbanes Oxley Act (SOX) se creó con el fin de 

restablecer la confianza en los mercados de valores y en los reportes de información financiera. 

Para ello, estableció la implementación de estándares más elevados a aplicar para el control de 

fraudes, en la presentación de información financiera en los mercados, por parte de_ las 

instituciones que cotizan en la bolsa, y están enlistadas en la SEC (Securities and Exchanges 

Commission). Más específicamente, su misión es [28]: 

"Proteger a los inversionistas al incrementar la exactitud y confiabilidad de la información 
divulgada por las instituciones de conformidad a las leyes de valores. 

Este nuevo marco de regulación generó un fuerte impacto tanto en los auditores como en 

las gerencias de las compañías, puesto que establece la "responsabilidad personal" del director 

general y director financiero sobre la "exactitud" de los estados financieros y los "controles 

internos adecuados" en la infonnación financiera. [29] 

Con referencia al término "controles internos", éste involucra una serie de procesos que 

las compañías deben incorporar para la generación de reportes financieros y la protección de la 
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información financiera que conlleva a su generación. Esta información debe ser protegida y 

almacenada en vanas localizaciones a través de la empresa (incluyendo aplicaciones 

empresariales, bases de datos e inclusive las hojas de cálculo contables). 

Desde una perspectiva de tecnologías de información, la ley no contiene explícitamente 

ningún proceso prescriptivo a seguir. Además no expresa qué significa un "control interno 

adecuado" o qué soluciones pueden ser implementadas con el fin de crearlos. Sin embargo, una 

rápida revisión a la legislación revela los siguientes requerimientos de seguri<lad para el control 

interno: 

302. a. 4. Los directivos son responsables de establecer 
y mantener controles internos. Estos controles, deben 
garantizar que !a información sea siempre conocida por 

~ ~ ejecutivos. ________ ... ····-··-··- ·-· ...... . 
302. a. 5. Los directivos deben dar a conocer a los 
auditores, todas las deficiencias significativas en el 
diseño y operación de controles internos, los cuales 
pudieran repercutir adversamente en la habilidad de 
registrar, procesar, analizar y reportar los datos 
financieros. Así como también, cualquier tipo de fraude, 
material o no, que involucre a la dirección u otros 
empleados, quienes tienen un rol significativo en los 
controles internos de la institución. ----
404. a. Las instituciones deberán entregar un reporte 
anual de controles internos a la Comisión, el cual 
estipule la responsabilidad de los directivos para 
establecer y mantener una estructura de controles 
internos adecuados, así como los proced imientos para 
generar reportes financieros. Este, deberá incluir una 
valoración de la efec tividad de los mismos. 

-----
406. b. La Comisión deberá revisar que las Instituciones 
mantengan reglas, en las que se estipule que, sí se 
realizan cambios al código de ética, estas deben 
inmediatamente divulgarse a través de Internet o por 
cual uier otro medio electrónico. --------
403. SEc16. a. 4. Si hay cambios en los acc ionistas o los 
altos directivos de la institución, sus datos deben ser 
públicamente accesibles a través del sitio de Internet y 
del sitio web corporativo, y se deberán ver reflejados al 
si uiente día hábil en el ue entraron en vi or. 
409. Divulgar en tiempo real cambios en las condiciones 
financieras u operaciones de la institución, de cualquier 
información que es necesaria y útil para los 
inversionistas es de interés úblico . 
501. 15D. a. 3. Para mejorar la objetividad de las 
investigaciones de valores, se deberán establecer 
medidas preventivas estructurales e institucionales, que 
aseguren que los analistas de valores no accedan a 
información que podría poner en entre dicho su 
supervisión. 

Involucrar a la alta dirección 
Garantizar disponibilidad de la info rmación 
Controles para actualizar y acceder a la infonnación 

Realización de auditorías 
Constancia electrónica auditable de las incidencias 
Detección y notificación de delitos o uso indebido de la 
información 
Autenticación del personal facultado para realizar 
operaciones 

Involucrar a la alta dirección 
Garantizar disponibilidad de la infornrnc ión 
Contar con polí ticas de seguridad 
Pruebas o eva luación de los controles de seguridad 

Garantizar tiempo de respuesta en la divulgación de 
informac ión 

Garantizar tiempo de respuesta en la divulgación de 
informac ión 

Garantizar tiempo de respuesta en la divulgación de 
info rmación 

Medidas para prevenir accesos no autorizados 
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802. 1519. Cualquiera que altere, destruya, mutile, 
oculte, encubra, falsifique o realice una entrada falsa a 
un registro, documento u objeto tangible rnn la intención 
de impedir, obstruir o influenciar una investigación 
federal o la administración de la institución, será 
condenado por la ley. 

Detección y notificación de delitos o uso indebido de la 
información 

802. 1520. Se deberán conservar los registros de 
auditoría por un periodo mínimo de 5 años. Estos 
registros abarcan: documentos, memorandos, 
correspondencia, comunicaciones y registros, incluidos 
los electrónicos. 

Constancia electrónica auditable de las operaciones 
Conservar la información 
Manejo de respaldos de la infom1ación 

Tabla 2.5 -Requerimientos de seguridad en Sarbanes Oxley Act 

2.1.2.2 Gramm - Leach - Bliley Act 

El Gramm - Leach - Bliley Act (GBL), previamente conocido como Financia! Services 

Modemization Aci, es una ley federal de los Estados Unidos aprobarla en 1999. Se instituyó para 

revocar las restricciones existentes de los bancos afiliados con finnas seguras, y para obligar a las 

instituciones financieras a que adopten medidas estrictas de privacidad relacionadas con los datos 

del cliente. La ley se aplica a cualquier organización que trabaje con: empresas que remitan 

impuestos sobre la renta, agencias que reportan crédito de los consumidores, los servicios de 

establecimiento de transacciones en tiempo real, agencias de colección de débito y las empresas 

que reciban información confidencial de las instituciones financieras. Más específicamente, su 

objetivo es [30]: 

"Incrementar la competencia en la industria de servicios financieros al proveer un marco 
de trabajo prudencial para la afiliación de bancos, firmas de seguridad, compañías de seguro, y 
otros proveedores de servicios financieros." 

El conjunto de requerimientos de seguridad observados en la ley, puede conllevar a la 

implementación de diversos controles en las tecnologías de infonnación de la institución. Sin 

embargo, la mayoría de estos requerimientos pueden ser satisfechos gracias a una política de 

seguridad robusta que se haga cumplir en toda la empresa. Más específicamente, los artículos que 

nos ofrecieron estas pautas son: 

103. 3. A. ii. Se considera que una institución realiza 
actividades financieras, si ofrece servicios e información Contar con una infraestructura de TI adecuada a las 
que es financiera por naturaleza a través de medios funciones 
tecnológicos, incluyendo cualquier aplicación necesaria Garantizar la confidencialidad de la información 
para proteger la seguridad o eficacia de los sistemas para transmitida 
la transmisión de datos o transacciones financieras. 
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111. l. A. i. El Consejo puede requerirle a la institución, 
sus condiciones financieras, sistemas para monitoreo, 
control financiero y de riesgos operativos, y 
transacciones con las subsidiarias. 
111. 2. A. ii. La junta podrá realizar auditorías sobre los 
riesgos financieros y operacionales de los sistemas que 
maneja la institución, y los cuales pueden ser una 
amenaza para la seguridad y validez de cualquier 
repositorio institucional. Así como también, de los 
sistemas utilizados para el monitoreo y control de tales 
nesgos. 
231. 3. A. i. l. Las instituciones deben mantener n::gistros 
y reportes de las condiciones financieras, políticas, 
sistemas para el monitoreo, control financiero y riesgos 
operacionales, y las transacciones entre sus afiliados. 
501. b. Las instituciones financieras tienen la obligación 
de respetar la privacidad de sus clientes, así como 
proteger la seguridad y confidencialidad de la 
información no pública de los mismos. Para ello deberán 
establecer estándares administrativos, técnicos y físicos 
para: asegurar la seguridad y confidencialidad de los 
registros e información de los clientes; proteger contra 
cualquier amenaza y peligro no anticipado la seguridad e 
integridad de los registros; proteger contra accesos no 
autorizados los cuales puedan resultar en un daño 
sustancial al cliente. 
502. a. Las instituciones financieras no deben otorgar 
información personal a terceros, a excepción de que el 
cliente lo haya consentido de manera escrita o 
electrónica. 
503. b. Cuando se establezca una relación con el cliente, 
la institución financiera debe indicar las políticas que la 
institución maneja para proteger la confidencialidad y 
seguridad de la información personal. 
508. a. La Secretaría del Tesoro debe de conducir un 
estudio de las prácticas para compartir información entre 
instituciones financieras y sus afiliados. El cual debe 
incluir: El propósito de compartir información, extensión 
y adecuación de su seguridad; los riesgos potenciales 
sobre la privacidad del cliente, la adecuación de las 
políticas de privacidad de las instituciones. 
521. d. Es correcto obtener información de los clientes. 
con fin de realizar pruebas sobre los procedimientos de 
seguridad y de los sistemas para mantener la 
confidencialidad del cliente. Así como para recuperar la 
misma de otras personas que la hayan obtenido por 
métodos fraudulentos. 

Constancia electrónica auditable de las operaciones 
Monitoreo y control de riesgos 

Realización de auditorías 
Administración de riesgos 
Monitoreo y control de riesgos 

Constancia electrónica auditable de las operaciones 
Monitoreo y control de riesgos 

Contar con políticas de privacidad 
Contar con políticas de seguridad 
Contar con una infraestructura de seguridad 
Medidas para prevenir accesos no autorizados 

Garantizar la confidencialidad de la información por 
parte de terceros 
Manejo de contratos de servicios con el usuario 

Contar con políticas de privacidad 
Contar con políticas de seguridad 

Integración segura con otros sistemas 
Garantizar la confidencialidad de la información 
transmitida 
Contar con políticas de privacidad 
Contar con políticas de seguridad 

Recuperación de información 

Tabla 2.6 -Requerimientos de seguridad en Gramm - Leach - Bliley Act 
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2.1.2.3 Base! JI! 

El Comité de Supervisión Bancaria de Basilea, creado en 1975 por los Gobernadores de los 

bancos centrales del Grupo de los Diez, publicó recientemente "Basilea III"; el cual es un 

conjunto integral de refonnas elaborado para fortalecer la regulación, supervisión y gestión de 

riesgos del sector bancario. De manera general, estas medidas persiguen [31]: 

"La optimización de la capacidad del sector bancario para afrontar perturbaciones 
ocasionadas por tensiones financieras o económicas, mejorar la gestión de riesgos y el buen 
gobierno en los bancos, así como reforzar la transparencia y la divulgación de información de los 
mismos.'' 

Más específicamente, las refonnas que introdujo Basilea en su tercera versión, son: 

• Dimensión microprudencial, la cual permite aumentar la capacidad de reacción de cada 

institución en periodos de tensión. 

• Dimensión macroprudencial, son los riesgos sistémicos que pueden acumularse en todo el 

sector bancario, así como la amplificación procíclica de éstos a lo largo del tiempo. 

Estas dos dimensiones son complementarias entre sí, ya que aumentando la resistencia de 

cada banco se reduce el riesgo de alteraciones en todo el sistema. Por otro lado, la ley sigue 

dando una gran importancia a la Administración de Riesgos misma que podemos notar a lo largo 

de la diversa documentación que compone a esta ley. De esta manera, los artículos más relevantes 

identificados en cuanto a requerimientos de seguridad, se muestran en la siguiente tabla. 

Basilea 111: Marco regulador global para reforzar los bancos y sistemas bancarios [32] 
-5. 117. 42. El banco someterá regula~mente su sistema -~---· -· -=--~~-"-, 

de medición de riesgos a un examen independiente en el 
marco de sus procesos de auditoría interna. La revisión Administración de riesgos 
del proceso general de gestión de ri esgos se rea li zará Realización de auditorías 
periódicamente y abarcará: !a idoneidad de la Documentac ión operativa de procesos y herramientas 
documentación del s istema y del proceso de gestión de Verificación de que los sistemas cumplan con los 
riesgos; la validac ión de cualquier modificac ión requerimientos 
significativa del proceso de medición de riesgos; la 
exactitud exhaustividad de los datos, entre otros . 
II. A. 3. 106. Sl(i). Los bancos que apliquen el método 
de modelos internos deberán contar con una unidad de 
gestión de garantías responsable de controlar la 

integridad de los datos utilizados en peticiones de Involucrar a la alta dirección 
reposición de márgenes, y garantizar su coherencia y 

Garantizar la integridad de la información 
reconciliación frecuente con todas las fuentes relevantes 

Contar con una infraestructura de TI adecuada a las 
de datos del banco. La alta dirección deberá asignar funciones 

• recursos suficientes a esta unidad para que el 
· Garantizar disponibilidad de los servicios 
: rendimiento operativo de sus sistemas sea el adecuado, 

medido por la puntualidad y exactitud de las peticiones 
salientes y por el tiempo de respuesta ante peticiones 
entrantes. 
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1 Convergencia internacional de medidas y normas de capital [33] 
' III. C. l. üi. 275. Dentro del método para calcular los ~-~-~=--~~--=.......-.., 

requerimientos de capital en concepto de pérdidas 
inesperadas, y obtener las ponderaciones por riesgo, se Administración de riesgos 
deberán tomar en cuenta dentro de los criterios de Clasificar tipos de riesgos 
asignación a: (Dado Anexo 6) El riesgo de diseño y 

tecnológico dentro de las características de o eración.. .. . .......... ....... .......... ...... ·-·- ·-----
V. C. 2. iii. 669. Dentro de los criterios cuantitativos a 
tomar en cuenta para la estimación del riesgo 
operacional, se deben tomar en cuenta los eventos de 
pérdida definidos en el Anexo 9. Donde. como fraude 
externo aparece la seguridad de la información (Daños 
por ataques informáticos y robo de información). Para 
Incidencias en el negocio y fallos en los sistemas, se 
debe tomar en cuenta al hardware, software y 
telecomunicaciones . -------
III. C. ili. 671. Los datos internos de pérdida son de 

Administración de riesgos 
Clasificar tipos de riesgos 

----····--· ---·····--·········--· 

máxima relevancia cuando guarden relación con las 
distintas actividades del negocio, procesos tecno lógicos 
y procedimientos de gestión del riesgo del banco. Por 

Administración de planes de contingencia 
ello, el banco deberá haber documentado los 
procedimientos para evaluar en todo momento la 
relevancia de los datos históricos de pérdida, 
considerando situaciones en ue se utilicen excepciones. 
VI. A. 2. ii. Cuando la institución desarrolle su propio 
modelo, éste deberá basarse en supuestos adecuados, que 
habrán de ser evaluados y probados por personal 
cualificado que no participe en el proceso de desarrollo. 

Pruebas al sistema por personal di fe rente al de desarro llo 
Verificar que los sistemas cumplan con los 
requerimientos 

Deberán validarse las fórmulas matemáticas, los 
su uestos utilizados y la a licación del software. ·--- - - ----
Principios Básicos para una supervisión bancaria eficaz [34] 
Principio 2. 4. e. El supervisor dispone de recursos 
adecuados para desempeñar eficazmente su tarea de 
supervisión y vigilancia, como un presupuesto suficiente 
en materia de tecnología que permita dotar al personal de 
las herramientas necesarias para el análisis del sector 
bancario y la evaluación de los bancos y grupos 
bancarios 
Principio 15. 7. El supervisor verifica que el banco 
cuenta con sistemas de información adecuados (tanto en 
circunstancias normales como en periodos de tensión) 
para cuantificar. evaluar y notificar el volumen, 
composición y calidad de las exposiciones del conjunto 
de la entidad y para todo tipo de riesgos, productos y 
contrapartes. El supervisor también verifica que estas 
informaciones reflejan el petiil de riesgo y las 
necesidades de capital y liquidez del banco y que 
oportunamente se presentan ante el Consejo y la alta 
dirección de la entidad en un formato adecuado a su uso. 

Contar con un presupuesto eficiente de TI 
Contar con una infraestructura de TI adecuada a las 
funciones 

Contar con una infraestructura de TI adecuada a las 
funciones 
Clasificar tipos de riesgos 
Garantizar disponibilidad de la información 

J 
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Principio 25. 5. El supervisor verifica que los bancos 
cuentan con adecuadas políticas y procesos en materia de 
tecnología informática para identificar, evaluar, vigilar y 
gestionar los riesgos tecnológicos. El supervisor también 
verifica que el banco dispone de una sólida y adecuada 
infraestructura tecnológica para cubrir las necesidades 
actuales y previstas del negocio ( en circunstancias 
normales y en periodos de tensión), que garantice la 
integridad, seguridad y disponibilidad de datos y 
sistemas, así como facilite una gestión integral y 
exhaustiva del riesgo. 
Principio 25. 6. El supervisor verifica que los bancos 
cuentan con sistemas de información adecuados y 
eficaces para: vigilar el riesgo operacional; recopilar y 
analizar datos sobre el riesgo operacional; y promover la 
existencia de adecuados mecanismos de notificación a 
los Consejos, la alta dirección y las líneas de negocio del 
banco que faciliten una gestión proactiva del riesgo 
operacional. 
Principio 26. 1. d. La legislación, la regulación, o bien 
el supervisor, exigen que los bancos dispongan de 
adecuados controles internos con el fin de crear un 
entorno operativo correctamente controlado para la 
gestión del negocio, teniendo en cuenta su perfil de 
riesgo. Estos controles deben considerar la salvaguardia 
de activos e inversiones: incluido el control fisico y el 
acceso a sistemas informanticos . .......................................................... 

Principio 26. 4. El supervisor verifica que los bancos 
cuentan con una función de auditoría interna 
independiente, pern1anente y eficaz, encargada de: 
evaluar si las políticas, procesos y controles internos 
existentes (incluidos los procesos de gestión del riesgo, 
cumplimiento y gobierno corporativo) son eficaces, 
adecuados y continúan siendo suficientes para la 
actividad del banco; y garantizar el cumplimiento de las 
políticas y procesos. 
Principio 29. 6. El supervisor verifica que los bancos 
cuentan con suficientes controles y sistemas para 
prevenir, identificar y denunciar la utilización abusiva de 
servicios financieros, incluidos el blanqueo de capitales 
y la financiación del terrorismo. 
Principio 29. 9. El supervisor verifica que los bancos 
cuentan con políticas y procesos claros, y los respetan, 
para que el personal notifique cualquier problema 
relacionado con la utilización abusiva de los servicios 
financieros. El supervisor también verifica que los 
bancos poseen y utilizan apropiados sistemas de 
información para notificar correcta y puntualmente 
dichas actividades a la dirección. 

Administración de riesgos 
Monitoreo y control de riesgos 
Contar con una infraestructura de seguridad 

Contar con una infraestructura de TI adecuada a las 
funciones 
Contar con una infraestructura de seguridad 
Monitoreo y control de riesgos 
Garantizar disponibilidad de la información 

Contar con políticas de seguridad 
Contar con una infraestructura de seguridad 
Clasificar tipos de riesgos 
Monitoreo y control de riesgos 
Controles para actualizar y acceder a la información 

Realización de auditorías 
Contar con políticas de seguridad 

33 

Detección y notificación de delitos o uso indebido de la 
información 

Detección y notificación de delitos o uso indebido de la 
información 

Tabla 2.7 -Requerimientos de seguridad en Basilea 111 
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2.1.3 Requerimientos de seguridad identificados dentro de la legislación 

Haciendo una lectura de la nonnatividad anteriormente expuesta, podemos concretar que los 

requerimientos y controles de seguridad identificados, presentan un carácter demasiado general 

para ser implementados inmediatamente por los desarrolladores de sistemas. 

Esto se debe, a que estas leyes en su mayoría, se encuentran enfocadas a la elaboración de 

un análisis de riesgos, así como al establecimiento de una serie de políticas y controles internos a 

nivel de negocio, los cuales garanticen el resguardo, confidencialidad e integridad de la 

información manejada por las instituciones. Donde después estas políticas, deberán pem1earse 

hacia los sistemas informáticos en la fonna de controles computacionales. 

Al realizar el presente análisis, tratando de empatar las especificaciones de seguridad 

manifestadas por las leyes, se obtuvo una lista de requerimientos de seguridad comunes; los 

cuales, de ser implementados dentro de las aplicaciones, pueden ayudamos a cumplir con dicha 

nonnatividad. 

En este sentido, a continuación se exponen los requerimientos identificados durante este 

estudio. Posteriormente, este análisis nos servirá en el siguiente capítulo, para identificar los 

controles de seguridad computacionales a implementar dentro de las aplicaciones financieras. 
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X 
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X 1 X 
X -
X 

X 
1 1 1 
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Tabla 2.8 -Requerimientos de seguridad dentro de la legislación 
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2.2 Estándares y guías para el desarrollo seguro 

Como habíamos mencionado en la introducción del presente capítulo, el segundo recurso en el 

que se pueden auxiliar las instituciones financieras, para desarrollar o revisar sus controles de 

seguridad, son los estándares en materia de seguridad de la información publicados por diversas 

organizaciones nacionales e internacionales. 

Recordando los conceptos generales de seguridad, sus principales metas se enfocan hacia 

la preservación de la confidencialidad, integridad, y disponibilidad, de los activos y recursos 

de información que las aplicaciones crean, almacenan, procesan o transmiten durante su 

ejecución. Básicamente, la preservación de la confidencialidad se refiere a evitar la revelación de 

la información a entidades no autorizadas; la integridad por su parte trata de prevenir alteraciones 

no autorizadas a la infonnación, y la disponibilidad consiste en evitar la destrucción no 

autorizada de la infonnación o bien la denegación de acceso al servicio. 

Para poder incluir y mantener los anteriores atributos de seguridad dentro de las 

aplicaciones, los desarrolladores requieren realizar un esfuerzo mayor durante el desarrollo de las 

mismas, lo cual implica el uso de metodologías y buenas prácticas de seguridad. 

De esta manera, el problema de producir software seguro se convierte en un tema 

multifacético en donde la ingeniería de software, la ingeniería de seguridad y la administración se 

combinan para lograr este fin [9]. Más específicamente, la ingeniería de software se enfoca a la 

planeación, control, administración de la calidad, su medición y las tareas de ingeniería dentro del 

proyecto. Mientras que la ingeniería de seguridad se centra en los métodos y herramientas 

necesarias para diseñar, implementar y probar la seguridad de los sistemas desarrollados. 

Finalmente la administración establece las políticas necesarias para el uso de mejores prácticas de 

seguridad dentro del desarrollo del software. (Véase Figura 2.1) 

Figura 2.1 - Elementos que conforman la producción de software seguro 
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Concretando lo anterior, la creación de aplicaciones seguras comienza con el uso de 

procesos de ingeniería de software adecuados, aumentados con prácticas técnicas de 

seguridad y soportadas por prácticas administrativas que promueven el desarrollo seguro. 

Con estos tres puntos en mente, diversas organizaciones nacionales e internacionales han 

creado una serie de estándares enfocados a proponer metodologías, guías y controles para el 

desarrollo de aplicaciones seguras. Debido a ello, a continuación hablaremos de aquellos 

estándares identificados durante la presente investigación, y los cuales preferentemente 

incorporan actividades de seguridad dentro del ciclo de vida de desarrollo de sistemas.4 

2.2.1 Guías para el desarrollo de aplicaciones financieras 

Dentro de este apartado se analizan aquellas guías que manifiestan el desarrollo de software 

seguro dentro de las instituciones financieras. Siendo el primero de ellos, la normatividad interna 

manejada por el Banco de México, y el segundo los manuales en tecnología promovidos por el 

Consejo Federal de Examinación de las Instituciones Financieras en los Estados Unidos (FFIEC). 

2.2.1.1 Norma Administrativa Interna del Banco de México 

Como vimos en la sección anterior, el Banco de México es uno de los principales organismos en 

promover regulaciones para las Instituciones Financieras en nuestro país. Su "Norma 

Administrativa Interna en Tecnologías de Infonnación" 5 (NAI) [35], ofrece un ejemplo de cómo 

involucrar actividades de seguridad dentro del desarrollo de las aplicaciones. 

Más específicamente, el Título IV de este documento, establece la nonnatividad aplicable 

al desarrollo de sistemas, donde se detalla que el "Líder Infonnático del Proyecto" debe aplicar 

un método de desarrollo de software capaz de cumplir con las siguientes actividades: 

Requerimientos 

Diseño 

Documentar los procesos de va lidación, control y seguimiento para conservar la ca lidad y 
seguridad de la informac ión. ... ______ _ ______ _ 
Definir los ro les de responsabilidad que tendrán los "Usuarios", a fin de considerar en el 
diseño los controles de acceso y uso de la informacióri: ___________ _ 
Para facilitar la disponibilidad de la información, evitar inconsistencias y reducir 
duplicidades, los "Sistemas" deben usar los "Depósitos Institucionales". 

4 La redacción siguiente comprende un breve resumen de las actividades en cuanto a seguridad que proponen cada 
uno de los estándares. Para mayor información, favor de consultar directamente cada uno de los estándares. 
5 La información que a continuación se presentará, sobre la normativa interna del Banco de México, se considera de 
carácter "Confidencial". 
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Implementación 

Pruebas 

Implantación 

Los "Sistemas" deben contar con los mecanismos para que el "Responsable Operativo", el 
"Responsable de Soporte", la Contraloría y la Dirección de Auditoría, puedan verificar la 
información sin poner en riesgo su integridad. 

Incluir el almacenamiento de la información histórica relevante, la cual debe guardarse como 
parte integral del proceso. 

Integrar facilidades de control de acceso y confidencialidad que pennitan el manejo de la 
información de acuerdo a la clasificación de los "Estándares Institucionales". 
Los "Sistemas" que generen y,registren "Contraseñas de servicio" deben validarse conforme 
a las medidas de seguridad descritas en Apéndice 1.1.A (incluye: longitud, caracteres, 
renovación) 
Contemplar "Procedimientos de Respaldo" y "Procedimientos de Recuperación". 
Descripción de los mecanismos de seguridad y de telecomunicaciones que tendrá el 
"Sistema". 
El "Grupo de Arquitectura de Sistemas'' debe validar que el diseño del "Sistema·· no 
comprometa el funcionamiento de la infraestructura tecnológica del "Banco". 

El "Líder Informático de Proyecto" debe verificar que el código descargado provenga de un 
sitio de confianza. 

Utilizar las Bibliotecas de Seguridad Institucionales para la autenticación y autorización de 
usuarios cuyas cuentas residan en los directorios de recursos de red del "Banco". 
Llevar a cabo pruebas de funcionalidad en operación normal y en situación contingente. 

Pruebas de impacto a la infraestructura de telecomunicaciones y de cómputo (volumen, 
concurrencia, etc.) 

Pruebas de vulnerabilidad a ataques informáticos en coordinación con la Of. De Seguridad 
Infom1ática. 

Las pruebas deben realizarse en un ambiente independiente del utilizado para el desarrollo y 
la producción 
Certificar la aplicación. 
Cuando un ''Sistema" m1c1e su operación, deben deshabilitarse, en el ambiente de 
producción, las cuentas de operación del personal que desarrolló el "Sistema". 

Se debe tener respaldo de los programas fuente utilizados para la generación de la versión de 
producción del "Sistema" así como de la documentación. 
Los "Sistemas" o programas deben registrarse ante el Registro Público de Derechos de 
Autor, cuando se concluya que tal registro es conveniente con base en el ·'Análisis de 
Riesgos". 

Tabla 2.9 - Actividades de seguridad en la NAI del Banco de México 

Además de las actividades anteriores, se recomienda la lectura del Título III aplicable a la 

operación y soporte de sistemas, en donde se da un especial énfasis al "Análisis de Riesgos", la 

creación de un "plan de contingencia'' y la documentación de "procedimientos de respaldo" y de 

"recuperación". 

Otro documento que complementa a la NAI, son los "Lineamientos de Seguridad para 

Aplicaciones Web del Sitio de Banco de México" [36]. En éste, se establecen los controles de 

seguridad necesarios para proteger la infonnación manejada por las aplicaciones ofrecidas en los 

sitios web del Banco de México. 

Los tipos de control propuestos permiten cubrir las diferentes características de seguridad 

con que debe contar cualquier desarrollo de aplicaciones, conforme a la criticidad de la 

información manejada. En resumen, los controles que se propone son: 



CAPÍTULO 2. ESTADO DEL ARTE 41 

Autenticación 

, Control de acceso 

Confidencialidad 

Integridad 

Disponibilidad 

Validación de 
i seguridad 

No requerido 

No requerido 

No requerido 

Hash 

Requerido 

Uso de contraseñas para 
las aplicaciones que sólo permiten 
consultas, y están dirigidas a los 
empleados del banco. 
Doble factor. Empleo de Token para 
aplicaciones donde se pueda 
modificar información reservada. 

Control de privilegios por grupos 

SSL 

Hash 

Requerido 

Validación de la 
Validación de la aplicación durante 

aplicación durante el 
el diseño, pruebas y prnduc1.;ión 

diseño y pruebas 

Certificados 

Control de p<ivilcgios poc 
1 

grupos. El acceso sólo ;;::l 
realizarse desde sitios 
confiables 

SSL 

Hash 

Requerido 

Validación de la aplicación 
durante el diseño, pruebas y 
producción 

Tabla 2.10 - Controles de seguridad en los Lineamientos para aplicaciones del Banco de México 

2.2.1.2 Manuales en Tecnologías de Información del FFIEC 

El Consejo Federal de Examinación de las Instituciones Financieras (FFIEC, Federal Financia! 

Institutions Examination Council) [37], es una agencia fonnal de los Estados Unidos encargada 

de prescribir principios unifonnes, estándares y reportes para la examinación federal de las 

instituciones financieras. Recientemente, dicho organismo ha publicado diferentes manuales con 

referencia al uso de las tecnologías de la información, incluyendo al desarrollo de aplicaciones 

como uno de ellos. 

El "Manual de Desarrollo y Adquisición" [38] que analizaremos a continuación, provee a 

los auditores y a las instituciones financieras de una guía para identificar y controlar los riesgos 

en el desarrollo y adquisición de los sistemas. Con referencia al desarrollo de sistemas, esta guía 

establece una serie de puntos a cubrir en cada una de las fases del ciclo de vida. En donde las 

actividades más próximas a la inclusión de seguridad dentro de estas etapas son: 

Iniciación 

Dentro de los "Requerimientos Funcionales", considerar los controles internos y 
requerimientos de seguridad de la información. Así como los requerimientos de respaldo del 
sistema (tipo, ca acidad, desem eño) . 

~--------E_s_t_ab_l_ec_e_r_l_a _m_e_to_d_o~logía de Administración de riesg'----o_s _________ ------l 

Planeación 

Establecer roles y responsabilidades. En donde se deberá definir las responsabilidades 
rimarías del ersonal clave dentro del ro ecto. 

Dentro del control de requerimientos, considerar el diseño y construcción de controles 
automatizados y características de seguridad dentro de las aplicaciones. 
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Diseño 

Desarrollo 

Pruebas 

Implementación 

Mantenimiento 

Retiro 

Administrar riesgos, estableciendo procedimientos para evaluar, monitorear y administrar 
riesg()s internos y externos, a través del ciclo de vida del proyecto. 
El plan del proyecto debe incluir estándares para: descuido, control del sistema y 
aseguramiento de la calidad. En descuido, incluir los procedimientos de administración de 
riesgos. En controles del sistema, incluir los requerimientos funcionales, de seguridad y 
controles automatizados. 

Realizar el diseño, en cuanto sea posible, de las características de seguridad, auditoría y 
controles automatizados de)a aplicación. 
Diseñar controles de entrada de datos, como: dígitos de corroboración, chequeo de 
integridad, duplicación, Hmites, rangos, chequeo de sensatez, secuenciay validación. 
Diseñar controles de proceso, como: controles batch, reporte de errores, fogs de 
transacciones, chequeos de secuencia, archivos provisionales y archivos de respaldo. 
Diseñar controles de salida de datos, como: /ogs de batch, controles de distribución y 
controles de destrucción. 
Establecer estándares de código, ya que estos permiten reducir los defectos de código y así 
incrementar la seguridad, confiabilidad y mantenimiento de las aplicaciones. 

Establecer controles en las librerías como: controles automáticos para contraseñas y 
aplicacionespara librerías automáticas. 
Establecer controles para el manejo de versiones, los cuales permiten identificar rápidamente 
los errores en la programación. 

Las organizaciones deben mantener documentación detallada de las aplicaciones. Dado que 
la documentación, permite a las organizaciones comprender más fácilmente, las 
características funcionales, de seguridad y los controles manejados; así como mejorar el uso 
y mantenimiento del software. 

Considerar controles de acceso y cambios para las actividades de documentación. Para 
asegurar que los individuos solo tengan acceso a las secciones de la documentación 
necesarias para su trabajo. 
Hacer uso de planes de pruebas detallados, los cuales incrementan significativamente la 
probabilidad de identificar debilidades en las aplicaciones. 
Las pruebas funcionales deberán asegurar que la funcionalidad esperada, la seguridad y los 
controles internos, se encuentren presentes y operen apropiadamente. 
Se deberán introducir datos a la aplicación y verificar los mismos; así como configurar y 
probar los parámetros del sistema y de seguridad. 
Verificar la exactitud de los datos de entrada y las configuraciones de seguridad. 
Llevar a cabo revisiones al final del proyecto paravalidar el cumpliI11ieI1to de los objetivos. 
Este puede incluir, cambios. al si~teilla para corregirprCJbleI11as. e iI1creI11entar la segurida4. 
Establecer estándares administrativos y procedimientos para asegurar que los cambios 
realizados no afectan a lasoperaciones o degrndan el desempeño del sistema o la seguridad. 
Se deberán establecer controles que permitan realizar cambios de emergencia debido a 
cuestiones de seguridad o problemas en el procesamiento. 
Una parte crítica de la administración del proceso de versiones, involucre mantener una 
constante alerta sobre las vulnerabilidades externas y disponibilidad de generar una nueva 
versión. 

El aseguramiento de la calidad, la seguridad, las auditorias, el cumplimiento con las leyes, 
redes y los usuarios finales, deberán ser incluidos apropiadamente en el proceso de 
administración de cambios. 
Deberán realizarse revisiones sobre riesgos y seguridad, tanto si se realizan modificaciones 
al sistema, como si ese permanece sin cambios. 
Se deberán transferir datos de los sistemas de producción de una manera planeada y 
controlada queincluya procedimientos de respaldosy pruebas'. 

Tabla 2.11 -Actividades de seguridad en SDLC del manual de desarrollo del FFIEC 
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En adición al anterior escrito, el FFIEC elaboró el "Manual de Seguridad de la 

Infonnación" [ 16], el cual define una serie de guías y controles de seguridad a implementar para 

establecer una cultura de seguridad de la infonnación dentro de la organización, y que permite a 

las instituciones cumplir con el artículo 501 (b) de la ley Gramm-Leach-Bliley. 

Dentro de este documento, en la sección "Implementación de Controles de Seguridad", se 

ofrece un punto dedicado a la seguridad en el "Desarrollo de Sistemas, la Adquisición y su 

Mantenimiento". Dichos controles no se encuentran definidos dentro del contexto del ciclo de 

vida del sistema, como en el anterior manual, y a grandes rasgos promueven el uso de: 

• Controles en los requerimientos de seguridad. 

• Controles de seguridad en la aplicación del software. 

• Verificar la fiabilidad en el software. 

• Proceso de desarrollo seguro. 

• Revisión del código fuente. 

2.2.2 Estándares y guías generales 

A continuación presentaremos aquellos estándares y guías para el desarrollo de software seguro 

aplicables a cualquier tipo de industria. Las cuales sin embargo, son usadas actualmente por 

diversas instituciones financieras para el cumplimiento de las políticas de seguridad dictaminadas 

por la legislación nacional e internacional. 

2.2.2.1 NIST SP800-64 

El Instituto Nacional de Estándares y Tecnología (NIST, National Institute of Standards and 

Technology), elaboró la guía denominada "Consideraciones de Seguridad en el Ciclo de Vida del 

Desarrollo de Sistemas de Infonnación" [39]. Este documento, presenta un modelo de referencia 

que pennite incorporar aspectos de seguridad en todas las fases del proceso de desarrollo del 

software, abarcando desde su inicio hasta el retiro del mismo. 

En general, el SDLC manejado por el NIST se divide en cinco etapas; cada una de las 

cuales incluye un conjunto mínimo de actividades requeridas sobre seguridad, para garantizar que 

la seguridad se incorpore efectivamente en el sistema. (Véase Figura 2.2). De esta manera, una 

organización puede optar por utilizar el ciclo de vida propuesto por el NIST o bien, adaptar el 

propio a través de la impiementación de las actividades de seguridad descritas en la norma. 
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Figura 2.2 - SDLC del NIST 

Confonne a lo anterior, las actividades de seguridad a aplicar dentro del ciclo de vida de 

desarrollo de software son las siguientes: 

Iniciación 

-------

Desarrollo o 
Adquisición 

Planeación inicial de la seguridad. Incluye preparac:iones para todo el ciclo de vida, 
incluyendo la identificación de requerimientos de seguridad, roles, entregables, herramientas 
y tecnologías. 

Categorización de la seguridad. Analizar el nivel del impacto potencial de la información 
dentro de la organización y los clientes, el cual puede derivarse en perdida de 
confidencialidad, integridad o disponibilidad de la información. 

Evaluación del impacto en el negocio. Relacionar componentes específicos del sistema con 
los servicios críticos del negocio. Lo cual permite evaluar las consecuencias en el negocio, si 
un componente llegase a fallar. 

Evaluación del impacto en la privacidad. Considerar si el sistema transmitirá, almacenará 
o creará información considerada como privada. ~· 

Usar un proceso seguro para el desarrollo del sistema. Deberá considerar un concepto de 
operaciones seguras para el desarrollo, estándares y procesos, capacitación en seguridad 
para el equipo de desarrollo, administración de la calidad, un ambiente seguro y prácticas 

_seguras de codificación su re ositorio. 
Valoración de riesgos. Evalúa el conocimiento actual del diseúo del sistema y los 
re uerimientos de se uridad , ara detem1inar su efectividad ara mitigar riesgos antici 

Seleccionar y documentar controles de seguridad. Consiste en: la selección de controles 
base de seguridad, adaptar estos a la aplicación e integrar controles adicionales basados en 
una evaluación de riesgos. 

Diseñar una arquitectura de seguridad. A nivel de sistema deberá tomar en consideración 
los servicios obtenidos externamente, conexiones entre sistemas y los roles de los usuarios 
en el sistema. Así como incluir registros de auditoría ara los diversos com onentes. 

Ingeniería en seguridad y controles de desarrollo . Los controles en seguridad son 
lógicamente planeados e implementados para formar parte del sistema. Con el objetivo 
conocer su im acto en el desem eño del sistema. 

Desarrollar documentación de seguridad. Crear el plan de seguridad del sistema y 
documentación adicional como: el plan de la administración de seguridad, plan de 
contingencia, plan de monitoreo continuo, plan de capacitación, plan de respuesta a 
incidentes y__ valoración del im acto de l~p~iy~c::i~~~:- ______ _ 
Conducir Pruebas. Los sistemas deben ser evaluados antes de ser implementados para 
validar que el desarrollo del sistema cumple con los requerimientos funcionales y de 
se uridad. 

Crear un plan detallado para certificación y acreditación. Deberá identificar los roles 
clave, limitaciones del proyecto, componentes principales, alcance de las pruebas y nivel de 
rigor esperado. Creándose un paquete de certificación. 
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Operación y 
Mantenimiento 

Retiro 

Integrando seguridad en ambientes y sistemas establecidos. El establecimiento de 
controles de seguridad debe estar en concordancia con las instrucciones del fabricante, guías 
dí! i111plementación de seguridad y las especificaciones documentadas de seguridad. 
Evaluación de la seguridad del sistema. Validar que el sistema cumple con los 
requerimientos funcionales y de seguridad y operará con un nivel aceptable de riesgos 
residuales de seguridad. 

Aprobar el sistema de información. Es una autorización de seguridad del sistema de 
información para procesar, almacenar o transmitir infomrnción. La cual debe verificar la 
efectividad de los controles de seguridad y estar de acuerdo con el nivel de riesgo residual 
asociado. 

Preparación de revisiones operacionales. Cuando los cambios son significativos, es 
necesario realizar pruebas sobre los controles de seguridad afectados, para asegurar la 
integridad de los mismos. 

Administración y control del desempeño de la configuración. Las políticas y 
procedimientos para establecer los componentes base de hardware, software y firmware del 
sistema de información, y subsecuentemente para controlar y mantener un inventario de los 
cambios al mismo que pueden tener un impacto significativo en la seguridad. 

Conducir un monitoreo continuo. Determinar si los controles de seguridad en el sistema de 
información, continúan siendo efectivos a través del tiempo, dado los cambios que ocurren 
en el sistema así como en el ambiente en el cual opera. 

Construir y ejecutar un plan de retiro o transición. Da a conocer a todos los 
involucrados, los planes futuros para el sistema y su información. Deberá informar sobre el 
status de los componentes críticos, servicios e información. 

Asegurar la preservación de la información. Considerar los métodos que podrán ser 
requeridos para obtener información en el futuro. 

Limpieza de los medios. Limpiar o destruir los medios de infomrnción digital antes de su 
retiro o liberación para su reúso afuera de la organización. Con el fin de prevenir que 
individuos no autorizados, obtengan acceso y usen la información contenida en los medios. 

Retiro de hardware y software. El retiro de software deberá cumplir con las licencias y 
otros acuerdos con el desarrollador o con las regulaciones de los gobiernos. En situaciones 
donde los medios de almacenamiento no pueden ser limpiados apropiadamente, es posible su 
destrucción fisica. 

Cierre del sistema. La información del sistema es formalmente dada de baja y desmontada. 

Tabla 2.12 -Actividades de seguridad en SDLC del NIST 

2.2.2.2 JSO/JEC 27002:2005 

La Organización Internacional de Nonnalización (ISO, International Organization for 

Standardization) publicó el estándar de "Tecnologías de la Información, Técnicas de Seguridad y 

Prácticas de Código para la Administración de la Seguridad de la Información" [ 40]. 

Anteriormente conocido como ISO/IEC 17799:2005, este documento provee guías y principios 

generales para iniciar, implementar, mantener y mejorar, la administración de la seguridad de la 

información en una organización. 

En general, podemos calificar a este estándar como un marco de gestión de la seguridad 

basado en riesgos, donde la seguridad de la información abarca tanto a los sistemas como a los 

activos de información. Se encuentra estructurado en 11 dominios, con 39 categorías y 133 



CAPÍTULO 2. ESTADO DEL ARTE 46 

controles de seguridad. Cada uno de estos dominios, conforma un capítulo de la nonna 

( describiéndose a partir de la sección cinco), y se centra en un determinado aspecto de la 

seguridad de la información. En la siguiente ilustración, Figura 2.3, se muestra la distribución de 

dichos dominios y el aspecto de seguridad a cubrir. 

ISO/IEC 27002:2005 no obliga a los usuarios a implementar todos y cada uno de los 

controles descritos; sino más bien permite a la empresa, a través de un proceso de análisis de 

riesgos, identificar, seleccionar e impiementar los controles que mejor se adapten a sus 

requerimientos específicos. 

5. Politic• de seguridad d• la infom1ación 

6 •. A.3p-e:cco.s orgarJz~.do naJa de 1 a :: egu.ri dad de: 1 a inion11~ció 11 

i, .. \.dmin.istrn.rión de ac-ti\·os 

9. ,Sa~rid~dtisi~y 
;1nbiem~J -

11. ConrroJ de acce;o 

13. Geatión de incidente, 

14. Gestión dela concinuidad drd ne.godo 

15. Cumplimiauo 

U. Adquisición, 
de•ruroUoy 

m .. a.menintie.nto 
de loi si3tl.=:.tn:.u 

Figura 2.3 - Distribución de los dominios de la norma ISO 27002:2005 

Ahora bien, el capítulo que nos interesa para su estudio, es con referencia a 12. 

"Adquisición, Desarrollo y Mantenimiento de los Sistemas de Información". Las categorías de 

seguridad y los controles a implementar, se describen a continuación. 

Requerimientos de seguridad 
de los sistemas de información 

Procesamiento correcto en las 
aplicaciones 

'1 

Análisis y especificación de los requerimientos de seguridad. Los 
requerimientos para los sistemas de información deberán especificar los 
requerimientos para los controles de seguridad. Reflejando el valor comercial de 
los activos de información involucrados, y el daño comercial potencial 
resultante de una falla o ausencia de seguridad. 

·- ··--·--- -
Validación de los datos de entrada. Los datos de entrada de las aplicaciones 
deberán ser validados para asegurar que los datos son correctos y apropiados. 
Para ello, se deberá realizar chequeos en los datos de entrada de las 
transacciones del negocio, los datos fijos, y las tablas de parámetros. 

Control del procesamiento interno. Deberán incorporarse chequeos de 
validación para detectar cualquier corrupción de la información por errores del 
procesamiento o actos deliberados. Asegurando que se minimicen los riesgos de 
fallas en el procesamiento que lleven a la pérdida de integridad. 
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Controles criptográficos 

Seguridad de los archivos del 
sistema 

Seguridad en los procesos de 
desarrollo y soporte 

Gestión de la vulnerabilidad 
técnica 

Integridad de los mensajes. Los requerimientos para autenticidad y proteger la 
integridad del mensaje en las aplicaciones, deberán identificarse así como los 
controles a ser implementados. Para ello se realizará una evaluación sobre los 
riesgos de seguridad para proteger la integridad de los mensajes. 

Validación de los datos de salida. Validar los datos de salida de una aplicación 
para asegurar que el procesamiento de la información almacenada sea correcto y 
apropiado a las circunstancias. 

Política de uso de los controles criptográficos. Desarrollar e implementar una 
política sobre el uso de controles criptográficos, considerando: un enfoque 
gerencial, la evaluación del riesgo, uso de criptografia, gestión de claves, roles y 
responsabilidades, entre otros. 

............ , .. 

Gestión de claves. Deberá pennitir el uso de técnicas criptográficas a la 
organización. Para ello, todas las claves criptográficas deberán estar protegidas 
contra su modificación, pérdida y destrucción. Las claves secretas y privadas 
deberán protegerse contra la divulgación no-autorizada. 

Control del software operacional Establecer procedimientos para el control de 
la instalación del software en los sistemas operacionales. y minimizar el riesgo 
de corrupción en los mismos. 

Protección de los datos de prueba del sistema. Los datos de prueba deberán 
seleccionarse cuidadosamente, así como ser protegidos y controlados. Evitando 
el uso de bases de datos operacionales que contienen información personal o 
cualquier otra información confidencial para propósitos de pruebas. 

Control de acceso al código fuente de los programas. Se deberá controlar 
estrictamente su acceso para evitar la introducción de una funcionalidad no­
autorizada y evitar cambios no-intencionados. 

Procedimientos para el control de cambios. La implementación de cambios 
deberá controlarse a través del uso de procedimientos formales de control de 
cambios. Incluyendo una evaluación de riesgos, un análisis de los impactos del 
cambio y las especificaciones de los controles de seguridad necesarios. 

Revisión técnica de aplicaciones tras efectuar cambios en el sistema. 
Cuando se cambian los sistemas operativos, las aplicaciones críticas del negocio 
deberán revisarse y probarse, asegurando que no exista un impacto adverso en 
las operaciones de la organización o en la seguridad. 

Restricciones sobre cambios en los paquetes de software. Utilizar los 
paquetes de software suministrados por vendedores sin modificaciones. Si es 
necesario realizar cambios, limitarlos y controlarlos. 

Fugas de información. Deberán prevenirse las oportunidades o limitar el riesgo 
para que se dé fuga de información. Para lo cual se deberá escanear el flujo de 
salida de los medios y las comunicaciones en busca de información escondida, 
enmascarar y modular las comunicaciones del sistema, y monitorear las 
actividades del personal y sus recursos, entre otros. 

Desarrollo de software externo. El desarrollo de software por out-sourcing, 
deberá ser supervisado y monitoreado por la organización. Se deberán 
considerar los contratos de licencias, propiedad de códigos y derechos de 
propiedad intelectual; la certificación de la calidad y exactitud del trabajo 
realizado, requerimientos contractuales pruebas, entre otros. 

Control de las vulnerabilidades técnicas. Obtener oportunamente información 
sobre las vulnerabilidades técnicas de los sistemas de información que se están 
utilizando, se deberá evaluar la exposición de la organización a dichas 
vulnerabilidades, y las medidas para tratar los riesgos asociados. 

Tabla 2.13 - Controles de seguridad en 1SO/IEC 27002:2005 

1-"'-· """"'"""""'~:.J - f'lblloteca ---···-··---- . ,, . ··---·---
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2.2.2.3 Guía de desarrollo de OWASP 

El proyecto de seguridad abierto para las aplicaciones web (OWASP, Open Web Application 

Security Project), es una comunidad abierta y libre a nivel mundial enfocada a mejorar la 

seguridad en las aplicaciones de software. Organiza diversos proyectos de código abierto 

dedicados a determinar y combatir las causas que hacen al software inseguro, encontrándose 

entre ellos el "Proceso de Seguridad, Extenso y Ligero para las Aplicaciones" (CLASP, 

Comprehensive, Lightweight Application Security Process), el "Modelo de Madurez para el 

Aseguramiento del Software" (SAMM, Software Assurance Maturity Model) y la "Guía para 

Construir Aplicaciones y Servicios Web Seguros" . 

Con referencia al proyecto CLASP [ 41 ], éste provee un enfoque para mapear conceptos 

de seguridad dentro de las primeras etapas del ciclo de vida de desarrollo del software. Para ello, 

establece un conjunto de actividades de seguridad que deben realizar los roles involucrados en el 

desarrollo del sistema (como son: el administrador del proyecto, el arquitecto, el ingeniero en 

requerimientos, el auditor, etc.), para posteriormente, ajustar estas actividades al proceso de 

desarrollo de la aplicación. 

Una actualización significativa del proyecto CLASP, es el modelo SAMM [42]; el cuál es 

un marco de trabajo para ayudar a las organizaciones a formular e implementar una estrategia de 

seguridad en el software. Se encuentra construido alrededor de las 4 funciones de negocio 

principales relacionadas con el desarrollo de sistemas. Estas funciones a su vez definen 3 

prácticas o actividades de seguridad (véase Figura 2.4.). Finalmente, para cada práctica de 

seguridad se definen tres niveles de madurez como objetivos, los cuales permiten ir 

incrementando el nivel de aseguramiento del software. 

SAMM Descripción 

F uncio;)es de Negocio 

1Ill Gobierno 

Prócficas de Seguridad 

Estrategia y 
métricas 

Educación y 
o rie ntació n 

Polít ica y 
cumplimiento 

Requisitos 
de seguridad 

Evaluación 
de amenaza 

Arquitectura 
de seguridad 

Revisión 
de diseño 

Pruebas de 
seguridad 

(-... --~ ... 11:r ídtfm .... q .. @@j 
~ - . 

Fortalecimiento 
del arr,bie nte 

Revisión 
de código 

Admmtracón 
de '(l. , ,ab ·ihde, 

Habilitación 
operativa 

Figura 2.4 - Niveles del marco de trabajo SAMM de OWASP 

De manera general, las prácticas de seguridad que propone, se exponen a continuación: 
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Gobierno 

Estrategia y métricas. Invo lucra la dirección estratégica global del programa de , 
aseguramiento de software e instrumentación de procesos y actividades para i 
reco lectar métricas acerca de la ostura de seguridad de unagtganización. _: 
Política y cumplimiento. Establece una estructura de control y auditoria para i 
seguridad y cumplimiento de regulaciones a lo largo de una organización para l 
alcanzar un aseguramiento superior en software bajo construcción y en o eración. · 
Educación y orientación. Incrementa el conocimiento de seguridad entre el 
personal de desarrollo de software a través de entrenamiento y orientación en 

,-------- _______ t_e_m_a_s_d_e_se~guridad pertinentes a funciones del trabajo individual. 

Construcción 

j Verificación 

Implementación 

Evaluación de amenazas. Identificar y caracterizar con precisión los ataques . 
potenciales contra el software de una organización, con el fin de comprender i 
~~j_or los riesg?.~ )l_i~~ditar su gestión. 

Requisitos de seguridad. Promover la inclusión de las necesidades de seguridad , 
durante el proceso de desarrollo de software a fin de especificar la funcionalidad ¡ 
correcta desdeel_principio. : 

Arquitectura de seguridad. Implica el forta lecimiento del proceso de diseño con ' 
ac tividades para promover diseños con seguridad en mente y los marcos de 
trabajo en que se basa el software. 

Revisión de diseño. Inspección de artefactos creados a partir del proceso de 
diseño para asegurar la provisión de mecanismos de seguridad adecuados y 
apegados a las expectativas de seguridad de la organización. 

Revisión de código. Evaluación del código fuente de una organización para 1 
ayudar en el descubrimiento de vulnerabilidades y actividades relacionadas a la i 
mitigación como es el establecimiento de bases para las expectativas de la · 
seguridad en programación. 

Pruebas de seguridad. Probar el software de la organización en su ambiente de 
ejecución para descubrir vulnerabilidades y establecer un estándaí mínimo para la 
liberación del software. 

-------------------------~ 
Administración de vulnerabilidades. Establecer procesos consistentes para , 
administrar reportes internos o externos de vulnerabilidades para limitar la ' 
ex osición, t<::~gpilar datos y así mej orar el rograma de aseg_ur_a_m_i_en_t_o_. -----; 
Fortalecimiento de ambientes. Implementación de controles para el ambiente 
operativo que rodea a los programas de una organización para reforzar la postura 
de seguridad de las aplicaciones que han sido implementadas. 

Habilitación operativa. Identificar y capturar información relevante a la 
seguridad que necesita un operador para configurar, instalar y correr los 
programas de una organización. ,--------------~ 

Tabla 2.14 -Actividades de seguridad en el proceso SAMM de OW ASP 

En adición a los proyectos anteriores, OW ASP publicó la "Guía para Construir 

Aplicaciones y Servicios Web Seguros" [43). Este documento contiene diversos detalles 

prácticos de seguridad para la mayoría de las aplicaciones y servicios web. Además, relaciona 

dichas prácticas con el COBIT, ayudando rápidamente a identificar su cumplimiento con la ley 

Sarbanes Oxley Act. Por lo que muchas veces esta guía es referenciada tanto por las instituciones 

gubernamentales como por las instituciones financieras. Su enfoque es principalmente hacia los 

arquitectos, desarrolladores, consultores y auditores, debido a que ofrece un manual para diseñar, 

desarrollar, e implementar aplicaciones web seguras. 
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En su versión más reciente, la cual solo puede consultarse a través del Wiky del proyecto 

[ 44 ], se establecen diversos controles de seguridad a implementar dentro de las aplicaciones, 

mismos que se encuentran enfocados a los siguientes temas: 

• Arquitectura de seguridad • Manejo de errores y logs 

• Autenticación • Protección de datos 

• Administración de sesiones • Comunicación segura 

• Controles de acceso e Seguridad en HTTP 

• Validación de datos de entrada • Configuración de la seguridad 

• Cifrar y escapar salidas de datos • Búsqueda de código malicioso 

• Criptografía • Seguridad interna 

2.2.3 Actividades de seguridad identificadas dentro de los estándares y guías de desarrollo 

Al comparar las etapas propuestas por las guías y estándares presentados para el ciclo de vida de 

desarrollo de software, se observó que la metodología del "Manual de Desarrollo y Adquisición" 

del FFIEC, es quien mejor engloba a las diferentes fases de construcción de los sistemas. Sin 

embargo, se decidió unir en la actividad de '·Análisis", las etapas de "Iniciación" y "Planeación" 

dado que en la práctica, y como se muestra en el resto de las metodologías, estas actividades se 

ejecutan normalmente a la par. Cabe mencionar, que no se contempló la actividad de "gobierno" 

de SAMM, porque se encuentra fuera del alcance del proyecto. 6 

; -------------

Análisis 
Iniciación 

Planeación 
Requerimientos 

Diseño Diseño Diseño 
>---------------------

Desarrollo Desarrollo Implementación 

Pruebas Pruebas Pruebas 

Producción Implementación ... 

Mantenimiento Mantenimiento 
Implantación 

Retiro Desactivación 

Gobierno 

Iniciación 

Construcción 

Desarrollo -i 
Verificación 

Implementación 1 
Implementación i 

gp~~~ció.~ yM __ a_n_to_. __ _ 
Retiro 

Tabla 2.15 - Comparación de los SDLC de los estándares para el desarrollo seguro 

Bajo estas nuevas etapas, se integraron las diferentes actividades de seguridad expuestas 

por las guías, identificando así, las siguientes tareas comunes. 

6 Para mayor referencia sobre el alcance del proyecto, favor de consultar la sección 1 .3.1 "Alcances". 



Análisis 

Diseño 

Desarrollo 

Pruebas 

'f!Itl'o-'llltlt(• 

Identificación de los 
requerimientos funcionales y 
de seguridad 

Clasificación de la 
infonnación y la seguridad 

Análisis de riesgos 

Selección de controks 

Definición de roles 

Clasificación de infonnación, 
control de acceso y 
confidencialidad 

Análisis de 1iesgos 

Documentar procesos de 
validación, control y 

Reque1imientos de segu1idad 
Establecer roles y 
responsabilidades 

Administración de riesgos 

Categmización de la 
segu1idad 

Evaluación del impacto en el 
negocio 
Evaluación del impacto en la 
privacidad 
Valoración de 1iesgos 

Análisis y especificación de los 
rcque1imientos de segu1idad Requisitos de 

segu1idad 

Evaluación de 
amenazas 

_______________ s~eguimiento 

Controles de segu1idad 
dentro de las aplicaciones 

Seleccionar y documentar 
controles de seguridad 

Planeación de la segutidad 

Arquitectura de seguridad 

Diseño de controles de 
autenticación y auto1ización 
Diseiio de controles de 

Diseño de controles de 
roceso 

Diseño de controles de salida 
Diseño de controles de 

......................... monitoreo y auditolÍa ... 

Configuración del ambiente 
de desan-ollo 

Desa1rnllo seguro y su comrol 

Revisión del código 

Configuración del ambiente 
de prueba 

Establecer mecanismos para 
auditolÍa 
Usar depósitos institucionales 

Planeación inicial de la 
segu1idad 
Usar un proceso seguro para 
el desaiTollo del sistema ---·-·· 

Política de uso de los controles 
criptográficos 

Mecanismos de segu1idad y 
telecomunicaciones Diseño de las caractelÍsticas Diseñar una arquitectura de Arquitectura de 
Arquitectura de acuerdo a la de seguridad seguiidad segu1idad 
mfraestructura de segu1idad Revisión del diseiio 

Usar medidas para 
contraseiias 

Usar librerías de sitios de 
confianza 
Usar bibliotecas de seguridad 
institucionales 

Ambiente independienle de 
pruebas 

Controles de entrada 

Controles de proceso 
---- -
Controles de salida 

Manejo de versiones 
Documentación y control de 
acceso 

Estándares de código 
Controles de libre1ías 

Plan de pruebas 

Ingeniería en seguridad y 
controles de desanollo 
Desanollar documentación de 
segu1idad 

Conducir pruebas 

Gestión de claves 

lnteg1idad de los mensajes 

Control de vulnerabilidades 
técnicas 
Restricciones sobre cambios en 
los paquetes de software 
Control de acceso al código 
r~ente de los programas 

Validación de los datos de 
entrada 
Control del procesamiento 
interno 
Validación de los datos de salida 

Administración de 
vulnerabilidades 

------------Pro te c c i cí n de los datos de 
prueba del sistema 



Retiro 

Inspección de la seguridad en 
lo~ 1t1cíd1Jlos ~e la aplicación 

lnspecc ión de la segu1idad 
integral de la aplicación 

Configuración de la seguridad 
en el ambiente de producción 

Ce1tificación de la aplicación 

Distribución e instalación 
. seg1J11! dt:Ja aplicaci(Ín 

Monitoreo de la seguridad y 
disponibilidad de las 
aplicaciones 

Control cambios 

Plan de _contÍn!\encia _ 

Plan de retiro de la aplicación 

Preservación de la 

Medidas de limpieza 

Retiro y cien-e de la 
aplicaci<Í11 

Pruebas en operación nonnal 
y de contingencia 
Pruebas de impacto 
Prnebas de vulnerabilidad 

Eliminar cuentas del equipo 
de desan-ollo 
Respaldos del código fuente 

. ~e la ,¡~1~icín_en prCl~ucción ___ _ 

Ce1tific,ir aplicación 
Registrar derechos de autor 

Procedimientos de respaldo y 
recuperación 

Plan de contingencia 

Pruebas funcionales con 
segu,idad 
Verificar datos introducidos 
y su configu111ción 
Verificar exactitud de 
resultados y configuraciones 
seguridad 
Validar cumplimiento de 

_Clbjetiy()s_ . 

Incrementar segu1idad 
Alerta de vulnerabilidades 
externas 
Revisiones de riesgos (k 
seguridad 

Proceso de administrnción 
de cambios 
Proccdimienlos parn 
ascgurnr que los cambios no 
afecten la seguridad 
Controles parn cambios de 
emergencia 

Planeación para transfe,ir 
datos,rc;spaldo5. y prn,;bas 

Evaluación de la seguridad 
del sistema 

Integrnr segu,idad en 
ambientes y sistemas 
establecidos 

Aprobar el sistema de 
infonnación 
Plan para ce11ilicación y 
acreditación 

Preparnción de revisiones 
operacionales 
Administ111ción y c0ntrol del 
desempe1io de la 
configuración 
Conducir un moniloreo 
continuo 

Construir y ejecutar un plan 
de retirn o transición 
Asegurnr la preservación de la 

Limpieza de los medios 
Retiro de hardware ysotiware 

Cien-e del sistema 

Control del software operacional 

Revisión técn:ca de aplicaciones 

Revisión del código 

Pruebas de 
segu,idad 

Habilitación 
oper;itiva 

trns efectuar cambios en el Fo,talecimiento de 
sistema ambientes 
Fugas de infonnación 

Procedimientos pa111 d control 
de cambios 

Tabla 2.16 -Actividades de seguridad dentro de los estándares y guías de desarrollo 
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2.3 Análisis crítico 

Como se había comentado anteriormente, la producción de software seguro se ha convertido en 

un tema multifacético, el cual requiere que la ingeniería de software, la ingeniería de seguridad y 

la administración se combinen para lograr este fin. [9] 

A pesar de esto, actualmente los profesionales en ingeniería de software e ingeniería de 

seguridad se encuentran desconectados entre sí. [ 11] Lo cual ha provocado, que los controles de 

seguridad se apliquen al sistema cuando su construcción ha concluido, o bien se subsane la falta 

de los mismos, con el empleo de medios externos a la aplicación para su protección ( como son 

los controles de seguridad sobre la red); los cuales no siempre previenen los diferentes tipos de 

vulnerabilidades presentados por el sistema. 

Esto no lleva de ninguna manera, a la falta de implementación de controles externos en 

las aplicaciones web, sino más bien, a que éstas se diseñen y desarrollen pensando en ténninos de 

seguridad. Como hemos visto durante la sección 1.2 "Definición del problema", los ataques 

dirigidos hacia los sistemas, se han incrementado con el fin de extraer la información manejada 

por ellos [7]. De esta manera, si alguno de los controles externos fallan, la aplicación debe estar 

lo suficientemente preparada para bloquear estos ataques. 

Es por ello, que el presente trabajo se enfoca principalmente a la integración de la 

ingeniería de seguridad dentro de la ingeniería de software, dejando a un lado por el momento, 

conceptos más avanzados de administración de proyectos. 

Con este fin en mente, y dado que la presente investigación se centra en los sistemas 

manejados por las instituciones financieras, se analizaron primero los requerimientos de 

seguridad para este tipo de instituciones a través de las leyes aplicables a este sector. 

Posterionnente se identificaron diferentes estándares para el desarrollo de software, los 

cuales comprenden esta integración, eligiéndose para el sector financiero la NAI del Banco de 

México y los manuales del FFIEC. Complementando, se seleccionaron algunos estándares 

internacionales de carácter general utilizados por las instituciones financieras, como son: la 

metodología de seguridad que propone NIST SPS00-64, el estándar ISO/IEC 27002:2005 y el 

proceso CLASP, el marco de trabajo SAMM y la guía de desarrollo de OW ASP. Finalmente, al 

analizarlas se obtuvieron los siguientes resultados: 



CAPÍTULO 2. ESTADO DEL ARTE 54 

México Financieras general general ··---·-- ______ ., ___________ 

Nacional GBL No No sox 
Etapas del Etapas del Etapas del Durante el SDLC (SAMM) 

SDLC SDLC SDLC desarrollo Desarrollo 

No Si Si No No 

Si Si Si No Si (SAMM) 

Si Si Si No Si 
··- -- f-

Si Si Si No Si (SAMM) 

r 
Si (CLASP y 

No Si Si Si 
SAMM) 

- -------·- -· ·····--······ 

Si No No No 
Si (Guía 

Desarrollo) 

No No No Si No 

Tabla 2.17 - Características de los estándares para el desarrollo seguro 

Así, tomando en cuenta el ciclo de vida establecido por el FFIEC, se analizaron y 

mapearon los diferentes tipos de mecanismos de seguridad (Actividades, guías y prácticas 

técnicas) que proponen los estándares de desarrollo de software. Obteniendo las siguientes 

observaciones. 

Actividades 

Prácticas 
técnicas 

Actividades 

Actividades 

Actividades 

Actividades 

Guías 

Actividades 

Guías 

Actividades 

Actividades 

Actividades 

Guías 

Guías 

Guías 

Guías 

Guías Actividades 

Guías 
Guías y Prácticas 

técnicas 

Actividades Prácticas técnicas 

Guías Actividades 

Guías Actividades 

Tabla 2.18 - Tipos de mecanismos de seguridad en el SDLC de los estándares para el desarrollo seguro 

Finalmente, al analizar los cuadros anteriores, concluimos lo siguiente: 
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• Con referencia a las guías específicas para el desarrollo de sistemas financieros (Banxico 

y FFIEC), las dos establecen actividades a seguir dentro del ciclo de vida de desarrollo del 

software. Sin embargo, los mecanismos de seguridad establecidos, se manejan en 

documentos separados, lo cual lleva al lector a tener que mapear estos por su cuenta 

dentro de la metodología de desarrollo. Además, no se establecen prácticas técnicas para 

todas las etapas del ciclo de vida, donde la mayoría de ellas, se quedan a nivel general sin 

concretar las mismas. 

• En cuanto a los demás estándares, el NIST SP800-64 ofrece una metodología de 

desarrollo de sistemas, la cual involucra actividades de seguridad en cada una de las 

etapas del ciclo de vida propuesto. Sin embargo esta metodología posee una grave 

deficiencia, la cual es con relación al diseño y desarrollo de sistemas, en donde las guías 

que se ofrecen para este tema son demasiado generales. Lo cual puede ocasionar que se 

cometan errores en el desarrollo de controles de seguridad. 

• Con referencia al proyecto SAMM de OWASP, ofrece una sene de actividades de 

seguridad a implementar enfocándolas a funciones de negocio dentro del desarrollo de 

sistemas, sin necesariamente proponer un ciclo de vida, lo que ocasiona que actividades 

como el desarrollo del sistema, no se contemplen dentro de esta metodología. Por su parte 

CLASP, también establece una serie de actividades a implementar durante el ciclo de vida 

de desarrollo de software. Sin embargo, no mapea estas actividades en las etapas, sino por 

medio de roles, dejando nuevamente el mapeo subjetivo de estas actividades al lector. 

• Finalmente ISO/IEC 27002:2005 y la Guía de Desarrollo de OW ASP ofrecen los 

controles más completos para la etapa de desarrollo ( o codificación) del software, 

lamentablemente carecen de mecanismos prácticos para el diseño seguro. Además éstos 

no se mapean dentro de las etapas del ciclo de vida del software. 

De esta manera podemos concluir, que las metodologías existentes en el mercado, carecen 

de guías y prácticas técnicas para la incorporación de seguridad en el diseño y el desarrollo de los 

sistemas. Esto es altamente preocupante, puesto que un gran porcentaje de las vulnerabilidades 

detectadas en las aplicaciones, son causadas por el mal uso de modelos de seguridad dentro de las 

etapas de arquitectura y diseño del sistema, conforme a los análisis de vulnerabilidades de 

aplicaciones de CERT [9] 
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Así, la meta a alcanzar es incorporar actividades y mecanismos de seguridad en cada una 

de las etapas del ciclo de vida del software. Evitando su inclusión hasta que el proceso haya 

concluido o bien, hasta que se detecte una vulnerabilidad. 

Debido a esto, la presente propuesta de tesis pretende establecer actividades de seguridad 

para cada una de las etapas del ciclo de vida del sistema, las cuales puedan integrase a la 

metodología existente de desarrollo 7. Con referencia al ciclo de vida, se tomará como base el 

propuesto en la sección 2.2.3 "Actividades de seguridad identificadas dentro de los estándares y 

guías de desarrollo", la cual toma como referencia al FFIEC. Agregando además, las actividades 

de seguridad previamente identificadas en esa misma sección; para las que se tomó como 

referencia las normas del Banco de México, FFIEC, NIST SP800-64 y SAMM. Finalmente, se 

complementarán estas actividades al incluir mejores prácticas técnicas para la seguridad en el 

diseño e implementación de los sistemas con los estándares de ISO y OW ASP: las cuales 

permitan disminuir el número de vulnerabilidades que presentan las aplicaciones web, y en donde 

los sistemas desarrollados bajo estas prácticas, pennitan cumplir con la legislación vigente en 

cuanto a materia de seguridad dentro del sector financiero mexicano. 

7 Para mayor referencia sobre la selección de esta metodología y su aplicación con el desarrollo del presente trabajo, 
favor de consultar la introducción del capítulo 4. "Metodología para el desarrollo de aplicaciones financieras 
seguras". 
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3 Seguridad en las Aplicaciones Financieras 

Recordando nuevamente las secciones 1.1 "Antecedentes" y 1.2 "Definición del problema" del 

presente trabajo, observamos como el sector financiero es quién más atención genera a los 

criminales informáticos, debido a la remuneración económica a la cual pueden hacerse acreedores 

si logran perpetuar sus ataques (Véase Figura 1.3 del capítulo 1 ). Debido a ello, estas 

instituciones continuamente se encuentran expuestas al robo de infonnación confidencial tanto de 

los clientes como de la misma compañía. Lo cual motiva a las instituciones, a establecer dentro 

de sus aplicaciones una serie de controles de seguridad para prevenir dichos incidentes. 

Pero, ¿cuáles son los ataques que enfrentan las aplicaciones financieras así como sus 

vulnerabilidades, para de esta manera, realizar un análisis de riesgos y detenninar los controles 

generaies a aplicar en nuestros sistemas? 

Dentro de la presente sección revisaremos estos puntos, los cuales al final, nos permitirán 

identificar los controles computacionales generales de seguridad a establecer en este tipo de 

aplicaciones. Mismos que nos pennitirán en el siguiente capítulo, seleccionar los patrones de 

seguridad a implementar dentro del desa1Tol10 de nuestras aplicaciones financieras. 

3.1 Conceptos básicos de seguridad 

Para entrar más formalmente en materia de seguridad, a continuación se revisará la terminología 

básica con respecto a este tema, la cual se utilizará en diversas ocasiones durante el desarrollo del 

presente trabajo. 

Comenzaremos por definir a la seguridad de la información [ 40], como la protección de 

la información de un rango amplio de amenazas con el fin de asegurar la continuidad del negocio, 

minimizar los riesgos y maximizar el retomo de la inversión así como las oportunidades 

comerciales. La misma se logra implementando un adecuado conjunto de controles; incluyendo 

políticas, procesos, procedimientos, estructuras organizacionales, y funciones de software y 

hardware. Los cuales se necesitan establecer, implementar, monitorear, revisar y mejorar 

continuamente para asegurar que cumplan los objetivos de seguridad y del negocio. Donde estos 

controles deben realizarse en conjunción con los otros procesos de administración del negocio. 

57 
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Más específicamente, la seguridad del sistema de información [ 45) es la protección de 

la información procesada por el sistema de infonnación de una divulgación no autorizada 

(violación de la confidencialidad), de modificaciones no acreditadas (violación de la integridad) o 

de ia denegación del servicio (violación de la disponibilidad). Adicionando otras propiedades 

tales como: la autenticidad, la responsabilidad, la no repudiación y la confiabilidad. La razón 

detrás de esto, se debe a que estos sistemas y su tecnología proveen del medio por el cual las 

personas acceden, manipulan y transportan la infonnación. 

Ahora bien, una amenaza a un sistema de software [ 45), es un actor, agente, circunstancia 

o evento el cual tiene la posibilidad de causar da110 al sistema, a los datos o a los recursos a los 

cuales el sistema accede. Las amenazas pueden categorizarse de acuerdo a su intención, siendo 

éstas: no intencionales, intencionales pero no maliciosas o maliciosas. 

Un concepto que va de la mano junto con las amenazas, son las vulnerabilidades. De 

acuerdo con CVE [ 46), una vulnerabilidad en la seguridad de la información, es un error en el 

software el cual puede ser usado directamente por un hacker para obtener acceso al sistema o a la 

red. Más específicamente, se considera como un estado en el sistema computacional el cual 

permite a un atacante: ejecutar comandos como otro usuario, acceder a datos fuera de las 

restricciones de acceso especificadas, presentarse como otra entidad, y conducir a una denegación 

del servicio. Cabe mencionar que las vulnerabilidades se pueden tratar de eliminar, mas no así las 

amenazas. 

Un riesgo [ 47) es una medida sobre el alcance de una amenaza en una entidad, ya sea por 

una circunstancia o evento potencial. Típicamente se encuentra en función a: los impactos 

adversos que puede llegar a ocasionar si la circunstancia o evento ocurre, y la probabilidad de 

ocurrencia. En adición, los riesgos de seguridad relacionados con los sistemas de infonnación, 

son aquellos surgidos de la perdida de confidencialidad, integridad o disponibilidad de la 

información en los mismos. Reflejándose como impactos adversos potenciales en las operaciones 

de la organización (incluyendo su misión, funciones, imagen o reputación) y los activos 

organizacionales, individuales o de la Nación. 

Por último tenemos al análisis de riesgos [ 40), proceso mediante el cual, se identifican las 

amenazas y las vulnerabilidades de una organización, valorando su impacto y la probabilidad de 

ocurrencia. Pennite además, seleccionar medidas de protección con costos adecuados para 

mitigar los riesgos en los procesos críticos de la organización. Considerándose así, como parte 

fundamental en la administración de la seguridad. 
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3.2 Amenazas y ataques informáticos 

Actualmente, los sistemas de información de las organizaciones se están enfrentando con una 

amplia gama de amenazas de seguridad las cuales provienen de diversas fuentes, como son: el 

fraude asistido por computadora, el espionaje, el sabotaje, el vandalismo, y los desastres 

naturales. Además de estos problemas, ataques de tipo código malicioso, hackeo y denegación 

del servicio, han empezado a ser cada vez más comunes, ambiciosos y sofisticados [ 40]. 

Mientras todos los tipos de amenazas vistos con anterioridad son capaces de comprometer 

la seguridad de software, solo las amenazas maliciosas son realizadas a través de ataques. Para 

ello, la mayoría de las actividades contra el software, toman ventaja o explotan alguna 

vulnerabilidad o debilidad en el software [ 45]. Así un ataque, es un intento de ganar acceso hacia 

los servicios del sistema o bien comprometer alguna de sus propiedades (integridad, 

confiabilidad, disponibilidad). 

Como vimos, los sistemas de software pueden ser sujetos a una amplia variedad de 

amenazas que pueden comprometer su seguridad. Sin embargo, la mayoría de estas actividades 

siguen una estrategia básica, la cual es construir un ataque a través de una serie de ataques más 

pequeños o anatómicos. 

Confo1me al reporte de Symantec sobre "Ataques Basados en Web" [48], la anatomía 

general de un ataque por internet se refleja en la Figura 3.1 

Figura 3.1-Anatomía de un ataque en web 

En general, este tipo de actividades maliciosas siguen la misma secuencia de eventos, los 

cuales son: 
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l. El atacante rompe la seguridad de un sitio web legítimo e introduce código 

malicioso. Como vimos en la "Introducción" del documento, el código malicioso ya no es 

solamente exclusivo de los sitios web dudosos, hoy en día es común que sitios web 

legítimos actúen como contenedores de este tipo de código. 

2. Se ataca a las máquinas de los usuarios finales. El código malicioso del sitio web, se 

baja hacia la computadora del usuario cuando éste visita el sitio infectado. Para ello 

existen diversas técnicas donde algunas requieren o no la interacción del usuario. 

3. Conectándose a la máquina del usuario final para realizar actividades maliciosas. 

Una vez que el código malicioso se ha establecido en la máquina del usuario final, 

empieza entonces la actividad maliciosa como puede ser entre otras, el robo de la 

información personal del usuario (número de tarjetas de crédito, contraseñas, etc.) 

Ahora bien, con relación a las aplicaciones financieras, y como vimos en la sección 1.1 

"Antecedentes", éstas se encuentran expuestas a la mayoría de los ataques por intemet, debido al 

tipo de información manejada, la cual es sumamente valiosa para este tipo de personas. Así, el 

"Informe Anual Global de Seguridad" realizado por Deloitte [49], nos muestra a las principales 

actividades maliciosas a las que están expuestas estas instituciones. 
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Figura 3.2 - Ataques hacia las instituciones financieras 
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3.3 Vulnerabilidades 

La principal razón que motiva y facilita a los criminales para realizar sus ataques, es la presencia 

casi garantizada de vulnerabilidades en el software, las cuales pueden ser explotadas para violar 

alguna de las propiedades de seguridad del mismo. De acuerdo con CERT, la mayoría de los 

ataques exitosos resultan de la explotación de vulnerabilidades de software conocidas y no 

arregladas, así como de configuraciones dt: software inseguras; muchas de las cuales fueron 

introducidas durante el diseño y la codificación de los sistemas [ 50]. 

De igual manera Gartner, en su teleconferencia sobre '·Construcción de Aplicaciones 

Seguras" [51 ], menciona que en cada una de las diferentes fases del ciclo de vida de desarrollo de 

software, se introducen una serie de vulnerabilidades; siendo las fases de diseño y construcción 

donde se concentran los errores más graves. 

i Vulnerabilidades en requerimientos, flujo de procesos de 
negocio y algoritmos. 

; Vulnerabilidades causadas por relaciones entre módulos, 
~e_ryicios web y fluj o de la lógica) ' datos. 

Vulnerabilidades en instrucciones del lenguaje e 
, in:i_plementación del flujo de la lógica y datos. 

• Vulnerabilidades en ejecutables, Interfaz de usuario y 
ensamble inseguro de los servicios de seguridad. 

. Falta de parches, errores administrativos, configuración 
i incorrecta. Si se encuentran vulnerabilidades se deberá 
; regresar al análisis. 

Análisis 

Diseño 

Construcción 

Pruebas 

Operación 

Tabla 3.1 -Vulnerabilidades a lo largo del ciclo de vida 

15% 

40% 

35% 

10% 

Es así, como a continuación se identificarán y analizarán las vulnerabilidades relacionadas 

con el desarrollo de las aplicaciones financieras, en especial aquellas generadas dentro de las 

etapas de diseño y codificación del sistema. Dado que las mismas, ofrecen un área de oportunidad 

a los criminales para cometer delitos con y en contra de las aplicaciones. 

La justificación de analizar las vulnerabilidades en el presente trabajo, se debe a que estas 

son vistas como un tipo de error las cuales, de seguir prácticas correctas de seguridad, se pueden 

eliminar; más no así, las amenazas sufridas por los sistemas. 
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3.3.1 Vulnerabilidades en el diseño y desarrollo de sistemas 

Dado la importancia de las vulnerabilidades en el diseño y desarrollo de sistemas, esta 

investigación se dio a la tarea de buscar aquellas que son más comunes y afectan en gran medida 

a las aplicaciones web, debido a su frecuente explotación por parte de los criminales. En este 

sondeo, se encontró dos fuentes principales: la "Base de Datos Nacional de Vulnerabilidades" de 

la NIST [52] y los "Errores de Software más Peligrosos" de SANS y MITRE [53]. 

De las dos fuentes anteriores, quien prioriza de una mejor fonna las vuinerabilidades que 

afectan a las aplicaciones web, es la lista de errores realizada por SANS y MITRE. Quienes 

evalúan de acuerdo a su prevalencia, importancia y facilidad de utilización, los errores 

(vulnerabilidades) más frecuentes de programación, diseño y arquitectura. Así el resultado de 

dicho estudio para el 2011 fue el siguiente. 

[l] 93.8 CWE-89 
Neutralización incorrecta de elementos especiales usados en un 

·- -·--.. ·-·-··"""""· ------ comando SQL (Inyección de SQL) ______ ..... ________ ...... -·-·-

[2] 83.3 
! ········-----·-·"••··· 

[3] 79 

[4] 77.7 
-
l?.l - 76.9 ... ... -·- ·-· --- -- ------ ·-· 

[6] ___ 76.8 

_[?J 75 

CWE-78 

CWE-120 

Neutralización incorrecta de elementos especiales usados en un 
co__I!la!1.~9-s 9 (lnyecc\ón .~~ co_!1.1~r.id. .. ?s d.~ S9 ) 
Copia de un buffer sin checar el tamaño de la entrada 
(Q_(':s.~gr~~mientg ~~s. ico de Bu _'[e_!)_ _ ---

CWE-79 

CWE-306 
CWE-862 
CWE-798 

Neutralización incorrecta de entrada durante la generación de páginas 
we_t> i Cross-Site Scrip!:_ingl 

f ~! t~_de autenticación par~ funciones críticas 
Falta de autorización 

.... -··········--·· -·······- ··-· --·-· ··------ ··-··· 

Uso de credenciales Hard-coded - -· -- -
L .... J-ª] 75 CWE-31 1 Falta de cifrado de datos sensitivos 

...... ------··- ---- -- ·--·-··- ----- -····· . . . . ··-···· 

[9] 74 -- CWE-434 -Des_cargas no restringidas de tipos de archivos peligrosos 
[l O] 73.8 ~--------C_W_ E_-8_0_7 ___ C_o_n_fi_ar_e_n ~!1.t~adas no confiables en una de~(S.i_ón de seguridad 
[ 11] 73.1 CWE-250 Ejecución con privilegios._innecesarios 
[ 12] 70.l CWE-352 Falsificación de Peticiones en Sitios Cruzados (CSRF) 

[13] 69.3 
CWE-

22 
Limitación inco1Tecta de una ruta de archivo a un directorio 

..... r(!s.!!:i!1:gi.~~ (PathTrav__er!_gl) 
............. [14] 68.5 ~--------C_W_ E_-4_9_4 ___ D_e_sc_a_rgar código sin revisar su integ~\9.~9. ________ _ 

[ 15] 67.8 CWE-863 Autorización incorrecta 

.. [16] 66 CWE-829 Inclusión de funcionalidad de un ámbito de control no confiable 
................ _ ................. •••••••••••••••• •• .... MM00.000 O 

······· [ 17] 65 .5 CWE-732 . ... Asignación incorrectade permisos.parnunrecursocrítico . 
[18] 64.6 CWE-676 Uso de funciones potencialmente peligrosas 
[]_9] 64.1 ~--------CWE-327 Uso de un algoritmc:i_~r.iptggr~ .. fi.~_!.:Í~_sg_o~c:i o yuln~rab!e __ ....... . 
[20] 62.4 _________ C_W_ E_-_13_1__ Calculo inco~ec~g~L_~amaño de un buffer __ 

6 1.5 CWE-307 Restricción incorrecta de intentos excesivos de autenticac ión [21] ~---------- ······-·---.. ·· ·····-······· ········-·· 

[22] 

[23] 
[24] 
[25] 

61.1 

61 
60.3 
59.9 

Direccionamiento de una URL a un sitio no confiable 
CWE-60 1 

Direccionamiento abierto) 
CWE-1 34 Formato de cadenas no controlado 

CWE-190 Desbordamiento .~~ ~r.!!.!!!_f!ger o su reciclado ( Wrcp_aro_i_m_d)'-----1 
CWE-759 Uso de un Hash de un solo sentido sin sal 

Tabla 3.2 -Vulnerabilidades más comunes en las aplicaciones web. 
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Ahora bien, con referencia a las aplicaciones financieras, X-Force en su reporte anual de 

"Amenazas y Riesgos" [54], identificó especialmente las vulnerabilidades más comunes en las 

aplicaciones web para el sector financiero. Comparando éstas, con los errores identificados por 

SANS y MITRE, tenemos los siguiente. 

-
2. Falta de control en la información presentada en 

; 

7 

los mensa· es de eITor 
80% 

--------------- -~ 
3. 

4. 

¡ Falsificación de Peticiones en Sitios Cruzados 
Revelación de información 

75% 
75% 

·-··-······· ·---····· ----

[1 2) CWE-352 _ 
[8] CWE-311 ___ j 

·-· 

--

5. 1 lncoITecta implantación de la aplicación _ 
··--·--- . 

6. Web Configurac ión inefi ciente del Servidor ... 
7. Contro l inadecuado de entradas 

.. -----· 
8. Secuencia de Comandos en Sitios Cruza dos 
9. Control de acceso incorrecto 

--··· ···-····----- -----·- .. ... ---·-······--- ··-

10 Cifrado no estándar 
11 Inyección de SQL 

····---· 

55% 
50% - ----- - - ------
40% [I OJ CWE-807, [23) CWE-134 
30% _____ . [4) CWE-79 

30% .[?] CWl::}Q6,J2 1 Jf.2"/l:::-~07 
10% [19JCWE-3 27._ 
5% J IJ CWE-89 . 

Tabla 3.3 -Vulnerabilidades en las aplicaciones financieras 

Como podemos observar, algunas de las vulnerabilidades detectadas para las aplicaciones 

financieras, no tienen su correspondiente entre la lista de errores comunes para las aplicaciones 

web. Siendo estas, aquellas relacionadas normalmente con la configuración de la aplicación (uso 

de SSL, manejo de mensajes de error, incorrecta implantación de la aplicación y configuración 

del servidor web). Las cuales incluso, se encuentran entre las de mayor recurrencia dentro de las 

aplicaciones del sector financiero. 

Esto nos lleva a observar la necesidad de contar con mecanismos de seguridad no solo 

para el diseño y codificación de las aplicaciones, sino también para la configuración del ambiente 

del sistema, teniendo un especial cuidado en las entradas y salidas producidas por la aplicación. 

Por lo que, este tipo de incidentes sobre la configuración del sistema, deberán adicionarse a la 

lista de vulnerabilidades a resolver en las aplicaciones financieras. 
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3.4 Riesgos 

Para mm1m1zar el impacto negativo de los ataques hacia los sistemas de información, es 

necesario integrar actividades de administración de riesgos durante todo el ciclo de vida de la 

aplicación. Dentro de estas actividades, la identificación de los tipos de riesgo se vuelve parte 

esencial de este proceso. 

Con referencia a este tema, OW ASP en su proyecto "Top l O", describe los "Diez Riesgos 

Más Críticos sobre Seguridad en las Aplicaciones" [55]. Su objetivo es crear conciencia sobre la 

seguridad en aplicaciones mediante la identificación de algunos de los riesgos más importantes 

que enfrentan las organizaciones. Proveyendo además, de infonnación genérica acerca de la 

probabilidad y el impacto técnico causado por los mismos. Así, los riesgos identificados por 

OW ASP se describen a continuación. 

Al. Inyección 

' A2. Secuencia de Comandos 
· en Sitios Cruzados (XSS) 

----- ····-··-·· --........ . 

A3. Perdida de Autenticación 
· y Gestión de Sesiones 

! A4. Referencia Directa 
! Insegura a Objetos 

;--------- ... ......... ········- ···· 

1 AS. Falsificación de Peticiones 
· en Sitios Cruzados (CSRF) 

1 

A6. Configuración Defectuosa 
de Seguridad 

Las fa llas de inyecc ión, tales como SQL, OS , y LDAP, ocurren cuando datos no 
confiables son enviados a un intérprete corno parte de un comando o consulta. Los 
datos hostiles de l atacante pueden engañar al intérprete en ejecutar comandos no 
intencionados o acceder datos no autorizados. --- - ----
Las fa llas XSS ocurren cada vez que una aplicación torna datos no confiables y 
los envía al navegador web sin una validación y codificac ión aprop iada. XSS 
permite a los atacantes ejecutar secuencia de comandos en el navegador de la 
víctima los cuales pueden secuestrar las sesiones de usuario, destruir sitios web, o 

·-~ir.tg~.~ _u_s.11a!iCJ_ha~ia u_n s!.ti<:) _ITl!l!!.~i(?._S.<:>.- ... . . ·-· . ··- ···-- _ .. 
Las fu nciones de la ap li cación relacionadas a autenticación y gestión de sesiones 
son frec uentemente implementadas incorrectamente, permitiendo a los atacantes 
comprometer contraseñas, ll aves, token de ses iones, o explotar otras fa llas de 
irn lernentació_n para asumir !!:1.J~~nti~ad ~.t'! o~rCJs us~iarios. __ 
Una referencia directa a objetos ocurre cuando un desarrollador expone una 
referencia a un objeto de implementación interno, tal corno un fichero, directorio, 
o base de datos. Sin un chequeo de contro l de acceso u otra protección, los 
atacantes ue~~i_:¡111ai_:i ip11!?r estas referencias arn~cceder datos no autorizados. 
Un ataque CSRF obliga al navegador de una víctima autenticada a enviar una 
petición HTIP fa lsificado, incluyendo la sesión del usuario y cualquier otra 
info nnación de autenticación incluida automáticamente, a una aplicación web 
vulnerable. Esto permite al atacante fo rzar al navegador de la víctima para generar 
pedidos que la aplicación vu lnerable piensa son peticiones legitimas provenientes 
de la víctima. 

-· ·······----
Una buena seguridad requiere tener definida e implementada una configuración 
segura para la aplicación, marcos de trabajo, servidor de aplicación, servidor web, 
base de datos, y platafomrn. Todas estas configuraciones deben ser definidas, 
implementadas, y mantenidas ya que por lo general no son seguras por defecto. 
Esto incluye mantener todo el software actualizado, incluidas las librerías de 

1----------------c_ó_d_i, '-o_u_t_il_iz_a_d_as r_or la_a,_lic_a_c_io_' n_. ____ _ 

A 7. Almacenamiento 
Criptográfico Inseguro 

Muchas aplicaciones web no protegen adecuadamente los datos sensibles, tales 
como tarjetas de crédito, NSSs, y credenciales de autenticación con mecanismos 
de cifrado o hashing. Atacantes pueden modificar o robar tales datos protegidos 
inadecuadamente para conducir robos de identidad, fraudes de tarjeta de crédito u 
otros crímenes. 
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AS. Falla de Restricción de 
Acceso a URL 

Muchas aplicaciones web verifican los privilegios de acceso a URLs antes de 
generar enlaces o botones protegidos. Sin embargo, las aplicaciones necesitan 
realizar controles similares cada vez que estas páginas son accedidas, o los 
atacantes podrán falsificar URLspara acceder a estaspági11as igualmente. 
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A9. Protección Insuficiente en 
la Capa de Transporte 

Las aplicaciones frecuentemente fallan al autenticar, cifrar, y proteger la 
confidencialidad e integridad de tráfico de red sensible. Cuando esto ocurre, es 
debido a la utilización de algoritmos débiles, certificados expirados, inválidos, o 
sencillamente no utilizados correctamente. 

AIO. Redirecciones y reenvíos 
no validados 

Las aplicaciones web frecuentemente redirigen y reenvían a los usuarios hacia 
otras páginas o sitios web, y utilizan datos no confiables para detemlinar la página 
de destino. Sin una validación apropiada, los atacantes pueden redirigir a las 
víctimas hacia sitios de phishing o malware, o utilizar reenvíos para acceder 
páginas no autorizadas. 

Tabla 3.4 -Riesgos críticos en las aplicaciones web, identificados por OWASP 

3.4.1 Riesgos y vulnerabilidades financieras 

Analizando el "Top 1 O" de OW ASP, junto con las vulnerabilidades presentadas en la sección 

anterior (Véase Tabla 3.5), notamos que estos riesgos cubren la mayoría de las vulnerabilidades 

detectadas por SANS y MITRE, así como las vulnerabilidades para el sector financiero de X­

Force. Sin embargo, existen todavía algunas vulnerabilidades que no se mapean totalmente. 

Con referencia a SANS y MITRE, las vulnerabilidades que no poseen un riesgo asociado 

en el 'Top 10" de OWASP son las siguientes [56): 

• [nivel 23) CWE-134. Formato de cadenas no controlado 

• [ nivel 1 O) CWE-807. Confiar en entradas no confiables en una decisión de seguridad 

• [nivel 3) CWE-120. Desbordamiento clásico de buffer 

• [nivel 18] CWE-676. Uso de funciones potencialmente peligrosas 

• [ nivel 20] CWE-131. Calculo incorrecto del tamaño de un bt~ffer 

• [ nivel 24] CWE-190. Desbordamiento de un Integer o su reciclado 

Por otro lado, con relación a X-Force, se identificó que algunas de las vulnerabilidades 

presentadas, aunque pueden mapearse con los riesgos descritos por la OW ASP (2. Falta de 

control en la información presentada en los mensajes de error y 4. Revelación de infonnación con 

A6. Configuración Defectuosa de Seguridad; y 7. Control inadecuado de entradas con A l. 

Inyección, A2. Secuencia de Comandos en Sitios Cruzados y A4. Referencia Directa Insegura a 

Objetos), y atenderse empleando una metodología de desarrollo seguro, dado su importancia, se 

consideró tratarlas como puntos aparte. De esta manera, se tomó la decisión de agregar tres 

nuevos tipos de eventos de riesgo a los proporcionados por la OW ASP. Así, la nueva lista se 

presenta a continuación. 



1. lnyección 

2. Secuencia de Comandos en Sitios Cruzados 

3. Pérdida de Autenticac ión y Gestión de 
Sesiones 

4 . Referencia Directa Insegura a Objetos 

[ 1] CWE-89. Inyección de SQL 
[2] CWE-78. Inyección de comandos de .. ~() .... 
[4] C WE-79. Secuencia de Comandos en Sitios Cruzados 
[5] CWE-306. Falta de autenticación para funciones c1íticas 
[7] CWE-798. Uso de credenciales Hard-coded 
[2 1] CWE-307. Restiicc ión incorrecta de intentos exces ivos de 
autenticación 
[6] CWE-862. Falta de auto1izac ión 
[9] CWE-434. Descargas no restringidas de tipos de archi vos 
peligrosos 
[ 13] CWE-22. Palh Traversa/ 
[ 15] CWE .. 863. Auto1ización incorrecta 
[ 16] C WE-829. Inclusión de funcionalidad de un úmbito de cont ro l 
no confiable 

-······--· ··-······-· -----------------
5. Falsificación de Peti ciones en Sitios 
Cruzados 

)--····· -

6 Configuración Defectuosa de Seguridad 

7. Almacenamiento Criptográfico Inseguro 

8. Falla de Restri cc ión de Acceso a URL 

[ 12] C WE-352. Falsificación de Peticiones en Sitios Cruzados 
·····----- ---.. ·-··-·····-·-···· 

[ 11] C WE-250 . Ejecución con p1i vilegios innecesa rios 
[ 17] CWE-732. As ignac ión inco ITecta de pennisos para un recurso 
críti co 

[8] CWE-3 11 . Falta de cifrado de datos sensiti vos 
[ 19] CWE-327. Uso de un algo1itmo c1iptográfi co ri esgoso o 
vulnerab le 
[25] CWE-759. Uso de un Hash de un so lo sentido sin sa l 

[6] CWE-862. Fa lta de autorización 
....... ( I .. 5J .CWE-863 . Autori zac ión i_ncoITecta 

9. Falta de protección en la Capa de [8] CWE-31 1. Falta de cifrado de datos sensiti vos 
Tran~:.:..It:.:ec___ ______ _ 

11 . 3.75 12 

JL§.ecuencia de Comand~s ~;; Si!_i_osCiu zados I 4.66 1 1 

9. Contro l de acceso inco ITec to 9.00 8 

9. Contro l de acceso incoITecto 10.29 5 

3. Falsificación de Peticiones en Sitios C1uzados -1------ .. 6.66 9 

5. lnco ITec ta implantac ión de la aplicac ión 
9 

OO 
7 6. Configuración inefi ciente del Servidor Web · 

4. Revelac ión de in fo rmación 
12.16 1 4 1 O. Cifrado no estándar 

--- ----
9. Control de acceso incorrec to 9.50 

J ... 
6 

1. Uso incoITecto de SSL ... L 6.00 10 

9. Control de acceso incorrecto 13.66 2 1 O. Redirecciones y reenvíos no validados [22) CWE-601 . Direccionamiento abie1to 
Nuevos "eventos de riesgo" --· - ~ · · · · ·· ··· "Vulnerabilidades" SANS _______ _ - "Vulnerahilidadcs" ~Force . ' -~.,,. ~~ ------------. --.-., 

1 , ~ Control inadecuado de entradas 

Contro l inadecuado de los procesos 

[23] CWE-1 34. Fom1ato de cadenas no contro lado 
[ 1 O] CWE-807. Confiar en entradas no confiables en una dec isión de 
seg1J1jd.ad. 
[3] CWE- 120. Desbordamiento clásico de Buffer 
[ 18] CWE-676. Uso de func iones potencialmente peligrosas 
[20] CWE- 13 1. Calculo incorrecto del tamaño de un buffer 

1--------------------~ ~~J<:;\1/E-l 90. Desbordamiento de un ln1eger o su rec iclado 

Control inadecuado de salidas 

7. Control inadecuado de entradas 

5. Incorrec ta implantac ión de la aplicac ión 

2. Falta de contro l en la infonnación presentada 
en los mensaj es de eITor 
4 . Revelac ión de in fo rmación 

Tabla 3.5 -Eventos de riesgo en las aplicaciones financieras 

13.33 

14.00 

3.00 1 13 

-·-- - -

8 Cabe mencionar, que entre las diferentes fuentes de infomiación, se manejan diversas interpretaciones sobre las definiciones formales de "riesgos" y 
"vulnerabilidades", por lo que se solicita al lector tenerlo en consideración. 
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3.4.2 Riesgos y ataques financieros. 

Volviendo al sector financiero, a continuación se presentará un mapeo aproximado entre ataques 

financieros y sus posibles causas, teniendo por objetivo, mostrar como los anteriores ataques 

sobre las aplicaciones financieras (Véase Figura 3.2), se canalizan a los eventos de riesgo 

identificados en el punto anterior por OWASP, SANS y X-Force. Lo cual finalmente es, la 

explotación exitosa de las vulnerabilidades presentes en los sistemas. 

Pérdida de información de clientes/ privacidad 

Inyección 
Secuencia de Comandos en Sitios Cruzados 
Perdida de Autenticación y Gestión de Sesiones 
Referencia Directa Insegura a Objetos 
Falsificación de Peticiones en Sitios Cruzado 
Almacenamiento Criptográfico Inseguro 
Control inadecuado de entradas ----

Phising/pharming 

Uso inapropiado de datos 

Secuencia de Comandos en Sitios Cruzados 
Perdida de Autenticación y Gestión de Sesiones 
Falsificación de Peticiones en Sitios Cruzado 
Poca protección en la Capa de Transporte 
Redirec~n~s y r~~r1víos _I1CJ_y~ligad9.~ 
Inyección 
Referencia Directa Insegura a Objetos 
Falsificación de Peticiones en Sitios Cruzado 
Control inadecuado de salidas 
Secuencia de Comandos en Sitios Cruzados 

Ingeniería social 
_ Redirecciones Y!_~~nvíos no valida~_?.~ 

Baja calidad del desarro llo del software Control inadect1!:1c!s>_9_e los procesos _ 
_ Ataque víae-mails (Spam) . Configuración Defectuosade_Seguridad 

Gestión inadecua_d_a_d_e~p_a_rc_h_e_s__________ C:::Clr1J}gt1r~c:i? r1 Qefec:tuosa de Segt1ridad .. 

Robo de propiedad intelectual 

Conducta inapropiada por parte de empleac!_os 
Fraude financiero interno invo lucrando sistemas de 
información 

Spyware 

Debilidad en pautas para crear contraseñas 

Ataques de virus/gusanos 

Redes zombi 

Ciber-terrorismo 

! Acceso remoto malintencionado 

Inyección 
Secuencia de Comandos en Sitios Cruzados 
Pérdida de Autenticación y Gestión de Sesiones 
Referencia Directa Insegura a Objetos 
Falsificac ión de Peticiones en Sitios Cruzado 
Almacenamiento Criptográfico Inseguro 
Control inadecuado de entradas 
Control inadecuado de salidas 

J Fuera del alcance d~ esta investigac ión) 
Pérdida de Autenticación y Gestión de Sesiones 
Almacenamiento Criptográfico Inseguro 

Secuencia de Comandos en Sitios Cruzados 
Redireccionesy reenvíos no validados 
Pérdida de Autenticación y Gestión de Sesiones 
Secuencia de Comandos en Sitios Cruzados 
Configuración Defectuosa de Seguridad 
Secuencia de Comandos en Sitios Cruzados 
Configuración Defectuosa de Seguridad 
Falta de rotección en la Capa de Transporte 
(Fuera del alcance de esta investigación) 
Pérdida de Autenticación y Gestión de Sesiones 
Falla de Restricción de Acceso a URL 
Falta de protección en la Capa de Transporte 

... ---1 

........... ~ 
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Ataques de denegación de servicios 

Exposición de datos relevantes por vía web 

Fraude financiero externo a través de los sistemas 
de información 

Adware 
Extorsión online 
Amenazas fisicas 

Secuencia de Comandos en Sitios Cruzados 
Inyección 
Secuencia de Comandos en Sitios Cruzados 
Configuración Defectuosa de Seguridad 
Inyección 
Pérdida de Autenticación y Gestión de Sesiones 
Referencia Directa Insegura a Objetos 
Falsificación de Peticiones en Sitios Cruzados 
Almacenamiento Criptográfico Inseguro 
Control inadecuado de salidas 
Inyección 
Secuencia de Comandos en Sitios Cruzados 
Pérdida de Autenticación y Gestión de Sesiones 
Referencia Directa Insegura a Objetos 
Falsificación de Peticiones en Sitios Cruzados 
Falla de Restricción de Acceso a URL 
Poca protección en la Capa de Transporte 

--·--·-·-·······--·---------- --- ----·-

Poca protección en la Capa de Tr<1nsporte 
C()nfiguración D¡:fectU()Sa~¡:~eg!Jridad. 
(Fuera del alcancede¡:staJ11vestig<1ción) 
(Fuera del alcance de esta investigación) 

Tabla 3.6 -Eventos de riesgo y ataques en las aplicaciones financieras 
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Analizando las tablas anteriores (Véase Tabla 3.5 y 3.6) se construyó la siguiente tabla 

(Véase Tabla 3.7), para identificar aquellos eventos de riesgo con mayor peso o nivel dado la 

siguiente fórmula: 

Nivel de evento de riesgo= NV *NI* PA (3.1) 
Dónde: 

NV: Es el número de veces (vulnerabilidades diferentes), que el evento fue considerado en 
OW ASP, SANS y X-Force. 
NI: Es el nivel de importancia de las vulnerabilidades asociadas a los eventos de riesgo. 
PA: Es la participación de los eventos de riesgo en los diferentes tipos de ataques dentro del 
sector financiero. 

3. Perdida de Autenticación y Gestión de 
5 8 8 320 

Sesiones 
6 Configuración Defectuosa de Seguridad 5 7 6 210 

4. Referencia Directa Insegura a Objetos 7 5 5 175 

9. Falta de protección en la Capa de Transporte 3 10 5 150 

l. Inyección 2 12 6 144 

2. Secuencia de Comandos en Sitios Cruzados 1 11 10 110 

7. Almacenamiento Criptográfico Inseguro 6 4 4 96 

13. Control inadecuado de salidas 2 13 3 78 

5. Falsificación de Peticiones en Sitios 
9 6 54 

Cruzados 

8. Falla de Restricción de Acceso a URL 4 6 2 48 
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10. Redirecciones y reenvíos no validados 

11. Control inadecuado de entradas 

12. Control inadecuado de los procesos 

3 

3 

5 

2 

3 

Tabla 3.7 -Nivel de los eventos de riesgo en las aplicaciones financieras 

3 

2 

1 
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18 

18 

5 

De esta manera, las anteriores tablas nos confinnan que, si podemos eliminar o disminuir 

las vulnerabilidades en una aplicación web a través del control de sus riesgos, entonces nos 

estaremos protegiendo contra la mayoría de los ataques dirigidos hacia las aplicaciones 

financieras. Para aquellos casos en los cuales no se mapeo el ataque hacia uno de los riesgos 

presentados, significa que estos se subsanan mediante la aplicación de controles físicos y 

políticas de seguridad. 

3.5 Controles de seguridad 

Para mitigar y/o eliminar los riesgos identificados en la sección anterior, será necesano 

implementar una serie de controles que incluyen a políticas, procedimientos, guías, prácticas o 

estructuras organizacionales [ 40], las cuales pueden ser de naturaleza administrativa, técnica, 

legal o fisica para proteger a un costo razonable los sistemas de infonnación de la empresa. 

Estos controles, no necesariamente se deben de implementar durante la codificación o 

implantación del sistema, sino durante todo el ciclo de vida, tal como lo presenta Gartner [ 51] en 

la figura siguiente, donde nos muestra los tipos de control sugeridos a implementar para cada 

etapa de desarrollo del software. 

1 Detedlon 1 

-~ ---// l ......... ------ •.• 
··, 

[$~f~f :i~~;f ú~~n:~~tion 1 --¡~~estl~~--1:··· ··;;perations 
SDLC 

-~~:::---- - -------~':!, ... - . 

1 Preventoñ] 1 Correction J 

Figura 3.3 - Tipos de controles de seguridad en el SDLC 

3.5.1 Controles para los riesgos financieros. 

Conforme al "Top 1 O" de OW ASP [55] y las medidas de prevención y mitigación propuestos por 

SANS y MITRE [53], de forma general los mecanismos mínimos de protección que nos sugieren 

aplicar para subsanar cada uno de los riesgos identificados, son los siguientes: 9 

9 Para mayor información consultar la guía "'Top 1 O" de OW ASP sobre riesgos en las aplicaciones web y la lista de 
"Errores de Software más Peligrosos" de SANS y MITRE. 



l . Inyección 

2. Secuencia de Comandos en 
Sitios Cruzados (XSS) 

3. Pérdida de Autenticación y 
Gestión de Sesiones 

4. Referencia Directa Insegura 
a Objetos 

5. Falsificación de Peticiones 
en Sitios Cruzados (CSRF) 

6, Configuración Defectuosa 
de Seguridad 

Mantener los datos de entrada no confiables separados del uso de 
comandos_ y consultas. _ 
Utilizar una API segura que evite completamente el uso del 
intérprete de comandos, queries o provea una interface . , . . 
parametrizada, gue solo acept~ ciertos tipos de yal()_r.~~- __ VSeapladraacc~o~n dde obl'.gaectioonses 
D 1 · 1 ·1· d · · d 1 1 n e param r etener os caracteres especia es ut1 izan o una sintaxis e escape 
espec~J_p~ra _dicho interprete 
Usar una validación positiva de entradas con una apropiada 
canonica lizac ión. 

Mantener los datos de entrada no confiables separados del 
contenido ~ tivo del navegador. 

Detener todos los datos no confiables basados en el contexto 
HTML (cuerpo, atributo, JavaScript, CSS , o URL) donde los 
mismos serán ubicados. 

-- -- -
Validación de entradas positiva o white/ist con apropiada 
canonica lizac ión y decodi ficac ión. Además, decodificar cualquier 
entrada codificada, y luego val idar la longitud, tipos de caracteres, 
fonnato, y reglas de negocio en dichos datos antes de aceptar la 
entrada. 
Facilitar a los desarrolladores un único conjunto de contro les de 
autenticación fue rte y de gesti ón de sesiones 

Evitar vulnerabilidades de XSS 

Proteg~i:_ lo~ objetos ac~_esibles por c~ga usuario. 
Uti lizar refer~_~c ias indirectas p()_r._u_~~<1_r.i()g~esión. 
Comprobar _ei acceso. 
Incluir un testigo no predecible en el cuerpo, o URL, de cada 
petición HTTP. Dicho testigo debe ser, como mínimo, único por 
cada sesión de usuario . 

Incluir el testigo en un campo oculto. Esto genera que el valor sea 
enviado en el cuerpo de la petición HTTP evitando su inclusión en 
la URL. 

El testigo único también puede ser incluido en la URL misma, o 
en un parámetro de la URL. __ _ 
Establecer un proceso repetible que permita configurar, rápida y 
fácilmente, entornos asegurados. Este proceso debe ser 
automatizado. 

Separación de obligaciones 
Validac ión de datos de entrada 

Manej o de sesiones 
Mecanismos de autenticac ión 
Va lidación de datos de entrada 

Manejo del procesamiento interno 
Mecanismo de autorización 

Manejo de sesiones 

Separación de obligaciones 
Infraestructura de actualización 
de software 

Administración de la 
configuración 
Realización de auditorías 



7. Almacenamiento 
Criptográfico Inseguro 

8. Falla de Restricción de 
Acceso a URL 

9. Protección Insuficiente en la 
Capa de Transporte 

Establecer un proceso para mantener y desplegar todas 
actualizaciones y pasches de software de manera oportuna. 
Establecer una arquitectura robusta de la aplicación que provea una 
buena separación y seguridad entre los componentes. 
Considerar la realización periódica de exploraciones (sean) y 
auditorias para ayudar a detectar fallos en la configuración o 
parches faltantes. 
Para todos los datos sensibles considerar las amenazas que afectan 
a los datos y las cuales se quieran proteger (por ejemplo, ataques 
internos, usuarios externos) y asegurarse de que todos los datos 
estén cifrados de manera que se defienda de las amenazas. 
Asegurar que las copias de seguridad almacenadas externamente 
estén cifradas, y las claves estén gestionadas y almacenadas de 
forma separada. 
Asegurar el uso adecuado de algoritmos estándares robustos, que 
las claves sean fuertes y que existe una gestión de claves adecuada. 
Asegurar que las contraseñas se almacenan en forma de hash con 
un algoritmo estándar robusto y con sal. 
Asegurar que todas las claves y contraseñas son protegidas contra 
acceso no autorizado. 
Planificar un método que requiera autenticación y autorización 
adecuadas para cada página el cual puede darse por uno o más 
componentes externos al código de la aplicación. 
La autenticación y autorización estén basadas en roles. 
Políticas configurables. 
La implementación del mecanismo debería negar todo acceso por 
defecto, requiriendo el establecimiento explícito de permisos a 
usuarios y roles porcada página. 

Si la página forma parte de un proceso de varios pasos, verifique 
que las condiciones de la misma se encuentren en el estado 
apropiado para permitir el acceso. 
Requerir SSL para todas las páginas sensibles. Las peticiones sin 
SSL a estas páginas deben ser redirigidas a las páginas con SSL. 
Establecer el atributo secure en todas las cookies sensibles. 
Configurar el servidor SSL para que acepte únicamente algoritmos 
considerados fuertes . 
Verificar que el certificado sea válido, no se encuentre expirado o 
revocado y que se ajuste a todos los dominios utilizados por la 
aplicación 

Manejo de algoritmos 
criptográficos 
Manejo de respaldos 
Administración de contraseñas 

Mecanismos de autenticación 
Mecanismos de autorización 
Mecanismos de identificación 

Seguridad en las comunicaciones 
Manejo de algoritmos 
criptográficos 
Implementación de certificados 

Análisis de riesgos 

Administración de 
certificados 



10. Redirecciones y reenvíos 
no validados 

11. Control inadecuado de 
entradas 

12. Control inadecuado de los 
procesos 

13. Control inadecuado de las 
salidas 

Conexiones a sistemas finales (hack-end) y otros sistemas también 
deben utilizar SSL.u otras tecnologías de cifrado 

Evitar el uso de redirecciones y reenvíos. 

Si se utiliza redirecciones y reenvíos, no involucrar parámetros 
manipulables por el usuario para definir el destino 
Si los parámetros de destino no pueden evitarse, asegúrese de que 
el valor facilitado es válido y autorizado para el usuario. Se 
recomienda que el valor de cualquier parámetro de destino sea un 
valor de mapeo, en lugar de la dirección, o parte de la dirección, de 
la URL y en el código del servidor traducir dicho valor a la 
dirección URL de destino. 
Utilizar una API o marco de trabajo que provea de métodos para 
validar los datos de entrada. 
Revisar que las validaciones que se hagan en el cliente, se realicen 
de igt1al manera en el lado del servidor. 
Asegurnrse qt1~[a~ fti11c:iones usen cadenas estáticas. 
Usar un lenguaje de programación que no permitan o manejen el 
desbordamiento de memoria o de buffers. 
Identificar las funciones no seguras del API y no hacer uso de las 
mismas. 
Uso de buenas prácticas de programación. 

Implementar un esquema de manejo de errores. 

No proporcionar información detallada de errores al usuario. 

Manejo del flujo de 
procesamiento 

Validación de datos de entrada 
Validación de parámetros 

Manejo del procesamiento interno 

Manejo de errores 
Validación de infornrnción de 
salida 

Tabla 3.8 -Controles a aplicar para la mitigación de riesgos 
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3.5.2 Controles para los requerimientos financieros. 

Como se ha comentado durante el capítulo 2. "Estado del Arte", las aplicaciones financieras no 

solo deben establecer aquellos controles que les pem1itan amortiguar los riesgos sufridos por 

estas instituciones, sino también, implementar aquellos mecanismos dictados por la normatividad 

aplicable al sector financiero mexicano y aquella correspondiente con el giro de la institución. De 

esta manera, al analizar los requerimientos de seguridad, se identificaron los siguientes controles 

y actividades los cuales penniten satisfacer a los mismos. 

Administrac ión de certificados 

Administración de contraseñas 
' Administración de planes de 

contingencia 
Administración de riesgos 

Asignación de roles y 
responsabilidades 
Autenticación de la propia 

, institución 
' Autenticación de los usuarios 

Autenticación del personal facultado 
para rea~zar operaciones 

Clasificar información 

Clasificar tí os de riesgos 

Conservar la información 

Constancia electrónica auditable de 
las incidencias 

-----
Constancia electrónica auditable de 
las operaciones 

Contar con políticas de privacidad 

' Contar con políticas de seg.i::ridad 
Contar con polí ticas para la 
destrucción de información 
Contar con un presupuesto eficiente 
de TI 

Implementac ión de certificados Administración de certificados ----------
Administración de contraseñas Administración de contraseñas 

Mecanismos de autenticación 

Mecanismos de autenticación 

Mecanismos de autenticación 

Manejo de respaldos 

Manejo de bitácora 

Manejo de bitácora 

Plan de contingencia 

Análisis de riesgos 

Definicióil de roles 

Clasificación de la información 

Análisis de riesgos 

Políticas de respaldo 

___ P_o_l_ít_ic_as ~~rivacidad ___ _ 
Políticas de seguridad --------------- -------
Políticas para limpieza de 
información 

Presupuesto de TI 

Contar con una infraestructura de Crear una infraestructura de 
seguridad __ ...... ___ s~eguridad 
Contar con una infraestructura de TI Crear una infraestructura de 
adecuada a las funciones seguridad 

Controles para actualizar y acceder a 
la información 

Mecanismos de autorización 

Detección de faltantes 

. Detección y notificación de delitos o 
u o indebido de la informac ión 

Doc:.umentación de requerimientos 

, Documentación operativa de 
· prncé:_S':)S y herramientas 

Documentación técnica del sistema 

Garantizar disponibilidad de la 
información 

Mecanismos de detección y 
notificación de anomalías 

Mecanjsmos de detección y 
notificación de anomalías 

Crear una infraestructura de 
seguridad 

______ , ___ ..,_, .. 

Documentación de requerimientos 

Documentación operativa de 

---~pr_o_c_e_so_s y h~'!.~1.!l_ie_n_ta_s ____ _ 
Documentación del sistema 

Definición de controles de seguridad 

-; 
i 
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Garantizar disponibilidad de la 
información por parte de terceros 

Garantizar disponibilidad de los 
serv1c1os 

Garantizar disponibilidad de los 
servicios por parte de terceros 

Garantizar el no repudio 

Garantizar la confidencialidad de la 
información 

Garantizar la confidencialidad de la 
infoíl11acié>n por parte de terceros 

Garantizar la confidencialidad de la 
información transmitida 

Garantizar la integridad de la 
información 

Garantizar la integridad de la 
información por parte de terceros 

Garantizar tiempo de respuesta en la 
divulgación de información 

Independencia operativa con otros 
sistemas 
Integración segura con otros 
sistemas 
Involucrar a la alta dirección 

Manejo de contratos de servicios con 
el usuario 

Manejo de contratos de servicios con 
terceros 

Manejo de niveles de autorización y 
acceso al sistema 

Manejo de respaldos de la 
información 
Manejo de sesiones 

Medidas para prevenir accesos no 
autorizados 

Monitoreo y control de riesgos 

Pruebas al sistema por personal 
diferente al de desarrollo 

Pruebas o evaluación de los 
controles_ de seguridad 

Pruebas para la evaluación de 
vulnerabilidades 

Realización de auditorias 

Recuper<1:ci<J11 de información 
Restablecimiento de operaciones 

Uso de licencias 

Verificar que los sistemas cumplan 
con l(!s. r~querirnientos 

Crear una infraestructura de 
seguridad 

Mecanismo de identificación 
Mecanismos de autenticación 

Mecanismos de autenticación 
Mecanismos de autorización 

Seguridad en las comunicaciones 

Manejo de algoritmos criptográficos 

Crear una infraestructura de 
seguridad 

Crear una infraestructura de 
seguridad 
Crear una infraestructura de 
seguri~ad 

Mecanismos de autorización 

Manejo de respaldos 

Manejo de sesiones 

Mecanismos de autenticación 
Mecanismos de autorización 

Mecanismos de detección y 
notificación de anomalías 

Manejo de respaldos 
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Contratos 
Definición de controles de seguridad 

Definición de controles de seguridad 

Contratos 
Definición de controles de seguridad 

Definición de controles de seguridad 

Definición de controles de seguridad 

Contratos 
Definición de controles de seguridad 

Definición de controles de seguridad 

Definición de controles de seguridad 

Contratos 
Definición de controles de seguridad 

Definición de controles de seguridad 

Gobierno de seguridad 

Contratos 

Contratos 

Pruebas al sistema 

Pruebas al sistema 

Pruebas al sistema 

Realización de auditorías 

Plan de contingencia 

Políticas de manejo de licencias 
Contratos 

Pruebas al sistema 

Tabla 3.9 -Controles a aplicar para satisfacer los requerimientos de seguridad 
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3.6 Conclusiones 

Recapitulando, en el presente capitulo hemos revisado algunos de los conceptos más importantes 

y básicos en tomo a la seguridad. Además, bajo un enfoque de administración de riesgos, se ha 

realizado un estudio general sobre las aplicaciones financieras. Lo anterior nos ha llevado por lo 

consiguiente a identificar, los controles de seguridad mínimos que nuestros sistemas requieren 

para minimizar o eliminar el riesgo de éstos, debido en gran mP-dida a las vulnerabilidades 

inmersas en las aplicaciones. 

A grandes rasgos este capítulo nos pennitió observar, como la mayoría de los ataques 

hacia las aplicaciones web se dirigen y tienen éxito, debido a la existencia de errores o 

vulnerabilidades dentro del sistema, las cuales penniten llevar a caho la actividad criminal. Estas 

vulnerabilidades tienen principalmente su origen durante el diseño y codificación de los sistemas, 

así como también en la configuración del ambiente de los mismos. 

Por lo tanto, si logramos eliminar o disminuir las vulnerabilidades en una aplicación, 

entonces nos estaremos protegiendo de la mayoría de los ataques hacia las mismas. En un sentido 

más específico nos estaremos protegiendo de los ataques hacia las aplicaciones financieras. 

Es por ello, que no solo los especialistas en seguridad, sino también los analistas de 

requerimientos, los arquitectos, los diseñadores, programadores, los especialistas en pruebas y de 

la configuración del sistema, deben aceptar su responsabilidad para producir y mantener la 

seguridad del software. De esta manera, deben de estar preparados para: modelar ataques, 

reconocer las vulnerabilidades las cuales hacen susceptible al software de ser comprometido por 

estas actividades, identificar las arquitecturas y diseños débiles que exponen a las mismas, así 

como especificar, diseñar e implementar software no dispuesto a errores [ 45]. 

Ahora bien, después de haber identificado las vulnerabilidades más comunes en las 

aplicaciones web, la segunda tarea fue reconocer aquellos eventos de riesgos presentados en las 

mismas, tomando en cuenta además, los ataques en los que participan. 

Al analizar los riesgos, se asociaron aquellos controles necesanos para mmnmzar o 

eliminar los mismos. En general, se trató de identificar los controles computacionales y 

actividades administrativas capaces de mitigar estos riesgos, sin embargo, es necesario comentar 

que adicionalmente a ellos, se deben de implementar controles de alto nivel como son las 

políticas de seguridad así como promover una cultura de desarrollo la cual permita programar 
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defensivamente, de tal fonna que el software siempre opere correctamente bajo condiciones 

nonnales, anómalas u hostiles. 

Finalmente, en adición a los controles seleccionados para la mitigación de riesgos, se 

identificaron aquellos que permitan satisfacer los requerimientos en cuanto a st:guridad de la 

infonnación que las instituciones financieras deben de cumplir confonne a la normatividad 

dictada para este sector. De esta manera, al integrar ambas perspectivas, los controles generales 

identificados son los siguientes: 

1Administración de contraseñas -·--------

:Crear una infra~s!i:.t1~ ~i:a de s~g-~ricla1 

!Implementación de certificados 

[infraestructura de actualizac ión de software 

:Macanismo de identificación 

Mane·o de alg!)ritmos criptográfi_1c_o_s __ 

lManejo de bitácora 
' 
JManejo de errores 

!Manej_s¡ de re~ldos 

!Manejo . de sesiones .. 

¡~~fl~jo del flujo de rocesamiento 

!Manejo del procesamiento interno 
,-·---------·- --· ····-·-··· --····-············-··· 

Administración de certi ficados - -
Administración de contraseñas 

................... Administr.aci.~fl .. ci~. la configurac i~fl ... 

························ 

A!!.~lisis ele ri~~g()s 

Clasificación de la info rmación 

Contratos 

Definición de roles 

Docuffl.~.n\.aci~fl d.e .. requerin~ientos 

Documentación del sistema 

Docu_n~efltac i~ _()p~rativa de proc~sCl~ y herramiefltas 

(iCll>ier_no de seguridad 

Plaf! de contingencia 

M ecanismo de autorización 

'Mecanismos de autenticación 

PCllíticas de manejo de li~flc ia~ 

......... PCljítica_s d~ph yacidad . 

'Mecanismos de detección notificación de .a_n_o_n_1a_l1_· a_s __ P_o_l_íticas de respaldo 

Mecanismos de identificación 

Seguridad en las comunicacio_n_e_s ___ _ 

~_p___aración de oblj_g~c~<)fles .. _ 

Validación de datos de entrada 

Validación de parámetros 

Validación de información de salida 

.................... R olí~ic_a~ de segurictaci 

P~ ti~ ara limpie3'.a de info~m~~ón 

Presupuesto de TI ... __ __ __ _ __ 

Pruebas al sistema 

Reali zación de auditorías 

Tabla 3.10 - Resumen de controles de seguridad a aplicar en las aplicaciones financieras 

' 
¡ 

j 
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4 Patrones de Seguridad 

Como se analizó durante el capítulo 2. "Estado del Arte", actualmente las guías existentes para el 

desarrollo de software seguro dentro de las instituciones financieras (la normatividad interna del 

Banco de México, y los manuales en tecnología del FFIEC), contemplan solamente actividades 

de seguridad a nivel general. Es así como las instituciones financieras normalmente hacen uso de 

otros estándares internacionales como NIST SP800-64, ISO/IEC 27002:2005 y los diferentes 

proyectos de la OW ASP, con el fin de implementar controles de seguridad en sus sistemas de 

información. 

Sin embargo, al analizar las mismas, nos dimos cuenta que estos estándares carecen de 

prácticas técnicas para la incorporación de controles de seguridad durante el diseño y el 

desarrollo del software. Lo cual se vuelve un factor de riesgo, dado que alrededor del 90% de las 

vulnerabilidades detectadas en las aplicaciones web, son causadas por errores introducidos en 

éstas fases [9]. 

La anterior problemática también se acrecienta, debido a la filosofia actual de 

desconexión entre los profesionales de seguridad y los desarrolladores de sistemas; tal como se 

vio durante la sección 1.2 "Definición del problema". En la cual, los profesionales de seguridad 

se concentran principalmente en la implementación de controles (externos) de seguridad, y los 

desarrolladores en cómo construir un sistema que funcione [9]. 

Conforme a este último punto, ha venido ganando terreno un nuevo tipo de prácticas 

denominadas "patrones de seguridad", las cuales son soluciones probadas a un problema 

recurrente de seguridad en la infonnación [ 11 ]. Pennitiendo así, acercar la experiencia de los 

ingenieros de seguridad al desarrollo de los sistemas de información. Y las cuales además, 

ofrecen guías para el diseño de software seguro, complementando así, los estándares 

anteriormente estudiados. 

De esta manera, en el presente capítulo se analizarán los patrones de seguridad existentes, 

los cuales nos permitirán complementar las metodologías de desarrollo de sistemas, así como 

también, satisfacer los controles de seguridad que las aplicaciones financieras requieren. 

77 
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4.1 Características 

Comenzaremos por definir que un patrón de seguridad [29], describe un problema recurrente y 

particular de seguridad, el cual se da en un contexto específico, presentando una solución 

genérica "bien probada" a éste. La solución consiste en un conjunto de roles interactuando entre 

sí, los cuales son dispuestos en múltiples y concretas estructuras de diseño, o bien describen un 

proceso para crear una estructura en especial. 

De fonna concreta, los patrones de seguridad son patrones de software o soluciones 

genéricas que penniten ofrecer servicios de seguridad [ 15] (Véase Figura 4.1 ). 

Figura 4.1- Desarrollo de los patrones de seguridad 

¿ Y por qué utilizar patrones de seguridad en el desarrollo de sistemas? 

Los patrones de seguridad, son vistos como un medio para superar la brecha actual entre 

los profesionales de seguridad y los desarrolladores de sistemas. Su objetivo es capturar la 

experiencia sobre seguridad en la fonna de soluciones probadas a problemas recurrentes. Así, su 

intención es que sean usados y entendidos por los desarrolladores, quienes no necesariamente son 

profesionales de la seguridad. Adicionalmente, capturan las fortalezas y debilidades de la 

propuesta ofrecida, con el fin de pennitir a los desarrolladores tomar una decisión informada 

entre la aplicación de la seguridad y otros de los requerimientos. [ 11] 

Entre los beneficios obtenidos al utilizar patrones de seguridad, tenemos que [29]: 

• Codifican el conocimiento básico de seguridad de una manera estructurada y entendible. 

• La representación de los patrones es familiar a los desarrolladores de software. 

• Dado que los patrones son usados actualmente para capturar el conocimiento 

organizacional y de ingeniería de sistemas, al aplicarlos para registrar la experiencia en 

seguridad, entonces por consiguiente, mejoran la integración de ésta dentro de los 

sistemas y la empresa. 

• Permite llevar la seguridad a ténninos empresariales y de arquitectura del sistema, y no 

solo a nivel de implementación. 
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Además, para considerar una solución como un patrón, debe cumplir con ciertos 

requisitos como: haber comprobado su efectividad resolviendo problemas similares en ocasiones 

anteriores, y ser reusable o aplicable a diferentes problemas de diseño en distintas circunstancias. 

Estas caracteristicas penniten garantizar que el patrón a implementar, ayudará a la solución de 

nuestro problema de seguridad. 

Dado la popularidad de los patrones de diseño en la ingeniería de software, la inclinación 

natural cuando escuchamos este ténnino, es asumir que los patrones de seguridad debieran usar 

diagramas UML e incluir código fuente de ejemplo. Mientras es verdad que diversos patrones 

pueden ser representados de esta manera, existen otros patrones los cuales no comprenden estas 

características [ 11]. 

De esta manera, para unificar y facilitar el uso de los patrones de seguridad, los diversos 

autores han estructurado los mismos en aspectos como el nombre del patrón, el problema y su 

solución. Estas plantillas son normalmente diseñadas bajo la ideología de cada autor; sin 

embargo, los puntos comúnmente manejados, son los siguientes [ 15]. 

• Nombre del patrón. Captura la esencia del patrón de forma concisa, y de ser posible de 

manera atrayente. 

• Intención. Describe lo que hace el patrón, y los temas particulares de diseño al cual se 

dirige. 

• Contexto. Describe el contexto del problema. 

• Sinopsis. Resume el patrón brevemente, en dos a tres enunciados, incluyendo su 

propósito. 

• Alias. Enumera otros nombres para el patrón, comprendiendo a los nombres por los 

cuales se le conoce en otra literatura. 

• Problema. Describe las condiciones que motivan el uso del patrón. 

• Solución. Describe a alto nivel cómo el patrón resuelve el problema descrito. 

• Estructura estática. Presenta los elementos constituyentes involucrados en el uso de este 

patrón. 

• Estructura dinámica. Esboza las relaciones entre los diversos componentes de la 

estructura estática. 

• Cuestiones de implementación. Proveen de tips para la implementación en la forma de 

pistas detalladas y técnicas. 

• Ataques comunes. Identifica los ataques que interactúan con el patrón. 
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• Usos conocidos. Cita ejemplos conocidos y usados actualmente para este patrón. 

• Código de ejemplo. Código utilizado por los desarroiladores para ligar directamente el 

mismo dentro de la aplicación y empezar a usarlo inmediatamente. 

• Consecuencia. Describe el posible impacto del uso del patrón con respecto a vanos 

requerimientos funcionales y no-funcionales. 

• Aplicabilidad. Determina si un patrón es aplicable a un sistema. 

• Delimitaciones. Contiene las condiciones globales a aplicar con el fin que el patrón logre 

su meta. 

4.1.1 Ejemplos de patrones de seguridad 

Con el fin de visualizar cómo son representados los patrones de seguridad en la literatura, se 

presenta a continuación algunos ejemplos de ellos, mediante el uso de la plantilla común 

anteriormente expuesta. Esto pennitirá comparar el tipo de información proporcionada, entre 

aquellos patrones que consideramos ofrecen prácticas técnicas (por ejemplo Intercepting 

Validator [57]) y aquellos que se muestran como guías prácticas (por ejemplo Risk Determination 

[29]). 

4.1.1.1 Validador interceptor (lntercepting Va/idator) 

Nombre del patrón: Validador interceptor (lntercepting Validator) 

Intención: Las fuerzas que impulsan el uso de este patrón son: 

• Validar una amplia variedad de datos transmitidos por el cliente. 

• Contar con un mecanismo común para validar varios tipos de datos. 

• Agregar dinámicamente lógica de validación cuando sea necesario para mantener la 

aplicación segura contra nuevos ataques. 

• Las reglas de validación deben de desacoplarse de la lógica de presentación. 

Contexto: Diversas estrategias de ataque conocidas involucran comprometer al sistema 

mandando peticiones que contienen datos inválidos o código malicioso. Estos tipos de ataques 

requieren que la aplicación intercepte y limpie los datos antes de su uso. 

Sinopsis: Limpia y valida los datos antes de su uso dentro de la aplicación, usando 

dinámicamente validación lógica descargable. 

Alias: N/A 
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Problema: Se necesita un mecanismo simple y flexible para verificar y validar los datos 

transferidos por el cliente, de código malicioso o contenido malfonnado. Los datos pueden estar 

basados en formas, queries o con contenido XML. 

Solución: Hace uso de un enfoque de filtros los cuales pueden ser aplicados declarativamente 

basados en una URL pennitiendo así que diferentes peticiones sean mapeadas a diferentes 

cadenas de filtros. En este caso, el filtro pre-procesará las peticiones y contendrá lógica de 

validación que detennina si la petición deberá o no de continuar. Además no se encuentra ligado 

a un conjunto particular de reglas de negocio pero las validaciones deberán aun así realizarse del 

lado del servidor. 

Estructura estática: El diagrama de clases del patrón se muestra a continuación: 

creates 
Intercepting Validator 

• 
validates parameters 

Client invokes > SecureBaseAction 

- validates 

invokes 

··· > Validator 

> 

··> Target 

Figura 4.2 - Estructura estática del patrón InterceptingVa/idator [57) 

Los participantes y las responsabilidades de estos son: 

Client: Un cliente manda una petición a un recurso en particular. 

SecureBaseAction: Es usado por el cliente para genéricamente hacer cumplir la validación de las 

peticiones en la capa web, delegando esta responsabilidad a /nterceptingValidator. 

lnterceptingValidator: Es una versión especializada del patrón InterceptingFilter, con algunos 

cambios en la estrategia, como que es el único responsable de la validación de los datos. 

Target: El recurso que el cliente requiere. 

Validator: Se puede dividir en varios tipos: 

• ParamValidator: Es responsable de validar todos los parámetros de peticiones; como: la 

validación de límites, fonnateo de datos y examinar los parámetros para vulnerabilidades de 

XSS, URLs malfonnadas. Las validaciones son específicas de acuerdo al Target. 

• SQLValidator: Es responsable de validar los parámetros para ejecutar sentencias SQL. 

Examinar los parámetros sobre validaciones de límites, tamaño de datos y formato. Las 

validaciones son específicas de los queries de la base de datos y las transacciones. 

Estructura dinámica: El diagrama de secuencia del patrón se muestra a continuación: 
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SecureBaseAction lnterceptinqValidator P2ramValidator SOLValidator 

1 : \create\ 

3 : \request\ 
4 : \validate\ 

1
s : \validate\ 

1 ~ 6 '"'"'"' 1J 
7 : \invoke _.! 

Figura 4.3 - Estructura dinámica del patrón i11terceptingValidator [57) 

Un ejemplo de un escenario de validación de datos malfonnados es el siguiente: 

···············i1 
i 1 

L.J 

l. El Client realiza una petición a un recurso en particular, especificado como Target. 
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2. SecureBaseAction usa al lnterceptingValidator para validar los datos para el servicio 

pedido al Target. 

3. lnterceptingValidator recupera los validadores apropiados de acuerdo a la configuración 

del Target. 

4. lnterceptingValidator invoca una serie de validaciones configuradas. 

5. Cada Validator valida y limpia los datos pedidos, si es necesario. 

6. Después de una validación exitosa, el SecureBaseAction invoca al recurso solicitado. 

Cuestiones de implementación: Diferentes validadores serán usados para validar diferentes 

tipos de datos en una petición. En algunas ocasiones, la lógica de validación puede ser compleja, 

para lo cual se recomienda el uso de expresiones regulares. 

Ataques comunes: Inyección de scripts maliciosos sentencias SQL, contenido XML y datos 

inválidos que hacen uso de campos de una fonna que el atacante conoce que pueden ser 

insertados dentro de la aplicación para causar una falla potencial o denegación del servicio. 

Usos conocidos: N/ A 

Código de ejemplo: Parte del código, usando el framework de Struts, para la clase 

SecureBaseAction se muestra a continuación: 
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public ActionErrors validate (ActionMapping acxtionmaping, 
H~tpServletRequest request) { 

Validator validator = InterceptingValidator.getValidator (actionmapping); 
ValidationErrors errors = validator.process(request); 
If(errors.hasErrors()) 

return InterceptingValidator.transformToActionErrors(errors); 
String externalizedProcessingKey = actionmapping.getParameter(); 
ExternalizedValidator validatorEx = 
InterceptingValidator.getExternalizedValidator(externalizedProcessingKey) 

errors = validatorEx.process(request); 
if(errors.hasErrors()) 

return InterceptingValidator.transformToActionErrors(errors); 
try { 

Class cls = 
InterceptingValidatorUtil.loadClass(externalizedProcessingKey); 

Method method = 
InterceptingValidatrUtil.getValidationActionMethod("process"); 

InterceptingValidator.invoke(cls, method, new Object[] {request}); 

catch(Exception ex) { 
log("Invocation exception", ex); 
return InterceptingValidator.transformToActionErrors(ex); 

Consecuencia: Los beneficios que ofrece el patrón son: 

• Centralizar las validaciones de seguridad. 

• Desacoplar las validaciones de la lógica de presentación. 

• Simplifica la adición de nuevos validadores. 
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Como factor de riesgo se encuentra la sobrecarga de procesos los cuales pueden causar que la 

aplicación falle si no se previenen desbordamiento de buffer o ataques de ciclos infinitos. 

Aplicabilidad: NI A. 

Delimitaciones: Se necesita un marco de trabajo para asegurar que exista un mecanismo para 

facilitar la adición fácil de nueva lógica de validación para ataques futuros sobre la aplicación. 

4. 1.1.2 Determinación de Riesgos (Risk Determination) 

Nombre del patrón: Determinación de Riesgos (Risk Determination) 

Intención: Permite evaluar y priorizar los riesgos de los activos. 

Contexto: La empresa ha definido los activos a ser incluidos en la valoración de riesgos y ha 

evaluado la importancia de ellos en una tabla de valoración de activos. Además a ejecutado una 

valoración de amenazas y de vulnerabilidades, así como colectado combinaciones de amenazas y 

vulnerabilidades en una tabla. 
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Sinopsis: Es la fase final del proceso de valoración de riesgos, incorpora los resultados de la 

valoración de activos, de amenazas y de vulnerabilidades, para evaluar y priorizar los riesgos de 

los activos. 

Alias: Evaluación de riesgos. 

Problema: Una vez que se ha determinado el valor de los activos, así como las amenazas y 

vulnerabilidades que los afectan, se necesita determinar los riesgos involucrados. Necesitando 

así, una metodología formal para la determinación del riesgo que permita dar a conocer, si el 

esfuerzo a realizar para proteger los activos es demasiado alto o bajo. 

Solución: Determinar sistemáticamente el riesgo que afecta a cada activo de la empresa. El cuál 

involucra los siguientes pasos: 

• Colectar los resultados de la valoración de los activos, las amenazas y las 

vulnerabilidades. 

• Relacionar pares de amenazas y vulnerabilidades con los activos. 

• Evaluar el riesgo. Utilizar una ecuación utilizando los resultados numéricos de las tablas 

anteriores. El resultado presentara el riesgo final propuesto para cada activo. 

• Presentar los resultados. Ordenar los resultados en orden descendiente. 

Estructura estática: NI A 

Estructura dinámica: La secuencia para ejecutar la determinación de los riesgos se muestra en 

la siguiente figura: 

Tabla de valoracion 
de activos 

1 
1 

1 
'{' 

Asociar amenazas y 
vulnerabilidades con los 

activos 

Evaluacion de riesgos 

Presentar resultados 

Tabla de Amenazas y 
Vulnerabilidades 

J 

Figura 4.4 - Estructura dinámica del patrón Risk Determination [29) 

• Colectar la valoración de las activos y la tabla de amenazas-vulnerabilidades. 

• Usar una ecuación de riesgos para calcular el riesgo para cada activo. 

• Ordenar y presentar los resultados en orden descendiente. 
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Cuestiones de implementación. Hacer uso de las tablas obtenidas de la valoración de activos, 

vulnerabilidades y amenazas. Para el cálculo del riesgo utilizar la ecuación: 

Riesgo(A) = SUM[Amenazas * Vulnerabilidades](A) * ValorActivo(A) (4.1) 

Ataques comunes. NI A. 

Usos conocidos. NIST 800-30, usa una matriz de 3x3 con la probabilidad de la amenaza y el 

impacto de ésta. Donde los valores cualitativos de la probabilidad de las amenazas (alto, medio, 

bajo) son convertidos en valores numéricos ( 1.0, 0.5, 0.1 ). Así como también los valores del 

impacto de la amenaza ( alto, medio, bajo) son convertidos numéricamente ( 100, 50, 1 O). El 

riesgo es entonces calculado al multiplicar la probabilidad de la amenaza con su impacto. 

Código de ejemplo. NI A. 

Consecuencia. Los beneficios que ofrece son: 

• La empresa es capaz de identificar y manejar los riesgos a sus activos para su mitigación. 

• Los resultados cualitativos provistos son más fáciles de calcular, priorizar e interpretar. 

• Los resultados pueden ser conseguidos y usados para rastrear el progreso del riesgo de los 

activo a través de valoraciones consecutivas de riesgos. 

Las desventajas son: 

• La ecuación de riesgo, podría no considerarse para todas las propiedades de la relación 

entre amenazas, vulnerabilidades y valor de los activos 

• Los resultados son basados en la integridad y subjetividad de las valoraciones de activos, 

amenazas y nesgas. 

• Dado la variedad de métodos para calcular el valor del riesgo, una empresa podría tener 

dificultades en identificar y aplicar una ecuación en particular. 

Aplicabilidad: NI A. 

Delimitaciones. NI A. 
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4.2 Revisión de patrones de seguridad existentes 

Actualmente, podemos encontrar diversos estudios e investigaciones publicadas acerca de los 

patrones de seguridad [ 15], [ 58]. Sin embargo, dado las características críticas de las aplicaciones 

financieras, se decidió acotar a aquellas investigaciones que estuvieran respaldadas por 

organizaciones gubernamentales, o bien se hayan realizado publicaciones comerciales de las 

mismas. Bajo estos criterios, los estudios que se consideraron más significativos sobrt: patrones 

de seguridad, se describen a continuación. 

4.2.1 Repositorio de patrones de seguridad 

Este proyecto, respaldado por la Agencia de Proyectos de Investigación Avanzada para la 

Defensa de los Estados Unidos (DARPA, por sus siglas en ingles), ofrece una de las primeras 

investigaciones realizadas sobre patrones de seguridad en el desarrollo de aplicaciones web. 

Dicha investigación produjo un repositorio con 26 patrones y 3 mini-patrones de seguridad, 

mismos que se describen a continuación [ 11]. 

Patrones estructurales 

Bloqueo de cuentas 
(A ccount Lockout) 

Sesión autenticada 
(Authenticated Session) 

Conjunto de patrones a implementarse en el producto final , nonnalmente 
incluyen diagramas de estructura y descripciones de la interacción. 

Protege las cuentas de los clientes de ataques automáticos que ad ivinan 
contraseñas, al implementar un límite de intentos incorrectos antes de 
deshabilitarla. 

-
Pern1ite a un usuario de Web, acceder a múltiples páginas con acceso 
restringido sobre un sitio web, sin tener que reautentificarse en cada página 
re uerida. _____ ___, 

: Almacenamiento de datos en el cliente 
i (Client Data Storage) 

Usa cifrado para almacenar de manera segura datos sensitivos o críticos en 
el cliente, necesarios para el correcto funcionamiento de la aplicación. 

------
Protege la aplicación de datos manipulados por clientes inseguros, 
protegiendo así contra clientes corruptos los cuales podrían causar que la 

Filtros para las entradas del cliente 
( Client Input Filters) 

-----ª~P_licación ~~ comporte de una manera ~o esperada e insegura. 

Sesiones directas 
' (Directed Session) 

(Mini-Pattern) 

Almacenamiento encriptado 
(Enoypted Storage) 

Asegura que los usuarios no sean capaces de brincar entre una serie de 
páginas web. Dónde, en lugar de que el sistema exponga múltiples URLs, 
mantenga la página actual sobre el servidor. Al garantizar el orden en el 
cuál las páginas son visitadas el desarrollador puede tener la tranquilidad 
que el usuario no minará o sorteará los puntos de seguridad. , 

___J 

Provee de una segunda línea de defensa contra el robo de datos en los · 
servidores del sistema. Asegura que, aunque se robe información del 
servidor, lo datos más sensitivos pern1anecerán a salvo de "ojos 
entrometidos". ------ ------ --------··· .•. --· ·--- ·--· 

Implementación oculta Limita la habilidad de un atacante para discernir el trabajo interno de una 
(Hidden Implementa/ion) aplicación, al ocultar información que puede ser usada para comprometer a 
(Mini-Pattern) la aplicación. 
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Campo de minas 
(Minefield) 

Lista negra de direcciones de red 
(Network Address Blacklist) 

Partición de la aplicación 
(Partitioned Application) 

Permite engañar, detectar y bloquear a un atacante durante un intento de 
interrupción del servicio. Este patrón introduce agresivamente variaciones 
que podrían contrarrestar los conocimientos en seguridad de los atacantes y 
ayudar a su detección. 

Permite rastrear las direcciones de red ( direcciones IP) que son fuente de 
intentos de hackeo y otras actividades maliciosas. Donde cualquier petición 
proveniente de una dirección dentro de la lista negra es ignorada. 

Divide una aplicación larga y compleja en dos o más componentes simples. 
Cualquier privilegio peligroso es restringido a un único y más pequeño 
componente. Así, cada componente tiene puntos de seguridad manejables y 
fác iles de verificar que en una aplicación monolítica. ! 

··- ---····-·· -~ 
Autenticación con contraseñas Protege contra contraseñas débiles, ataques de adivinación automática y • 

,__,_(P_c._1s_s_w_o_r_d_A_i_1t_h_en_t_ic_a_t_io_n~) ______ n_1_al_1_11_a_n~eJ~· o_d_e_contraseñas. _____ .......... _ .......... __ ....... . ..... -.... .. 
Requiere que las credenciales individuales de autenticación dé un usuario 

Propagación de contraseñas 
sean verificadas por la base de datos antes que se de acceso a los datos del 

(Password Propagation) 

Aserciones seguras 
(Secure Assertion) 

Aislamiento de procesos en el servidor 
(Server Sandbox) 

1 Proxy confiable 
(Trusted Proxy) 

Transacciones válidas 
( Val idated Transaction) 
(Mini-Pattem) 

Patrones de procedimiento 

' 
Construir el servidor desde cero 
(Build the Sen•er from the Ground 
Up) 

Escoger los productos correctos 
( Choose the Right Stu.ff) 

Documentar las metas de seguridad 
(Document the Security Goals) 

Documentar la configuración del 
servidor 
(Document the Sen•er Configuration) 

usuano. 
···························-·-········-····· ··························-······ 

Distribuye verificaciones específicas de la aplicación a través del sistema, 
mediante el uso · de aserciones (assertions) seguras que mapean las 
aserciones convencionales a un sistema de detecc_i?.!1,_de intrusione._s. ____ .. _ _, 
Construye un muro alrededor del servidor web con el fi n de contener el 
daño que podría resultar de un error no descubierto en el servidor de 
software. 
Provee de una interface segura al restringir el acceso a los recursos 
protegidos, limitando las operaciones que pueden ser ejecutadas o al limitar 

. la vista del usuario a unsubconjunto de datos. . 

Pone todas las validaciones de seguridad relevantes para una transacción 
específica dentro de una página so licitada. Así, los usuarios pueden navega r ¡ 
libremente a través de páginas, registrándose en diferentes secciones en · 
cualquier orden elegido. La transacción se asegurará de la integridad de la 
info rmación enviada. 

Conjunto de patrones que son usados para mejorar los procesos de 
desarrollo de software con seguridad critica, los cuales normalmente 
impactan en la organización o administración del proyecto de desarrollo . 

Entender la instalación por defecto del sistema operativo y las aplicaciones, 
simplificando la configuración, removiendo los servicios innecesarios e 
investigar los servicios vulnerables que son parte de la configuración del 
servidor web. 

Provee de una guía para seleccionar los componentes comerciales 
apropiados como componentes de seguridad, lenguajes y herramientas, que 
p~ rmiten construir componentes p~ pios. _ _ _ 

Los desarrolladores deberán entender las metas generales de seguridad y 
los casos de negocio detrás de ellos. Si las metas de seguridad no están 
documentadas y diseminadas, interpretaciones individuales podrían 
acarrear políticas inconsistentes y mecanismos inapropiados. 

Con el fin de ayudar a manejar la complejidad de la configuración del 
servidor web y las aplicaciones, los desarrolladores y administradores 
deberán documentar la configuración inicial y todas las modificaciones 
realizadas a los mismos. 

Cuando los usuarios se registran a un sitio web o servicio, algunas veces es 
Registrándose al va lidar fuera de necesario validar su identidad usando un canal externo, tal como un correo, 
banda teléfono o cara a cara . Lo que permitirá instituir un secreto que puede ser 
(Enroll by Validating Out of Band) 

,__ ________________ L_1sado para establecer la identidad durante_ e_l _re~g~i_str_o_. ________ ----1 

Registrándose usando una validación 
de una tercera parte 
(Enroll using Third-Party Validation) 

Cuando el servicio de una tercera parte está disponible y es suficientemente 
confiable, la aplicación le puede delegar la tarea de autenticar la identidad 
del usuario. 
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Registrándose con un secreto 
compartido preexistente 
(Enroll with a Pre-Existing Shared 
Secret) 

Registrándose sin validación 
(Enroll without Validating) 

Bitácora para auditoria 
(Logfor Audit) 

Parchar proactivamente 
(Patch Proactii·ely) 

Pruebas para atacar al diseño 
(Red Team the Design) 

Compartir la responsabilidad por la 
seguridad 
(Share Responsibi/ityfor Security) 

Pruebas con un servidor de pruebas 
( Test on a Staging Se!iier) 

Cuando los usuarios se registran en un sitio web o servicio, algunas veces 
es suficiente con validar la identidad usando un secreto compartido 
preexistente. Lo cual permite registrarse sin una comunicación previa para 
establecer una cuenta. 

Cuando se registran usuarios a un sitio web o servicio, algunas veces no es 
necesario validar la identidad del usuario. Sin embargo, si el usuario desea 
crear una cuenta, el sitio establece entonces credenciales de autenticación 
inicial, como un nombre de usuario y contraseña, los cuales representarán 
el secreto compartido a utilizar en visitas futuras. 

Vincula las bitácoras a la auditoría, asegurando que estas se encuentren 
configuraJas con la auditoría en mente y que sea entendida como parte 
integral de un registro efectivo. 

En lugar de esperar a que el sistema sea comprometido, para entonces 
aplicar un parche de software de terceros, los administradores de sistemas 
deberán monitorear los parches para su aplicación inmediata. 

Afecta la evaluación de la seguridad de una aplicación al promover el uso 
de equipos rojos (los cuales examinan al sistema desde una perspectiva del 
atacante), durante las fases tempranas del desarrollo cuando es posible 
;irreglar los problemas identificados. 

Hace a todos los desarrolladores responsables por la seguridad en el 
sistema, quienes deben entender y manejar estos conceptos. De esta 
manera, se evita el problema de separación entre el equipo de seguridad y 
el de desarrollo. 
Mientras las pruebas unitarias pueden realizarse en las máquinas de 
desarrollo, una prueba de integral del sistema debe realizarse en máquinas 
similares a los servidores de producción. Lo cual también evita la 
configuración excesiva del sistema al momento de su puesta en producción. 

Tabla 4.1 -Patrones de seguridad de DARPA 

4.2.2 Guía técnica de patrones de diseño seguros 

Esta guía técnica publicada por el Open Group, ofrece un catálogo de patrones así como una 

metodología de diseño seguro basada en éstos, permitiendo a los arquitectos y diseñadores de un 

sistema desarrollar arquitecturas seguras para soportar los requerimientos particulares. De esta 

manera, los capítulos que confonnan este reporte, describen la naturaleza y estructura de los 

patrones de diseño así como su uso, estos son [59]: 

Patrones sobre disponibilidad del 
sistema 

Puesto de control en el sistema 
( Checkpointed system) 

Reserva 
(Standby) 

Comparar-Verificar un sistema 
tolerante a fallas ( Comparator-checked 
fau/t-to/erant system) 

Conjunto de patrones de diseño estructurales los cuales facilitan la 
construcción de sistemas proveyendo acceso ininterrumpido a los servicios 
y recursos que se ofrecen a los usuarios. 
Permite estructurar un sistema de tal manera que su estado pueda ser 
recobrado o restaurado a un estado conocido válido en caso que un 
componente falle. 
Permite estructurar un sistema de tal forma que el servicio provisto por un 
componente pueda ser reanudado con un componente diferente capaz de 
reanudar el mismo servicio que ofrecía el componente que falló. 

Permite que una falla independiente de un componente pueda ser detectada 
rápidamente para que un independiente y único componente al fallar, no 
cause la falla del sistema. 
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·--- ·- - ·-· -----

Sistema duplicado 
(Replicated system) 

L -- ·-----
Detección/corrección de errores 
(Error detection/correction) 

Patrones de protección para los 
sistemas 

Sistema protegido 
(Protected system) 

Construye un sistema el cual permite el suministro de servicios de 
múltiples puntos de presencia y recuperación, en caso de fa lla de uno o · 
más componentes ligados. 

Agrega redundancia a los datos para facilitar posteriores detecciones y 
recuperarse de errores. 

---·· ---
Conjunto de patrones de diseño estructurales los cuales facilitan la 
construcción de sistemas que protejan los recursos sensitivos contra el uso 
no autorizado, su revelación o modificación. 

Construir un sistema donde todos los accesos de los cl ientes a los recursos 
son dirigidos a un guardia el cual cumple una política de seguridad. 

1--------------------'--- ··-· ... ---.. - --····· --- ........... - ---- -········----......... -- ....... ----------··------··········-------i 

Política 
(Policy ) 

Aplicar una política aislada a un componente diferenciado de un sistema 
de infonnac ión; asegurarse que las act ividades para aplicar la política se ! 
ejecuten en una secuencia apropiada. 

--- -
i Descriptor de sujetos 
' (Subject descriptor) 

Provee acceso a los atributos relevantes de seguridad de una entidad a 
aquellas operaciones que serán ejecutadas. 

Comunicación segura 
(Secure Communication) 

! Contexto Seguro 
: (Security Context) 

1 Asociación de seguridad 
/ (Security Association) 
j 

; Proxy seguro 
; (Secure Proxy) 
L 

-- -- - - - ----··-

Asegurar que los objetivos comunes en políticas de seguridad sean 
satisfechos cuando hay necesidad de que dos partes se comuniquen en la 
presencia de amenazas. 

- -- -
Provee de un contenedor para los atributos de seguridad y datos 
relacionados a la ejecución de un contexto, proceso, operación o acción en 

articular 

Define una estructura la cual provee a cada participante de una ¡ 
comunicación segura con la infonnación que se usará para proteger los 
mensajes a trasmitir, y con la información que erá usada para entender y 
verificar la protección aplicada al mensaje a recibir. 

Define la relación entre el guardia de dos instancias de l Sistema protegido 
en el caso cuando una instancia esta enteramente contenida dentro de la ' 
otra. 

Tabla 4.2 -Patrones de seguridad de Open Group 

4.2.3 Patrones de Seguridad: Integrando la seguridad e Ingeniería de sistemas 

El libro de patrones de seguridad, es una compilación de diversos patrones de seguridad, los 

cuales cubren diversas áreas de seguridad y cuyo objetivo es establecer una propuesta sobre la 

taxonomía de la arquitectura de seguridad en una empresa basándose en el marco de trabajo de 

Zachman. Para fines prácticos los autores agruparon los patrones de seguridad en diferentes 

categorías, las cuales corresponden a los capítulos 6 al 13 del libro [29]: 

Seguridad de la empresa y 
administración de riesgos 

Identificación de necesidades de 
seguridad para los activos de la 
empresa 
(Security Needs Jdentificationfor 
Ente,prise Assets) 

Pennite que los temas de seguridad se relacionen dentro de las funciones y 
misión de la empresa. El alcance de este conjunto de patrones incluye 
políticas, directivas o limitaciones a aplicar a todos los sistemas y las 
o eraciones de la em resa. 

Este es el patrón clave para los asuntos de seguridad de la empresa. Ayuda 
a identificar donde se necesita seguridad, es decir, que propiedades de 
seguridad deben de aplicarse para una empresa en particular. 
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Valoración de activos 
(Asset Valuation) 

Valoración de amenazas 
(Threat Assessment) 

Valoración de vulnerabilidades 
( Vulnerability Assessment) 

Determinación de riesgos 
(Risk Determination) 

Enfoques de seguridad en la empresa 
(Ente,prise Security Approaches) 

Servicios de seguridad de la empresa 
(Enterprise Security Services) 

Comunicación con otras compañías 
(Enterprise Partner Communication) 

Identificación y autenticación 

Ayuda a determinar la importancia global de los activos que la empresa 
posee, si estos se p ierden o son comprometidos y el costo de lo mismo_:__ 

Identifica las amenazas sobre los activos de la empresa y determina la 
probabilidad o frecuencia de su ocurrencia. 

····- .......... -, .. ·----l 

Conducir una valoración de vulnerabilidades de la empresa ayuda a 
identificar las debilidades en los activos y los sistemas que penniten el 
acceso a ellos, así como evaluar la severidad si ésta es explotada. 

Es la etapa final del proceso de valoración de riesgos, el cual incorpora los 
resultados de la valoración de activos, la valorac ión de amenazas y 
vulnerabilidades, para evaluar y priorizar los riesgos de los ac tivos. 

Guía a una empresa en la selección de servicios de seguridad: prevención, 
detección y respuesta . Los cuales son dirigidos por las propiedades de 
seguridad que los activos requieren y dado la eva luación de los riesgos de 
segur_ida?.· 

Guía en la selección de servicios de seguridad para proteger los activos, 
después que se ha identificado el enfoque de seguridad . Permite establecer 
el grado de robustez y confianza que cada servicio debe ofrecer, basado en 
prioridades. 

Atención a la protecc ión de los datos y los métodos por los cuales son 
transferidos, entre compañías. 

Estos patrones ofrecen servicios de identificación y autenticación, 
enfocándose hacia la necesidad de reconocer a un actor y cómo este 

-~~~~~=~~~~~~~~~_1_·n_te_r_a_c_tú_a_c_o_n~e_l_n_e-:g~1o~ci_o_d~e __ l ~s1_· s ___ te=m~ª ·'--------~-------~~---------! 
Requerimientos de identificación y 

Un servicio de identificación y autenticación deberá satisfacer un conjunto 
autenticación 

de requerimientos sobre el servicio y la calidad del mismo. Su función es 
!. (/dentification & Authentication 
' Requeriments) 

reconocer a un individuo y validar su identidad individual. 

Alternativas de diseño automático de Describe técnicas alternativas para una I&A automática. Ayuda a 
l&A elecc ionar una estrategia apropiada que consiste de una única técnica o 
(Automated I&A Design Alternatives) combinación de técnicas para satisfacer los requerimie~!os de _I&_ A_. ___ --l 

Diseño y uso de contraseñas Describe mejores prácticas de seguridad para diseñar, crear, manejar y usar 
(Password Design and Use) componentes de contraseñas para soportar los requerimientos de I&A. ~-----~ --- ~-------~ 
Alternativas de diseño biométrico Ayuda a la selección de mecanismos biométricos para satisfacer los 
(Biometrics Design Alternatives) requerimientos de I&A. 

Modelos para el control de accesos 

Se refiere a modelos de alto nivel que representan las políticas de 
seguridad de la empresa, los cuales definen las limitaciones sobre la 
seguridad a nivel de la arquitectura y de la aplicación, los cuales se hacen 
curo lir or niveles más ba'os. -----------~------------=------C:.C--· ___ .. ~,--,~~~=~~~~~~~~-~~~~~~~-~~~~~ 

Autorización 
(A uthorization) 

Control de acceso basado en roles 
(Role-Based Access Control) 

Seguridad multinivel 
(Multilevel Security) 

Monitor de consulta 
(Reference Monitor) 

Definición de derechos por rol 
(Role Rights Definition) 

Describe quien está autorizado a acceder a recursos específicos del 
sistema, en un ambiente en el cual tenemos recursos cuyo acceso necesita 
controlarse. Así indica para cada entidad activa, cuá les recursos puede 
acceder cómo uede acceder. 
Describe cómo asignar derechos basados en las funciones o tareas de la 
gente en un ambiente en el cual el control de acceso a los recursos 
computacionales es requerido y donde hay un gran número de usuarios, o 

una gran variedad de recursos. _ --------1 

Describe como categorizar información sensitiva y prevenir su revelación. 
Discute cómo asignar clasificaciones a usuarios (autorización} , 
clasificaciones a los datos (niveles de sensibilidad) , y separar diferentes 
unidades organizacionales en cate orías. 
Fuerza la declaración de restricciones de acceso cuando una entidad activa 
requiere recursos . Describe como definir un proceso abstracto que 
intercepta todas las peticiones para los recursos y checa su cumplimiento 
con autorizaciones. 

Provee de una forma, basada en casos de uso, para asignar derechos a los 
roles e implementar la política de "menor privilegio". 
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Arquitecturas para el control de 
acceso al sistema 

Requerimientos de contro l de acceso 
(Access Control Requeriments) 

: Punto de acceso único 
' (Single Access Point) 

Punto de chequeo 
( Checked Point) 

Sesión segura 
(Security Session) 

Acceso total con errores 
(Fuíl Access with Errors) 

Un servicio seguro para el control de acceso es esencial para los sistemas 
que pemliten o deniegan su uso explícitamente. Para ello se presenta un 
conjunto de patrones que se complementan con la arquitectura de los 
sistemas de software para proporcionar un control de acceso basado en los 
requerimientos. 
Provee de un conjunto genérico común de requerimientos de control de 
acceso. Los requerimientos dirigen tanto la función de control de acceso 
como las propiedades del servicio de control de acceso, así como la 
facilidad de uso y flexibilidad. 
Define un único punto de entrada que otorga o deniega la entrada al 
sistema después de corroborar el acceso requerido por el cliente. 

Define un mecanismo de respuesta a intentos no autorizados de entrada. 
····-···------------< 

Para dar seguimiento a quien usa las funciones y sus correspondientes 
derechos de acceso, se establece una sesión segura después que el usuario 
se ha identificado. ; 

·--------~ 
Provee de una vista de máxima funcionalidad al sistema, pero emite un 
error al usuario cuando trata de usar una función para la cual no está 
autorizado . . -·--·----------------------- -····--- -i 
Guía al desarrollador para presentar solo las funciones actualmente 

Límites de acceso 
(Limited Access) 

disponibles al usuario, nlientras oculta todo lo demás para el cual le fa ltan 
erm1sos. ,_.--------~~-~~~-~-~~-~-----.. ----------· ~=~---------------, 

j Controles para el acceso al sistema Patrones arquitectónicos para el control de acceso a los sistemas 
l,Qperativo operativos. Asumen que los recursos se representan como objetos 

Autenticador 
Maneja el problema de cómo verificar que un sujeto es quien dice ser. 
Recibe las iteraciones de un sujeto con el sistema y aplica un protocolo 

(Authenticator) ara verificar la identidad del su ·eto. 

Creador controlador de procesos 
( Controlled Process Creator) __ 

Fabrica controladora de objetos 
(Controlled Obj ect Factory) 

Monitor controlador de obj etos 
(Controlled Obj ected Monitor) 

Controlador de espac io de direcciones 
virtuales 
(Controlled Virtual Address Space) 

Ejecución del dominio público 
(Execution Domain) 

Ambiente de ejecución controlado 
(Controlled Execution Enviorenment) 

Autorización de archivos 
(File Authorization) 

Registro 

Requerimientos de seguridad contable 
(Security Accounting Requirements) 

Permite definir y garantizar derechos de accesos apropiados para un nuevo 
proceso.____ . _ ..... __ _ _ __ _ _ _ ____ _ ______ _ _ ______ . 
Maneja cómo especificar los derechos de procesos con respecto a un nuevo 
objeto. Cuando un proceso crea un objeto a través de la fábrica, la petición 
incluye ías características del nuevo objeto. Incluye una lista de derechos 
ara acceder al objeto. 

Permite controlar el acceso por un proceso a un obj eto. Usa un monitor de 
referencia para interceptar peticiones de acceso de los procesos. Checa si el 
proceso tiene el tipo requerido de acceso a el obj eto. 
Maneja cómo controlar el acceso por procesos a áreas específicas de su 
espacio de direcciones virtual de acuerdo a un conjunto predefinido de 
ti os de acceso. --- ------
Define un ambiente de ejecución para los procesos indicando . 
explícitamente todos los recursos que un proceso puede usar durante su ; 
ejecución, así como el tipo de acceso a los recursos. 
Define los derechos de un sujeto, y con ellos establecer los permisos hacia 
los procesos corriendo a cargo del sujeto. Previene que los procesos 
puedan hurgar info rmación al buscar en la memoria y al acceder a las 
unidades de disco donde los archivos residen, o tomar control del sistema 
o erativo. 
Describe como controlar el acceso a archivos en el sistema operativo. Así 
describe el acceso a archivos por sujetos. El objeto protegido es un 
componente que puede ser un directorio o archivo. 

Los eventos de seguridad son tomados como violaciones que ocurren 
durante las actividades operacionales. Los tomadores de decisiones deben 
estar conscientes de los eventos de seguridad que involucran a sus activos, 
esta seguridad es representada por la auditoria de seguridad y de registro. 

Provee de un conjunto genérico de requerimientos de registro de seguridad 
para rastrear acciones o eventos relacionados con la seguridad. 
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Requerimientos de auditoría 
(Audit Requirements) 

Comprende un conjunto genérico de requerimientos de auditoría y ayuda a 
priorizarlos. Lo cual incluye análisis de bitácora y rastreo de información 
de auditoria sobre un evento para encontrar o reportar alguna indicación de 

1-----------------violaciones a la seg~u_ri_d_a_d_. --------------------1 

Requerimientos de rastreo de auditoria 
y bitácora 
(A udit Trails and Logging 
Requirements) 

Requerimientos de detección de 
intrusiones 

Provee de un conjunto genérico de requerimientos de auditoria trazable, 
ayudando a aplicarlos en situaciones específicas y a detenninar su 
importancia relativa. Captura bitácoras de auditoría sobre eventos y 
actividades que ocurren dentro de una organización o sistema, para 
facilitar la reconstrucción análisis de esos eventos actividades. 
Provee de un conjunto genérico de requerimientos de detección de 
intrusiones, ayudando a especificar los requerimientos que aplican a cada 
situación y su importancia relativa. Para automatizar el monitoreo de 

...... eventos sobre alg!:!_r.i_aindicación -~é! vi~!_aci~n a l_~ seguridad. ____ _ 
(Jntrusion Detection Requirements) 

--------· ..... ---······-···-

Requerimientos de no repudiación 
(Non-Repudiation Requirements) 

Provee de un conjunto genérico de requerimientos de no repudiación, , 
ayudando a su aplicación y a detenninar su importancia relativa. Captura y 
mantiene evidencia para que los participantes de una transacción o 
iteración no puedan negar que han participado en la actividad. i 

1---------n-----~--=-----E-x.iste;d¡:;_,ersos tipos de .. firewalls q~e representa:U relaciones--e~tre-·¡; 
complejidad, velocidad y seguridad, y las cuales son adaptadas para , 
controlar ataques sobre capas específicas de la red. Estos patrones 

enniten ele ir el ti o de firewall ue me·or se ajuste al sistema. 

Arquitecturas con firewall 

Firewall para filtro de paquete 
(Packet Filler Firewa/1) 

-···-··-··-· 

Firewa/1 basado en proxy 
(Proxy-Based Firewa/1) 

···-·· 

·--------· 

Firewa/1 con estado 
(Stateful Firewal/) 

-
Aplicaciones seguras en internet 

..• 

Información anónima 
(Jnformation Obscurity) 

Canales seguros 
(Secure Channels) 

Socios conocidos 
(Known Partners) 

Zona desmilitarizada 
(Demilitarized Zone) 

Protección de proxy inverso 
(Protection Reverse Proxy) 

Integración de proxy inverso 
(Jntegration Reverse Proxy) 

Puerta frontal 
(Front Door) 

·····--· 

------·-··· 

Filtra el tráfico de red que entra y sale en un sistema computacional basado 
en inspección de paquetes a nivel de IP. 
------··-···--··-··-·-····· .. ············-···- ................. ··-·-· .. ,. ___ .......................... _ ....... -
Interpone un proxy entre las peticiones y el acceso, aplicando controles a 
través de este proxy. Así inspecciona y filtra el tráfico entrante y saliente 
de la red basado en el tipo de servicio de apl~c~ci<'>~ a se¡-_ ac?e~ido: ..... ---·····--

Filtra el tráfico de red entrante y saliente en un sistema computacional 
basado en el estado de la información dado comunicaciones pasadas. El 
estado de la información describe si el paquete entrante es parte de una 
nueva conexión o una comunicación continua aprobada previamente. ______ ... 

Estos patrones se especializan en las aplicaciones sobre intemet 
enfocándose a diversos aspectos o funcionalidades que deben ser 
orotegidas en una aplicación web . 
Si la infonnación manejada por el sistema es sensitiva, debe ser protegida 
a través de obscurecer los datos a través de una fomrn de cifrado así como 
el ambiente alrededor de los datos. 
Para la comunicación sensitiva a través de la red pública, crear un canal 
seguro encriptado para asegurar la confidencialidad de los datos que 
transitan. -
Si las iteraciones comerciales son sensitivas o de alto valor, asegurar que el 
usuario con quien estamos interactuando es quien dice ser, así como 
proveer mecanismos que pemlitan identificar a nuestros sistemas. 
Separa la funcionalidad del negocio y la infomrnción de los servidores web 
que la publican, colocando los servidores web en un área segura . 
Escuda el servidor web de ataques a nivel de red. Además de proteger el 
software del servidor a nivel de protocolo de la aplicación. 
Alivia la situación de obtener direcciones invalidas al cambiar la 
distribución de los servidores, al proveer una vista homogénea de 
colecciones de servidores sin conocer la distribución física de las maquinas 
individuales a los usuarios finales. - - -
Implementa autenticación y autorización al implementar un servidor web 
de entrada para el back-end. Pudiendo incluso acceder a back-ends 
externos al proveer automáticamente el identificador del usuario y su 
contraseña del repositorio de contraseñas. 

Tabla 4.3 -Patrones de seguridad de Integrando la seguridad e Ingeniería de sistemas 
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4.2.4 Patrones Centrales de Seguridad 

Core Security Pattems, es un libro que sirve como guía para construir aplicaciones robustas de 

seguridad end-to-end para aplicaciones empresariales J2EE, servicios web, sistemas de 

administración de identidad y servicios que proveen soluciones. Su principal objetivo consiste en 

describir una metodología de diseño seguro, usando un conjunto de patrones de diseño reusables 

y probados para proporcionar seguridad a las aplicaciones J2EE [57]. 

Para ello, presenta un catálogo de 23 patrones de seguridad y 1 O 1 "mejores prácticas"; 

que identifican escenarios para casos de uso, modelos arquitectónicos, estrategias de diseño, 

tecnologías aplicadas y procesos de validación. Estos son: 

Capa web 

Autenticación fo rzosa 
(A uthentication Enforcer) 

Los patrones de seguridad de esta capa permiten asegurar la comunicación 
entre el cliente y el servidor y de servidor a servidor, tanto en la 
infraestructura como en la a licación 
Ilustra como un cliente basado en una aplicación J2EE deberá autenticarse 
con una aplicación J2EE. -------- ----------

Autorización fo rzosa 
(Authorization Enforc~,J 

Ilustra como la autorización debe ser forzada después de la autenticación 
del usu~~-c?.r1~_r1~ aplicación J2~~ _ ------

Validador interceptor 
(Jntercepting Validator) 

Acción base segura 
(Secure Base Action) 

Bitácora segura 
(Secure Logger) 

Pipa segura 
(Secure Pipe) 

Servicio proxy seguro 
(Secure Service Proxy) 

Ofrece mecanismos seguros para validar parámetros antes de invocar una 
transacción. La validac ión de los parámetros específicos de la aplicación 
incluye además la validaciónde los datos del negocio_y sus características. 
Es un patrón para centra lizar y coordinar tareas relacionadas con la 
seguridad dentro de la capa de presentación. Sirve como el punto de 
entrada primario de la presentación y deberá ser usado o extendido por un 
"Contro lador Frontal". 
Define como capturar eventos específicos de la aplicación y excepciones 
de manera segura y confiable para sopor!ar auditorías en seguridad. _ 
Muestra cómo asegurar la conexión entre el cliente y el servidor o entre 
servidores cuando se conecta a otras instituciones. Agrega valor al requerir 
autenticación mutua y al establecer confidencialidad y no repudiación 
entre las artes. 
Asegura y controla el acceso a los componentes J2EE expuestos como 
servicios web. Actúa como un proxy seguro al proveer una interfaz común 
al servicio subyacente provisto por el componente y al restringir el acceso 
directo al servicio web ue rovee del com onente. ,.----------------------

Administrador seguro de sesiones 
(Secure Session Manager) 

Agente web interceptor 
(Jntercepting Web Agent) 

Define como crear una sesión segura al capturar la información de la 
sesión. Usa el patrón de Pipa segura y describe las acciones requeridas 
para construir una sesión segura entre el cliente y el servidor o entre 
servidores. 
Ayuda a proteger aplicaciones web basadas en J2EE a través de un agente 
web que intercepta las peticiones del contenedor web y provee de 
autenticación, autorización, cifrado y capacidades de auditoría. 

7 

Los patrones de seguridad de esta capa soportan los servicios de seguridad ¡ 
Capa de negocio del negocio, que normalmente corresponden a los datos y la lógica del 

~--~-~~~~~-~-=---·-"""n_e_,,,,_o_c1_·0'""-""'---""'"""=---'~--~~----~~~~~~~~-~ 
Interceptor auditor Trabaja junto con el patrón de Bitácora segura. Permite administrar y 
(Audit Interceptor) manejar aspectos de registro y auditoria en el back-end. 
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Administración segura del contenedor 
(Container Managed Security) 

Describe cuándo y cómo declarar infomrnción relacionada con seguridad 
para los EJB en un deployment descriptor. 

Administración dinámica de servicios Provee de una instrumentación ajustable dinámicamente de componentes 
de seguridad para monitorear y activar la administración de objetos de 

(Dynamic Service Management) 
negocio. 

Objeto de transferencia ofuscado Describe formas de proteger los datos de negocio representados en objetos 
j_Dbfuscated Transfer Object) de transferencia y las cuales se pasan dentro y entre las capas lógicas. 

Delegación de políticas Crea, maneja y administra políticas administrativas de seguridad que rigen 
~(P_o_l_ic~y_D_e_l~eg~a_t_e'-) _________ c_ó_m_o_l_o_s_objetos de la capa de EJB son accedidos y transferidos. 

Fachada de servicios seguros 
(Secure Sen1ice Fa9ade) 

Provee de una fachada de sesión que puede contener y centralizar 
interacciones complejas entre componentes de negocio debajo de una 
ses ión segura . Provee de seguridad dinámica y declarativa para los objetos 
de negocio del back-end en la fachada de sesión. Protege de entidades 
ajenas que puedan ejecutar directamente servicios ilegales o no 
autorizados. 
Define fonnas para asegurar la info rmación de la sesión en los EJBs, 

Objeto seguro de sesión 
fac ilitando el acceso distribuido y la propagación sin interrupciones de un 

(Secure Session Object) ,___ ________________ c_o_n_te_x_t_o_s--'eg,_ur_o_. ______________________ ---i 

Capa de servicios web 

Inspector de mensajes 
(Message Inspector) 

En esta capa los patrones de seguridad permiten establecer diferentes 
niveles de seguridad para los servicios web 
Verifica la calidad de los mensajes XML para los mecanismos a nivel de 
seguridad, tales como Firmas XML, Cifrado XML, en conjunción con un 
token seguro . Además ayuda a verificar y validad los mecanismos de 
seguridad aplicada en mensajes SOAP cunado son procesados por 

_________ 11_1_úl_tiplesinterm_ed_1_·a_n_·o_s_. ______ _ 
Portal interceptor de mensajes Provee de un único punto de acceso pem1itiendo la centralización de la 
(Message Interceptor Gateway) aplicación de la seguridad para mensajes entrantes y salientes:. 

Facilita la comunicación XML segura con múltiples puntos de salida que 
Enrutador seguro de mensajes 

adoptan seguridad a nivel de mensajes y mecanismos de entidad 
(Secure Message Router) federativa. 

-----,..----------=-----------Dentro de esta capa los patrones de seguridad se encargan de la 
Capa de identidad 

i----~=~~=~~=~~~=~~==ª=d=m=··=iru-·s=tr=a~c=iº='n,=d=e=l=a=id=e=n=t=id=a=d=y"-'-"'e=l =ab~a=s=t=ec~i=llli=·~en=t=o~. d=e~···=se~rv~ ic=i=o=s=· ===~ 
Constructor de reafinnación 
(Assertion Builder) 
Token para credenciales 
( Credential Tokenizer) 

Delegación de firma única 
(Single Sign-on (SSO) Delegator) 

Sincronización de contraseñas 
(Password Synchronizer) 

Define como una reafin11ación de identidad (por ejemplo reafirmación de 
autenticación o reafirmación de autorización) puede construirse. 

Describe como un token principal de seguridad puede ser encapsulado y 
embebido en un mensaje SOAP, enrutado y procesado. 

Describe como construir un agente para delegar el manejo de un sistema 
legado para una autenticación de una sola vez. 
Describe como sincronizar principales de manera segura a través de 
múltip les ap licaciones usando la provisión de servicios. 

Tabla 4.4 -Patrones de seguridad de Core Security Patterns 
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4.3 Patrones de seguridad para las aplicaciones financieras. 

4.3.1 Clasificación de patrones de seguridad 

Como se pudo observar en la sección 4.2 "Revisión de patrones de seguridad existentes", nos 

encontramos con diferentes tipos de patrones de seguridad así como diferentes formas de 

clasificar los mismos. Debido a ello, se decidió catalogar los patrones conforme a su aplicación 

en cada una de las etapas del ciclo de vida de desarrollo del sistema, tomando en cuenta las 

actividades identificadas durante la sección 2.2.3 ·'Actividades de seguridad identificadas dentro 

de los estándares de seguridad y guías de desarrollo" (Véase Tabla 2.16 del capítulo 2). 

De esta manera, se pudo constatar que los patrones de seguridad principalmente se 

enfocan al establecimiento de guías y prácticas técnicas durante las primeras etapas del ciclo de 

vida de desarrollo de sistemas; especialmente para las fases de Análisis y Diseño de la aplicación. 

(Véase tabla 4.5) 

Adicionalmente, los patrones estudiados se mapearon con los controles de seguridad 

identificados en el capítulo anterior 3. "Seguridad en las aplicaciones financieras", encontrando 

de esta manera, que la mayoría de los controles requeridos por las aplicaciones financieras 

pueden mapearse a uno o varios patrones de seguridad. 



Identifi cación de los 
Reposito,io de patrones Documentar las metas de seguridad Políticas de segu1idad 

Análisis requerimientos funcionales y 
de seguridad (Document the Securit,y Goals) Guía práctica Documentación de 

de segu1idad reque1imiemos 
---- - - -

Identi ficación de neces idades de 
Identificación de los 

Integrando la seguridad 
segu1idad para los acti vos de la Gobierno de segu1idad 

Aná li sis reque1imientos funcionales y empresa Guía prác ti ca Documentación de 
de seguridad 

e lngenieda de sistemas 
(Security Needs !clentificalionfor requerimientos 
Entetprise Assets) 

ldenti fi cación de los 
Reque1imientos de identi ficaci ón y 

Anális is reque1imientos funcionales y 
Integrando la segutidad autenticación 

Guía prác tica Mecanismos de identificación Documentación de 
e Ingeniería de sistemas (!dentification & Authentication Mecanismos de autenticación requerimientos de segu1idad 

Requerimen/s) 
------

ldenti ficación de los 
Integrando la seguridad Reque1imientos de contro l de acceso Mecanismos de au tenticación Documentación de Análi sis reque1imientos funciona les y Guía práctica 

de segu1idad 
e lngenietia de sistemas (Access Con/ro/ Requeriments) Mecanismos de autorización req ue1imientos 

····-· ·-· ··-·-- -- .. 

Identifi cación de los 
Integrando la seguridad 

Reque1imientos de segu1idad Mecanismos de detecc ión y 
Documentación de Análi sis requerimientos funcionales y contable Guía prác tica notificación de anoma lías 

de segu1idad 
e lngenietia de sistemas 

(Securily Accounting Requirements) Manejo de bitácoras requerimientos 
......... _______ - ---------

ldenti fi cac ión de los 
Integrando la segu1idad Req ue1imientos de auditoria Mecanismos de detección y Rea lizac ión de al!ditodas 

Anális is requerimientos funcionales y Guía práctica notifi cac ión de anomalías Documentación de 
de seguridad 

e Ingeniería de sistemas (Audit Requirements) 
Manejo de bitácoras requerimientos 

..... ·····---··-···· - ....... ······ ··-- ·······-- ·----- ·-
Identificación de los 

Reque1imientos de rastreo de 
Realización de auditolÍas 

Análisis reque1imientos funcionales y 
Integrando la seguridad auditrnia y bitácora 

Guia práctica Manejo de bilúcoras Documentación de e lngenie1ía de sistemas (Auclil Trails and Logging 
de segu1idad 

Requiremenls) reque1imientos 
- -- - -
Identificación de los 

Integrando la segu1idad 
Reque1imientos de detección de 

Mecanismos de detección y Documentación de Análisis reque1imientos funcionales y 
e lngenieda de sistemas 

intrusiones Guía práctica 
notificación de anomalías reque1imientos de seguridad (/ntrusion De1ec1ion Requirements) 

- -
Identificación de los 

Integrando la segu1idad Reque1imientos de no repudiación Documentación de Análisis requerimientos funcionales y Guía práctica Mecanismos de identificación 
de segu1idad 

e lngenie1ía de sistemas (Non-Repudia/ion Requireme111s) reque1imientos 
---- -----

Identificación de los 
Integrando la seguridad Definición de derechos por rol Documentación de Análisis reque1imientos funcionales y Práctica Técnica Definición de roles 

de seguridad 
e lngenie1ía de sistemas (Role Rights Definition) requelÍmientos 

Análisis Análisis de 1iesgos 
Integrando la segu1idad Valoración de activos 

Guía práctica Análisis de 1iesgos e lngenieda de sistemas (Asse/ Valuarían) 

Análisis Análisis de 1iesgos 
Integrando la seguridad Valoración de amenazas 

Guía ptáctica Análisis de 1iesgos e Ingeniería de sistemas ( Threal Assessment) 



Análisis Análisis de riesgos 
-- ·-·-- -- - - ----·--~ ·-- . 

Análisis Análisis de riesgos 

Análisis Selección de controles 

Análisis Selección de controles 
------------- __ ____ _,,,.,...__ ......... _. 

Análisis Selección de controles 

Análisis Selección de controles 

Análisis Selección de controles 

Análisis Selección de controles 

Análisis Planeación de la segu1idad 

Análisis Planeación de la seguridad 

Análisis Planeación de la segu1idad 

Diseño Arquitectura de segu1idad 

Diseño Arquitectura de segu1idad 

Arquitectura de segu1idad 

Arquitectura de seguridad 

Integrando la seguridad 
e lngenieria de sistemas 

··· ···---~ --·- ····-- - ·· -··- · 

Integrando la seguridad 
e lngenieria de sistemas 

Integrando la seguridad 
e lngenieria de sistemas 

Integrando la seguridad 
e lngenieria de sistemas 

Valoración de vulnerabilidades 
(Vulnerability Assessment) 

--------- -·- - -- · - ·--

Detenninación de 1iesgos 
(Risk Determina/ion) 

Enfoques de seguridad en la empresa 
(Enterprise Security Approaches) 

Se1vicios de segu1idad de la empresa 
(Enlerprise Securily Senices) 

··-······ ···- ··----------
R · · d Registrándose al validar fuera dt: 

epos1tono e patrones banda 

Guía práctica 

Guía práctica 

Guía práctica 

Guia práctica 

Guía práctica 
de segundad . . 

(Enroll by Vahdatmg Out o_f_B_a_nd~)~----

Repositmio de patrones 
de seguridad 

Repositorio de patrones 
de seguridad 

Repositmio de patrones 
de segu1idad 

Repositorio de patrones 
de segu1idad 

Repositmio de patrones 
de segu1idad 

Integrando la seguridad 
e lngenieria de sistemas 

Integrando la seguridad 
e lngenie1ía de sistemas 

Integrando la seguridad 
e lngenie1ía de sistemas 

Repositorio de patrones 
de segu1idad 

Guía técnica de 
patrones de diseño 
seguros 

Regisu-ándose usando una validación 
de una tercera pa11e 
(Enro/1 using Third-Party 
Va/i(Í{]/ion) 
Registrándose con un secreto 
compartido preexistente 
(Enro/1 with a Pre-Exisling Shared 
Secret) 

Registrándose sin validación 
(Enro/1 wilhout Validaling) 

Escoger los productos com:ctos 
( Choose the Right Stujf) 

Compartir la responsabilidad por la 
segu1idad 
(Share Responsibilizv far Security) 

Comunicación con otras compañías 
(Enterprise Partner Communication) 

Alternativas de diseño automático de 
l&A 
(Automaled /&A Design 
Alternalives) 

Alternativas de diseño biométrico 
(Biometrics Design Alternatfres) 

Partición de la aplicación 
(Partitioned Application) 

Rese1va 
(Standby) 

Guía práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Práctica técnica 

Mecanismos de identificación 

Mecanismos de identificación 

Mecanismos de identificación 

Mecanismos de identificación 

Crear una infraestructura de 
seguridad 

Mecanismo de identificación 
Mecanismo de autenticación 

Crear una ínfraestn1ctura de 
segu1idad 
Mecanismo de identificación 
Mecanismo de autenticación 

Separación de obligaciones 

Crear una infrnestructura de 
segutidad 
Manejo de respaldos 
Mecanismos de detección y 
notificación de anomalías 

Análisis de 1iesgos 

Análisis de 1iesgo~ 

Definición de controles de 
seguridad 

Definición de controles de 
seguridad 

Administración de contraseiias 
Políticas de privacidad 

Administración de contraseñas 
Políticas de privacidad 

Administración de contraselias 
Políticas de privacidad 

Administración de contraseñas 

Documentación operativa de 
procesos y hemnnientas 

Gobierno de seguridad 
Políticas de segu1idad 

Contratos 

Plan de contingencia 



Diseño Arquitectura de segu1idad 

Diseño Arquitectura de seguridad 

Diseño Arquitectura de segu1idad 

Diseño Arquitectura de seguridad 

Diseño Arquitectura de segu1idad 

Diseño Arquitectura de seguridad 

Diseño Arquitectura de seguridad 

Diseño Arquitectura de seguridad 

Diseiio Arquitectura de seguridad 

Diseño Arquitectura de segu1i<lad 

Diseño Arquitectura de seguridad 

Diseño Arquitectura de segu1idad 

Diseño Arquitectura de seguridad 

Diseño Arquitectura de segu1idad 

Diseño Arquitectura de segu1idad 

Diseño Arquitectura de seguridad 

Guía técnica de 
patrones de dise110 
seguros 

Guía técnica de 
patrones de diseño 

.. s1:g11ros 
Guía técnica de 
patrones de diseño 
seguros 
Guía técnica de 
patrones de diseño 

.. . sc:g11r()s 
Guía técnica de 
patrones de diseño 
seg11ros 
Guía técnica de 
patrones de diseño 

Guía técnica de 
patrones de diseño 
seguros 
Guía técnica de 
patrones de dise1io 

_ s.c:guros 

lntegrnndo la seguridad 
e lngenie1ía de sistemas 

Integrando la seguridad 
e lngenie1ía de sistemas 

Integrando la segu1idad 
e Ingeníe1ía de sistemas 

Integrando la seguridad 
e lngenie1ía de sistemas 

Integrando la seguridad 
e lngenie1ía de sistemas 

Integrando la seguridad 
e lngcnie1ía de sistemas 

Integrando la segutidad 
e Ingeniería de sistemas 

Integrando la seguridad 
e Ingeniería de sistemas 

Sistema duplicado 
(Replicated system) 

Detección/corrección <le e1rnres 
(Error detection/correction) 

Sistema protegido 
(Protected system) 

Política 
(Policy) 

Comunicación seg11ra 
(Sec11re Communicalion) 

Contexto Seguro 
(Security Contexl) 

Asociación de segu1idad 
(Sec11rity Association) 

Prmy seguro 
(Secw·e Prmy) 

Fin:wall para filtro de paquete 
(Packer Filler Firewa/1) 

Firewall basado en proxy 
(Pro.,y-Based Firewa/1) 

Firewall con estado 
(Slatefitl Firewal{) 

Canales seguros 
(Sec11re Channels) 

Zona desmilita1izada 
(Demililari:::ed Zone) 

Protección de proxy inverso 
(Protection Reverse Proxy) 

Integración de proxy inverso 
(lntegratio11 Reverse Proxy) 

Puerta frontal 
(Front Door) 

Práctica técnica 

Práctica técnica 

Crear una infmestructura de 
seguridad 
Manejo de respaldos 
Mecanismos de detección y 
notificación de anomalías 

.---·---··-··--··· -
Crear una infraestnictura de 
seguridad 

..... ...... ~ll11ej<:> dt: rc:spaldos 

Práctica técnica 

Práctica técnica 

Práctica técnica 

Práctica técnica 

Crear una infraestructura de 
seguridad 
Separación de obligaciones 

Separación de obligaciones 
Manejo del flujo de procesamiento 

Crear una infraestructura de 
seguridad 
St:guridad enlas c()1111111i<:i.1<:iones 
Crear una infrnestmctura de 
segu1idad 
Mecanismo de auto1ización 
C:·ear una infraestructura de 

Práctica técnica seguridad 
..... St:g111i.d.lld. en . las cmn11nicaciones. 

Cn:ar una infrnestmctura de 
Guía práctica seguridad 

s.1:g111j~.i~.c:11 las comunicacio11es 
Crear una infraestructura de 

Práctica Técnica seguridad 
········· St:gllri~ad enlaC()lllUnicaciones_ 

Crear una infraestructura de 
Práctica Técnica segu1idad 

......... Sc:g111i~a~ en)acon1unicaciones 
Crear una infraestmctura de 

Práctica Técnica seguridad 
S~g11rida~ en la comunicaciones 
Segu1idad en las comunicaciones 

Práctica Técnica Manejo de algoritmos 
E_rip_tográficos 
Crear una info.1estructura de 

Práctica Técnica seguridad 

Práctica Técnica 

Práctica Técnica 

Práctica Técnica 

.. Separación de oblig11Ciones 

Crear una infraest1uctura de 
seguridad 

Crear una infrnestructura de 
seguridad 

Crear una infr.iestructura 
seguridad 
Mecanismo de identificación 

Plan de contingencia 

Plan de contingencia 



Diseño 

Diseño 

Diseño 

Diseño 

Diseño 

Diseño 

Diseño 

Diseño 

Diseño 

Diseño 

Diseño 

Dise1io 

Diseño 

Diseño 

Diseño 

Diseño 

Diseño 

Arquitectura de segu1idad Patrones Centrales de 
Seguridad 

Pipa segura 
(Secw-e Pipe) 

Arquitectura de seguridad Patrones Cenuales de 
............ seguri~¡¡~ 

Se!>'icio proxy seguro 
($ect1re Ser1·i~f! fr(};,,y) .. 

Arquitectura de segu1idad 

Arquitectura de segu1idad 

Arquitectura de segu1idad 

Arquitectura de seguridad 

Arquitectu1a de segmidad 

Arquitectura de segu1idad 

Arquitectura de segu1idad 

Patrones Cenuales de 
Seguridad 

Patrones Cenuales de 
Seguridad 

Repositorio de patrones 
de seguridad 

Integrando la seguridad 
e Ingeniería de sistemas 

Integrando la segu1idad 
e Ingenieria de sistemas 

Integrando la seguridad 
e lngenieria de sistemas 

····················································· ··· 

Agente web interceptor 
(fntercepting Web Agent) 

Delegación de políticas 
(Policy Delega/e) 

Sesión autenticada 
(A11thenticated Session) 

Punto de acceso único 
(Single Access Point) 

Punto de chequeo 
( Checked Point) 

Sesión segura 
(Security Session) 

. Ambiente 
lntegrand~ la segundªd ( Controlled Execution 
e lngemena de sistemas .. Eni:i<Jremnent) 

Integrando la seguridad Socios conocidos Arquitectura de seguridad 
__ e_ h~1gt:nit:1í~ ~t:~istt:111~s . ( Knol1'n Partners) 

Arquitectuia de seguridad Patrones Centrales de Enrutador seguro de mensajes 
Seguridad (Sec11re Message Ro11ter) 

· · ··· ··•····· ... ... . 

Arquitectura de segu1idad 
Repositorio de patrones Prmy confiable 
de seguridad ( Trusted Pro.\v) 

Patrones Centrales de Acción base segura 
Segmidad (Secure Base Action) 

Arquitectura de segu1idad 
... ....... ......... ....... ........ ................ ................................................ 

Arquitectura de seguridad 

Arquitectura de seguridad 

Diseño de controles de 
autenticación y auto1ización 

Diseño de controles de 
autenticación y autorización 

Diseño de controles de 
autenticación y autorización 

Patrones Cenllales de 
Seguridad 

Patrones Cen:rales de 
Seguridad 

Integrando la seguridad 
e lngenie1ía de sistemas 

Patrones Centrales de 
Seguridad 

Patrones Cenllales de 
Seguridad 

Fachada de se1vicios seguros 
(Secure Sen•ice Fa<;ade) 

Objeto seguro de sesión 
(Sec11re Session Object) 

Diseño y uso de contrase1ias 
(Passl1'ord Design and Use) 

Administrador seguro de sesiones 
(Secure Session Manager) 

Administración segura del 
contenedor 
(Container Managed Security) 

Práctica Técnica Seguridad en las comunicaciones 

P . . T. . Crear una infraestructura de 
iacllca ecmca se uridad 

..... g ··· ··· ······· 
Mecanismo de autenticación 

Práctica Técnica Mecanismo de autorización 

Práctica Técnica 

Guía práctica 

Práctica Técnica 

Práctica Técnica 

Práctica Técnica 

Práctica Técnica 

Práctica Técnica 

Práctica Técnica 

Guía práctica 

Pníctica Técnica 

Manejo del flujo de procesami_ento 

Separación de obligaciones 
Manejo del flujo de procesamiento 
Manejo de procesamiento intemo 

Manejo de sesiones 

Manejo del flujo de procesamiento 

Manejo del flujo de procesamiento 

Manejo de sesiones 

Manejo del flujo de procesamiento 
Mecanismos de autmización 

Mecanismos de identificación 
Mecanismos de autenticación 

Mecanismos de autenticación 

Mecanismos de autmización 

Separación de obligaciones 
Manejo del flujo de procesamiento 

. ....... . .................... .............. ........... ............ . 

Práctica Técnica 

Práctica Técnica 

Guía práctica 

Práctica Técnica 

Práctica Técnica 

S1.:paració11 de obligaciones 
Man~jo del flujo de procesamiento 

Man~jo de sesiones 

Administmción de contraseñas 

Manejo de sesiones 

Mecanismos de autenticación 

Administración de contraseñas 



Diseño Diseño de controles de Repositorio de patrones Bloqueo de cuentas 
Guía práctica Administración de contraseñas 

autenticación y auto1ización de seguridad (Account lockout) 
. - . - -·-- - ·-----····-· .,. , __ ··- ·---·-··. ---------------. . --·- --- -- ····· -····· -·---------- ---- - . 

Diseño 
Diseño de controles de Repositorio de patrones Autenticación con contrase11as 

Guía práctica Administración de contra~eñas Administración de conuaseñas autenticación y autorización de seguridad (Password Aut/1entication) 

Diseño 
Diseño de controles de Repositorio de patrones Propagación de contraseñas 

Guía práctica Administración de contraseiias Administración de contraseñas autenticación y autorización de seguridad (Password Propaga/ion) 

Diseño de controles de 
Guía técnica de 

Descriptor de sujetos Mecanismos de autenticación 
Diseño ~- -- patrones de diseño 

(Subject descriptor) 
Práctica técnica 

Mecanismos de auto1ización 
-

Diseño 
LJl., ... IIV ............ v,11,1v, .... ., ......... Integrando la segu1idad Auto1ización 

Práctica Técnica Mecanismos de autorización 
autenticación y autorización e Ingeniería de sistemas (Authorization) 

Diseño 
Diseño de controles de Integrando la segutidad Control de acceso basado en roles 

Práctica Técnica Mecanismos de autorizat:ión 
autenticación y autorización e lngenieria de sistemas (Role-Based Access Control) 

Diseño 
Diseño de controles de Integrando la seguridad Monitor de consulta 

Práctica Técnica Mecanismos de autoiización autenticación y autorización e lngenieria de sistemas (Reference Monitor) 

Diseño 
Diseño de controles de Integrando la seguridad Seguridad multinivel 

Práctica Técnica Mecanismos de autorización Clasificación de la infonnación autenticación y autorización e lngenieria de sistemas (Mu/tilel'el Security) 

Diseño 
Diseño de controles de Integrando la seguridad Acceso total con enores Práctica Técni~a Mecanismos de autoiización 
autenticación y autmización e lngenietía de sistemas (Ful/ Access with Errors) 

Diseño 
Diseño de controles de Integrando la seguridad Límites de acceso 

Práctica Técnica Mecanismos de autorización 
autenticación y autorización e Ingeniería de sistemas (limited Access) 

Diseño 
Diseño de controles de Integrando la segu1idad Autenticador 

Práctica Técnica 
Mecanismos de identificación 

autenticación y autorización e lngenietía de sistemas (Authenticotor) Mecanismos de autenticación 

Diseño 
Diseño de controles de Integrando la seguridad Autoiización de archivos 

Práctica Técnica Mecanismos de autoiización 
autenticación y autorización e lngenietía de sistemas (File Authori:ation) 

... -··········· --·· 

Diseño 
Diseño de controles de Patrones Centrales de Autenticación forzosa 

Práctica Técnica Mecanismos de autenticación 
autenticación y autorización Seguridad (Authentication Enforcer) 

Dise110 
Diseño de controles de Patrones Centrales de Autorización forzosa 

Práctica Técnica Mecanismos de autorización 
autenticación y autorización Seguridad (Authoriza!ion Enforcer) 

Diseño 
Diseño de controles de Patrones Centrales de Constructor de reafinnación 

Práctica Técnica Mecanismos de ¡¡utenticación 
autenticación y autorización Segutidad (Assc1tion Buildcr) 
·----·-- ····-- ···- ····· -··· - -·- -···· 

Diseño 
Diseño de controks de Patrones Centrales de Token para credenciales 

Práctica Técnica Mecanismos de autenticac'ón autenticación y autorización Seguridad ( Credential Tokenizer) 
······ ·- · 

Diseño 
Diseño de controles de Patrones Cenitales de Delegación de finna única 

Práctica Técnica Administtación de contraseñas 
autenticación y autorización Seguridad (Single Sign-on (SSO) Delegator) Mecanismos de autenticación 

Diseño 
Diseño de controles de Patrones Centrales de Sincronización de contraseñas Práctica Técnica Administración de contraseñas 
autenticación y autorización Seguridad (Password s_vnchronizer) Mecanismos de autenticación 

Diseño 
Diseño de controles de Integrando la seguridad Monitor controlador de objetos 

Práctica Técnica Mecanismos de autmización 
autenticación y autotización e lngenie1ía de sistemas (Contro/led Objected Monilor) 



Diseño 
Diseño de controles de Repositorio de patrones Filtros para las entradas del cliente 

Guía práctica 
Validación de datos de entn:.da 

entrada de seguridad ( Client Input Filters) Validación de parámetros 
- --- - ··'"··· ···· --·--- .. ····-- ····-··· · --···· -· . ------·-~------- - -- ---·· - ---- --- .. ·· - ····--------

Diseño 
Diseño de controles de Patrones Centrales de Validador interceptor 

Práctica Técnica 
Validación de datos de entrada 

entrada Seguridad (lntercepting Va/idator) Validación de parámetros 

Diseño 
Diseño de controles de Patrones Centrales de Inspector de mensajes 

Práctica Técnica Manejo del procesamiento interno proceso Seguridad (Message Inspector) 
·- · 

Diseño 
Diseño de controles de Patrones Centrales de Po1tal interceptor de mensajes 

Práctica Técnica 
Separación de obligaciones 

proceso Seguridad (Message Interceptor Ga1eway) Manejo del flujo de procesamiento 

Diseño 
Diseño de controles de Integrando la segu1idad Creador controlador de procesos 

Práctica Técnica 
Manejo del procesamiento interno 

proceso e Ingeniería de sistemas ( Controlled Process Creator) Mecanismos de autorización 

Diseño Diseño de controles de Integrando la seguridad Fabrica controladora de objetos 
Práctica Técnica Manejo del procesamiento interno 

proceso e lngenie1ía de sistemas (Controlled Object Factory) Mecanismos de autorización 

Diseño de controles de Integrando la seguridad 
Controlador de espacio de 

Diseño direcciones vi1tuales Práctica Técnica Manejo del procesamiento interno proceso e Ingeniería de sistemas 
(Control/ed Virtual Address Space) 

Diseño de controles de Integrando la seguridad Ejecución del dominio público 
Práctica Técnica 

Manejo del procesamiento interno 
proceso e Ingeniería de sistemas (Execution Domoin) Mecanismos de autmización 

Integrando la segu1idad lnfonnación anónima Man~jo de algoritmos 
Diseño Diseño de controles de salida 

e Ingenie1ía de sistemas (Informa/ion Obscurity) 
Práctica Técnica c1iptográficos 

Validación de infonnación de salida ....... ....... .............. . . .. 

Diseño de controles de salida Patrones Centrales de Objeto de transferencia ofuscado 
Práctica Técnica Manejo de procesamiento interno 

Seguridad (Obfi1scated Transfer Object) Validación de infonnación de salida 

Rcpositmio de patrones 
Almacenamiento de datos en el 

Man.:jo de algo1itmos Diseño Diseño di: controles de salida cliente Guía práctica 
de seguridad 

( C/ient QCJtCJ S101:CJge) 
c1iptogr.íficos 

Diseño Diseño de controles de salida 
Repositorio de patrones Almacenamiento encriptado 

Guía práctica 
Manejo de algoritmos 

de seguridad (Enc,ypted Storage) criptográficos 

Crear una infraestructura de 
Diseño de controks de Guía técnica de 

Puesto de control en el sistema scgu1idad 
Diseño monitoreo. recuperacíón y patrones de diseño 

( Checkpointed system) 
Práctica técnica Man~jo de respaldos Plan de contingencia 

audito!Ía seguros Mecanismos de detección y 
notificación de anomalías 

Comparar-Verificar un sistema Crear una infraestructura de 
Diseño de controles di: Guía técnica de 

tolerante a fallas segu1idad 
Diseño monitoreo, recup.:ración y patrones di: disi:1io 

( Comparator-checked jault-tolerant 
Práctica técnica Man.:jo de respaldos Plan de contingencia 

auditoría seguros 
system) Mecanismos de detección)' 

notificación de anomalías 
Diseño de controles de 

Patrones Centrales di: Interceptor auditor Diseño monitoreo, recuperación y Práctica Técnica Man.:jo de bitácoras R.:alización de auditorías 
auditoría 

Segu1idad (Audit Interceptor) 

Diseño de controles de 
Patrones Centrales de 

Administración dinámica de Mecanismos de detección y 
Dis.:ño monitoreo, recuperación y 

Seguridad 
servicios Práctica Técnica notificación de anomalías 

auditoiia (Dynamic Serl'ice Managenu:111) Manejo de procesamiento interno 



Diseño 

Diseño 

Diseño 

Diseño 

Dise110 de controles de 
monitoreo, recuperación y 
audito1ia 
Diseño de controles de 
monitoreo, recuperación y 
auditoria 
Diseño de controles de 
monitoreo, recuperación y 
auditoria 
Diseño de controles de 
monitoreo, recuperación y 
auditoria 

Repositorio de patrones 
de segu1idad 

Patrones Centrales de 
Segu1idad 

Repositorio de patrones 
de seguridad 

Repositorio de patrones 
de seguridad 

Bitácora para auditoria 
(Logfor Audit) 

Bitácora segura 
(Secure Logger) 

Campo de minas 
(Minefield) 

Lista negra de direcciones de red 
(Netv,,ork Address Blacklist) 

>------ - - - -

Diseño 

Pruebas 

Pruebas 

Producción 

Producción 

¡ 

f ~::::º"º 

Diseño de controles de 
monitoreo, recuperación y 
auditoria 

Configuración del ambiente 
de p1ueba 

·················· ··············· 

Inspección de la seguridad 
integral de la aplicación 

Configuración de la 
segu1idad en el ambiente de 
prnducción . 

Repositorio de patrones 
de seguridad 

Repositorio de patrones 
de seguridad 

Reposito1io de patrones 
de seguridad 

Reposito1io de patrones 
de seguridad 

Aserciones seguras 
(Secure Assertion) 

Pruebas con un servidor de p1uebas 
(Test on a Staging Serl'er) 

Pmebas para atacar al dise110 
(Red Team the Design) 

Aislamiento de procesos en el 
servidor 

........ (S.eri•e,: s_qncibCJ,t) 
Confi.guración de la . Re ositorio de atrones . 
segundad en el ambiente de d p .d d P (Budd the Sen-erfrom the Grmmd 

Construir el servidor desde cero 

producción e segun a ...................•... ,...... .......................................... . ......... . 
Confi uiación de la . . Doc~mentar la configurnción del 

·gd d 
I 

b . d Reposuono de patrones se1v1dor 
segun a en e am 1ente e . 

d . , de segundad (Document the Se,..-er 
pro uccmn Configura/ion) 

Monitoreo de la seguridad y 
disponibilidad de las 
<1pJic:ac:iCJ11~s 

Repositorio de patrones 
de seguridad 

Parchar proactivamente 
(Patch Proacti,·e~v) 

Guía práctica 

Práctica Técnica 

Guía práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Guia práctica 

Guía práctica 

Guía práctica 

Guía práctica 

Manejo de bitácoras 

Man~jo de errores 
Manejo de bitácora 

Mecanismos de detección y 
notificación de anomalías 

Mecanismos de detección y 
notificación de anomalías 

Mecanismos de detección y 
notificación de anomalías 

... ~lll)ej_<:> d.t:I P.rocesamiento inte11!e> . 

Crear una infraestmctu1a de 
seguridad 

Crear una infraesuuctura de 
seguridad 

Crear una infü,estmctura de 
segu1idad 

lnfraesuuctura de actualiza-.:ión de 
software 

Tabla 4.5 -Clasificación de patrones de seguridad conforme al SDLC 

Realización de auditorias 

Realización de audito1ías 

Pmebas al sistema 

P1uebas al sistema 

Documentación operativa de 
procesos y hemuníentas 
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4.3.2 Selección de patrones de seguridad 

La selección vista a continuación, corresponde principalmente a la elección de aquellos patrones 

de seguridad considerados más óptimos para satisfacer los controles de seguridad requeridos por 

las aplicaciones financieras . 

Para esto, se tomó como base la clasificación anterior con el fin de comparar los patrones 

de seguridad que resuelven el mismo control dentro de la misma actividad, eligiendo 

preferentemente los patrones enfocados a "prácticas técnicas" frente a aquellos que establecen 

"guías prácticas". Exceptuando además, los "Mini-Patterns" descritos por el Repositorio de 

patrones de seguridad [ 11] dado el carácter breve de los mismos. 

Además, conforme al alcance de la tesis, por el momento se excluyeron de este estudio los 

patrones de seguridad enfocados a determinar y configurar una infraestructura de seguridad, es 

decir, aquellos cuyo ámbito es el área de telecomunicaciones y los mecanismos físicos. Lo 

anterior se debe, a que la metodología propuesta se basa en el establecimiento de un ambiente de 

seguridad previamente definido en la institución, con el fin de concentrarse exclusivamente al 

desarrollo de aplicaciones financieras seguras. 

Finalmente, aunque se incluyen en este estudio (Véase Tabla 4.6), se tomó la decisión de 

identificar y separar del resto de los patrones de seguridad, a aquellos correspondientes a la 

fuente "Patrones Centrales de Seguridad" [57], dado su alcance exclusivo para el diseño y 

desarrollo de aplicaciones J2EE. Así, conforme a los anteriores criterios, los patrones de 

seguridad seleccionados fueron los siguientes: 



Análisis 

Diseño 
Desarrollo 

Identificación de los requerimientos 
funcionales y de segu1idad 

Análisis de riesgos 

Selección de controles 

Planeación de la segu1idad 

Arquitectura de segu1idad 

Identificación de los requerimientos 
funcionales y de seguridad 
Documentación de requerimientos 

Análisis de riesgos 

Definición de controles de seguridad 

Documentación operntiva de procesos y 
herramientas 

Mecanismo de identificación 
Mecanismo de autenticación 

Separación de obligaciones 
Manejo del flujo de procesamiento 

Identificación de necesidades de segu1idad para los 
activos de la empresa 
(Security Needs ldentificationfor Ente,prise Assets) 
Reque1imientos de identificación y autenticación 
(ldentification & Authentication Requeriments) 
Rcque1imientos de control de acceso 
(Access Control Requeriments) 
Reque1imientos de no repudiación 
(Non-Repudia/ion Requirements) 
Requerimientos de segu1idad contable 
(Security Accounting Requirements) 
Requerimientos de auditolia (Audit Requirements) 
Reque1imientos de rnstreo de auditoria y bitácora 
(Audit Trails and logging Requirements) 
Rcque1imientos de detección de int1usio111:s 
(lntrusion Detection Requirements) 
Definic!ón de derechos por rol (Role l5igl, ts Defin{Uqn} ___ . 
Valorncjón de m;tivCJs (Asset Valuat~on) 
Valoraci~n de amenazas ( 771req_t. Assernnent) 
Valornción de vulnerabilidades 

. (Yulncrabili ty Assessment) .. 
Detenninació11 el~ 1j~s~os (lVsk Determination) 
Enfoques de segu1idad en la empresa 
(Enterprise Security Approaches) 
Seivicios de seguiidad de la empresa 
(Enterprise Security Serl'ices) 
Registrándose al validar fuera de banda 
(Enroll by Validating Out of Band) 
Registrándose usando una validación de una tercera 
pa1te (Enro/1 using Third-Part_v Validation) 
Rceistrándose con un secreto compartido preexistente 
(€t1rq//1t:i1h a_pre-Exis ti ng !J.!'ªf<!_g§es._r_f!! 
Compa1tir la responsabilidad por la segu1idad 
(S/,are Responsibilit_v far Securi(v) 
Comunicación con otras compañías 
(Enterprise Partner Communication) 
Escoger los productos cmi-ectos 
( q,oos<?_ (heJ!._!giJ.t.§E.tffl... . ............ . 
Alternativas de dise1io automático de l&A 
(Automated /&A Design Alternatfres) 

-i 
--··--... - ............ - .............. ____ ·! 

-1 

Socios conocidos (Known Partners) ___________ ---------------~ 

Panición de la aplicación (Partition ed Application) 
Punto de acceso único (Single Access Point) 
Punto de chequeo ( Checked Point) 
Contexto Seguro (Sernrity Context) 
Asociación de segu1idad (Securit_v Association) 

A roro·•,... J..,..,...,. '""".-..' '"- J 
rl.!.,\.,IUII ua;,,i.;; ;:,t;;bUIO \Secure Base Action) 
Delegación de políticas (Policy Delega/e) 
Fachada de servicios seguros 
(Secure Sen·ice Fat;ade ) 
Agente web interceptor 
(/ntercepting Web Agenl) 



Pruebas 

Diseño de controles de 
autenticación y autmización 

Diseño de controles de entrada 

Diseño de controles de proceso 

Diseiio de controles de salida 

Diseño de controles de monitoreo, 
recuperación y auditmía 

Inspección de la seguridad integral 
deia aplicación 
Configuración de la segu1idad en el 
ambiente dep1ueba 

Seguridad en las comunicaciones 
l'v1anejodt: algo1jtn10s criptográficos 

Manejo de sesiones 

Mecanismos de identificación 
Mecanismos de autenticación 
Mecanismos de autmización 

Administración de contraseñas 

Validación de datos de entrada 

Manejo de procesamiento intemo 
Mecanismos de autmización 

Manejo de algoritmos criptográficos 
Validación de infonnación de salida 

Mecanismos de detección y notificación 
de anomalías 
Manejo de procesamiento intemo 

Manejo de bitácoras 
Realización de auditorias 

Pruebas al sistema 

P1uebas al sistema 

Canales seguros (Secure Channels) 

Sesión segura (Securi(v Session) 

Acceso total con e1TOres (Ful/ Access with Errors) 
Límites de acceso (limited Access) 
Autenticador (Authenticator) 
Control de acceso basado en roles (Role-Based Access 
Control) 
Monitor de consulta (Reference Monitor) 

Diseño y uso de contraseñas 
(Password Design and Use) 
Bloqueo de cuentas (Account lockout) 
Propagación <le contraseñas 
( F'asswo1:ti Pr(}pagation) 
Filtros para las entradas del cliente 

Creador controlador de procesos 
(Conrrol/ed Process Crea/ar) 
Fab1ica controladora de objetos 
(Conrrol/ed Objecr Factory) 
Ejecución deldo1ni11io públicoj§xect1fionlJ01nai11) 
lnfonnación anónima (Informa/ion Obscuri(v) 
Almacenamiento de datos en el cliente 
(Clienl Data Storage) 
Almacenamiento encdptado (/:.ncrypte.d Storage) 
Puesto de control en el sistema 
( Checkpointed system) 
Compa111r-Ve1ificar un sistema tolerante a fallas 
( Compararor-checked fault-rolerant system) 
Aserciones seguras(Secure Assertion) 

Bitácora para auditoria (lag.far Audit) 

P1uebas para atacar al diseño (Red Team 1/,e Design) 

Pruebas con un sc1vidor de p1ucbas 
( Test 011 a Staging Se,wr) 

Tabla 4.6 -Patrones de seguridad para las aplicaciones financieras 

Pipa segura (Secure Pipe) 

Objeto seguro de sesión 
(§ect1rC?§C?ssiorz Qbject) 
Autenticación forzosa 
(Authentication Enforcer) 
Autorización forzosa 
(Authorization Enforcer) 
Administración segura del contenedor 
(Container Managed Security) 
Administrador seguro de sesiones 
(Secure Session Managff) 
Token para credenciales 
(C:rederztiCJI.Tokenizer) 

Delegación de füma única 
(Single Sign-on (SSO) Delega/ar) 
Sincronización de contraseñas 
(Password Synchronizer) 

Objeto de transferencia ofuscado 
(Obfuscated Transfer Objec1)) 

Administración dinámica de se1vicios 
(Dynarnic Sen·ice Managernent) 

Bitácora segura (Secure logger) 
I11tt!rcepto1· atJditor(Ai1tiitJ11teri:ept(}rL 
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4.4 Conclusiones 

De manera general, este capítulo nos pennitió conocer y analizar los principales patrones de 

seguridad que actualmente existen en la literatura. Como se pudo observar, los patrones de 

seguridad es un tipo de técnica que proporciona guías y prácticas de manera estructurada para la 

incorporación de actividades, controles o mejores prácticas de seguridad. Los cuales 

principalmente, recaen durante las etapas de análisis y diseño, afectando así al desarrollo de ia 

aplicación. 

El aspecto clave de este tipo de propuesta, se debe a que proporciona una solución 

genérica y probada a un problema recurrente de seguridad, la cual puede ser fácilmente 

comprendida e implementada por los desarrolladores de sistemas. Por lo que los patrones de 

seguridad son vistos como un medio para superar la brecha actual de desconexión entre los 

profesionales de seguridad y los desarrolladores de la aplicación. 

Además, al analizarlos, nos dimos cuenta que los patrones se pueden mapear dentro de las 

diferentes etapas del ciclo de vida del software, pennitiendo así robustecer las metodologías de 

desarrollo de sistemas. En especial, ésta técnica permite fortalecer la etapa de diseño, misma que 

impacta directamente a la fase de desarrollo; ésto se vuelve <le suma importancia dado que, cómo 

lo indica Gartner [ 51] en su teleconferencia sobre "Construcción de Aplicaciones Seguras" 

(Véase Tabla 3.1 del capítulo 3), en las etapas de diseño y desarrollo del sistema, es donde un 

mayor número de vulnerabilidades se introducen a la aplicación. De esta manera, el uso de los 

patrones de seguridad nos puede ayudar a disminuir el número de vulnerabilidades que las 

aplicaciones financieras pudieran presentar. 

Finalmente esta técnica, permite satisfacer la mayoría de los controles de seguridad que 

fueron detectados durante la sección 3.5 "Controles de seguridad". Por lo que su uso, no solo 

permitirá mitigar el impacto de las actividades maliciosas en la aplicación al disminuir el número 

de vulnerabilidades, sino también cumplir con los requerimientos de seguridad que dicta la 

normatividad del Sector Financiero Mexicano. 



CAPÍTULO 5 

5 Metodología para el Desarrollo de 
Aplicaciones Web Financieras Seguras 

Con el fin de producir código seguro, en el que se mitiguen riesgos como los mencionados en los 

capítulos anteriores, las instiiuciones necesitan una metodología de desarrollo de sistemas que 

soporte consistentemente dicho objetivo. El ciclo de vida de desarrollo de software [38], es una 

técnica de administración de proyectos la cual divide a las actividades involucradas en la creación 

de una aplicación, en fases o segmentos más pequeños y fáciles de administrar. Esta 

segmentación de los proyectos, permite a los administradores verificar el cumplimiento exitoso 

de cada una de las partes antes de continuar con las fases subsecuentes. 

Debido a ello, diversas metodologías para el desarrollo de sistemas han surgido a lo largo 

del tiempo, desde el ciclo de vida tradicional o en cascada, hasta el espiral, RUP (Rational 

Unified Process), y XP (Programación Extrema)'º, las cuales, como mencionamos, dividen la 

producción de una aplicación en diversas etapas. Adicionalmente, algunos de los estándares que 

se han revisado (FFIEC y NIST SP800-64 por ejemplo) en el capítulo 2. "Estado del Arte", 

también proponen o se basan en una metodología a seguir. 

A pesar de la diversidad de fases propuestas por las metodologías de desarrollo de 

sistemas, la mayoría de los proyectos típicamente incluyen las fases de análisis o iniciación y 

planeación, diseño, desarrollo, pruebas, implementación, mantenimiento y en algunas ocasiones 

retiro [38]. Las cuales, pueden integrase o dividirse en otras etapas dependiendo de la institución 

o la metodología a seguir. 

Confonne a ello, la presente metodología no aspira a crear un nuevo ciclo de vida para el 

desarrollo de software sino más bien, identifica y se integra a la metodología llevada por la 

organización, bajo la forma de una serie de actividades adicionales a implementar para mantener 

la seguridad de la información en cada una de las etapas comunes del ciclo de vida de desarrollo 

de sistemas. Donde además, los patrones de seguridad serán nuestra principal herramienta a 

utilizar para el establecimiento de actividades e implementación de controles de seguridad dentro 

del ciclo de vida de desarrollo del sistema. 

10 El desarrollo de la presente tesis no pretende establecer una comparación entre las diferentes metodologías de 
desarrollo de software. Por lo que se sugiere consultar otros documentos si se desea obtener una mayor información 
sobre las mismas. 

107 
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5.1 Aplicación de la metodología 

La presente metodología de desarrollo para aplicaciones financieras seguras se enfoca a: 

• Proveer una guía para la construcción de software que satisfaga los objetivos mínimos de 

seguridad de las instituciones financieras. 

• Identificar las actividades clave que permiten integrar aspectos de seguridad dentro del ciclo 

de vida de desarrollo de software 

• Ayudar a integrar durante cada una de las etapas del ciclo de vida de desarrollo de software, 

los controles de seguridad que requiere el sistema para cumplir con sus objetivos de 

seguridad. 

• Disminuir el número de vulnerabilidades que estas aplicaciones puedan presentar, al haberse 

construido pensando en seguridad. 

En cuanto a la selección del caso de estudio, los puntos que se deberán cumplir son aquellos 

especificados en la sección 5.2.1 "Pre-requisitos para la aplicación de la metodología". 

5.1.1 Pre-requisitos para la aplicación de la metodología 

Esta metodología toma como base los siguientes puntos para su aplicación: 

• La aplicación a desarrollar pertenece a una institución del sector financiero mexicano 

• La aplicación requiere del envío y/o recepción de infonnación de carácter confidencial a 

través de la red. 

• Parte o toda la aplicación trabaja en ambiente web. 

• Existe actualmente dentro de la institución, una gestión organizacional o gobierno que abogue 

por la seguridad. Es decir que tanto la alta dirección como el área de sistemas se encuentren 

preocupados por la seguridad y se hayan establecido previamente una serie de políticas 

institucionales para lograr este fin. 

• Se cuente con una infraestructura de seguridad actualmente establecida y en funcionamiento. 

Lo cual involucra el previo establecimiento de políticas, controles físicos de seguridad y una 

infraestructura que permita el desarrollo seguro de sistemas. Sin temor a que personal no 

autorizado acceda al código fuente de las aplicaciones. 

• De preferencia se maneje un estándar internacional como los presentados dentro del capítulo 

2. "Estado del Arte" o en su defecto posee su propia normatividad interna para el desarrollo 
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de sistemas. El cual, ayude a la organización a establecer un gobierno de seguridad en TI, 

contemplando la seguridad en otras áreas que la presente metodología no abarca, como es la 

seguridad en redes, en el ambiente de trabajo, administración de inventarios y documentación 

entre otras. 

• En esta primera versión de la metodología, se pide de preferencia apoyarse en una 

metodología comercial de desarrollo de software. 

• Mapear las fases dei ciclo de vida con el que actualmente se está trabajando, contra las etapas 

que la presente metodología propone. Por ejemplo: 

· Qr:Jlíl'Hfitfl·~-n:1u • 1._,111L.-cu;m1~IT"10,,; , ' '"'"" Ol_'e-, :UtiTf lllf? :at IIU]f ,u•·"l!-{ '' ' 

Iniciación Análisis 
Diseño 

Desarrollo Desarrollo 
Pruebas 

Implementación Producción 
Mantenimiento Mantenimiento 
Retiro Retiro 

Tabla 5.1- Ejemplo de mapeo entre metodologías 

De esta manera, si utilizáramos la metodología del NIST SPS00-64, entonces durante la fase de 

"Iniciación", tendríamos que aplicar las actividades que la metodología propone para su fase de 

"Análisis". 

5.1.2 Aplicación de la metodología 

Para lograr una rápida adopción y uso de la presente metodología, esta posee las siguientes 

características para su aplicación: 

• Presenta la estructura de un ciclo de vida común para el desarrollo de sistemas. Lo que 

permite al lector su seguimiento paso a paso para el desarrollo continuo de la aplicación, o en 

su defecto, permitir dirigirse directamente a la fase de desarrollo del sistema que le interése o 

desee implementar, o incluso que cada fase se aplique por el equipo o grupo de desarrollo que 

corresponda, dependiendo de las prácticas de la institución. Cabe mencionar que toma en 

consideración, que anteriormente ya se mapearon las etapas del ciclo de vida utilizado, contra 

las fases propuestas por la presente metodología. 

• Establece una serie de actividades de seguridad a implementar. Dentro de cada fase, la 

metodología propone las actividades de seguridad a realizar, lo que pennite poco a poco ir 
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estableciendo y desarrollando los controles de seguridad para la aplicación y así reducir el 

número de vulnerabilidades que esta pueda presentar. 

• En algunas ocasiones la guía hará referencia a puntos tratados con anterioridad, como por 

ejemplo, el uso de un patrón de seguridad que se aplica dentro de la actividad a desarrollar. 

En este caso, favor de referirse al capítulo y referencia mencionada. 

• En otras ocasiones, para una mayor información o claridad sobre el tema, se pedirá referirse a 

los controles de una guía o estándar en especial, siempre y cuando este sea de dominio 

público. 

5.1.3 Audiencia 

Esta guía se encuentra enfocada hacia los líderes informáticos y sus equipos de desarrollo de 

sistemas que se encuentren laborando dentro de alguna institución del sector financiero 

mexicano. 

Sin embargo esta guía no es completamente exclusiva para este sector, como se puede 

apreciar a través de una rápida revisión de la misma, las actividades, controles identificados y los 

patrones de seguridad utilizados, bien pueden emplearse para desarrollar algún otro tipo de 

aplicación que no necesariamente sea financiera pero que requiere mantener controles básicos en 

cuanto a seguridad, por ejemplo las aplicaciones e-commerce. 
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5.2 Metodología de desarrollo de aplicaciones web 
financieras con patrones de seguridad. 

1 1 1 

OWASP, dentro de su guía para el desarrollo de aplicaciones [43] nos comenta lo siguiente: 

"Las aplicaciones seguras no se dan por sí mismas, son en cambio el resultado de: 
• Una gestión organizacional que abogue por la seguridad 
• Políticas de seguridad documentadas y apropiadamente basadas en estándares 

nacionales 
• Una metodología de desarrollo con adecuados puntos de control y actividades de 

seguridad 
• Gestión segura de versiones y configuración·· 

Tomando en cuenta las anteriores observaciones de la OW ASP, la presente metodología 

por lo tanto se sustenta bajo la existencia dentro de la organización, de un gobierno en 

tecnologías de la infonnación que integre a la seguridad de la infonnación. De esta manera, la 

metodología propuesta complementa el ambiente de seguridad al establecer una serie de 

actividades a incorporar dentro del ciclo de vida de desarrollo de sistemas manejado por la 

institución. 

Adicionalmente, la misma tiene por objetivo proponer una serie de controles (y/o patrones 

de seguridad) los cuales permitan cumplir con los requerimientos generales en cuanto a seguridad 

de la información dictaminada por la normatividad del sector financiero mexicano, y congruentes 

con los principales estándares internacionales en materia financiera que las instituciones de este 

tipo normalmente 
----·--
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Figura 5.1 - Contexto de la metodología propuesta 
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Entrando en materia, la presente metodología tomó como punto de partida el ciclo de vida 

de desarrollo de sistemas propuesto por la FFIEC [38). Sin embargo, dado el estudio realizado 

durante la sección: 2.2.3 "Actividades de seguridad identificadas dentro de los estándares y guías 

de desarrollo", se decidió unir en la actividad de "Análisis", las etapas de "Iniciación" y 

"Planeación". De esta manera la metodología a presentar se conformará de las siguientes etapas: 

-
Retiro 

.. 

Anáisis 

' 
. Disei'lo 

' 

--
Desarrollo 

' 

Figura 5.2 -Etapas de la metodología propuesta 
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5.2.1 Análisis 

Se definen y expresan las necesidades de infonnación que motivaron el desarrollo del sistema, así 

como el propósito del mismo. Esta etapa tiene como objetivo, la creación de un primer 

documento el cual refleje los requerimientos funcionales y no funcionales que ofrecerá el sistema 

al usuario. 

5.2.1.1 Identificación de los requerimientosfimcionales y de seguridad. 

Conforme al estándar ISO/IEC 27002:2005 [ 40], es esencial que una organización identifique sus 

requerimientos de seguridad. Para ello existen tres fuentes principales: 

1. El conjunto particular de principios, objetivos y requerimientos comerciales para el 

procesamiento. Este punto depende mucho del tipo de institución financiera que este 

elaborando el sistema y además del tipo de sistema a desarrollar. 

2. Los requerimientos legales, reguladores, estatutarios y contractuales que tiene que satisfacer 

una organización. Para ello se recomienda tomar como base la Tabla 2.8 Requerimientos de 

seguridad dentro de la legislación, e identificar los requerimientos particulares que aplican a 

la institución y al sistema a desarrollar. Dicha tabla se deberá complementar, de ser necesario, 

con los requerimientos de seguridad de la información que indica la normatividad adicional 

aplicable a la institución, dado su giro de especialización dentro del sector financiero 

mexicano. Así, por ejemplo: si la institución financiera pertenece al ámbito bancario, 

entonces será necesario incluir los requerimientos que indica la ley sobre la privacidad de la 

CNBV o bien los estándares internacionales Payment Card Industry (PCI), Data Security 

Standard y Protect Cardholder Data, entre otros. 

3. A través de una evaluación de riesgos de la organización, tomando en cuenta la estrategia 

general y los objetivos de la organización. Identificando amenazas para los activos, 

evaluando la vulnerabilidad y la probabilidad de ocurrencia de las amenazas para calcular el 

impacto potencial. Para llevar a cabo esta evaluación, se recomienda consultar la sección 

5.1.1.3 "Análisis de riesgos" de la presente metodología. 

Con respecto a los primeros dos puntos mencionados, el libro "Patrones de Seguridad: 

Integrando la seguridad y la ingeniería de sistemas" [29], ofrece una serie de patrones los cuales 

permiten definir las necesidades de seguridad de la institución. Aunque estos patrones se enfocan 



CAPÍTULO 5. METODOLOGÍA PARA El DESARROLLO DE APLICACIONES WEB FINANCIERAS 114 

al negocio de la empresa, las actividades proporcionadas permiten además identificar los 

requerimientos de un sistema en particular. 

Analizando, el patrón esencial que permite determinar los requerimientos de seguridad de 

una aplicación es: 
-----------~-··---·-·_, __ ,_ -, 

./ Nombre del patrón: Identificación de necesidades de seguridad para los activos de la empresa 1 

(Security Needs Jdentificationfar Enterprise Assets) 

1 

Intención: Ayuda a identificar las propiedades generales de seguridad que deben de aplicarse a un 

sistema en particular I Solución: Las actividades a seguir son las siguientes. Aunque están descritas a nivel de la empresa, 

L acotarlas a nivel de sistema. 1 
, ________ ,_, ___ , -~-=,~_,,_,_,_, __ J 

( 1dent1fiG1r los activos \ ("ÍdcnttÍ1c.1r los íactort·/) 
\'-- de la empresa j \...__ del negoco 

1'Íd~ntif1car í<1.s pro.piedades 
\ de !óeq1.1rid.ad 

.,,..,.--- ----
,· Determin,u 1,H ne(e! ;d;idt-.;,' 

( de seguridad p.1ra_lcs t,pos '} 
\, de acl=vo., /_,, 

1 
?--. 
\~ 

Figura 5.3 -Actividades para la identificación de necesidades de seguridad [29) 

Posteriormente, para aquellos sistemas que lo consideren pertinente, pueden 

adicionalmente refinar los requerimientos identificados con respecto a alguno de los siguientes 

aspectos, auxiliándose de su correspondiente patrón: 
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Nom!:>re del patrón: Requerimientos de identificación y autenticación 

Requeriments) 

(JdentificaN:n: Aut~ent;catfon l 
Intención: Su función es reconocer a un individuo y validar su identidad individual. 

./ Nombre del patrón: Requerimientos de control de acceso (Access Control Requeriments) 

Intención: Los requerimientos dirigen tanto la función de control de acceso como las propiedades del 

servicio de control de acceso, así como la facilidad de uso y flexibilidad. Establece los privilegios que puede 

tener un individuo previamente autenticado 

./ Nombre del patrón: Requerimientos de seguridad contable (Security Accounting Requirements) 

Intención: Provee de un conjunto genérico de requerimientos de registro de seguridad para rastrear acciones 

o eventos relacionados con la seguridad . 

./ Nombre del patrón: Requerimientos de auditoría (Audit Requirements) 

Intención: Comprende un conjunto genérico de requerimientos de auditoría y ayuda a priorizarlos. Lo cual 

incluye análisis de bitácora y rastreo de información de auditoria sobre un evento para encontrar o reportar 

alguna indicación de violaciones a la seguridad . 

./ Nombre del patrón: Requerimientos de identificación y autenticación (Identifica/ion & Authentication 

Requeriments) 

Intención: Su función es reconocer a un individuo y validar su identidad individual. 
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Nombre del patrón: Requerimientos de control de acceso (Access Control Requeriments) 

Intención: Los requerimientos dirigen tanto la función de control de acceso como las propiedades del 

servicio de control de acceso, así como la facilidad de uso y flexibilidad. Establece los privilegios que puede 

tener un individuo previamente autenticado 

Nombre del patrón: Requerimientos de seguridad contable (Security Accounting Requirements) 

Intención: Provee de un conjunto genérico de requerimientos de registro de seguridad para rastrear acciones 

o eventos relacionados con la seguridad. 

Nombre del patrón: Requerimientos de auditoría (Audit Requirements) 

Intención: Comprende un conjunto genérico de requerimientos de auditoría y ayuda a priorizarlos. Lo cual 

incluye análisis de bitácora y rastreo de información de auditoria sobre un evento para encontrar o reportar 

alguna indicación de violaciones a la seguridad . 

./ Nombre del patrón: Requerimientos de rastreo de auditoria y bitácora (Audit Trai/s and Logging 

Requirements) 

Intención: Provee de un conjunto genérico de requerimientos de auditoria trazable, ayudando a aplicarlos en 

situaciones específicas y a determinar su importancia relativa. Captura bitácoras de auditoría sobre eventos y 

actividades que ocurren dentro de una organización o sistema, para facilitar la reconstrucción y análisis de 

esos eventos y actividades . 

./ Nombre del patrón: Requerimientos de detección de intrusiones (Jntrusion Detection Requirements) 

Intención: Ayuda a especificar los requerimientos que aplican a cada situación y su importancia relativa. 

Para automatizar el monitoreo de eventos sobre alguna indicación de violación a la seguridad (pudiendo 

basarse en horarios, uso, accesos realizados, etc) 

./ Nombre del patrón: Requerimientos de no repudiación (Non-Repudiation Requirements) 

Intención: Provee de un conjunto genérico de requerimientos de no repudiación, ayudando a su aplicación y 

a determinar su importancia relativa. Captura y mantiene evidencia para que los participantes de una 

transacción o iteración no puedan negar que han participado en la actividad 

Al identificar los requerimientos funcionales y no funcionales, normalmente se crean 

casos de uso, o documentos que describirán las diferentes funcionalidades a ofrecer por el 

sistema. Para cada caso de uso, se deberá además identificar los usuarios que intervienen en el 

proceso, clasificándolos normalmente por roles. Para esta actividad, se recomienda utilizar el 

siguiente patrón: 
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,~---==~.:,¡,,;,:,,,_"'*'.--"'"-;,,.:,,,_._~"''''''=·--""" _ _...,,,.,.._,,="'"""-'"-==··0.0~ ..-.--=2,;;ur.......,.,,,,_._.._, __ .,, :m«.t.,-=..c=.,---c·,c=,-.,.,_"-:1 

í 
v" Nombre del patrón: Definición de derechos por rol (Role Rights Definition) 1 

Intención: Provee de una fonna, basada en casos de uso, para asignar derechos a los roles e implementar la 

política de "menor privilegio". 1 
,,_ ___ ____ , ___ ™ ~~o.,·,,==,·~,=~~==~=r~<>-~~,~,~ ~=-- •--~«.- =~a~~....J 

Al finalizar esta etapa, lo que se obtendrá será la lista actualizada de requerimientos de 

seguridad que se definió en la sección 2.1.3 "Requerimientos de seguridad dentro de la 

legislación"; a la cual se le aumentó o disminuyó los requerimientos de seguridad identificados 

durante esta etapa. 

5.2.1.2 Clasificación de la información y la seguridad 

Conforme a NIST SP800-64 [39] la categorización de la información empieza con la 

identificación del tipo de información que manejará el negocio. Subsecuentemente, se deberá 

evaluar para identificar aquellas que presentan un mayor riesgo o cuya pérdida afecta en gran 

medida a la organización. FIPS PUB 199 "Standards for Security Categorization of Federal 

Information and Information Systems", define un proceso para categorizar la seguridad basada en 

el impacto potencial dentro de una organización que puedan traer ciertos eventos al comprometer 

la información o los sistemas de información para cumplir su misión, proteger sus valores, 

cumplir sus responsabilidades legales, mantener sus funciones del día a día y proteger los 

individuales. 

De manera general, se recomienda que la información se clasifique dentro de alguno de 

los siguientes rubros dado su criticidad: 

l. Pública 

2. Reservada 

3. Sensible 

5.2.1.3 Análisis de riesgos 

El objetivo principal del análisis de riesgos es ayudar a seleccionar controles de costo adecuado 

para mitigar riesgos que pesen sobre procesos críticos de la organización. Para este propósito, 

debe identificarse amenazas, vulnerabilidades y medidas de protección para reducir el impacto de 

que una amenaza se concretice. 
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Existe un sinnúmero de metodologías de análisis de riesgos, algunas cuantitativas, otras 

cualitativas. Estas últimas son las que actualmente se emplean en materia de Seguridad de la 

Información. 

Análisis de Riesgos Cuantitativo: 

• Enfocado a determinar valores numéricos para los componentes objeto del análisis, así 

como al nivel de posibles pérdidas. 

• Los resultados son objetivos, basados en métricas generadas igualmente de forma 

objetiva. Estos se expresan en porcentajes, probabilidades de ocurrencia de amenazas, 

pesos, etc. 

• Muestra de manera sencilla el costo-beneficio en ténninos comprensibles a la alta 

dirección (no técnicos). 

• Los cálculos pueden resultar complejos. 

• El trabajo previo requiere tiempo y esfuerzos considerables. 

Análisis de Riesgos Cualitativo 

• No requiere determinar valores numéricos para los componentes objeto del análisis, así 

como al nivel de posibles pérdidas. 

• No es necesario contar con la frecuencia de ocurrencia de las amenazas. 

• Los resultados son subjetivos. 

• No hay una base para demostrar el costo-beneficio. 

• Los cálculos son sencillos. 

• La calidad del análisis depende del equipo conformado. 

Ahora bien, con respecto a los patrones de seguridad, el libro "Patrones de Seguridad: 

Integrando la seguridad y la ingeniería de sistemas" [29], define una serie de patrones los cuales 

en conjunto permiten realizar el análisis de riesgos de la institución. Las actividades que ofrecen 

estos patrones, a pesar de su carácter general o a nivel empresa, pueden utilizarse para realizar un 

análisis de riesgos a nivel de la aplicación. 
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Al aplicar estos patrones, se sugiere además consultar las secciones: 3.2 Amenazas y 

ataques informáticos, 3.3 Vulnerabilidades en el diseño y desarrollo de sistemas, y 3.4 Riesgos. 

Las cuales ofrecen una base general para determinar las amenazas, vulnerabilidades y riesgos que 

afectan a las aplicaciones financieras; y los cuales, como se podrá observar forman parte de las 

actividades a realizar durante el análisis de riesgos. 

Al finalizar esta etapa, lo que se obtendrá serán los eventos de riesgo detallados que 

afectan a la aplicación a desarrollar (Véase la sección 3.4 como guía para el establecimiento de 

los eventos de riesgo) 

5.2.1.4 Selección de controles 

Una vez obtenidos los eventos de riesgo que afectan a nuestra aplicación (Véase sección 5.1.1.3), 

así como los requerimientos de seguridad que debe de satisfacer el sistema (Véase sección 

5. l.1.1 ), se deberán seleccionar los controles apropiados a implementar de acuerdo además con la 

criticidad de la información (Véase sección 5.1.1.2) para asegurar que los riesgos se reduzcan a 

un nivel aceptable y se cumpla con los requerimientos de seguridad identificados. 

Para ello, los controles a implementar se pueden seleccionar a partir de este trabajo (Véase 

sección 3.5), de otros conjuntos de controles, o bien se pueden diseñar controles nuevos para 

cumplir con necesidades específicas conforme sea apropiado. 

La selección de los controles de seguridad depende de las decisiones organizacionales 

basadas en el criterio de aceptación del riesgo, opciones de tratamiento del riesgo y el enfoque 

general para la gestión del riesgo aplicado a la organización, así como también debieran estar 

sujetas a todas las regulaciones y legislación nacionales e internacionales relevantes. 
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Independientemente de este trabajo, se recomienda seguir las actividades propuestas por 

los siguientes patrones: 

./ Nombre del patrón: Enfoques de seguridad en la empresa (Enterprise Security Approaches) 

Intención: Guía a una empresa en la selección de enfoques de seguridad: prevención, detección y respuesta. 

Los cuales son dirigidos por las propiedades de seguridad que los activos requieren y dado la evaluación de 

los riesgos de seguridad. Determinando los servicios de seguridad a establecer por la empresa . 

./ Nombre del patrón: Servicios de seguridad de la empresa (Enterprise Security Services) 

Intención: Guía en la selección de servicios de seguridad para proteger los activos, después que se ha Í 

identificado el enfoque de seguridad. Permite establecer el grado de robustez y confianza que cada servicio 1 

~e ofrecer, basado en prioridades~-· -· -··--·--·--·--·------· _ _j 
Adicionalmente, para establecer el ambiente en que se posteriormente trabajará el diseño 

de controles de autenticación y autorización, se recomienda seguir uno de los siguientes enfoques 

que proporcionan los siguientes patrones: 

./ Nombre del patrón: Registrándose al validar fuera de banda (Enroll by Validating Out ofBand) 
. -1 

Intención: Cuando los usuarios se registran a un sitio web o servicio, algunas veces es necesario validar su 1 
identidad usando un canal externo, tal como un correo, teléfono o cara a cara. Lo que permitirá instituir un Í 
secreto que puede ser usado para establecer la identidad durante el registro. 

./ Nombre del patrón: Registrándose usando una validación de una tercera parte (Enro/1 11si11g 77,ird-Party 

Validation) 

Intención: Cuando el servicio de una tercera parte está disponible y es suficientemente confiable, la 

aplicación le puede delegar la tarea de autenticar la identidad del usuario . 

./ Nombre del patrón: Registrándose con un secreto compartido preexistente (Enro/1 with a Pre-Existing 

Shared Secret) 

Intención: Cuando los usuarios se registran en un sitio web o servicio, algunas veces es suficiente con 

validar la identidad usando un secreto compartido preexistente. Lo cual permite registrarse sin una 

comunicación previa para establecer una cuenta. 

5.2.1.5 Planeación de la seguridad 

Conforme al FFIEC [38] una planeación cuidadosa es necesaria dentro de la primera fase del 

proyecto para coordinar las actividades y administrar los riesgos efectivamente. La profundidad y 

formalidad de los planes deberán ser apropiados con las características y riesgos del proyecto. 

Así, se deberán incluir preparaciones para todo el ciclo de vida del sistema, incluyendo la 

1 
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identificación de herramientas y tecnologías de seguridad. El FFIEC nos propone los siguientes 

puntos a determinar. 

• Vista general del proyecto describiendo, sus metas y estrategias de desarrollo. 

• Roles y responsabilidades de los involucrados incluyendo a terceras personas. 

• La forma en cómo se reunirá y diseminará la información. 

• Criterios de aceptación para cada fase así como los entregables y la documentación. 

• Control de requerimientos y administración de cambios. 

• Administración de riesgos. 

• Aplicación de estándares de la industria para la realización de actividades y 

aseguramiento de la calidad, tanto para los requerimientos funcionales como de seguridad. 

• Programar las tareas a cumplir en cada fase así como el presupuesto asociado. 

• Capacitación a los desarrolladores así como planes de prueba 

Adicionalmente, los patrones de seguridad nos permiten ampliar algunos de los puntos a 

analizar durante esta etapa, éstos son: 

r
_"_/ ____ , __ , ____________ -,,,_-, ____ ,_""'-~"-',' =,-m,,=,aw,,,_"'''''='"'"'--=' ='<==•=•---~, 

v Nombre del patrón: Compartir la responsabilidad por la seguridad (Share Re~ponsibi/ityfor Security) 

Intención: Hace a todos los desarrolladores responsables por la seguridad en el sistema, quienes deben 

entender y manejar estos conceptos, De esta manera, se evita el problema de separación entre el equipo de 

seguridad y el de desarrollo. 

~ Nombre del patrón: Escoger los productos correctos ( Choose the Right Stufj) 

Intención: Provee de una guía para seleccionar los componentes comerciales apropiados como componentes 

de seguridad, lenguajes y herramientas, que permiten construir componentes propios .. 

En caso que el sistema se relacione con sistemas de otras compañías, entonces será 

necesario aplicar también el siguiente patrón: 

~ Nombre del patrón: Comunicación con otra:=:·::::~erpri:e ;::~er ~:m:,t=;on) --7 
::::: Atención , la protección de los= los métodos poc :_:u•:~:~ transfcrido~ enj 
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5.2.2 Diseño 

Una vez identificados los requerimientos funcionales y no funcionales del sistema, incluyendo a 

los de seguridad y los controles a aplicar, se deberá determinar cómo será construido el sistema. 

Para ello, se definirá detalladamente las entidades involucradas y sus relaciones pasando de casos 

de uso a su definición como casos reales. 

5.2.2.1 Arquitectura de seguridad 

De acuerdo a Bass, la arquitectura de software de un sistema comprende: 

• Los componentes de software, 

• Las propiedades visibles externamente de estos componentes, y 

• Las relaciones entre ellos 

De esta manera, la arquitectura de un sistema consiste en un conjunto de patrones y 

abstracciones coherentes que proporcionan el marco de referencia necesario para guiar la 

construcción del software de un sistema de información. 

Por su parte, la arquitectura de seguridad se refiere a los pilares fundamentales de la 

seguridad, es decir, la aplicación debe proporcionar controles para proteger la confidencialidad de 

la información, la integridad de los datos, proporcionar acceso a los datos cuando se requiera y 

solamente a los usuarios apropiados. [29] 

Es así, como la arquitectura de nuestra aplicación se conformará a través del uso de 

patrones de diseño y patrones de seguridad. 

Cabe mencionar, que la mayoría de las aplicaciones existentes dentro del sector 

financiero, son aplicaciones que se pueden considerar a gran escala. Como buena práctica, las 

aplicaciones a gran escala necesitan una arquitectura diferente a aquella de un simple formulario 

de encuesta. Puesto que a medida que las aplicaciones crecen en tamaño, resulta cada vez más 

dificil implementar y mantener funcionalidades así como una alta escalabilidad. [ 43] 

Debido a ello, una arquitectura de aplicación escalable normalmente se encuentra dividida 

en niveles, y si se utilizan patrones de diseño, muchas veces se dividen en porciones reutilizables 

usando diferentes lineamientos específicos para reforzar la modularidad, requerimientos de 

interface y la reutilización de objetos. Así, una de las arquitecturas de aplicaciones web más 

comunes es el Modelo Vista Controlador (MVC). 
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El paradigma MVC es un framework que divide un sistema completo en tres 

componentes, llamados: modelo, vista y control. En este framework, el modelo es una 

abstracción del estado y comportamiento del sistema; la vista proporciona alta calidad de 

visualización en tiempo real y soporta la interacción con el usuario. Finalmente el control, recibe 

el estado de la información desde el modelo y proporciona comandos para satisfacer algunos 

objetivos predefinidos, cualitativos y cuantitativos. 

Es por esto, que en el presente trabajo se decidió seleccionar los patrones que permiten 

una mejor separación de intereses. Analizando, se podrá observar que existen patrones de 

seguridad para la capa de presentación como del negocio, se sugiere por lo tanto seleccionar 

patrones para ambas capas, sin embargo esto dependerá de las necesidades y características de la 

aplicación. 

Entrando en materia sobre los patrones de seguridad a aplicar, se recomienda primero la 

ejecución del siguiente patrón para determinar los controles de autentificación a diseñar. 

./ Nombre del patrón: Alternativas de diseño automático de l&A (Automated !&A Design Alternatives) 

Intención: Describe técnicas alternativas para una l&A automática. Ayuda a seleccionar una estrategia 

apropiada que consiste de una única técnica o combinación de técnicas para satisfacer los requerimientos. 

Posteriormente, s1 el sistema se relacionará con otras aplicaciones, aplicar entonces el 

siguiente patrón: 

./ Nombre del patrón: Socios conocidos (Known Partners) 

Intención: Si las iteraciones comerciales son sensitivas o de alto valor, asegurar que el usuario con quien 

estamos interactuando es quien dice ser, así como proveer mecanismos que permitan identificar a nuestros 

sistemas. 

Para definir más específicamente la estructura general de la aplicación, se recomienda 

elegir uno o varios de los siguientes patrones: 

./ Nombre del patrón: Partición de la aplicación (Partitioned Application) 

Intención: Divide una aplicación larga y compleja en dos o más componentes simples. Cualquier privilegio 

peligroso es restringido a un único y más pequeño componente. Así, cada componente tiene puntos de 

seguridad manejables y fáciles de verificar que en una aplicación monolítica. 
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./ Nombre del patrón: Punto de acceso único (Single Access Point) 

Intención: Define un único punto de entrada que otorga o deniega la entrada al sistema después de 

corroborar el acceso requerido por el cliente 

./ Nombre del patrón: Punto de chequeo (Checked Point) 

Intención: Define un mecanismo de respuesta a intentos no autorizados de entrada . 

./ Nombre del patrón: Contexto Seguro (Security Context) 

Intención: Provee de un contenedor para los atributos de seguridad y datos relacionados a la ejecución de un 

contexto, proceso, operación o acción en particular. 

./ Nombre del patrón: Asociación de seguridad (Security Association) 

Intención: Define una estructura la cual provee a cada participante de una comunicación segura con la 

información que se usará para proteger los mensajes a trasmitir, y con la información que será usada para 

entender y verificar la protección aplicada al mensaje a recibir. 

Para J2EE 

~ Nombre del patrón: Acción base segura (Secure Base Action) 

Intención: Es un patrón para centralizar y coordinar tareas relacionadas con la seguridad dentro de la capa 

de presentación. Sirve como el punto de entrada primario de la presentación y deberá ser usado o extendido 

por un "Controlador Frontal". 

~ Nombre del patrón: Delegación de políticas (Po/icy De/egate) 

Intención: Crea, maneja y administra políticas administrativas de seguridad que rigen cómo los objetos de la 

capa de EJB son accedidos y transferidos. 

~ Nombre del patrón: Fachada de servicios seguros (Secure Sen•ice Fai;ade) 

Intención: Provee de una fachada de sesión que puede contener y centralizar interacciones complejas entre 

componentes de negocio debajo de una sesión segura. Provee de seguridad dinámica y declarativa para los 

objetos de negocio del back-end en la fachada de sesión. Protege de entidades ajenas que puedan ejecutar 

directamente servicios ilegales o no autorizados. 

~ Nombre del patrón: Agente web interceptor (/ntercepting Web Agent) 

Intención: Ayuda a proteger aplicaciones web basadas en J2EE a través de un agente web que intercepta las 

peticiones del contenedor web y provee de autenticación, autorización, encripción y capacidades de 

auditoría. 

Ahora bien, una vez definida la estructura general de la aplicación, será necesario proteger 

el canal de comunicación, para ello hacer uso del siguiente patrón. 
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./ Nombre del patrón: Canales seguros (Secure Channels) 

Intención: Para la comunicación sensitiva a través de la red pública, crear un canal seguro encriptado para 

asegurar la confidencialidad de los datos que transitan. 

Para J2EE 

~ Nombre del patrón: Pipa segura (Secure Pipe) 

Intención: Muestra cómo asegurar la conexión entre el cliente y el servidor o entre servidores cuando se 

conecta a otras instituciones. Agrega valor al requerir autenticación mutua y al establecer confidencialidad y 

no repudiación entre las partes. 

Adicionalmente, s1 la aplicación maneJa sesiones, entonces aplicar el patrón que se 

muestra a continuación . 

./ Nombre del patrón: Sesión segura (Security Session) 

Intención: Para dar seguimiento a quien usa las funciones y sus correspondientes derechos de acceso, se 

establece una sesión segura después que el usuario se ha identificado. 

Para J2EE 

~ Nombre del patrón: Objeto seguro de sesión (Secure Session Object) 

Intención: Define formas para asegurar la información de la sesión en los EJBs, facilitando el acceso 

distribuido y la propagación sin interrupciones de un contexto seguro 

5.2.2.2 Diseño de controles de autenticación y autorización 

La "Guía de Desarrollo de OW ASP" [ 44] nos indica que el objetivo de los controles de 

autenticación es: 

• Vincular una unidad del sistema a un usuario individual mediante el uso de una credencial 

• Proveer controles de autenticación razonables de acuerdo al riesgo de la aplicación. 

• Denegar el acceso a atacantes que usan varios métodos para atacar el sistema de 

autenticación. 

Conforme a estos criterios, entonces se recomienda aplicar el siguiente patrón de 

seguridad: 
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./ Nombre del patrón: Autenticador (Authenticator) "---=---=-7 
Intención: Maneja el problema de cómo verificar que un sujeto es quien dice ser. Recibe las interacciones de 1 
un sujeto con el sistema y aplica un protocolo para verificar la identidad del sujeto. 

Para J2EE 

~ Nombre del patrón: Autenticación forzosa (Authentication Enforcer) 

Intención: Ilustra como un cliente basado en una aplicación J2EE deberá autenticarse con una aplicación 

J2EE. 

Posterionnente, definir el nivel de acceso al sistema, para ello elegir entre una de las dos 

siguientes propuestas: 

./ Nombre del patrón: Acceso total con errores (Ful! Access with Errors) 

Intención: Provee de una vista de máxima funcionalidad al sistema, pero emite un error al usuario cuando 

trata de usar una función para la cual no está autorizado . 

./ Nombre del patrón: Límites de acceso (Limited Access) 

Intención: Guía al desarrollador para presentar solo las funciones actualmente disponibles al usuario, 

mientras oculta todo lo demás para el cual le faltan permisos. 

En caso de utilizar contraseñas como medio de autenticación, aplicar los siguientes 

patrones de seguridad: 

----------------------------------------
./ Nombre del patrón: Diseño y uso de contraseñas (Password Design and Use) 

Intención: Describe mejores prácticas de seguridad para diseñar, crear, manejar y usar componentes de 

contraseñas para soportar los requerimientos de l&A. 

./ Nombre del patrón: Bloqueo de cuentas (Account Lockout) 

Intención: Protege las cuentas de los clientes de ataques automáticos que adivinan contraseñas, al 

implementar un límite de intentos incorrectos antes de deshabilitada. 

Para las aplicaciones J2EE adicionalmente se puede aplicar el siguiente patrón. 

Para J2EE 

~ Nombre del patrón: Delegación de firma única (Single Sign-on (SSO) Delegator) 

Intención: Describe como construir un agente para delegar el manejo de un sistema legado para una 

autenticación de una sola vez. 
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Para aquellas aplicaciones que se relacionan con otros sistemas, y deben utilizar la misma 

contraseña para autenticar al cliente, entonces utilizar el siguiente patrón. 
,-----~'·0<·:·'-"'º',.._,._._m,:m,:wc,::---· ·-• --~-...,:e-· --,~--,"-'--=~=· -=-- ~"-'%1,,·"-'· -: ~,~-,~ ·< ,-~»-·«J 

./ Nombre del patrón: Propagación de contraseñas (Password Propagation) 1 

Intención: Requiere que las credenciales individuales de autenticación de un usuario sean verificadas por la !
1

, 
base de datos antes que se dé acceso a los datos del usuario. 

Para J2EE 

:,... Nombre del patrón: Sincronización de contraseñas (Password Synchronizer) 

Intención: Describe como sincronizar principales de manera segura a través de múltiples aplicaciones , 

usando la provisión de servicios. 

Una vez diseñados los controles de autenticación, será también necesano delinear los 

controles de autorización a utilizar. Un control de autorización, tiene por lo tanto los siguientes 

objetivos [ 44]: 

• Asegurar que únicamente usuarios autorizados puedan realizar acciones pennitidas con su 

correspondiente nivel de privilegio. 

• Controlar el acceso a recursos protegidos mediante decisiones basadas en el rol o el nivel 

de privilegio. 

• Prevenir ataques de escalada de privilegios, como por ejemplo utilizar funciones de 

administrativas siendo un usuario anónimo o incluso un usuario autenticado. 

Para lograr este fin, utilizar uno o varios de los siguientes patrones de seguridad: 

./ Nombre del patrón: Control de acceso basado en roles (Role-Based Access Control) 

Intención: Describe cómo asignar derechos basados en las funciones o tareas de la gente en un ambiente en 

el cual el control de acceso a los recursos computacionales es requerido y donde hay un gran número de 

usuarios, o una gran variedad de recursos . 

./ Nombre del patrón: Monitor de consulta (Reference Monitor) 

Intención: Fuerza la declaración de restricciones de acceso cuando una entidad activa requiere recursos. 

Describe como definir un proceso abstracto que intercepta todas las peticiones para los recursos y checa su 

cumplimiento con autorizaciones. 

l 
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r------·0
·"-

0~--·-,.=,~v===··----,--··· -· ·--··__,,···-···-=·•-·r~o~o-w 

· Para J2EE 

1 ~ 
' 

Nombre del patrón: Autorización forzosa (Authorization Enforcer) 

Intención: Ilustra como la autorización debe ser forzada después de la autenticación del usuario con una 

aplicación J2EE. 

:;.. Nombre del patrón: Administración segura del contenedor (Container Managed Sernrity) 

Intención: Describe cuándo y cómo declarar información relacionada con seguridad para los EJB en un 

deployment descriptor. 

Adicionalmente, para el caso de las aplicaciones J2EE, si la aplicación maneja sesiones, 

entonces se puede aplicar los siguientes patrones. 

Para J2EE 

Nombre del patrón: Administador seguro de sesiones (Secure Session Manager) 

Intención: Define como crear una sesión segura al capturar la información de la sesión. Usa el patrón de 

Pipa segura y describe las acciones requeridas para construir una sesión segura entre el cliente y el servidor o 

entre servidores. 

-, Nombre del patrón: Token para credenciales (Credential Tokenizer) 

:.• Inlendón, Desocibe como un token p,ineip,I de segutid,d puede set eneapsufado y embeb;do en un mens~je 1 
¡ SOAP, enrutado y procesado. 
¡ 
._.·.,.-.,_,__ -....-.-r~,..,.,,w- ,,., _ __,,..,__,, ~ .. x-,,;,;-«.·x_. _ _...,. . r./.- ·_.,_,__ mN·-oo .. 

5.2.2.3 Diseño de controles de entrada 

El objetivo de los controles de entrada de acuerdo con OW ASP [ 44] es garantizar que la 

aplicación sea robusta contra todas las formas de ingreso de datos, ya sea obtenida del usuario, de 

la infraestructura, de entidades externas o de sistemas de base de datos. Para ello, se deben como 

mínimo considerar los siguientes lineamientos [ 40]: 

• Revisar los datos de entrada para detectar alguno de los siguientes errores: 

o Valores fuera de rango 

o Caracteres inválidos en los campos de datos 

o Datos incompletos o faltantes 

o Exceder los límites superiores e inferiores del volumen de datos 

o Datos no autorizados o inconsistentes 

• Revisión periódica del contenido de los campos claves o archivos de datos para confirmar 

su validez e integridad. 
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• Inspeccionar los documentos de entrada en caso de cambios no autorizados. 

• Procedimientos para responder a los errores de validación. 

De esta manera, el patrón de seguridad que nos guía para modelar los controles de entrada 

dentro de la aplicación es: 

r=./--N-o_m_b_r_e_d_e_l ;~;;ó::~::: para·;:~~:a:::;::H::·:~::~·;~~ut ~~:·-~-·=""·-· -"--~"----=·· -

l: Intención, Protege la aplicación de datos manipulados po, dientes inseguros, prntegiendo así contra dientes 

, corruptos los cuales podrían causar que la aplicación se comporte de una manera no esperada e insegura. 

' 

Para J2EE 

; Nombre del patrón: Validador interceptor (Jntercepting Validator) 

Intención: Ofrece mecanismos seguros para validar parámetros antes de invocar una transacción. La 

validación de los parámetros específicos de la aplicación incluye además la validación de los datos del 

negocio y sus características. 

5.2.2.4 Diseño de controles de proceso 

El "Manual de Desarrollo y Adquisición" del FFIEC [38], nos comenta que los controles de 

procesamiento automatizado ayudan a asegurar que los sistemas procesen y almacenen la 

información de manera íntegra, así como permiten rechazar, procesar y registrar errores para una 

revisión posterior y su correción. Algunos ejemplos de este tipo de controles propuestos por ISO 

27002:2005 [ 40] son: 

• Controles de sesión o lote, para conciliar los saldos del archivo de datos después de las 

actualizaciones de la transacción. 

• Controles de saldos, para chequear los saldos de apertura comparándolos con los saldos 

de cierre anteriores; específicamente usar: 

o Controles corrida-a-corrida 

o Totales de actualización del archivo 

o Controles programa-a-programa 

• Validación de los datos de entrada generados por el sistema. 

• Chequeos sobre la integridad, autenticidad y cualquier otro dispositivo de seguridad de los 

datos o software cargado o descargado, entre la computadora central y las remotas. 

• Comprobar hash de registros y archivos. 
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• Chequeos para asegurar que los programas se corran en el momento adecuado. 

• Chequeos para asegurar que los programas sean conidos en el orden correcto y 

terminados en caso de una falla, y que se detenga el procesamiento hasta que se resuelva 

el problema. 

• Crear un registro de las actividades involucradas en el procesamiento. 

Para este fin, los patrones de seguridad que nos permiten manejar el control del flujo del 

procesamiento, son: 

Nombre del patrón: Creador controlador de procesos (Conlrolled Proces.1· Creator) 

Intención: Permite definir y garantizar derechos de accesos apropiados para un nuevo proceso. 

v' Nombre del patrón: Fabrica controladora de objetos (Controlled Object Facto,y) 

Intención: Maneja cómo especificar los derechos de procesos con respecto a un nuevo objeto. Cuando un 

proceso crea un objeto a través de la fábrica, la petición incluye las características del nuevo objeto. Incluye 

una lista de derechos para acceder al objeto. 

v' Nombre del patrón: Ejecución del dominio público (Execution Domain) 

Intención: Define un ambiente de ejecución para los procesos indicando explícitamente todos los recursos 

que un proceso puede usar durante su ejecución, así como el tipo de acceso a los recursos. 

5.2.2.5 Diseño de comroles de salida 

El FFIEC [38], define que los controles de salida ayudan a asegurar que el sistema mantenga y 

distribuya de forma apropiada la información procesada. Con respecto a este fin, ISO 27002:2005 

[ 40] propone los siguientes controles: 

• Chequeos de plausibilidad para comprobar si la salida de datos es razonable. 

• Control de conciliación para asegurar el procesamiento de todos los datos. 

• Proporcionar la información suficiente para que el sistema de procesamiento subsiguiente 

determine la exactitud, integridad, precisión y clasificación de la información. 

• Procedimientos para responder a las pruebas de validación de salidas de datos. 

• Crear un registro de las actividades del proceso de validación de datos de salida. 

Con respecto a los patrones de seguridad, aquellos que permiten un control para el manejo 

de salida de información, son los siguientes: 
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-." Nombre del patrón: Información anónima (Jnformation Obscurity) 

Intención: Si la información manejada por el sistema es sensitiva, debe ser protegida a través de obscurecer 

los datos a través de una forma de encripción así como el ambiente alrededor de los datos. 

-." Nombre del patrón: Almacenamiento de datos en el cliente (Client Data Storage) 

Intención: Usa cifrado para almacenar de manera segura datos sensitivos o criticas en el cliente, necesarios 

para el correcto funcionamiento de la aplicación. 

-." Nombre del patrón: Almacenamiento encriptado (Encrypted Storage) 

Intención: Provee de una segunda línea de defensa contra el robo de datos en los servidores del sistema. 

Asegura que, aunque se robe información del servidor, lo datos más sensitivos permanecerán a salvo de "ojos 

entrometidos". 

Para J2EE 

~ Nombre del patrón: Objeto de transferencia ofuscado ( Obfuscated Transfer Object) 

Intención: Describe. formas de proteger los datos de negocio representados en objetos de transferencia y lja.s · 

cuales se pasan dentro y entre las capas lógicas. 

-------------·~--'""""""'::\::H::;.,>~-,.,..,.,,__,,,,, .. ,, . .,,._,,_,,,_,.,,_,_~-:*"~m«. ___ """"_"' __ _ 

5. 2. 2. 6 Diseño de controles de monitoreo y auditoría 

Como se comenta en la "Guía de Desarrollo" de OW ASP [ 44], muchas industrias son requeridas 

por medio de requisitos legales y regulatorios, que sus sistemas y procesos sean: 

• Auditables, todas las actividades que afectan el estado de un usuario o balances deben ser 

formalmente rastreables. 

• Trazables, es posible determinar donde ocurre cada actividad en todas las capas de una 

aplicación. 

• Alta integridad, los logs no pueden ser sobrescritos o modificados por usuarios locales o 

remotos. 

Es así como las aplicaciones bien escritas generan logs de doble propósito para rastrear 

actividades para la auditoria y el monitoreo, lo que permite fácilmente seguir una transacción sin 

mucho esfuerzo. 

Para ello, los patrones de seguridad que implementan el monitoreo en una aplicación y 

detección de anomalías, son los siguientes. 
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./ Nombre del patrón: Puesto de control en el sistema (Checkpointed system) 

Intención: Permite estructurar un sistema de tal manera que su estado pueda ser recobrado o restaurado a un 

estado conocido válido en caso que un componente falle . 

./ Nombre del patrón: Comparar-Verificar un sistema tolerante a fallas (Comparator-checked fault-tolerant 

system) 

Intención: Permite que una falla independiente de un componente pueda ser detectada rápidamente para que 

un independiente y único componente al fallar, no cause la falla del sistema. 

1 ./ Nombre del patrón: Aserciones seguras (Secure Assertion) 

Intención: Distribuye verificaciones específicas de la aplicación a través del sistema, mediante el uso de 

aserciones (assertions) seguras que mapean las aserciones convencionales a un sistema de detección de 

intrusiones. 

Para J2EE 

~ Nombre del patrón: Administración dinámica de servicios (Dynamic Service Management) 

Intención: Provee de una instrumentación ajustable dinámicamente de componentes de seguridad para 

monitorear y activar la administración de objetos de negocio. 

Con respecto al manejo de bitácora, los patrones que me permiten implementar esta 

funcionalidad son: 

./ Nombre del patrón: Bitácora para auditoria (Logfor Audit) 

Intención: Vincula las bitácora a la auditoría, asegurando que estas se encuentren configuradas con la 

auditoría en mente y que sea entendida como parte integral de un registro efectivo. 

Para J2EE 

;;- Nombre del patrón: Bitácora segura (Secure Logger) 

Intención: Define como capturar eventos específicos de la aplicación y excepciones de manera segura y 

confiable para soportar auditorias en seguridad. 

~ Nombre del patrón: Interceptor auditor (Audit Interceptor) 

Intención: Trabaja junto con el patrón de Bitácora segura. Permite administrar y manejar aspectos de 

registro y auditoria en el back-end. 
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5.2.3 Desarrollo 

Llegado este punto se empieza a codificar los algoritmos y estructuras de datos, definidos en las 

etapas anteriores, en el correspondiente lenguaje de programación y/o para un determinado 

sistema gestor de bases de datos. 

5.2.3.1 Configuración del ambiente de desarrollo 

En esta fase se recomienda facilitar y estar disponible un ambiente de desarrollo integrado (IDE) 

que permita a los programadores, codificar y compilar programas de manera interactiva con una 

computadora o un servidor. A través de esta utilidad, los programadores pueden entrar, modificar 

y eliminar los códigos de programación, así como como compilar y almacenar los programas 

(fuente y objeto). 

Adicionalmente el FFIEC [38] propone el uso de un control de versiones para el código, 

el cual sistemáticamente retiene copias cronológicas del código de los programas y la 

documentación. Lo cual facilita la identificación rápida de errores y cambios en el sistema. 

5.2.3.2 Desarrollo seguro y su control 

Se debe de llevar métodos y técnicas de programación que permitan aumentar la calidad de las 

actividades de programación y las futuras capacidades de mantenimiento. Para ello el FFIEC [38] 

recomienda el uso de estándares de desarrollo y el control de librerías. 

Con referencia al uso de estándares de desarrollo, utilizar aquellos que tengan un 

reconocimiento o prestigio internacional, como los descritos durante la sección 2.2.2 "Estándares 

y guías de desarrollo". Adicionalmente implementar los patrones de seguridad seleccionados 

durante la fase de diseño de la aplicación. 

Recordemos, que los patrones de seguridad son "mejores prácticas" que presentan una 

solución genérica "bien probada" a un problema recurrente de seguridad. Por lo que durante el 

desarrollo, seguir las recomendaciones que los patrones ofrecen para su implementación, así 

como complementar los mismos con los estándares y guías de desarrollo seguros. 

Adicionalmente, durante el desarrollo del sistema, controlar el uso de librerías. Las 

librerías son colecciones de programas con rutinas y módulos reusables. Cuidar que las mismas 

provengan de agentes confiables y se utilice la versión correcta para la aplicación. 
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5.2.3.3 Revisión del código 

El código fuente también provee de un indicador de confiabilidad. Aquel código que ha sido 

sujeto a revisiones independientes de seguridad es generalmente más confiable del que no ha sido 

analizado. Así la revisión del código fuente puede ser manual o automática. [16] 

La revisión automática típicamente busca errores comunes de código que pueden tener 

implicaciones de seguridad. Para este tipo de revisión, se sugiere el uso de las herramientas 

denominadas de "Caja Blanca", las cuales precisamente buscan errores en el código que pueden 

generar una vulnerabilidad en la aplicación y la cual puede ser explotada por las actividades 

maliciosas. 

En cuanto a la revisión manual, esta puede ser más detallada para tratar de revisar que se 

hayan seguido "buenas prácticas" de programación, sin embargo, puede no ser tan confiable dado 

su naturaleza tediosa y subjetiva. 

5.2.4 Pruebas 

El objetivo de esta etapa es garantizar que el sistema ha sido desarrollado correctamente, 

satisfaciendo los requerimientos del sistema sin errores de diseño y/o programación. Además, se 

verificará que los controles de seguridad previamente establecidos permiten contrarrestar los 

efectos de ataques externos. Así como corroborar que el número de vulnerabilidades dentro de la 

aplicación es mínimo o inexistente. 

5.2.4.1 Configuración del ambiente de prueba 

Se deberá configurar un ambiente de pruebas el cual permita efectuar pruebas o casos de pruebas 

que permitan validar el funcionamiento del sistema en un ambiente equiparable o igual al 

ambiente de producción, con la finalidad de corregir aquellos errores omitidos durante la revisión 

del código de la etapa anterior. Para ello, el patrón que nos permite configurar un ambiente de 

pruebas es: 

./ Nombre del patrón: Pruebas con un servidor de pruebas (Test on a Staging Sen1er) 

Intención: Mientras las pruebas unitarias pueden realizarse en las máquinas de desarrollo, una prueba de 

integral del sistema debe realizarse en máquinas similares a los servidores de producción. Lo cual también 

evita la configuración excesiva del sistema al momento de su puesta en producción. 
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5.2.4.2 Inspección de la seguridad en los módulos de la aplicación 

Realizar pruebas a nivel de cada módulo de la aplicación (aislado del resto). En el que se deberá 

revisar que el modulo cumpla con los requerimientos funcionales previamente establecidos para 

el mismo. Revisar tanto la entrada de datos, como el procesamiento y la salida de información. 

5.2.4.3 Inspección de la seguridad integral de la aplicación 

Se deberá realizar pruebas de integración del sistema. Estas pruebas deberán asegurar que los 

controles del negocio se traduzcan correctamente en controles de aplicación de manera que el 

procesamiento sea exacto, completo, oportuno, aprobado y auditable. Los aspectos que se 

consideran especialmente son: mecanismos de autorización, integridad de la información, control 

de acceso, respaldo y diseño de pistas de auditoría. Además, según sea la naturaleza del proyecto 

en cuestión, se podrán efectuar pruebas adicionales para los requerimientos no funcionales, como 

por ejemplo de rendimiento. 

Se deberá abordar también, la seguridad de las aplicaciones y los requerimientos de 

disponibilidad en respuesta a los riesgos identificados, de acuerdo con la clasificación de los 

datos, la arquitectura de seguridad en la infonnación de la organización y el perfil de riesgo. Los 

asuntos a considerar incluyen derechos de acceso y administración de privilegios, protección de 

información sensible en todas las etapas, autenticación e integridad de las transacciones y 

recuperación automática. 

Adicionalmente, con respecto a la verificación de la seguridad de la aplicación, la 

subjetividad que presenta el empleo de metodologías cualitativas, puede ser subsanada en cierta 

medida, empleando tecnologías que validen cuáles son las posibles debilidades o 

vulnerabilidades que tiene una aplicación. Para ello, utilizar las herramientas denominadas de 

"caja blanca", las cuales permiten revisar la aplicación a partir de su código fuente; así como 

herramientas de "caja negra", mismas que se emplean para revisar la aplicación en producción. 

Las herramientas de "caja negra", normalmente son utilizadas para atacar la aplicación 

que se utilizará en producción, las cuales generalmente son realizadas por un equipo de pruebas 

el cuál simula las actividades de un atacante. Con respecto a este tema, el siguiente patrón de 

seguridad nos ayuda a definir un equipo de pruebas con estas características. 
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./ Nombre del patrón: Pruebas para atacar al diseño (Red Team the Design) 

Intención: Afecta la evaluación de la seguridad de una aplicación al promover el uso de equipos rojos (los 

cuales examinan al sistema desde una perspectiva del atacante), durante las fases tempranas del desarrollo 

cuando es posible arreglar los problemas identificados. 

Estos equipos pueden adicionalmente hacer uso de los denominados "patrones de ataque", 

los cuales nos ayudan a determinar que vulnerabilidades pueden afectar a nuestro sistema. Estos 

patrones, están conformados por la descripción de los métodos utilizados para la explotación del 

software/hardware, con la desviación particular ( desde el punto de vista de diseño) que los orienta 

a un objetivo relativamente "destructivo" y que son un elemento clave para identificar y 

comprender las diferentes perspectivas en las que una amenaza se puede convertir en una 

vulnerabilidad. [60]. De esta manera, los patrones de ataque que nos ayudarán en las pruebas al 

. 1 . . 11 sistema son os s1gmentes: 

• Abuso de funcionalidad 

• Explotación de Autenticación 

• Explotación de privilegios 

• Ataques a las estructuras de datos 

5.2.5 Producción 

Spoo.fing 

Abuso de recursos 

Inyección de código y SQL 

Manipulación de recursos 

Durante la fase de producción o implementación, se establece y se prueba la operación efectiva 

del nuevo sistema de información. Las pruebas de aceptación por parte del usuario final se llevan 

a cabo en este entorno, finalmente se certifica y pone en producción el sistema desarrollado. 

5.2.5.1 Configuración de la seguridad en el ambiente de producción 

Establecer procedimientos para el control de la instalación del software en los sistemas 

operacionales. Para ello, tomar en consideración tanto la configuración lógica como los recursos 

humanos, es decir, especificar quienes serán los responsables, cómo se verificará el paso a este 

ambiente y el procedimiento de vuelta atrás si se experimentan problemas. 

11 Para mayor referencia favor de consultar el sitio web http://capec.mitre.org/data/index.html de CAPEC la 
organización dedicada a la enumeración y clasificación de los patrones de ataque [60] 
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Así, cuando un sistema inicia su operación, deberán deshabilitarse, en el ambiente de 

producción, las cuentas de operación del personal que desarrolló la aplicación. Además, tener 

respaldo de los programas fuente utilizados para la generación de la versión de producción del 

mismo así como de la documentación. Adicionalmente, la OW ASP [ 44] nos propone los 

siguientes puntos a tomar en consideración: 

• Desactivar todas las opciones innecesarias de manera predeterminada. 

• Asegurar que todas ias opciones y configuraciones para cada función están inicialmente 

configuradas para ser la elección más segura posible. 

• Inspeccionar el diseño para comprobar si las elecciones menos seguras pudieran ser 

diseñadas de otra manera. 

• No confiar en características instaladas opcionalmente en el código base. 

• No configurar nada como preparación para una característica opcional de implantación. 

5.2.5.2 Certificación de la aplicación 

Realizar pruebas de aceptación por parte del usuario. Una vez obtenido el visto bueno del mismo, 

certificar y acreditar la implementación efectuada. Se tendrá que involucrar a la gerencia sobre la 

efectividad del sistema para cumplir los objetivos definidos y para establecer un nivel apropiado 

de control. 

Los gerentes deberán asegurar que los requerimientos y criterios de aceptación de los 

sistemas nuevos estén claramente definidos, aceptados, documentados y probados. Los sistemas 

de infom1ación nuevos, las actualizaciones y las versiones nuevas deberán migrar a producción 

después de obtener la aceptación formal. Considerar los siguientes ítems antes de proporcionar la 

aceptación formal [ 40]: 

• El desempeño y los requerimientos de capacidad de la computadora. 

• Procedimientos para la recuperación tras errores y reinicio, y planes de contingencia. 

• Preparación y prueba de los procedimientos de operación rutinarios para estándares 

definidos. 

• El conjunto de controles de seguridad acordados y aceptados. 

• Procedimientos manuales efectivos. 

• Arreglos para la continuidad del negocio. 
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• Evidencia que la instalación del sistema nuevo no afectará adversamente los sistemas 

existentes, particularmente en las horas picos del procesamiento, como fin de mes. 

• Evidencia que se está tomando en consideración el efecto que tiene el sistema nuevo en la 

seguridad general de la organización; 

• Capacitación para la operación o uso de los sistemas nuevos. 

• Facilidad de uso, ya que esto afecta el desempeño del usuario y evita el error 

Así, la certificación, es un proceso mediante el cual una organización realiza una alta 

evaluación en comparación con el estándar de controles técnicos, operativos y de gestión en un 

sistema de información. Los resultados de una certificación se utilizan para volver a evaluar los 

riesgos y actualizar el plan de seguridad del sistema, estableciendo las bases para que una 

autoridad tome una decisión de acreditación. 

La acreditación, es la decisión de la gestión oficial para autorizar la operación de un 

sistema de información y aceptar explícitamente el riesgo de las operaciones, activos e individuos 

de la organización, basándose en la implementación de un conjunto de requerimientos y controles 

de seguridad acordados. La acreditación de seguridad ofrece un formulario de control de calidad 

y desafia a los gerentes y al personal técnico en todos los niveles para que implementen los 

controles de seguridad más efectivos posibles en un sistema de información, determinados 

requerimientos de misiones y limitaciones técnicas, operativas y de costo/cronograma. 

Finalmente, los sistemas o programas deberán registrarse ante el Registro Público de 

Derechos de Autor, cuando se concluya que tal registro es conveniente con base en el Análisis de 

Riesgos. 

5.2.5.3 Distribución e instalación segura de la aplicación 

Después de probar exitosamente todo el sistema, el sistema estará listo para migrar al ambiente 

de producción. Asegurar que los programas han sido probados y refinados totalmente, los 

procedimientos programados y el cronograma para la ejecución de procesos en producción están 

instalados, todos los datos necesarios han sido convertidos y cargados en el nuevo sistema y los 

usuarios han desarrollado procedimientos y han sido totalmente capacitados en el uso del nuevo 

sistema. Se determinará entonces una fecha de migración. 
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5.2.6 Mantenimiento 

A partir del momento que una aplicación entra en producción, también entrará en la etapa de 

mantenimiento, la cual supondrá pequeñas operaciones tanto de corrección como de mejora de la 

aplicación (por ejemplo mejora del rendimiento), así como otras de mayor importancia, fruto de 

la propia evolución ( como nuevas opciones para el usuario debidas a nuevas operaciones 

contempladas para el producto). 

5. 2. 6.1 Monitoreo de la seguridad y disponibilidad de las aplicaciones 

Las instituciones financieras deberán asegurar que sus sistemas sean confiables con el paso del 

tiempo, debido a ello, la OWASP [ 44] propone que los objetivos de esta etapa aseguren que: 

• Los productos son correctamente mantenidos después de su despliegue 

• Minimizar el área de ataque atreves del ciclo de vida de producción 

• Los defectos de seguridad son arreglados correctamente y en un tiempo adecuado 

Más específicamente, el monitoreo de la seguridad y disponibilidad de las aplicaciones de 

acuerdo a las nomrns ISO 27002 :2005 [ 40], define que después de que el sisterria ha sido 

establecido en el ambiente productivo, se debe efectuar una revisión posterior a la 

implementación, previo a un periodo de tiempo determinado para que el sistema se estabilice, de 

este modo habrá oportunidad para que aparezca cualquier problema significativo. En este sentido: 

• Determinar si se lograron los objetivos y requerimientos del sistema 

• Determinar si se está midiendo y analizando el costo-beneficio identificado en el estudio 

de factibilidad y viabilidad 

• Revisar las solicitudes de cambio a programas para evaluar el tipo de cambios que 

requiere el sistema 

• Revisar los controles integrados del sistema para asegurarse que se encuentren operando 

conforme a 1 diseño 

• Revisar los registros de error de operación para determinar si hay algún problema de 

recursos o de operación inherente en el sistema. 

• Revisar los controles de balance de entrada, salida y además informes para verificar que el 

sistema esté procesando los datos correctamente. 
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5. 2. 6. 2 Control de cambios 

140 

Conforme al ISO/IEC 27002:2005 [ 40] cuando se cambian los sistemas que se encuentran en 

operación, se deberá revisar y probar las aplicaciones para asegurar que no exista un impacto 

adverso en las operaciones o en la seguridad. Para minimizar el riesgo de corrupción de los 

sistemas operacionales, se deberán considerar los siguientes lineamientos para controlar los 

cambios: 

• La actualización del software operacional, aplicaciones y bibliotecas de programas sólo 

será realizada por administradores capacitados con la apropiada autorización gerencial. 

• Los sistemas operacionales sólo mantendrán códigos ejecutables aprobados. 

• El software de las aplicaciones y el sistema de operación sólo se debiera implementar 

después de una prueba extensa y satisfactoria; las pruebas debieran incluir pruebas de 

utilidad, seguridad, efectos sobre los sistemas y facilidad para el usuario; y se debieran 

llevar a cabo en sistemas separados, además asegurar que se hayan actualizado todas las 

bibliotecas fuente correspondientes del programa; 

• Utilizar un sistema de control de configuración para mantener el control de todo el 

software implementado, así como la documentación del sistema; 

• Establecer una estrategia de "regreso a la situación original" (rollback) antes de 

implementar los cambios; 

• Mantener un registro de auditoría de todas las actualizaciones a las bibliotecas del 

programa operacional; 

• Mantener las versiones previas del software de aplicación como una medida de 

contingencia; 

• Archivar las versiones antiguas del software, junto con toda la información requerida y 

los parámetros, procedimientos, detalles de configuración y software de soporte durante 

todo el tiempo que se mantengan la data en archivo. 

5.2. 6.3 Plan de contingencia 

El plan de contingencia o de recuperación de desastres, tendrá como objetivo restaurar el servicio 

de cómputo en forma rápida, eficiente y con el menor costo y pérdidas posibles. Deberá describir 

los pasos a seguir luego de un desastre para recuperar, aunque sea en parte, la capacidad 

funcional del sistema. Se entiende por recuperación, "tanto la capacidad de seguir trabajando en 
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un plazo mínimo después de que se haya producido el problema, como la posibilidad de volver a 

la situación anterior al mismo, habiendo reemplazado o recuperado el máximo posible de los 

recursos e información". Para lograr este fin, algunos puntos a considerar son: 

• La integridad de la base de datos, número total de registros desde que la base de datos 

fuente es transferida a la nueva base asumiendo que el número de campos es el mismo. 

• La integridad de datos, es decir no sean alterados manualmente, mecánicamente o 

electrónicamente por personas o programas. 

• El almacenamiento y seguridad de los datos sometidos a conversión, es decir tener una 

copia de seguridad de los datos antes de la conversión para referencias futuras o cualquier 

emergencia que pudiera surgir como consecuencia de la gestión de programas de 

conversión de datos. 

• Continuidad, es decir la nueva aplicación debe poder continuar con los registros más 

nuevos como adición y ayudar en asegurar una total continuidad del negocio. 

• La última copia de datos antes de conversión desde la antigua plataforma y la primera 

copia de los datos después de la conversión en la nueva plataforma se deben mantener en 

los archivos para cualquier referencia futura. 

5.2. 7 Retiro 

El sistema computacional es retirado de producción una vez que la transición a un nuevo sistema 

se ha completado o bien porque éste es ahora obsoleto. 

5.2. 7.1 Plan de retiro de la aplicación 

Conforme a NIST [39], se deberá construir un plan de transición o retiro, el cual asegure que todo 

el personal involucrado sea consciente de los planes futuros para el sistema y la información. Este 

plan deberá contener a todos los componentes críticos, servicios e información, identificando los 

pasos necesarios, decisiones para mitigar los riesgos que pueden ocasionarse durante esta etapa 

de transición. Así se sugiere: 

• Documentar el retiro 

• Notificar el retiro al usuario 

• Trabajar con los sistemas en paralelo y estabilizar 

• Notificar la terminación del retiro 
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5.2. 7.2 Preservación de la información 

Cuando se debe de preservar la infonnación, las organizaciones deberán considerar los métodos y 

tecnologías que requerirán para recuperar la información en el futuro. Debido a que la tecnología 

pudiera 110 estar disponible en el futuro. Además los requerimientos legales en cuanto a la 

conservación de la información, deberán ser considerados al retirar el sistema de producción [39]. 

5.2. 7.3 Medidas de limpieza 

Asegura que los datos delicados se borren del anterior sistema. De igual manera, destruir los 

medios de información digital antes de su retiro o liberación para su reúso afuera de la 

organización. Con el fin de prevenir que individuos no autorizados, obtengan acceso y usen la 

información contenida en los medios. 

5.2. 7.4 Retiro y cierre de la aplicación 

El retiro del software deberá estar acorde con los términos de la licencia y las regulaciones 

aplicables a la institución. En situaciones donde el hardware que contiene infonnación crítica no 

pudo ser limpiado correctamente, entonces se podrá proceder a su destrucción. Adicionalmente se 

recomienda: 

• Elaboración del plan de retiro: cese de soporte temporal o permanente. 

• Documentar el impacto de retiro. 

• Notificación a usuarios del retiro. 

• Conducir actividades paralelas. 

• Notificar que la terminación está en proceso. 

• Asegurar que los datos anteriores permanezcan accesibles. 

• Archivar la aplicación y documentación existente. 

• Responsabilidad de futuros aspectos residuales. 

• Plan de transición a un nuevo producto de software. 
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5.3 Análisis y validación de la metodología 

Para corroborar que la metodología propuesta permite la creación de aplicaciones financieras con 

un mínimo de vulnerabilidades, los pasos a seguir se dividirá en dos etapas: 

5.3.1 Evaluación de la metodología en una aplicación financiera 

Objetivo: Corroborar que el uso de la metodología pennite disminuir el número de 

vulnerabilidades de una aplicación financiera, y con ello incrementar el nivel de seguridad de la 

aplicación 

Requisitos: En un primer acercamiento y siempre cuando las condiciones así lo permitan, se 

deberá utilizar para esta prueba la misma aplicación financiera; primero cuando esta no ha 

aplicado la metodología (A), y luego comparándola con la misma aplicación pero desarrollada 

empleando la metodología propuesta (A'). Esto tiene el propósito de realizar la evaluación de la 

aplicación con el mismo nivel de complejidad, funcionalidades y módulos semejantes. 

Pasos para la evaluación: 

Para la aplicación financiera A. 

l. Desarrollar la aplicación financiera siguiendo los pasos del ciclo de vida que actualmente la 

empresa ejecuta para el desarrollo de sus aplicaciones. 

2. Al llegar a la etapa de pruebas dentro de la metodología original, se deberán realizar las 

siguientes pruebas, las cuales se describen dentro de la metodología propuesta: 

a. Prueba de caja blanca 

b. Prueba de caja negra 

3. Para el cuadro de resultados (Véase Tabla 5.2), llenar si durante las pruebas realizadas se 

identificó algunos de los eventos de riesgos enlistados dentro de la tabla de resultados. En los 

casos en que no aplique esta prueba escribir NI A 

Para la aplicación financiera A'. 

1. Desarrollar la aplicación financiera utilizando la metodología propuesta. Con referencia al 

uso de la metodología favor de referirse a la sección 5.1.2 "Aplicación de la metodología". 

2. Los resultados obtenidos se transcribirán al cuadro de resultados (Véase Tabla 5.2), para las 

actividades de: 

a. Prueba de caja blanca 

b. Prueba de caja negra 
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Si alguna de las pruebas no aplican, favor de escribir NI A 

Eventos de ries o a licables 

Porcentaje de eventos de riesgo 

Tahla 5.2 - Cuadro de resultados 

Evaluación 

Una vez que todas las pruebas hayan concluido y el cuadro de resultados (Véase Tabla 5.2), se 

encuentre completo, se compararán entre sí los resultados obtenidos para ambas aplicaciones. 

Esto involucra: 

1. Llenar el renglón "Total de eventos de riesgo identificados", para lo cual se sumarán el 

número de eventos de riesgos identificados en cada una de los renglones de las tabla. 

2. Llenar el renglón "Eventos de riesgo aplicables". Este rubro nos sirve para valorar más 

objetivamente los eventos de riesgo identificados, dado que algunos de los resultados que 

arrojan las pruebas de caja blanca o caja negra, pueden no ser aplicables, dado que la 

aplicación establece controles que permiten mitigar el riesgo identificado. 

3. Llenar el renglón "Porcentaje de eventos de riesgo" a través de la formula 

P = (; * 100) - 100 

Dónde: 

P: Es el porcentaje de riesgos que la metodología redujo 

n: Son el número obtenido en el renglón "eventos de riesgo aplicables" para A' 

N: Es el número de eventos de riesgo aplicables para A. 

4. La valoración a seguir será la siguiente: 

(5.1) 
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a) Si el porcentaje de riesgos para la aplicación "A"' (a la cual se le aplicó la metodología 

propuesta) es menor como mínimo en 20 puntos porcentuales al porcentaje de la aplicación 

"A" (a la cual se le aplicó la metodología propuesta), para las dos columnas (prueba de caja 

blanca y prueba de caja negra). Entonces se considera las pruebas de seguridad como 

satisfactorias y la metodología es aprobada 

b) Por lo consiguiente, dado el porcentaje de riesgos para alguna de las dos columnas ( caja negra 

y caja blanca), si el resultado de A' es mayor o igual, o menor a 20 puntos porcentuales, 

entonces la metodología no es aprobada. 

5.3.2 Validación general de la metodología 

Objetivo: Verificar a nivel general, que la presente metodología permite la creación de 

aplicaciones financieras seguras dentro del sector financiero. 

Requisitos: En un primer acercamiento y siempre cuando las condiciones así lo permitan, se 

deberá utilizar para esta prueba una muestra de aproximadamente 7 aplicaciones de tipo 

financiero, las cuales de preferencia pertenezcan a instituciones financieras o áreas de la empresa 

diferentes. Donde no más de dos de estas aplicaciones se realicen dentro de la misma área de la 

institución y su nivel de complejidad sea diferente. De no contar con la oportunidad de aplicar la 

metodología en instituciones o áreas diferentes, entonces el número de muestra aumentará a 1 O. 

Pasos para la evaluación: 

1. Para cada una de las aplicaciones financieras dentro de la muestra, desarrollar la misma 

utilizando la metodología propuesta. Con referencia al uso de la metodología favor de 

referirse a la sección 5.1.2 "Aplicación de la metodología". 

2. Durante la etapa de pruebas, anotar en el cuadro comparativo el porcentaje de eventos de 

riesgo que la metodología produjo para: 

a. Prueba de caja blanca 

b. Prueba de caja negra 

Tabla 5.3 - Cuadro comparativo entre aplicaciones 
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Evaluación 

Una vez que todas las pruebas hayan concluido y el cuadro comparativo (Véase Tabla 5.3) se 

encuentre completo, se compararán entre sí los resultados obtenidos para todas las aplicaciones 

dentro de !a muestra. Esto involucra: 

1. Llenar el renglón "Porcentaje de eventos de riesgo total" a través del promedio simple del 

porcentaje de eventos de riesgo anotado para cada aplicación en cada una de las pruebas (caja 

blanca y caja negra) realizadas. 

2. La valoración a seguir será la siguiente: 

a) Si el porcentaje de eventos de riesgos para todas las aplicaciones es menor o igual a 20 puntos 

porcentuales, entonces la metodología es aprobada y se considera que la misma es aplicable 

para construir aplicaciones financieras seguras dentro del sector financiero mexicano. 

b) Por lo consiguiente, si el porcentaje para alguna de las aplicaciones dentro de la muestra es 

mayor a 20 puntos porcentuales. Entonces se considera que la metodología tiene un alcance 

parcial para el desarrollo de aplicaciones financieras. Y se debe someter a su revisión. 

Cabe mencionar que independientemente del resultado de la aplicación de esta valoración, es 

conveniente que la metodología se vaya revisando y actualizando. Para poder certificar que la 

misma cumple con las últimas disposiciones de la legislación existente dentro del sector 

financiero mexicano, y que además involucre las nuevas tecnologías computacionales que 

continuamente salen en el mercado. 
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6 Caso de Estudio 

Con el fin de evaluar la metodología para el desarrollo de aplicaciones financieras seguras, y de 

acuerdo con lo especificado durante la sección 5.3. l "Evaluación de la seguridad en una 

aplicación financiera", el caso de estudio consistió en crear dos aplicaciones financieras. En 

donde la primera se realizó bajo el uso de una metodología de desarrollo de software común, y la 

segunda, incorporando las actividades y patrones de seguridad descritos durante la metodología 

propuesta en el presente trabajo. 

De esta manera, el presente capitulo comenzará con la descripción de los aspectos que 

influyeron en la selección del caso de estudio, para posteriormente presentar los aspectos 

generales del mismo. Los aspectos generales, se encuentran enfocados a ofrecer una descripción 

general de la aplicación, mismos que fueron obtenidos al aplicar la metodología de desarrollo de 

software original. Finalmente, durante la implementación de la metodología propuesta, se 

presentarán los resultados conseguidos al aplicar las actividades descritas en la presente 

metodología. 

6.1 Selección del caso de estudio 

Conforme a los criterios establecidos en la sección 5.1.1 "Pre-requisitos para la aplicación de la 

metodología", se decidió desarrollar un portal bancario en línea, para un banco denominado 

"Banco Comercial de México", el cual permita la transferencia de información confidencial por 

intemet, como son los pagos a cuentas, tarjetas de crédito, y la administración de las mismas. 

Además, se inferirá que dado la naturaleza bancaria de la institución, dicha aplicación se 

desarrollará en un ambiente de trabajo donde se cuenta con políticas de seguridad previamente 

establecidas y una infraestructura de seguridad. 

Así, las características que justifican la implementación y el uso de la metodología 

propuesta son las siguientes: 
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Nombre de la aplicación: Banca en Línea. 

Institución: Banco Comercial de México 

uridad Si 
Si 
No 

Metodolo ia de desarrollo comercial Si 
Tabla 6.1 - Cumplimiento de Pre-requisitos para el uso de la metodología propuesta 
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Por lo tanto, la presente aplicación se tomará favorablemente como Caso de Estudio para 

la corroboración de la metodología propuesta para el desarrollo de aplicaciones seguras. 

6.2 Aspectos generales del caso de estudio 

El Banco Comercial de México obtuvo su licencia de la Comisión Nacional Bancaria y de 

Valores para constituirse como una Institución de Banca Múltiple en México en diciembre del 

2010. 

Actualmente, la institución busca ampliar sus horizontes, consolidándose como una de las 

principales entidades financieras y bancarias a nivel nacional. Acorde con lo anteriormente 

expuesto, el objetivo inicial es ofrecer una amplia gama de servicios financieros de gran calidad a 

las personas fisicas y morales. Para el aseguramiento de su objetivo, dentro de las ventajas 

competitivas que busca desarrollar dentro de su estrategia integral de negocios, es contar con un 

servicio al cliente de primer nivel y una banca electrónica sólida, poderosa y segura, que respalde 

todas las operaciones financieras que ofrece la empresa de manera transparente, integra y 

confiable. 

De esta manera, El Banco Comercial de México desea desarrollar un portal Web que no 

solo permita a sus clientes conocer los servicios que ofrece la institución, sino también contar con 

el respaldo de una robusta banca electrónica, en donde el usuario podrá consultar y administrar el 

estado de sus cuentas así como realizar operaciones financieras de manera fácil y segura. 
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6.2.1 Aspectos del desarrollo sin la aplicación de la metodología propuesta 

En un primer acercamiento, El Banco Comercial de México, inició el desarrollo de su portal y 

banca en línea haciendo uso de la metodología RUP para el desarrollo de sistemas. De este 

estudio, se crearon las siguientes vistas arquitectónicas que nos servirán como base para comparar 

más fácilmente el diseño actual con el resultante de la aplicación de aspectos de seguridad a 

través del uso de la metodología establecida en el presente documento. 

6.2.1.1 Vista de casos de uso 

Mediante un levantamiento de requerimientos funcionales y análisis de los mismos, el equipo de 

desarrollo determinó los siguientes perfiles de clientes: 

• Clásico. El usuario no tiene derecho a utilizar los servicios de Transferir entre cuentas y 

Transferir a otros bancos. Además el monto máximo a transferir es de $10,000.00. 

• Avanzado. El usuario podrá utilizar todos los servicios pero el monto máximo a transferir 

será de $50,000.00. 

• Premium. El usuario podrá utilizar todos los servicios sin límite en el monto máximo. 

Los casos de uso identificados fueron los siguientes: 

• Ingresar a la Banca en Línea. El usuario se registrará con el sistema a través de un 

nombre de usuario y contraseña, para poder entrar a los servicios de banca electrónica. 

• Consultar Saldos y movimientos. Se mostraran los saldos finales de las cuentas y/o 

productos que posea el cliente. Además el usuario podrá revisar los movimientos que tuvo 

en una determinada cuenta. 

• Administrar tarjetas. Para hacer uso de las opciones de: Transferir entre cuentas, 

Transferir a otros bancos y Pagar tarjetas de crédito, el usuario deberá primero registrar la 

cuenta a la que desea transferir. Adicionalmente, se podrá actualizar la descripción de la 

cuenta de referencia y el monto máximo a transferir una vez dada de alta la misma. 

• Transferir entre cuentas. El usuario podrá realizar transacciones de traspaso de dinero 

entre las diferentes cuentas del Banco Comercial de México que tenga registradas. 

• Transferir a otros bancos. El usuario tendrá la posibilidad de realizar traspaso de dinero 

a las cuentas de otros bancos. 

• Pagar tarjetas de crédito. El usuario podrá pagar sus tarjetas de crédito. 

• Salir de la Banca en Línea. El usuario cerrará su sesión del banco en línea. 
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Finalmente, el esquema de casos de uso se muestra a continuación: 

.2:-·-------­
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--·-------

... 
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', ---_:,, 

-----~~:!/ 
C!iente Pnrmier 

Figura 6.1-Vista de casos de uso de la aplicación 

6.2.1.2 Vista lógica 
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Con respecto al diseño de clases, se decidió construir la aplicación bajo el enfoque MVC. 

Utilizando para elJo principalmente el patrón de diseño Service to Worker y DAO para la capa de 

Integración de recursos. 

Figura 6.2 -Diagrama de clases de la aplicación 
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6.2.1.3 Vista de datos 

Dado el análisis de la información que el sistema manejará, el esquema de Bases de Datos 

obtenido, se muestra a continuación. 

Q d ientes 
idc!iefflo L'IT 

~ id .perfil~T 

USUlll'io VARCHA.R¡ 15) 

dCVAACHAPl10) 

nomb-C! VAACHAR{~S} 

, •pc."ild<> p1~1/A'iC'H>R(~5: 

apc11do.~1m0 VAitCHAA[4!) 

l«tt& nuci,ntrr.o OATE 

locha a!:u. OAíETL'A€ 

todta. &esk:n OATETI.VE 

panworé VARC:HAR( IO) 

:J eucntas rctoroncia 
id 0!,IJrol"IT 

rune1t1 CUt'Otil VAACI\AA\'SJ 

11.,o •e-aoon T!N'YNT 

rr,ortc ,r,.uimc, OOUBU: 

tkSC~ V . .:.ACHAR(,.·!) .. 

::) pcmlco 
id.,perflil'IT 

¡-- _.¡...: dr.t' VA.:=¡cHAi,¡tO; 

,...¡ ___ i 

- - _..,.,. 

:} cuentas 

<el a.:ffll.s lNT 

~.c5Cn(ol'IIT 

~tj ptUQJC'.O Ni 

lccht al1 CATET: 'I E 

da c.or'.aH~'f!Nl 

,:,·b c;r~ OOJ3lE 

u..dcDOU8l.E 

J, 
:l movtmicn:os 

id cuimta:'fT 

ld_perio"Jo 'U 

klchaCATET".IE 

n ln\e,'1'10T!'IYIN 

es. Utgo T'WNT 

l"'Ol'l'.000US.LE 

nun1 c1.B rt1u'l!fici.1 VARCHAP(l!J 

tk:~V.tJICrlAR{ ISO) .. 

,. 

s 
io ¡:,G•ICOOl"li 

aniGNT 

me, 1vr 
C<St.10011'\fYJNT .. 

:J produ,;t6s 

fÓ?~ ~'lT 

c,.;r,i;, -.:AF.CMAF¡;O, 

J'ICr."?)",:,VARCHA~{4:J) 

¡; ect:iooa cuenta 

ic t:uP"l'.& NT 

ic pcioooM 

t«m p190 DATET VE 

sa'do a.:w OOUBU: 

pa~ rrJriT.o COlH3ll.= 

~ 

Figura 6.3 -Esquema de base de datos de la aplicación 

6.2.1.4 Interfaz del usuario 

Finalmente, con referencia a las interfaces que se mostran a los usuarios, algunos ejemplos de las 

páginas web diseñadas se muestran a continuación. 

• Página principal : 

~ Banco Comerci~I de México · 
. . . . . . 

tmcto Personas 

BCM La Banca de! Futuro. 

t-il!'rn~l'I Cl'ft.100 u;, 1':MVM""* 

g.ima óo Ph>d;..;ctc, y se~ .. cc, 
fi'18M.ierM. 1e \a mf;s ah 
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''.'tMI '/ Ql:-f\iX/"!C~t 
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bancarias mA3 gr.lode& e~ 
M<=, Cooóeenoa, 

ber-.etlcm:Que te 
ofrecemos. 
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• Página principal para entrar a la banca en línea 

BIENVENIDO A NUESTRA BANCA EN LINEA 

Teclea tu clave de usuario y password: 

• Página de Saldos y Movimientos. 

F,cha + 

Usuario: marv 

Passworo: [ •• .•• ¡ 

o.,eripctón 

NOMINA 20,000.00 25.000 00 

29)0312012 1 Retiro en cajero automábco 5,000.00 

28/02/2012 1 ---,---·-~o Baname,: Papa _______ }2-00000 ____ o 
10/03/2012 Pago 9.lnamex Mamo 9_000_00 O 

15103120 12 1 P2go ee r:omlna 30,000 00 

20i03/20 12 1 Pago cor. ch~ue 15,00000 

152 



CAPÍTULO 6. CASO DE ESTUDIO 153 

6.3 Implementación de la metodología propuesta 

Como bien sabemos, la información hoy en día es uno de los activos más importantes de las 

organizaciones y como tal requiere de una protección adecuada. Las recientes violaciones a la 

seguridad de la información y el valor de ésta, enfatizan la creciente necesidad de que las 

organizaciones protejan su información de manera adecuada y que los sistemas que manejan 

información crítica, como los sistemas computacionales del Banco Comercial de México, 

ofrezcan las medidas y controles necesarios para prevenir daños que afecten a la integridad de la 

información que manejan. 

De esta manera, el Banco Comercial de México sabiendo que la integridad de la 

información de los usuarios es uno de los principales puntos de riesgo para su negocio, ha puesto 

particular interés en la seguridad de sus sistemas, para ofrecer a sus clientes la plena confianza de 

que su información está completamente resguardada y que las operaciones que realicen a través 

de la banca electrónica sean seguras y confidenciales. Entendiendo así, que la administración de 

la seguridad computacional debe ser parte de la administración de! sistema computacional. 

Dado los anteriores puntos, el equipo de desarrollo de software decidió utilizar la 

metodología de desarrollo de aplicaciones web financieras seguras, debido a que incorpora una 

serie de actividades a desarrollar para integrar la seguridad de la información en todo el ciclo de 

vida del sistema, y donde además facilita la integración de las seguridad en el diseño y desarrollo 

a través del uso de patrones de seguridad. 

De esta manera, el primer punto consistió en mapear las fases del ciclo de vida 

normalmente utilizado con aquellas que se describen en la metodología que abarca el presente 

documento. Obteniendo así el siguiente resultado: 

Modelado del negocio 1---------'"'---------- Análisis 
Re uerimientos 
Análisis Diseño Diseño 
Im lementación Desarrollo 
Pruebas Pruebas 

lm lementación 
Despliegue Mantenimiento 

Retiro 

Tabla 6.2 - Mapeo de la metodología actual con la metodología propuesta 

Posteriormente, aplicando las actividades que propone la metodología, se identificaron los 

siguientes patrones de seguridad a aplicar durante todo el ciclo de vida de desarrollo del software. 
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Análisis 

Diseño 

Desarrollo 

Pruebas 

Producción 

Mantenimiento 

Identificación de los requerimientos 
funcionales y de seguridad 

Clasificación de la información y la 
seguridad 

Análisis de riesgos 

Selección de controles 

Planeación de la seguridad 

Arquitectura de seguridad 

Diseño de controles de autenticación y 
autorización 

Diseño de controles de entrada 

Diseño de controles de proceso 

Diseño de controles de salida 

Diseño de controles de monitoreo y 
auditoría 

Configuración del ambiente de desarrollo 

Desarrollo seguro y su control 
Revisión del código 

Configuración del ambiente de prueba 

Inspección de la seguridad en los módulos 
de la aplicación 
Inspección de la seguridad integral de la 
aplicación 

Configuración de la seguridad en el 
ambiente de producción 

Certificación de la aplicación 

Distribución e instalación segura de la 
aplicación 

Monitoreo de la seguridad y disponibilidad 
de las aplicaciones 

Control cambios 

Plan de contingencia 

Identificación de necesidades de seguridad 
para los activos de la empresa 
Definición de derechos por rol 

NIA 

Valoración de activos 
Valoración de amenazas 
Valoración de vulnerabilidades 
Determinación de riesgos 
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Enfoques de seguridad en la empresa 
Servicios de seguridad de la empresa 

_B.egistrándose al validar fuera de ba1_1~ 
Compartir la responsabilidad por la seguridad 
Comunicación con otras compañías 
Escoger los productos correctos 

Alternativas de diseño automático de I&A 
Socios conocidos 
Acción base segura (J2EE) 
Pipa segura (J2EE) 
Sesión segura 
Token para credenciales (J2EE) 

Diseño y uso de contraseñas 
Bloqueo de cuentas 
Autenticación forzosa (J2EE) 
Autorización forzosa (J2EE) 
Administrador seguro de sesiones (J2EE) 

Validador interceptor (J2EE) 

Fachada de servicios seguros U2EE) 
(*Se especifica en Arquitectura de seguridad) 

Objeto de transferencia ofuscado (J2EE) 

Interceptor auditor (J2EE) 

N/A 

Implementación de los patrones anteriores 

N/A 

Pruebas con un servidor de pruebas 

Pruebas para atacar al diseño 
---·-

N/A 

N/A 

N/A 

N/A 

N/A 

N/A 

N/A 

Tabla 6.3 - Implementación de la metodología propuesta 
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Centrándonos en la etapa de diseño del sistema, que es aquella en dónde se concentra la 

mayoría de los patrones de seguridad a aplicar, así como también, es una de las etapas que 

introduce Wl mayor número de vulnerabilidades en el sistema [51]; a continuación se muestran 

las vistas arquitectónicas que sufrieron tm mayor número de cambios, gracias a la aplicación de 

los patrones de seguridad. 

6.3.1.1 Vista lógica 

Con respecto a este punto, la selección de patrones de seguridad fue la siguiente: 

-

Presentación Negocio 

Patróri ger,cral 

Patróri J2EE 

Figura 6.4 -Patrones de seguridad aplicados al caso de estudio 

Como se podrá observar, la solución consiste principalmente en crear una fachada 

(SecureBaseAction) de servicios de seguridad, la cual intercepte las diferentes peticiones de 

información hacia la aplicación. Esta fachada entonces, aplicará la lógica de .seguridad 

(autenticación de la petición, autorización, validación de datos y validación de la sesión); si los 

diferentes controles de seguridad aceptan la petición, entonces ésta será procesada por el negocio, 

de lo contrario, se mandará un mensaje genérico de error. 

Con respecto al negocio, también se utiliz.ará una fachada (SecureServiceFacade) la cual 

controle el flujo de información entre los diferentes procesos del sistema, esta fachada será la que 

se conecte con el esquema del negocio que se modeló durante la sección anterior (6.2.1.2). En 

nuestro caso de estudio, esta fachada será el mismo EBController, quien ahora además deberá 

hacer uso del servicio Auditlnterceptor quien será el encargado de generar logs para cuestiones de 

auditoria y monitoreo de la aplicación. 
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De esta manera, esta selección de patrones produjo el siguiente diagrama de clases. 

! AuthentkationEnforce r ClientesOAO Clle.mt 

Re-questContext i,:$<l ,-.-------~ __ -)>1------4 f------v..::_ ---·--- -1 
--:·"¡-------~ se ue· r,uos ___ ..-.CJl'---r-~ 

/ --------/ \ ~A_u_t_lto_o_2_a_ti_o_~_En_í_o_1c_e_t...,,..- P"musos·O-A-0

4

-·Eet~iso __ 
.. ,. , ,,53 f _ 

__ ,-----'-· /4:o" za , i-~------+- - - ~°'-1 ~--
s,¿ureP,¡,e l Sccu«Base;,A~c~u-;:o-;:n·t-----":>'---------' -= 
---·~t------4 

! ·~t)!·d-1 se)·~r'..., ¡securoSus1onMana9er 

-,.,,,c-,--1,:< 
:1.,s.1 ' ~, tr~ ,, 
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"'-' "· ------ ·--
.... ~ ,ad ! lnte~cemui9V.1hdator ~ "'' d., ~ ,_v_,1_,d_~_,_º'-1 , (J~ .:e 

~' -------j.,C.;:..,.·_·_·_-_·;~·---f"~----- 1-----< 

5QLVahdator 

s,cacoraDAO 

Audnlnter<eptor 

Figura 6.5 - Diagrama de clases de los patrones de seguridad 
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El esquema generado, no solo nos ayuda a encapsular los servicios de seguridad, s1 no 

también, permitirá una mayor fl exibilidad si en el futuro la implementación de estos servicios 

llegara a cambiar. Adicionalmente, un ejemplo del código fuente generado es el siguiente: 

p:;,)bl.i.c cJ.ass Sc c u r c DascAc t i on { 

9u.bl:i e booll'Hln ox cc uto ( RttpServlctRequcnt rcquost, A.rrayList<St.ring> validacionco) 

boolcan valido • false ; 

!nlcrccptinqValidat.o ::- val.idator • new Intcrcept.i~gValidator ( ); 
if (lva lídator,va ida(rcquost)) { 

l.hrow now ExcepcionSistema( ·<,~• <'!.: •• 1.av. t ·<.-., Á n Á.r.:.él.L.ic.s ) ; 

" String acc ion • (Str ing} request.getAttributc( a,;,-c,.vn' ); 
SccuroScssionManagcr session • ncw SccureScssionManagcr() ; 
Author izationEnfcrccr ~uthorizcr • new AuthorizationEnf orccr(); 

if (acc ion I• n~ll && accion . oqua l s( ~;r~ ~'' )) { 
:,·,¡ \" ' 

Cliente c liente • r1ull ; 
lry 

l 

.e 
AuthenticationEnforcer authonticator • ne~ Authcnt i cat. ionEnforcor {); 
c liente • authenticator.autcnt i ca ( rcquest); 

catch (~untimeExccption re } { 
throw ::::e; 

catch (Excc~cionSistc~a os ) { 
valídacioncs.add(cs.toString()); 
::-eturn fa lse ; 

i! (c liente •• nu 1 ) ( 
t.hrcw ncw :Runt.imcExceplion( ';<> se t·ec,ip0t¿ c.~ ·Hhh'l.r..:..,... ) ¡ 

ti.-. ,x:.Á<' 
authori2er.rccuperaPcrmi sos{c ien te ) ; 
; JCt.• ,f:i:;1 e,>.~ 1:,.· 

soss i on.gcneraScsoíon (rcquest, c liente ) ; 

va l ido • true ; 

clso { 
/ :'· <t ~~) 

~-----~----------------··------------

Figura 6.6- Implementación del patrón SecureBaseAction 
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6.3.1.2 Vista de datos 

Finalmente, también fue necesario modificar la estructura de la base de datos. Los cambios más 

notables es en el manejo de permisos a través de los perfiles, así como la introducción de una 

tabla de bitácora, la cual registrará los eventos generados por la aplicación y los cuales servirán 

posteriormente para auditoría. -ld c1er•W-
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Figura 6.7 -Vista de datos al aplicar los patrones de seguridad 



CAPÍTULO 7 

7 Análisis e Interpretación de Resultados 

En este capítulo se describen las pruebas realizadas al caso de estudio, con el fin de analizar los 

resultados obtenidos para determinar si la metodología propuesta aporta mejoras en la seguridad 

de la información para el desarrollo de aplicaciones financieras seguras. 

Con este fin en mente, y conforme lo dicta la sección "5.3 Análisis y validación de la 

metodología" dentro del punto "5.3.1 Evaluación de la seguridad en una aplicación financiera", 

se desarrollaron dos aplicaciones de tipo financiero. Donde la primera fue desarrollada bajo la 

metodología de desarrollo de software que utiliza la institución, sin adoptar consideraciones de 

seguridad que no estuviesen especificadas en los requerimientos, y la otra, incorporando las 

actividades y patrones de seguridad que dicta la metodología propuesta de desarrollo de 

aplicaciones financieras seguras. 

7.1 Presentación de resultados 

Como se dictó en la sección 5.3.1 "Evaluación de la seguridad en una aplicación financiera", se 

realizaron dos tipos de pruebas automáticas a las aplicaciones: 

a. Prueba de caja blanca. Para ello se hizo uso de la herramienta Fortify, el cuál se emplea 

para revisar la aplicación a partir de su código fuente. 

b. Prueba de caja negra. Donde se hizo uso de la herramienta Skipfish, para aplicar la 

revisión sobre la aplicación en producción. 

7.1.1 Pruebas aplicadas a la aplicación financiera sin la utilización de la metodología 

7.1.1.1 Pruebas de caja blanca 

Con referencia a la prueba de caJa blanca, se utilizó en primera instancia, la aplicación 

OpenSource FindBugs, la cual arrojó los siguientes resultados. Entre ellos, lo más destacable es 

la presencia de errores en seguridad que pueden ocasionar Inyección de SQL. 
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Para complementar la prueba anterior, se utilizó adicionalmente la herramienta F01iify, la 

cual concluyó el siguiente análisis para la aplicación que fue desatTollada mediante una 

metodología de desarrollo de software y la cual no contempla actividades de seguridad durante la 

misma. 

Fortify Developer Workbook FORTIF V 

- ;fa.ftlH•,iJ,·ú«.·-. . .. 1 = ReportSummary ~ 
- ·--......... ----------~ 1 

On Apr 12,2012. a source code review was pcrformed over the port,tlbcmv I ende base. 82 fil es, 2234 LOC (E.xecutable) werc 1 

scanned. A total of272 is,ucs werc uncove.red during thc analysis. ºlñis report provides a comprehensive dcscription of al! !he 

1 typcs of issucs found in thi, project. Spccific cxamples and sourcc code are providcd for cach issue lypc. 

Issues by Fortify Priority Order ! 1 
Low 252 i 

' 
Critica] 11 i 

High 9 ¡ 

Tabla 7.1 - Resultados de las pruebas de caja blanca sin el nso de la metodología 

Más detalladamente, las vulnerabilidades críticas que se encontraron correspondieron al 

riesgo de Inyección de SQL como se puede apreciar a continuación: 

summary ! AtKltt Gutt.te sean Rc1,orts 

Cubc•f lll) • • 

.:J 
q LJ~~~ :.llil!JJ 

[;'] > App!)AO.)tJY~:iO {'Sh41tdSri.)· [0/2] 

ai f tom CuentasR.efer~,ect.taAcooo.j&va:31 (SQL lnj,e •¡ f,om Cueota:.Refftf':f'lciaCjee1.(aA<;tloF\.j.wa:35 {SQl ln)f 

t:k:rtesOAO.)<r,a.58 (SQ. ln;ectoo} 

M:• ClertesOAO.,ava: 109 (SC,'4. ln)e(tlon) 

•• Cuenta!.OAO.)a'la,19-4 (Shated5ri.)·[0/3J •t from CuentesRelerenciafjecut4ActKrt.j,wa:3-4 (SQl !ni(' 

at f1on1 Trmef'er.:i.!!Eiea.t,ActJon.,ava:33 (5'~ ln,ectai: 
ill ffOll\ Transf«erd!EJeo.taAction.j.wa:3-t (SQl ln.je:ction 

a-• Cuentb-:.Referero!OA0.~~:101 (5h~t,,:1Si.li) · [OlJl 

Mf from •:uent.asRefei:enoa,:apt,saAcüon.j~va:27 (SQ. In, 
l ftom CuontasRef'et"enti?Lt&uc.aAdlon,jaYa:lOS (SQL In­

' ftom TrMSferffiNE~/.ction.ji,va:31 {SQL lr;)ectoo. 
; /.lowrwenl:CY..DA0.JaYo:-i6 (SQl lniecti«l) 

Uuild IO· 

rn.fr• <..<-,nnnl; ... 

W<lr,}llll)~. 

~ lligh .. l) 

Crnlr:,t O fJ 

AII j<.,,;,.tk1 

\canned: 

·rut-.il !~"'"""~ 
l l'rtll'H <ttu)¡~; 

Slww, iAI 
r,.,-uup bv~ jra<MQt ..:J 
P' lnci.dc.eldcrM¡:.pJ -·",¿H,11 

• fB com.bcm.eb.cettJ oilef 
•. fb com.bcrn .cluSoo 
- G com.bcrf'l.eb.'l'IOdel 
, $ com.tY.m.eb.:Jt~ 
• ¡ ili Java.b 

• l-Ü ~a.l~ 

•' !ti ""'·"' 
.±. f!t J,)lfa.te:,::t 

.:::,m ¡ava.util 

., ia- Ja·l'at .nYrihg 

-~, EB i:.v.sx.~, .. ~t 

,'!', tB pYax.serWt.hltp 

"Ú: )a'{a~.ser*L¡sp 
.t,-$ ¡av.&x.SQI 

•' fil or9.~.taSPCr.rUfOT'IC 
• ~ .. w....,...1 ~-------

~ C d t ch 



CAPÍTULO 7. ÁNÁLJSIS E INTERPRETACIÓN DE RESULTADOS 160 

En cuanto a las vulnerabilidades de alto nivel, se pudo observar que pertenecen a los 

eventos de riesgo sobre uso de referencia nulas, control de acceso y fuga de infonnación. 

Summa,y ! A11d!t Guide I Sean nepons 

S C'..l !.,<cess (oot,~, o.t,b,se-[O UlJ 
a, AppOAO.}á'.-,idO (Ac<t$$ Coritrd : O~~) 

8 :J t• ADf'refeienc:e- (0/ 6] 
-. a, Ft'md.}óva:19S {F·UO:riefe,er.:e) 
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Finalmente, las vulnerabilidades de bajo nivel correspondieron a aquellos riesgos corno 

Secuencia de Comandos en Sitios Cruzados, Fugas de información, Inyección de SQL y Manejo 

pobre de errores, entre otras. 
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7.1.1. 2 Pruebas de caja negra 

Sobre las pruebas de caja negra, se ejecutó un análisis con la herramienta Skipfish, la cual realiza 

una serie de ataques directamente a la aplicación en producción. Los ataques confirmaron un 

ataque con Inyección de SQL así corno la fuga de información y el compromiso de contraseñas a 

través de fuerza bruta. 
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Crawl results - click to 

+ http://localhost:8o8o/ S +,J7 15 . 7 
·475~ l'l:. tct. bun.i. .... - ,... .apptat»a. 1btml•.1m.. 

Document type overview - click to expand: 

• : applicalion/xbtml+xml (6) 

Issue type overview - click to expand: 

~ lncorrect caching clirectives (hlgher risk) (1) 

fil lnt:eresting server message 11) 

fil lncorrect or missing cbarset (hlgber risk) (1) 

W Resource fetch failed (7) 

~ lncorrect or miMing cband Oow risk) (6) 

Pauword entry form - coosider brute-force (Jl 

~ Unknown form field {can't autocomplete) (1) 

New 404 signature seen (2) 

New 'X-0
' beader value SttD (1) 

New 'Serwer' header value seen (1) 

New H'n'Pcookie added (1) 

Figura 7.1-Resultados de las pruebas de caja negra sin el uso de la metodología 

7.1.2 Pruebas aplicadas a la aplicación financiera con la utilización de la metodología 

7.1 .2.1 Pruebas de caja blanca 
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Al aplicar los patrones de seguridad descritos durante el caso de uso, el resultado del análisis de 

FindBugs, muestra una reducción significativa en el número de defectos localizados. Así como 

también, se puede notar la desaparición del error de seguridad con referencia a la Inyección de 

SQL. 

Proye_ AtchiYos PresUC:i-

., ponalbcmsec 
• - Web Pages 

" ...:J Soutce Pukages 
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., u com.ban.eb.util 

., - Librarít!s 
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• Flnd8u11s 

pon.albcmsec (3) 

Y • BAD_PRACTICE (1) 

• • EQ. com.bcm.eb.ut] .Fecha.equars(Obj ect) cllee6 for oPer•nd b•ing a j a,r.i.uol .Glfendar 

.,. - CORRECTNESS (lJ 

., • RV. C<lffl.bcm.eb .control:er. sec.SQt.V¡!;dato<.sa oza(String) ignores rerurn vafue of Suing.repfaceAH(String, String) 

... - STYI.E (l) 
• • DLS. O..ad san "' ar.emps ,n com.bcm.t!>.corurcl'tr.sec..AulhenricalionEnforcer.autentica(HnpSeNie!Requestl 

Al igual que en la sección anterior, para complementar el análisis, se sometió la nueva 

aplicación a las pruebas de caja blanca de la herramienta Fortify, donde el diagnostico generado 

se presenta a continuación, y en donde como se podrá observar, se eliminaron los errores críticos. 
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.Fortify Developer Workbook Lf.!:JRTIFY 

--;JJ.f,l.u,.H,114i'......_. 
l.. . ReportSummary = --·---· 
On Apr 12, 201 2, c1 sourcc codc revicw was pcrformed ovcr the portalbcmsecv 1 code base. 95 files, 2332 L.OC (E.~ecutablc) wcrc 

scanned. A lota.! of 228 issucs were uncovcre<l during thc analysis. 1ñis n::port provides a comprchcnsive dcscription oí ali lhc 

types of issucs found in this project. Specific cxampks and source codt are providcd fo: each issuc type. 

Tabla 7.2 - Resultados de las pruebas de caja blanca con el uso de la metodología 
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De manera detallada, los e1Tores de alto nivel se presentan a continuación, los cuales 

normalmente se enfocan al control de bases de datos, referencias nulas y fuga de información. 
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Finalmente los e1Tores de bajo impacto, se concentraron principalmente en el manejo de 

errores y de posibles referencias nulas. 
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7.1.2.2 Pruebas de caja negra 

Finalmente, las pruebas de caja negra también demostraron una reducción en el número de 

ataques con éxito. Cabe mencionar que el único ataque crítico que se presentó, corresponde a la 

configuración de la página de error del servidor, misma actividad que por el momento se 

encuentra fuera del alcance de la presente investigación. 

Crawl results_ - click toexpand: 

+ https://localhost:8181/ v i t. 1 ~ 5 10 ~ 6 
.. w,,, Co,..it: :mu. ~l4t~,- ,¡7=39 ,.:.tr..:.Jh.t ll'Hlt.'h.tml 'h'!, · •· .::;;-;:i¡?Ct>.KlíFX.hml .. 1m~ ;:..i-~?rM '001~j sbowtn!óre + 

Docurnent:tn,e overview - clicktoexpand: 

• • applícation/ xhtml+xml (4) 

Issue tn>e overview - clickto expand: 

Q lncorrect or missing charset (higher risk) (1l 

~ Self-signed SSL certificate {>J 

V Node should be a director-y, detection e rror? (1) 

ii Resource fetch failed (4) 

(i,) lncorrect or missing charset (low risk) (J) 

l>assword entry form - consider brule-force ¡,·l 

~ U11know11 form field (can't autocomplete) (,) 

\ÍI New 404 signature seen (;¡) 

~ New 'X-"' headel" value seen (1) 

€# New 'Server' header value seen (11 

Q New HTIP cookie added (JJ 

Figura 7.2 - Resultados de las pruebas de caja negra con el uso de la metodología 
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7.2 Análisis e interpretación de resultados 

Finalmente, transcribiendo los resultados obtenidos en las pruebas anteriores, los resultados son 

los siguientes. 

N/A N/A 
2 

,, 
.) 

N/A N/A 
8 N/A 

N/A N/A 
N/A N/A 
N/A N/A 
N/A N/A 
N/A N/A 

15 1 
86 N/A 
116 4 

272 32 

Riesgos aplicables 241 9 

Porcentaje de riesgos 

Tabla 7.3 - Cuadro de resultados 

Aplicando la fónnula para caja blanca: 

(
156 ) -35.2 = - * 100 - 100 
241 

Aplicando la fónnula para caja blanca: 

- 66.6 = (~ * 100 ) - 100 

N/A 
2 

N/A N/A 
8 N/A 

N/A 5 
N/A N/A 
N/A N/A 
N/A N/A 
N/A N/A 
N/A N/A 
38 N/A 
110 1 

228 23 
156 3 

-35.2 -66.6 

Dado que tanto las pruebas de caja blanca, como las pruebas de caJa negra arroJaron una 

disminución en el porcentaje de riesgos mayor a 20 puntos porcentuales, se puede concluir que la 

metodología propuesta pennitió reducir el número de vulnerabilidades en la aplicación financiera 

estudiada. 



CAPÍTULO 8 

8 Conclusiones y Trabajos Futuros 

En este trabajo de investigación, se estudió una propuesta metodológica para disminuir el número 

de vulnerabilidades en las aplicaciones financieras a través de la aplicación de patrones de 

seguridad en las diferentes etapas del ciclo de vida del sistema. 

El interés de incluir este tipo de prácticas a la metodología se debe, a que los patrones de 

seguridad ofrecen una forma genérica y probada de resolver un problema recurrente de seguridad, 

cuya estructura permite a los desarrolladores de sistema su fáci I comprensión, adaptación y 

aplicación. 

Como pudimos constatar dentro de la sección 4.3 "Patrones de Seguridad para las 

Aplicaciones Financieras", éstos se agrupan principalmente en el área de diseño de la aplicación, 

lo cual beneficia ampliamente al desarrollo de los sistemas, dado que conforme a la 

teleconferencia sobre "Construcción de Aplicaciones Seguras" impartida por Gartner [51], en las 

fases de diseño y construcción de software es donde se concentran los errores más graves en 

cuanto al número de vulnerabilidades introducidas en las aplicaciones. 

Además de estos beneficios, conforme al análisis llevado a cabo dentro de la sección 4.3.2 

"Selección de patrones de seguridad", los patrones de seguridad se asocian a la mayoría de los 

controles que las aplicaciones financieras requieren implementar para cumplir con la 

normatividad aplicable al sector financiero mexicano. 

Dado estas premisas y los resultados mostrados durante los capítulos 6. "Caso de Estudio" 

y 7. "Análisis e Interpretación de los Resultados" se puedo entonces comprobar, que la aplicación 

de patrones de seguridad permite mejorar las metodologías de desarrollo de sistemas, así como 

disminuir el número de vulnerabilidades presentadas por las aplicaciones financieras. 

8.1 Contribuciones 

Los resultados principales de este estudio se conjugan dentro del capítulo 5. "Metodología para el 

Desarrollo de Aplicaciones Financieras Seguras". Donde se define una metodología de desarrollo 

de sistemas en la que se especifican una serie de actividades de seguridad encaminadas a mejorar 

la metodología de desarrollo de la organización al incorporar controles de seguridad. 

165 
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Esta metodología nos solo define una serie de actividades, sino que además rompe la 

barrera entre profesionistas de seguridad y desarrolladores de sistemas, al incorporar el uso de 

patrones de seguridad en las diferentes fases del ciclo de vida, y en especial durante el diseño de 

la aplicación. Lo que obliga a pensar en la seguridad durante las primeras etapas de desarrollo del 

software y no solo hasta que el producto haya sido terminado. 

Además de esta metodología, los capítulos 2. "Estado del Arte", 3. "Seguridad en las 

Aplicaciones Financieras" y 4. "Patrones de Seguridad" proporcionan un análisis de las diferentes 

fuentes utilizadas para el desarrollo de estos temas. 

De esta manera, dentro del ·'Estado del Arte.. se analizaron los artículos de la 

normatividad aplicable al sector Financiero Mexicano que hablan sobre la seguridad de la 

información de los sistemas. Lo que permite al lector acercarse y conocer los aspectos legales que 

rigen al desarrollo de este tipo de aplicaciones. Asimismo, los patrones de seguridad 

seleccionados para la metodología cubren varios requerimientos de este sector, lo que representa 

un vaior adicional en este tipo particular de desarrollos. 

Igualmente, dentro del "Estado del Arte", se hace una comparación entre los estándares de 

seguridad más comunes, permitiendo contar con una perspectiva de alto nivel sobre el alcance del 

mismo, para su valoración y futura incorporación como una guía para el desarrollo de sistemas. 

Por su parte, el capítulo "Seguridad en las Aplicaciones Financieras" bajo un enfoque de 

análisis de riesgos determina los ataques, vulnerabilidades y riesgos más comunes que aplican a 

la generalidad de las aplicaciones financieras, proponiendo controles para la mitigación de los 

mismos. 

Finalmente el capítulo "Patrones de Seguridad" ofrece una clasificación de los patrones 

comerciales más comunes dentro de las etapas del ciclo de vida de desarrollo de software, 

facilitando así a los desarrolladores de software incorporar más fácilmente los mismos a sus 

actividades y, como se mencionó, apegándose a los requerimientos definidos por el sector 

financiero. 

8.2 Conclusiones 

Como se pudo comprobar a través del "Caso de Estudio" y el "Análisis e Interpretación de los 

resultados", el manejo de la metodología proporcionada disminuye cerca de un 35% el número de 

vulnerabilidades detectadas por las pruebas de caja blanca y negra, a diferencia de aquellos 
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sistemas que fueron desarrollados bajo un ciclo de vida de desarrollo de software tradicional en el 

que no se contemplan actividades específicas de seguridad. 

Además, para este caso en particular, se notó que la implementación de patrones de 

seguridad facilitó al desarrollador la integración de controles de seguridad en la aplicación. 

Donde, desde un perspectiva arquitectónica, la aplicación de estos patrones mejoran la 

arquitectura del sistema y la separación de intereses, entre aquellos componentes propios del 

negocio y aquellos encargados de la seguridad. 

8.3 Limitaciones 

Como se describe en la sección 1.3.1 "Alcances", la presente metodología no toma en cuenta la 

creación de un gobierno de Tecnologías de la Información, así como el establecimiento y 

configuración de una infraestructura de seguridad, a pesar que existen patrones que pueden 

aplicarse dentro de estas actividades. Esto se debe a que por cuestiones de tiempo, se decidió 

acotar la misma para abarcar únicamente las actividades exclusivas al desarrollo de la aplicación. 

Así mismo, por cuestiones de recursos, tiempo y a falta de un ambiente de trabajo 

multiempresarial, sólo se pudo llevar a cabo la primera etapa especificada en la sección 5.3.2 

"Validación general de la metodología". 

8.4 Trabajo futuro 

La presente investigación puede dirigirse principalmente a cuatro vertientes de desarrollo: 

• Afinar los niveles de riesgos para aplicaciones financieras mediante pruebas de hackeo 

ético a las aplicaciones producidas con la metodología propuesta. 

• La mejora de la metodología propuesta, al aplicarla a varios desarrollos de diferentes 

propósitos, observando los resultados que arroja al validarla con herramientas de caja 

blanca y caja negra. 

• El uso de aspectos para modelar los patrones de seguridad. 

• La creación de una metodología o extensión de la presentada en este trabajo para el 

desarrollo de aplicaciones móviles con seguridad. 
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