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Resumen

Para automatizar un proceso o una planta existen numerosas razones para utilizar
una o varias redes que permitan hacer uso y tener el control de diferentes dispositivos y
procesos, como la reduccion de costos, facilidad de instalacion y mejora de flexibilidad
del sistema que son s6lo algunas de ellas. En la actualidad los dispositivos de campo
inteligentes se benefician del ancho de banda como nunca lo habian hecho antes e
incorporan contadores y temporizadores que ofrecen diagnosticos y funciones

adicionales.

Este documento presenta una metodologia para interconectar a través de red
Ethemmet e Internet controladores logicos programables segin las especificaciones
deseadas, la teoria de como funciona y consejos de como hacerlo funcionar de una
manera segura y eficiente para beneficiarse de las capacidades y mejoras tecnologicas

de los equipos de automatizacién contemporaneos.

Debido a que la informacion que existe relacionada con el tema es muy amplia y
para fines practicos puede resultar confusa, este documento pretende dar una guia
practica y util para poder realizar el trabajo de interconexion de los controladores

l6gicos programables con redes industriales e Internet.

A continuacion se presenta la informacién recolectada junto con esta
metodologia para lograr aprovechar al maximo las bondades de las redes industriales e
Internet y en si de las tecnologias de informacion para monitorear, controlar y manejar

la informaci6n de los procesos.

VIl



Capitulo I

Introduccion

1.1 Introduccién

En la industria actual, la mayoria de los procesos de manufactura que se realizan
de forma repetitiva y de los que fﬁncionan en serie, estan automatizados con la finalidad
de tener una mayor produccidn, precision en las tareas y reduccion de riesgos en
actividades.

Segin Ramon Piedrafita, autor del libro "Ingenieria de la automatizacién
industrial”, gran parte de los piocesos automatizados estan controlados por controladores
légicos programables (PLCs). y en menor medida por computadoras de control de
procesos y reguladores industriales y hasta hace poco, los sistemas de control eran
cerrados, buenos para el control del proceso pero incapaces de optimizar el
funcionamiento de la planta. Es por ello que actualmente se tiende a elaborar sistemas
abiertos, capaces de integrar sistemas de control distribuido basados en PLCs con los
sistemas de gestion de alto nivel. [9]

La combinaciéon de la inteligencia de los controladores programables con los
actuadores industriales, asi como el desarrollo de los sensores y actuadores cada dia mas
especializados, permite automatizar una mayor cantidad de procesos y liberar al ser
humano de tareas peligrosas o de gran complicacién intelectual. Asi mismo, la
automatizacién permite monitorear, llevar un histonial de sus actividades, analizar el
estado de los procesos y mejorar la productividad.

La capacidad de automatizacion de los PLCs ha aumentado considerablemente
dejando de ser “lentos elementos de control que sélo pueden sustituir a los cuadros de
contactores” a ejecutar complicadas acciones de control con un tiempo de coémputo
A minimo y con una alta confiabilidad. Con el paso del tiempo se les han ido incorporando
toda una gama de nuevos moédulos para funciones especiales como el control de ejes,
pesaje, comunicacion, etc. De estas nuevas funciones de comunicacion, sus modos de
operacion y sus ventajas, es de lo que se hablara mas adelante en esta tesis.

Las telecomunicaciones y tecnologias de informacion han tenido un acelerado
desarrollo durante las dltimas décadas, lo que las ha posicionado como uno de los
sectores mas dinamicos y atractivos. Como ejemplo se tiene el asombroso desarrollo y'

popularizacién que ha tenido la red global de telecomunicaciones que hace posible el



enlace entre computadoras a través de Intermet, que ha cambiado el rumbo de las
empresas de cﬁalquier sector en el mundo.

 Las empresas lideres en la industria de la automatizacion procuran desarrollar y
utilizar protocolos y sistemas abiertos, es decir, la mayoria de los fabricantes de equipos
de automatizacién industrial tratan de hacer sus productos compatibles con equipos y
redes de cualquier otro fabricante que también utilice protocolos abiertos para no
quedarse fuera del mercado global.

En este documento se analizaran las aplicaciones, ventajas e inconvenientes de
interconectar en red los controladores logicos programables en diversas formas como
por ejeinplo: Maestro-Maestro en la que puede haber mas de un maestro en el mismo
sistema, cada- maestro dispone de su propio grupo de esclavos y éstos sblo pueden
intercambiar datos con su maestro. Otro tipo de conexién es la Maestro-Esclavo en la
que existe un unico maestro y varios esclavos, los dispositivos esclavos sélo pueden
intercambiar datos con el maestro.

Algunas de estas diferentes formas de interconexion seran aplicadas en un caso
de estudio para demostrar su aplicacion fisica y tomar de ahi la verificaciéon de las
capacidades y cualidades para posteriormente exponer los resultados de tal forma que
sirvan para conocer las capacidades de integracion a red de los PLCs, c6mo se pueden

interconectar y tener el caso de estudio como un ejemplo.



1.2 Planteamiento del problema

Cuando se necesita automatizar un proceso, planta o industna, o cuando se quiere
actualizar algin equipo de automatizacion, generalmente se utilizan PLCs como afirma
Ramoén Piedrafita en su libro "Ingenieria de la automatizacion industrial”, mas sin
embargo, se desaprovechan las capacidades de estos controladores légicos programables
principalmente por falta de conocimiento de estos equipos o por inseguridad de las
personas que se dedican a integrar proyectos, los mismos encargados de mantenimiento
y/o directores de la industria. La mayoria de las empresas trabajan de forma local
encerrados en su fabrica sin comunicacién con el exterior como se muestra a

continuacion:

Figura [1.1] Empresa donde los controladores y computadoras se usan localmente. {17]

Al trabajar de esa forma desaprovechan la tecnologia con la que se cuenta
actualmente, se pueden incorporar muchas funciones y capacidades de los PLCs utiles
para mantener estandares de calidad, mejorar el manejo y flujo tanto de informacion,

tener respuestas mas a tiempo y reducir los tiempos muertos dentro de otras.

En la siguiente figura se muestra la capacidad de los PLCs para interconectarse
con computadoras tanto en Ethernet (Intranet) como Internet, teléfonos celulares y faxes

para alertas y notificaciones.
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Figura [1.2] Capacidad de conexion en red de los PLCs. [17]

Los controladores logicos programables tienen diferentes caracteristicas y
capacidades, asi como diferentes posibles formas de interconexién y configuraciones en
redes de control de procesos. En las redes Ethernet e Intemet también existen varias
opciones y detalles a considerar como el de la seguridad, y es por ello que el problema
radica en saber cual es la forma mas 1til de interconectarlos para controlar el proceso y
pensando a futuro tanto como para modificaciones del control del proceso como para la
administracién de la informaciéon generada por cada sensor y todo el sistema de

informacion. [6]

En ocasiones, la abundancia de informacion disponible a través de la red ha
llevado a pensar que las redes son sistemas mas complejos y, por tanto, con problemas
mas dificiles de resolver. Lo cierto es que la informacién que proporciona la red y sus
dispositivos inteligentes facilita la localizacién y la correccion de fallas. Asimismo, los
diagndsticos predictivos elaborados por la ltima generaciéon de sensores contribuyen a

identificar las fallas antes de que se produzcan, dentro de otras ventajas. [12]



Dentro de los beneficios que se obtienen al interconectar los PLCs en red, se

encuentran:
e Monitorear.el estado de los sistemas.
¢ Monitorear el proceso local y/o remotamente.
o Controlar el proceso local y/o remotamente.
¢ Almacenar la informacién en una base de datos central.
e Interactuar los sistemas de informacién internos (de proceso) con los externos
(comﬁras, ventas).
e Generar alertas y avisos mas all4 de la interfaz del operador como puede ser por

correo electronico, mensajes de texto a teléfonos celulares, radios, paginas de

Internet.

e Conocer el estado del proceso justo a tiempo y en cualquier lugar.

Asi pues, el problema planteado incita a poner en practica una estrategia para

interconectar los PLCs en red y conseguir los beneficios mencionados anteriormente.

Aun existen preguntas a responder como:

¢(Cuales son las ventajas de usar una red para comunicar los diferentes equipos y
celdas de trabajo de una industria?

(Cuales son las limitaciones de las diferentes configuraciones de interconexion
de los controladores logicos programables en red?

.En qué casos conviene y en cuales no, permitir el monitoreo y/o control a través

de Internet?

Estas preguntas no tienen una respuesta concreta pero en este documento se
describe suficiente informacion sobre las opciones que existen para integrar los PLCs en

red y con eso obtiene una perspectiva mas completa sobre estos temas.



1.3 Objetivos y justificacion

Dado el problema mencionado anteriormente, el objetivo principal de esta tesis
es generar una metodologia que sirva como referencia para obtener el maximo provecho
de interconectar sistemas automatizados basados en controladores logicos programables
con ethernet en red local y al mundo exterior con Internet partiendo del punto en el que

se quiere hacer la interconexion y se cuenta con el equipo necesario.

El trabajo que se realizara para cﬁmplir con el objetivo sera el siguiente:

o Investigar las caracteristicas y funcionalidades de los controladores logicos
programables y las redes industriales.

s Aprender a usar y aplicar estas redes de las marcas Siemens y Allen Bradley con
la finalidad de demostrar su utilidad y poder comparar ventajas y desventajas de
sus posibles formas de interconexion.

e Interconectar en red Ethernet e Internet dos PLCs, uno de cada marca para poder
generar resultados practicos.

e Escribir los resultados obtenidos.

La mayoria de las industrias actualmente tienen sus controladores y dispositivos
dedicados en una gran variedad de procesos y las exigencias de los mercados tan
competidos en los que se trabaja se han incrementado y esto es lo que ha obligado a que
se procure integrar toda la planta, proceso o industria como un sistema de informacién
completo donde cada sensor genere una variable de informacién y todo se vaya
almacenando en una base de datos para poder hacer anilisis y tomar decisiones, para

obtener certificaciones en cuanto a la calidad de los productos entre otras necesidades y

ventajas.

El monitorear y controlar por computadora los controladores légicos
programables y redes industriales es el punto clave de las industrias actualmente. Los
controladores y programas de computadora tienen las capacidades de poder integrar
todos los sistemas a una red que los comunique para que sean mejores, mas rapidos y

mas eficientes y toda la informacion generada pueda ser almacenada.



Es por ello que salta a la vista la importancia de una buena investigacion sobre
las posibles formas de interconexion de los controladores -16gicos programables, las
redes industriales, Ethernet e Internet para poder integrar esta investigacién en una
metodologia que incluya las principales caracteristicas, funcionalidades, ventajas y

desventajas de esta manera de automatizar.

En este trabajo se propone una metodologia para interconectar los PLCs con
Ethernet e Internet de diferentes formas y se ejemplificara con un caso de estudio el
monitoreo y control de las variabies de dos PLCs (uno de marca Siemens y el otro Allen
Bradley) interconectados en red Ethemnet con un mismo software con la finalidad de
tener acceso a las variables de los PLCs desde cualquier otra computadora conectada en
la red e inclusive desde Internet sin que esa computadora remota necesite ningin
software ni licencia especial. Todo esto con la finalidad de minimizar el problema de
abundancia de informacién y que esta metodologia pueda ser utilizada como base para

aprovechar las capacidades de comunicacién que tienen los controladores.



1.4 Contenido de la tesis

En el capitulo dos se presenta el marco tedrico de las tecnologias de redes para la
automatizacion el cual consiste en los conceptos basicos de la automatizacion, los
controladores 16gicos programables, las redes industriales y su evolucién hasta las
caracteristicas de los sistemas actuales.

En el capitulo tres se encuentra la metodologia dividida en las secciones de
interconexién de PLCs, control y monitoreo de variables, publicacién de datos en Web y
un caso de estudio. Se describen las diferentes opciones para interconectar los
controladores 16gicos programables en red asi como sus ventajas, se comparan algunas
de las opciones para el monitoreo de las variables y en el caso de estudio se describe el
procedimiento realizado para tener control y monitoreo remotos desde Internet sin tener
el software de fabrica en las computadoras remotas.

En el capitulo cuatro se concluyen los resultados y se ofrece una perspectiva
general de esta tesis al igual que su utilidad y los trabajos futuros que pueden resultar a
partir de la misma.

Por ultimo se incluyen los apéndices para complementar esta tesis con las
descripciones de los principales tutoriales utilizados en el caso de estudio y que son de

uso general.



Capitulo IT

Tecnologias de redes para la automatizacion

2.1 Introduccion

En la manufactura automatizada existen diferentes tipos de maquinas o
estaciones de trabajo con sus propios controladores generalmente computarizados, y
deben de estar coordinadas para su mantenimiento y operacion. Es por ello que la

comunicacidn entre los dispositivos y controladores es esencial.

Anteriormente esta comunicacion se realizaba a través del mismo personal en su
respectiva area por medios escritos u orales, como esto era un proceso lento y con
errores, y gracias a los avances tecnologicos y a los estindares para redes industriales
establecidos, se ha facilitado hacer una excelente comunicacion entre maquinas y

controladores en tiempo real y a distancia.

Las redes industriales son las redes de comunicacién utilizadas en el area
industrial, las cuales deben poseer ciertas caracteristicas particulares para responder a las
necesidades de intercomunicacion en tiempo real y resistir un ambiente hostil donde
existe gran cantidad de ruido electromagnético y condiciones ambientales adversas. Las
redes industriales han tomado mucha fuerza y cada vez se expanden en mas areas como
puede ser la medicina para operaciones quirurgicas a distancia, control de equipos,

administracion y asistencia de forma remota, etc. {7].

Para automatizar un proceso o una planta, se necesitan una serie de sensores y
actuadores. Los sensores permitiran detectar el estado y situacion de las variables de

control y los actuadores permitiran realizar las acciones de control necesarias.



En la siguiente figura se muestra un diagrama general de una planta automatizada:

Actuadores —> Planta » Sensores
A
A
Transductores ~ Transductores
A
Controlador [
A
_ Transductores . Transductores
h

Usuario

Figura [2.1] Sistema automatico de control.

Donde cada uno de los componentes son:

Planta: Proceso o sistema fisico que se desea controlar.

Sensores: Dispositivos que evalian el estado del proceso y presentan la
informacion al controlador.

Actuadores: Dispositivos que reciben la seiial del controlador y actian
directamente sobre la planta para modificar su estado.

Usuario: Es la persona quien supervisa y controla la planta.

Controlador: Evalia la informacion recibida de la planta y del usuario y toma
decisiones sobre las acciones a seguir.

Transductores: Dispositivos que traducen la informacion entre el controlador, los

sensores, actuadores y el usuario.
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El controlador consta basicamente de una Unidad Central de Procesamiento
(CPU), Memoria, Fuente de poder y las Secciones de Entradas y Salidas como se

muestra en la siguiente figura:

Power Supply

Switches IS Central O s | MotorStarters
ne Processin uel Lghts

Sensors pc Q Lo

Unit (CPU

- Smart Devices | : g it (CPU) =) p : Valves .
Etc. o Memory ! o Smart Devices
n n | Ete.

Programming Unit

Figura [2.2] Unidad de programacién de controladores..

En la figura [2.2] se muestra el esquema de la unidad de programacion de
controladores que incluye los sensores en la seccién de entradas, actuadores en la
seccidn de salidas y la Unidad central de procesamiento del PLC, la memoria y la fuente
de alimentacion que se comunican con una computadora.

Como se muestra en este caso, el CPU tiene toda la capacidad de leer los datos de

los sensores que tiene conectados, hacer sus calculos de control y manipular las salidas

disponibles.
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2.2 Elementos de una planta automatizada

2.2.1 Maquinas. Son los aparatos donde se realizan los procesos, traslados,
transformacion de productos, etc.

2.2.2 Sensores. Son los elementos que informan el estado del proceso, captan las sefiales
necesarias para monitorear y controlar los procesos; detectan posicién, presion,
itemperatura, caudal, velocidad, aceleracion, etc. A continuacion se presentan algunos de

los sensores mas comunes:

@»

i

Figura [2.3] Sensor autorreflexivo. Figura [2.4] Sensor emisor-receptor.

)
X}T\‘ii "
W
W
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\&%\
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Figura [2.5] Ejemplo del uso de sensores capacitivos.

Los sensores autorreflexivo y emisor-receptor de las figuras [2.3] y [2.4] pueden
servir para contar objetos o detectar cuando algin objeto interfiere en su rango de
deteccion. Un ejemplo del uso de sensores capacitivos es el verificar si las cajas estin

llenas o vacias, su uso es tan sencillo como se muestra en la figura [2.5].



Existe una amplia gama de sensores para diferentes aplicaciones como los

siguientes:

Sensores de distancia, velocidad y aceleracion:
Potenciémetros  resistivos, galgas  extensiométricas, transformadores
diferenciales, synchros y resolvers, transductores de corriente de Eddy,
transductores piezoeléctricos, dispositivos optoelectrénicos, transductores de
desplazamiento - presién, transductores digitales de desplazamiento,
transductores ultrasénicos, velocidad promedio, velocidad angular, contadores y
temporizadores de revpluéiones mecanicas, encoders tipo tacometro, basados en
1éser, radares, transductores posicion - velocidad, tacémetro de corriente directa,
tacometro de corriente alterna.

Sensores de fuerza, torque y potencia en eje:
Transductores con galgas extensiométricas, transformadores diferenciales,
transductores piezoeléctricos, reluctancia variable, dinamémetros, giroscopios.

"Sensores de presion y sonido: v
Mandémetros, transductores elasticos, transductores resonantes, galgas de
diafragma, galgas de conductividad térmica, galgas de ionizacién, micréfonos,
Intensidad acistica, emision acustica, galgas de proteccién de sobre-presion.

Sensores de flujo:
Visuales, velocidad y direccién, anemémetros, desplazamiento positivo, bombas,
electromagnéticos, ultrasonicos, volumen y densidad,

Sensores de temperatura y flujo de calor:
Termdémetros bimetalicos, termémetros de liquido en vidrio, termémetros a
presion, termopares, termoémetros por radiacion, fluordpticos, infrarrojos,
calorimetros.

Otras variables a medir con sensores:
Tiempo, frecuencia, dngulo de fase, nivel de liquido, humedad, composicién

quimica, corriente y potencia [15]
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2.2.3 Sensores Inteligentes

Antes incluso de que las redes industriales se introdujeran en el mercado, los
sensores comenzaron a evolucionar de simples dispositivos de apagado y encendido a
otros mas inteligentes capaces de advertir de los problemas inminentes y permitir asi la

realizacion de ajustes y tareas de mantenimiento antes de que se produjera el fallo.

Gracias al envio de informacién sobre el diagndstico y el estado de salida de los
sensores se presentan las capacidades de diagnosticarse remotamente y de mejora en la

funcionélidad sin necesidad de instalar cableado adicional.

Los dispositivos de campo que podian comunicarse directamente con la red eran
bastante limitados y basicamente informaban al controlador acerca del estado de salida.
Cuando el mercado dio el salto hacia el control distribuido, los sensores no tuvieron mas
remedio que volverse mas inteligentes, de modo que fueran capaces de configurarse en

linea y de ofrecer conexién directa a la red.

Actualmente se pueden obtener dos tipos de diagnésticos de los sensores:

Diagnésticos relativos al sistema: que advierten de un problema con las
comunicaciones de red del dispositivo.

Diagnésticos relativos al dispositivo: que incluyen informaciéon proporcionada

por el dispositivo inteligente, como limites o margenes bajos, sobrecargas y pilotos
fundidos.

El continuo desarrollo y refinamiento de los diagnésticos relativos a los
dispositivos y de otras funciones “inteligentes” se ha visto reflejado en los sensorss

actuales. [12]
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2.2.4 Actuadores

Estan acoplados a las maquinas para realizar movimientos, calentamientos, etc.
Hay actuadores eléctricos, utilizan como fuente de energia electricidad y pueden ser:
valvulas, motores eléctricos de velocidad variable o fija, resistencias de calentamiento,
cabezas de soldadura, cabezas de corte, robots, etc. A continuacién se presentan algunos

ejemplos:

Figura [2.6] Ejemplos de servomotor y valvula marca Allen Bradley.

También hay actuadores neumdticos que utilizan como energia aire comprimido
que se obtiene de un compresor y estos actuadores son cilindros que a su vez pueden
tener como elemento final de accién un mecanismo como pinzas, rodillos, puntas,

contactores, variadores de velocidad, etc.

2.2.5 Elementos de control

Son los elementos de calculo y control que comandan el proceso. Suelen ser

controladores l6gicos programables o computadoras de control industrial.

2.2.6 Elementos de didlogo humano-maquina
Permiten el didlogo entre el operador y la unidad de control. Estan implantados

en el centro de control junto con pilotos, botones pulsadores, teclados y visualizadores.

(9]
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2.2.7 Controladores Logicos Programables (PLCs)

El controlador 16gico programable (PLC) realmente es sélo una computadora
industrial en la que el hardware y software han sido adaptados especificamente para el
ambiente industrial y el técnico electricista.

Los controladores légicos programables son una pieza impresionante de la
tecnologia como elementos de control. El PLC es facil de usar a pesar de ser fabricado
con tecnologia compleja. Mientras que el PLC ha ido incrementando su capacidad y
complejidad, bastas mejoras en el software y hardware lo han hecho mucho mas facil de
programar e integrar. E1 PLC phede controlar cualquier cosa que se pueda medir y
manipular. |

El control programable ha transformado la manufactura. En poco tiempo los
controladores loégicos programables se han convertido en una herramienta integral e
invaluable en la industria. Hay una gran necesidad de personal entrenado para programar

¢ integrar controladores y dispositivos industriales. [8]

2.2.7.1 Arquitectura de los PLCs
Los PLCs cuentan con varios componentes como una unidad central de
procesamiento, memoria, fuente de alimentacion, seccion de entradas y salidas, cada uno

de estos componentes se describen a continuacion.

2.2.7.1.1 Unidad Central de Procesamiento (CPU)

La unidad central de procesamiento es el cerebro del PLC, contiene uno o mas
microprocesadores para controlar el PLC; incluso tiene el mismo tipo de
microprocesadores encontrados en una microcomputadora, excepto que el programa
usado por el microprocesador esta escrito para leer codigo de logica en escalera en lugar
de otros lenguajes de programacién. El CPU también maneja la comunicacién e
interaccion con los otros componentes del sistema. El CPU ejecuta el sistema operativo,
maneja la memoria, monitorea las entradas, evalia la l6gica del usuario (diagrama
escalera) y entrega las salidas apropiadas.

El piso o campo de las industrias tiene un ambiente ruidoso donde los motores,
arrancadores, cableado, maquinas de soldar e inclusive luz fluorescente crean ruido
eléctrico. Para evitar errores en los datos y en el estado de las variables, los PLCs han

sido fabricados para ser inmunes al ruico.
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Los PLCs tienen complejas rutinas de revision de memoria para asegurarse que
su propia memoria no ha sido corrompida por ruido u otros problemas. La revision de
memoria se ha desarrollado por razones de seguridad. Ha ayudado a asegurarse que el
PLC no ejecute instrucciones erréneas en caso de que se haya alterado la memona por
alguna razon.

Los CPUs generalmente tienen un interruptbr para seleccionar uno de tres modos
de operacion:

¢ Program - En modo Program, todas las salidas son forzadas a apagado a
pesar de su estado enla logica. Este modo se puede usar para desarrollar,
cargar o descargar programas, forzar manualmente una entrada o salida
-sin que tenga que estar habilitada y transferir archivos de programa entre
moédulos de memoria.

¢ Run - En modo Run, el PLC escanea continuamente y ejecuta la logica
escalera.

s Remote - En modo Remote, una computadora conectada a este PLC
puede controlar el modo en el que se quiere operar el procesador. El
usuario puede cambiar entre los modos Run y Program sin cambiar la

posicién del interruptor.

2.2.7.1.2 Memoria
La memoria de los PLCs puede ser de varios tipos. Una parte de la memoria es

dedicada al sistema operativo y otra para las variables y datos del usuario.

CPU Memory Qutput
Output image Table | Module
0000000000000000 8 | ouput off
0000000000000000 S O
0000000000000000 =)
0000000000000000 e
0000000010000900 8 Output On

© 3
GRD &1 Power [~
Supply

Figura [2.7] Diagrama ilustrativo donde se muestra que un bit de la memoria del

CPU corresponde a una variable de salida.
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Existen varios tipos de memoria:

Memoria del Sistema Operativo (ROM) — Esta memoria solo puede ser leia, el
sistema operativo junto con las funciones y controles del sistema fueron grabados en esta

memoria por el fabricante.

‘Memoria de Usuario — Esta dividida en varios bloques para poder tener funciones
especificas. Algunas secciones son usadas para almacenar el estado de las entradas y
salidas (llamadas tablas de I/O) asi como para tener imagenes de las tablas de /O. En el
mundo real, una entrada es fepresentada como un 0 o un 1 en un bit de la memoria.
Algunos pedazos de esta memoria estin reservados para valores del procesador,

temporizadores o contadores.

Memoria volatil (RAM) — Es la memoria utilizada para que el usuario lea o
escriba, contiene los programas del usuario, valores de contadores y temporizadores,
estado de entradas y salidas, etc. En caso de perder la alimentacién del PLC, esta
memoria se pierde. Este problema se resolvié utilizando una bateria de litio que alimenta
la memoria mientras el PLC se encuentra sin alimentacion. Muchos PLCs en la
actualidad usan CMOS-RAM que es una RAM que consume menos energia y permite

que la bateria dure entre 2 y hasta 5 afios.

Memoria Reprogramable (EEPROM) — Esta memoria no es volatil y puede
reprogramarse eléctricamente, su uso es similar al de la RAM con la diferencia de que

no se pierde sin alimentacién, es casi como un disco duro de computadora.

2.2.7.1.3 Fuente de alimentacién _
La mayoria de los PLCs operan a 115 VCA, la fuente de alimentacién entrega
varios voltajes de CD para los componentes y CPU. En algunos PLCs la fuente de

alimentacion es un modulo separado.
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2.2.7.1.4 Seccién de entradas

La seccién' de entradas del PLC realiza dos tareas vitales, toma las entradas del
mundo exterior y protege al CPU en el proceso. Puede recibir sefiales de casi cualquier
dispositivo. Convierte los niveles logicos de las sefiales en los niveles logicos requeridos
por el CPU. Existe una amplia variedad de médulos de entradas, algunas son digitales y
otras analogas. Ciertos médulos tienen 4, 8, 16 y 32 entradas disponibles. Los modulos
digitalés admiten entradas de CA, CD y Transistor-Transistor Logic (TTL) (5 VCD) asi
como voltajes positivos y negativos. Los moddulos analogos pueden medir voltaje o
corriente y algunos se les debe de configurar esta opcién. También hay médulos para
entradas especiales como tenhOpares, RTDs (sensores de temperatura), sefiales de alta
velocidad como contadores y encoders. Obviamente también se pueden combinar varios
moédulos de /0.

2.2.7.1.5 Seccidn de salidas

La seccion de salidas del PLC provee la conexién al mundo real con dispositivos
como arrancadores, luces, bobinas y valvulas; todos estos también son llamados
dispositivos de campo. Los dispositivos de campo pueden ser de entrada o salida y
pueden manejar voltajes de CD y CA. Pueden ser usados para manipular sefiales

digitales como interruptores o analogas como el porcentaje de apertura de una valvula.

La conexion basica de un PLC consta del CPU y su fuente de alimentacion dado
que generalmente tiene algunas entradas y salidas en el mismo médulo que el CPU.
Cuando se requieren mds entradas y/o salidas, se le pueden agregar médulos como se

muestra en la siguiente figura:

Power clt|1}|110]0}0O
Supp! pINININJTUIU U
PPy ulP PIPI]T|T T
U UIU|PI]P P
TIT|ITIULIU U
TI7T T

Slot
Number 0 1 2 3 4 5 6

Figura [2.8] PLC con su fuente (Power Supply), CPU, médulos de entradas
(Intput) y médulos de salidas (Output).
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2.2.7.2 Programacion de los PLCs
Los PLCs se fabrican pensando en que las mismas- personas que realizan las
conexiones eléctricas puedan programarlos, por eso su lenguaje de programacion del
tipo escalera se basa en contactos y bobinas tal cual se ven en los diagramas eléctricos.
Existen varios lenguajes de programacion de PLCs, no se puede decir que uno
sea mejor que otro sino cada uno facilita la programacién para ciertas personas y

también depende del tipo de programa a realizar.

2.2.7.2.1 Dispositivos de prograinacién
e Terminales — Son dispositivos portatiles del mismo fabricante del PLC que
permiten programarlo y realizar ajustes.
e Microcomputadoras — Computadoras portatiles con el software.

e Computadoras — Computadoras industriales o normales con el software.

2.2.7.2.2 Tipo de programaciéon

Dado los diversos fabricantes y marcas de PLCs, la Comisiéon Electrotécnica
Internacional (IEC) desarroll6 un estandar para programacién llamado IEC 1131-3. Este
estandar ha tratado de agrupar los lenguajes de programacién en uno internacional.
Actualmente casi todos los PLCs se pueden programar por Diagramas de bloques de
funciones, Lista de instrucciones, Grafcet (SFC), C y Texto estructurado.

2.2.7.2.3 Fundamentos de programaciéon de PLCs

Los PLCs son programados principzﬁmente en codigo escalera, que es la
representacion simboélica de un circuito eléctrico. Los simbolos son similares a los de los
dispositivos eléctricos para facilitarle al electricista de la planta aprender a usar el PLC.
Un electricista que nunca ha visto un PLC puede entender el diagrama escalera.

La funcién principal del PLC es controlar las salidas basado en las condiciones
de entrada. Los simbolos usados en la programacion de 16gica escalera se dividen en dos

categorias: contactos (entradas) y bobinas (salidas).

e | 6]

Figura [2.9] Contacto de un switch que al ser activado enciende una campana, un

ejemplo real es el timbre de las casas.

20



Input User Output

Moduie Module TR
. Ladde

0 adaet 2s0C ©

1

Input Output
1 1

H

N R TR
? @@@@@@@?

7

© O0OOOOSN
[0, B, T SRR R

Ground Ground

Figura [2.10] Conexién fisica del switch y la campana en los médulos de

entradas y salidas respectivamente del PLC.

La mayoria de las entradas a un PLC son dispositivos simples que se encuentran
activados o desactivados. Estas entradas son sensores e interruptores que pueden detectar
presencia, nivel vacio, nivel lleno, tope mecanico, etc.

Los contactos funcionan como los interruptores, hay de dos tipos: normalmente
abiertos y normalmente cerrados. El contacto normalmente abierto no permite el paso de
la corriente si no esta presionado. Por el contrario, el contacto normalmente cerrado
permite el paso de la corriente siempre que no esté presionado.

Las bobinas, por el contrario que los contactos, son simbolos de salidas, pueden
especificar diversos actuadores o indicadores como motores, luces, bombas, contadores,
temporizadores y relevadores.

El PLC examina los contactos en el codigo escalera y activa o desactiva las

bobinas dependiendo de las condiciones de las entradas.

Es muy importante tomar en cuenta que en un programa en codigo escalera, sélo
puede aparecer una sola bobina especifica del lado derecho de los peldafios, es decir, no
pueden activar la misma bobina mas de un peldafio. Cabe mencionar que si se puede
usar varias veces la variable de esa bobina como contactos del lado izquierdo de los

peldafios.

Los diagramas escalera se asemejan a una escalera, dos lineas verticales
sostienen los peldaiios de codigo con contactos y bobinas para formar la escalera del

PLC. Estas lineas verticales representan la fuente de alimentacién eléctrica.
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Los PLC's generalmente manejan estos tipos de variables con sus diferentes

indicadores y nimeros:

Tipo de variable Identificador | Nuimero de variable
Output (salida) 6) 0
Input (entrada) ) 1
Status (estado) S 2
Bit(0o 1) B 3
Timer (temporizador) T 4
Counter (contador) C 5
Control (control) R 6
Integer (entero) N 7
Float (flotante) . F 8

Tabla [2.1] Tipos de variables de los PLCs. [8]

El procesador del PLC ejecuta las instrucciones de c6digo del programa de forma
descendente y ciclica, es por ello que nunca se debe programar que una misma salida se

pueda activar con dos condiciones de entrada distintas.

Time

[AR I

Figura [2.11] Ciclo de scan. Forma en la que el CPU de los PLCs escanea y

ejecuta las instrucciones de codigo.

Se debe tener en mente este ciclo de scan a Ia hora de programar porque el orden

de las instrucciones puede cambiar drasticamente la respuesta deseada en cualquier

aplicacion.
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2.2.7.2.4 Modos de operacion de los PLCs

Cuando existen varios controladores ya sea en una misma o en diferentes celdas
de trabajo pueden trabajar en uno de dos modos: El modo maestro se utiliza para
controlar a los componentes esclavos. El modo esclavo se usa para realizar tareas
independientes, recolectar los datos y retroalimentarlos al controlador maestro. Es
posible conectar los controladores en red y configurarlos de diferentes formas como

pueden ser:

e Maestro/Esclavo. Cuando el controlador maestro manda los comandos de
salida a los esclavos y estos a su vez le regresan mensajes de entrada. La
programacion logica se simplifica, toda la logica estd en un controlador y la

comunicacion es iniciada por el controlador maestro.

e Multi-maestro/Esclavo. Los controladores maestros pueden mandar sus
comandos de salida y también pueden convertirse en esclavos de otros
controladores maestros. La l6gica se localiza en més de un controlador, la
comunicacion es iniciada por cualquier maestro y la informacion puede ser

compartida por los controladores.

¢ Entre iguales (mejor conocido por sus siglas en ingles: "Peer to peer").
Cuando todos los componentes comparten la informacion de igual forma. La
l6gica esta localizada en muchos componentes y la comunicacion es iniciada

por cualquiera.

Cuando se configuran los PLCs como Maestros o Esclavos en una red de
dispositivos como Profibus, se requiere realizar una configuracion en la que se les
especifica a los controladores estos modos de operacion.

Pero cuando se quiere trabajar con los Modos Maestro/Esclavo en una red
Ethernet, no se requiere ninguna configuracion especial. Lo que hace la diferencia en el
modo de operacion es simplemente la programacion, es decir, como se pasan los datos

entre los controladores y el sistema de informacion de las computadoras.
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2.2.8 La seguridad en las plantas automatizadas

El uso correcto de los sensores es responsabilidad de las personas que los
manipulan y utilizan. Se deben observar las pautas para el uso de los sensores indicadas
en la publicacion NEMA (National Electric Manufacturers Association). Las personas
encargadas de la instalacion y uso de dichos productos deben seguir esas indicaciones a
fin de participar en cualquier desperfecto de los componentes que pudiera dar como

resultado un estado energizado o desenergizado inesperado.

Los dispositivos de seguﬁdad son componentes disefiados para su utilizacién en
aplicaciones de seguridad. Sin embargo, los componentes de seguridad por si solos, no
proporcionan seguridad. Una aplicacién adecuada debe prevenir el fallo de, al menos, el
componente de seguridad, mediante la utilizacion de técnicas apropiadas de
implementacién y evaluaciéon de riesgos de seguridad del sistema, asi como de la

normatividad apropiada para las especificaciones de seguridad.

Figura [2.12] Algunos dispositivos manejan seguridad dentro del sistema de control. [4}]

Las tecnologias de Siemens y Allen Bradley integran la seguridad de todo el
sistema, maneja un estandar de datos y seguridad en el mismo cable, se pueden mezclar

modulos seguros en la misma estacién y se pueden crear programas seguros.

La seguridad requiere también de un servicio de mantenimiento adecuado de los
componentes. El componente se debe instalar y mantener de a cuerdo con las
instrucciones del fabricante y con las normas aplicables, tales como la misma NEMA

referentes a mantenimiento preventivo de equipos de control y sistemas industriales.
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2.3 Redes industriales para la automatizacion
En una industria coexisten varios equipos y dispositivos dedicados al monitoreo,
control y adquisicion de datos de maquinas o procesos. Entre estos dispositivos se
encuentran los controladores logicos programables, computadoras, sensores,
transductores, actuadores, etc. Las redes industriales se han desarrollado para poder unir
todos estos dispositivos con la finalidad de mejorar el rendimiento y tener un nivel mas
alto de Vautomatizacién de procesos, que en conjunto con las tecnologias de informacion
se puede llegér a monitorear y controlar toda una planta de producciéon desde una
computadora inclusive remotamente a través de Internet.
Algunas ventajas de uﬁlizar una red industrial son las siguientes:
» Monitoreo de todo el proceso en conjunto.
» Adquisicién de datos del proceso mas rapido.
o Mejora del rendimiento de todo el proceso general.
o Intercambio de informacidn entre departamentos.

o Programacion y supervision remotas.

2.3.1 Tecnologia de redes

Hoy en dia, la mayoria de los controladores y maquinas estan basados en la
comunicacion por computadora, esto proporciona una mayor capacidad de recopilacién
de informacion de diferentes formas e inclusive de varios controladores al mismo
tiempo.

Se requiere conocer los fundamentos de las redes de comunicacién y las
diferentes tecnologias de red, para un mayor entendimiento del funcionamiento y
transferencia de los datos a través de los diferentes niveles de las redes industriales
dentro de una industria, ya que las redes industriales estan basadas en los modelos de

referencia de las redes de comunicaciones.

25



En la siguiente figura se muestra la red global de telecomunicaciones que incluye
todos los sistemas de comunicaciones y en la parte inferior izquierda la ubicacion de las
redes industriales de una empresa que simplemente se comunican por un nodo de red

con un ruteador a Internet.

Figura [2.13] Esquema de la red global de telecomunicaciones. [6]

La distancia entre las computadoras que se quieren comunicar es muy importante
porque es el parametro basico de clasificacion ya que se usan diferentes técnicas para su
funcionamiento. Las redes de computadoras se dividen principalmente en: Red de Area

Local (LAN), Red de Area Amplia (WAN) e Internet, las cuales se definen a

continuacion.

2.3.1.1 Red de area local

Las redes de area local (LAN) son reues de propiedad privada dentro de un solo
lugar o edificio de hasta unos cuantos kilémetros de extensiéon. Se usan ampliamente
para conectar computadoras personales y estaciones de trabajo, con objeto de compartir
recursos e intercambiar informacién. Las LAN se distinguen de otro tipo de redes por

tres caracteristicas: su tamafio, tecnologia de transmision y su topologia.
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Las LAN tradicionales operan a velocidades de 10 a 100 Mbps, tienen bajo
retardo (décimés de microsegundos) y experimentan muy pocos errores. Las LAN mas
nuevas pueden operar a velocidades muy altas, de hasta cientos de megabits/seg.

Otro tipo de LAN se construye con lineas punto a punto. Las lineas individuales
conectan una maquina especifica a otra. En la siguiente figura se muestran ejemplos de

redes de area local en diferentes formas de conexidn.

b)

Figura [2.14] Ejemplos de redes de area local. [6]

a) Red de area local aislada. b) Redes de area local interconectadas.

2.3.1.2 Red de irea amplia

Una red de area amplia 0 WAN se extiende sobre un area geografica extensa, a
veces un pais o un continente; contiene una coleccién de maquinas o computadoras
dedicadas a ejecutar aplicaciones. Estas maquinas estin también conectadas por una
subred de comunicacién. El trabajo de la subred es conducir mensajes de una maquina a
otra.

En muchas redes de drea amplia, la subred tiene dos componentes distintos: las
lineas de transmision y los elementos de conmutacién. Las lineas de transmisién
(también llamadas circuitos, canales o troncales) mueven bits de una maquina a otra. Los
elementos de conmutacion son computadoras especializadas que conectan dos o mas

lineas de transmisioén. A continuacién se muestra un ejemplo de una red de area amplia.
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Figura [2.15] Ejemplo de una red de area amplia. [6]

2.3.1.3 Internet »

Internet es el ejemplo de red de area amplia mas comin. Se basa en un conjunto
de protocolos llamados TCP/IP que permiten que se lleve a cabo el enrutamiento de
paquetes entre los distintos tipos de redes proporcionando el efecto de tratar con una sola
red global.

El Internet (World Wide Web) es el ultimo adelanto en la tecnologia de la
informacion, y como ocurrié con innovaciones anteriores, algunos principios perduran,
mientras otros deben volver a examinarse por completo para repararlos. Debido a que el
Internet integra muchas de las tecnologias y clases de contenido en una sola interfaz,
plantea un reto enorme a quienes disefian sitios para Internet e Intranet. El Internet no es
magico. Nos permite vincular muchas cosas en modos nunca antes posibles. [11]

Para publicar cualquier tipo de dato o informacién en Internet se requiere
montar un servidor Web. Existen varios protocolos de comunicacioén por Internet y cada
servidor Web utiliza un protocolo especifico utilizando un puerto de la red como se

muestra en la siguiente tabla:

Protocolo Aplicacion Puerto
HTTP Paginas Web 80
FTP Archivos 21
SMTP Correo electrénico 25

Tabla [2.2] Protocolos de Internet.
Como informacion general, los servidores Web de HTTP mas usados a nivel
mundial son el Apache y el Internet Information Services.
En un sitio Web (pagina o portal de Ethernet o Internet) donde se quiere publicar
mucha informacion, se recomienda integrar funciones tanto de busqueda como de
exploracion para facilitar a los diferentes usuarios que de una u otra forma logren

encontrar la informacion que buscan. Las opciones de bisqueda deben ser claras y los
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resultados se deben de mostrar de forma razonable segin el tipo de informacion. Un
motor de blisqﬁeda es una parte del sistema que permite buscar la informacién que
quiere encontrar el usuario sin tener que recorrer todo el sitio y buscar visualmente.
Algunas consideraciones importantes al implementar un motor de bisqueda son
las siguientes:
e Repetir el texto de la consulta de modo notorio en la péginé de resultados.
¢ Permitir al usuario saber cuantos documentos se obtuvieron con la bisqueda.
e  Dejar saber al usuario donde se encuentra dentro del conjunto de resultados que
se le muestra.

o Facilitar al usuario la posibilidad de repetir una consulta o emprender una nueva.

Con todas estas opciones y mostrando el texto de la consulta actual en la pagina
para repetir la busqueda, permitirda que el usuario pueda modificarla sin tener que
escribirla otra vez.

Cuando un usuario realiza una bisqueda, espera resultados. En general, una
consulta obtiene un documento, asi que se satisface la expectativa del usuario. Pero
algunas veces no hay resultado alguno. Se debe permitir al usuario saber por qué la
busqueda no arrojé resultados creando alguna pagina o pantalla de resultados para estos .
casos. Ahi se debera esclarecer sin ambages que no se obtuvo nada y dar una explicacién
del por qué, consejos para mejorar los resultados y vinculos hacia el irea de ayuda y

hacia una nueva interfaz de biusqueda donde el usuario pueda intentarlo de nuevo.
Cualquier software para integracién de informacion a Web generalmente es
independiente de cualquier otra herramienta de ingenieria y es compatible con cualquier

navegador.

La utilidad de integrar a Web el sistema de informacion de la planta radica en

tener acceso a la informacion desde cualquier parte del mundo.
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Figura [2.16] Integracién a Web de una planta.
La integracién a Web para diagnéstico y servicio de la automatizacién nos

permite tener acceso a la informacién desde cualquier parte del mundo.

Actualmente los médulos de Ethernet de los PLCs tienen funciones aut6nomas
para envio de correos electronicos con la informacién que se desee. Estas funciones
tienen varias aplicaciones como envio de correos electronicos a computadoras, a faxes o

a teléfonos celulares via mensajes de texto como se muestra en la siguiente figura:

Figura [2.17] El médulo de Ethernet de los PLCs permite envio de correos

electronicos a otros dispositivos por medio de Internet.
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En cada red, ya sea Ethernet o Internet, cada computadora debe tener una
direccion diferente para que los .paquetes de datos puedan transmitirse sin problemas
desde una computadora a otra. Esta direccién se llama IP (por sus siglas en inglés:
"Internet Protocol") y consta de cuatro nimeros (entre 1 y 255) separados por puntos,
(por ejemplo 131.45.229.1). Generalmente cada red maneja las direcciones IP con el
protocolo "Dynamic Host Configuration Protocol" | (DHCP) el cual asigna

automaticamente una [P diferente a cada computadora que se conecta a la red.

En aplicaciones especiﬁéas se necesita que la direccion IP no cambie (por
ejemplo para un servidor Web) y esto se puedé lograr de dos formas:

1) Que el administrador de la red asigne una direccion IP fija al servidor.

2) Utilizando un "Domain Name Service" (DNS) el cual consiste en un nombre
como google.com y que corresponde a un IP, en este caso 216.239.32.10 y que si la

direccion IP cambia, se actualiza el cambio en el DNS google.com.

- Conforme las compaiiias se estandarizan en Ethernet y decrece el niimero de
redes en la empresa, se ganan capacidades que no hubieran sido posibles con la
diversidad de redes que se tenian anteriormente. El control y monitoreo remotos con
voz, video y soluciones integrales de datos junto con Ethemnet han generado nuevas y

poderosas tecnologias en el campo de la empresa y a través de ella.

Mientras que las caracteristicas y extension de una red dependen de las
necesidades de cada empresa y su infraestructura actual, los beneficios para cualquiera
son:

e Reduccién de costos de instalacion y mantenimiento.

e Se reduce el cableado: cuando diferentes redes propietarias se juntan en una
misma red Ethernet y/o tecnologia inalambrica, tanto el costo del cableado como
de la mano de obra para instalarlo se disminuyen o eliminan.

e Se reduce el hardware: al colapsar las diferentes capas de las redes, se reducen o
eliminan los costos de otro hardware como diferentes tarjetas de red.

o Se reducen los costos de capacitacion: en lugar de que nuevos usuarios trabajen
en diferentes redes, toda la fuerza de trabajo se concentra en entrenar al personal

para que sepa usar y mantener una sola red.
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Se reduce el inventario de refacciones: la compaifiia sdlo tiene que invertir en

refacciones para una red en vez de varias.

Simplificacion de operaciones y seguridad.

Implementando una sola red Ethernet permite a los usuarios desarrollar las

mismas herramientas de monitoreo a lo largo de la empresa, simplificando las

operaciones, el mantenimiento y permitiendo responder mas rapido y

efectivamente ante problemas.

Teniendo una sola red se simplifica la necesidad de tener redundancia en
multiples redes propietarias.

Usando una sola red, los usuarios puéden crear un solo esquema de seguridad

para autenticacion y autorizaci6n.

Rapidez en el desarrollo de sistemas.

Un estandar de red Ethemnet reduce el tiempo que consumen los dispositivos en
cuanto a conectividad y compatibilidad, habilitando el desarrollo de sistemas mas
rapido.

Menos trabajadores con un conocimiento mas profundo de la red hace la
implementacién y mantenimiento mas eficientes y efectivos que tener varios

trabajadores con conocimientos de diferentes redes.

Incremento en la funcionalidad del equipo.

Equipos con Ethemet integrada pueden ser conectados a otras maquinas en
campo y/o a sistemas de informacién de negocios. Obtener informacién en
tiempo real del campo de la planta y ver en conjunto otros datos de la empresa,
extienden de manera excepcional la funcionalidad de los equipos, permitiendo

mejoras substanciales en la produccion y calidad.

Toma de decisiones mas informada y segura.

La habilidad de recolectar, ver y compartir informacion a lo largo de la empresa
en la red comin Ethemet, contribuye a una toma de decisiones colaborativa mas
rapida y responsable en todas las fases del proceso de manufactura, desde el
disefio del producto y su desarrollo, hasta la administracién de toda la

manufactura. [10]
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2.3.2 Modelos de referencia

La necesidad de normalizacion de las redes para su extension por todo el mundo
condujo ‘a la organizacién internacional de normalizacién (I1.S.0) a la creacién del
subcomité de interconexion de sistemas abiertos (O.S.1.) en 1977.

Para reducir la complejidad del disefio de las redes estas estén organizadas como
una serie de capas o niveles, construidas una sobre otra. En todas las redes el propdsito
de cada capa es ofrecer ciertos servicios a las capas superiores de modo que no tengan
que ocuparse del detalle de la implementacion real de los servicios. Entendiéndose por
"capa" una entidad que realiza de por si una funcion especifica. Cada capa define los
procedimientos y las reglas (protocolos normalizados) que los subsistemas de
comunicacionés deben seguir, para poder comunicarse con Sus procesos
correspondientes de los otros sistemas.

Un protocolo es un acuerdo entre las partes que se comunican sobre como va a
proceder la comunicacién. Cada una de las capas de una maquina se comunica usando
un protocolo.

Dentro de los modelos de referencia mas importantes se encuentran el OSI y el
TCP/IP que se explican a continuacion porque son de nuestro interés ya que son la base

de los buses de campo industriales que manejan los PLCs.

- 2.3.2.1 OSI (Open Systems Interconnection)

El modelo de referencia OSI es una descomposicion jerarquica arbitraria de las
funciones de comunicacidon de las computadoras en niveles de abstraccion llamados
capas. El proposito primordial de OSI es servir como mecanismo intermedio o de
transferencia de la informacién desde una aplicacion de software en una computadora a

través del medio dé transmisién hasta una aplicacion de software con otra computadora.

- En el modelo de referencia OSI, hay siete capas numeradas, cada una de las
cuales ilustra una funcién de red particular. La division de la red en siete capas presenta
las siguientes ventajas:

e Divide la comunicacion de red en partes mas pequeiias y sencilla y normaliza los
componentes de red para permitir el desarrollo y el soporte de los productos de
diferentes fabricantes.

e Permite a los distintos tipos de hardware y software de red comunicarse entre si

de una forma totalmente definida.
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e Impide que los cambios en una capa puedan afectar las demas capas, de manera
que se puedan desarrollar con mas rapidez.
¢ Divide la comunicaciéon de red en partes mas pequefias para simplificar el

aprendizaje.

La siguiente figura muestra los niveles involucrados en el envié de un mensaje
del dispositivo A al dispositivo B. Conforme viaja el mensaje de A a B, puede pasar a

través de muchos nodos intermedios.

Figura [2.18] Arquitectura de red basada en el modelo OSI. [6]

A continuacion se muestran las funciones y servicios de cada una de las siete

capas del modelo OSI:
Funcién Capa Servicio
. Transferencia de ficheros
Datos normalizados y protocolos de aplicacién
Interpretacion de lo . ..
d ato? e los Formato y codificacion
.. — Control del dialogo y
Dialogps de control 7 ion de sesion
Integridad de los o — Multiplexado y control de
. . TR T Encaminamiento de red y
Encaminamiento bl control de flujo
.o s Estructura de la trama,
Deteccion de errores : C inicializacién y protocolos
Conexion de equipos Transporte de bits

Figura [2.19] Capas del modelo OSI. [6]
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El modelo OSI no es una estructura de red ya que no-especifica los servicios y
protocolos exactos que se deben usar en cada capa, sino que solo indica qué es lo que se
debe hacer en cada una de ellas. Los sistemas construidos basados en los protocolos OSI

se llaman formalmente sistemas abiertos.

2.3.2.2 TCP/IP

El estindar abierto de Intermet es el Protocolo de Control de Transmision /
Protocolo Internet (TCP/IP). El modelo de referencia TCP/IP y la pila de protocolo
TCP/IP hacen que sea posible la éomunicacién entre dos computadores, desde cualquier
parte del mundo, a casi la-velocidad de la luz.
Se cred el modelo TCP/IP porque se necesitaba una arquitectura que pudiera conectar
miltiples redes y que tuviera la capacidad de mantener conexiones aun cuando una parte
de la subred estuviese dafiada o perdida.
El modelo TCP/IP esta basado en el tipo de red packet-switched (de conmutacion de
padquetes), y tiene cuatro capas: la capa de aplicacion, la capa de transporte, la capa de
Internet y la capa de red como se muestra en al siguiente figura:

TCP/IP
Aplicacion
Transporte
Internet
Red
Figura [2.20] Capas del modelo TCP/IP.

— N[

Ethernet fue disefiada por Xerox Corporation y registrada posteriormente junto
con Digital e Intel. Es compatible con el modelo OSI en los niveles 1, 2 y 3 (el altimo a
través de puentes). Permite topologia en Bus o arbol con comunicacién semiduplex. Las
velocidades van desde los 10 Mbits/s a los 100 Mbits/s de Fast-Ethernet. Es uno de los

estandares de red que mas rapidamente evolucionan debido a su uso masivo.

2.3.3 Buses de campo industriales

Los buses de campo permiten realizar el cableado de una red industrial mediante
un solo cable de comunicacion al que se le conectan todos los sensores, actuadores y
dispositivos inteligentes que se encuentren en la planta. Cumpliendo los requerimientos
para conseguir un tiempo de respuesta muy corto.

Los buses de campo mas recientes son mas potentes, capaces de comunicar los

PLC’s y otros elementos programables con sistemas de gestion de alto nivel.
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Existe una amplia variedad de buses para diferentes aplicaciones y estan

catalogados segin el nivel de funcion que tienen.

2.3.3.1 Niveles de las redes industriales

Anteriormente en la comunicacion industrial existian interrupciones o errores
debido a que se tenian conectados diferentes tipos de dispositivos, desde sensores y
actuadores hasta interfaces y controladores. Es por ello que se han dividido en tres

niveles las redes de comunicacién industrial para eliminar aquellos problemas.

2.3.3.1.1 Nivel Inferior -

Es el nivel mas bajo enla automatizacion y el mas proximo al proceso también es
conocido como nivel de campo Actuador/Sensor o Entradas/Salidas. Aqui se encuentran
los sensores y actuadores encargados de manejar el proceso productivo y tomar las
medidas necesarias para la correcta automatizacion y supervision.

Estas redes son utilizadas para conectar dispositivos, sensores y actuadores a
sistemas de control y automatizacion, en donde ciclicamente consulta el estado de los
sensores y actualiza el estado de los actuadores. En este nivel se puede realizar el
monitoreo y diagnoéstico del funcionamiento e identificacion de cada uno de los
dispositivos integrados en el bus en tiempo real y de esta manera reduce el tiempo
utilizado para el mantenimiento de ellos.

Los buses de dispositivos de este nivel transmiten datos de bajo nivel como bits y
bytes por lo que soporta un gran niimero de dispositivos conectados a él.

Estas redes trabajan bajos los estandares de comunicacion que cobren los niveles
fisico, de enlace y e comunicacion establecidos en el modelo OSI. [6]

Hoy en dia distintos proveedores han desarrollado bloques de entrada y salida de
datos que permiten compartir "na conexion al bus en donde cada uno de ellos ha
desarrollado su propia red de dispositivos. A continuacion se mencicnan algunos buses
de los mas usados en la industria tales como:

e AS-interface (Actuator-Sensor interface).
e DeviceNet

e BitBus

e Smart Distributed System (SDS)

e Seriplex
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2.3.3.1.2 Nivel Medio

Es el nivel de la parte de campo y proceso también conocido como de control o
campo y proceso. Esta es la red mas importante ya que tiene una comunicacion
bidireccional verticalmente de manera que tiene la capacidad de controlar la red de
dispositivos y a su vez tiene la obligaciéon de mandar informacién relevante a la red de
nivel gerencial permitiendo la toma de decisiones y acciones neéesarias, integrando asi
el sistema de automatizacion y el sistema de informacion de la empresa.

A este nivel se sitian los PLC's de gama alta y las computadoras dedicados a
disefio, control de calidad, programacion, etc. se encarga de la integracion de pequeiios
automaﬁsmos (PLC's compactos, multiplexores de E/S, controladores PID, etc.) dentro
de sub-redes o "islas". En el nivel mas alto de estas redes se suelen encontrar uno o
varios PLC's modulares, actuando como maestros de la red o maestros flotantes. Ademas
aqui se realiza la supervision y monitoreo de todos los procesos y dispositivos
incorporados en los niveles inferiores.

En este nivel se encuentra los buses de campo que contienen los dispositivos
inteligentes y las maquinas o estaciones de trabajo los cuales arrojan datos muy
importantes para la mejora del producto y de los tiempos de produccién.

La importancia de este nivel es la retroalimentacién de estos datos es dada en
tiempo real por lo que la toma de decisién de realiza mas ripidamente y genera
beneficios econdémicos en la industria.

Existen diversos proveedores de redes industriales en donde cada uno de ellos ha
desarrollado su propia red de control dentro de las cuales se encuentran:

o ProfiBus
s ControlNet

‘e Fieldbus
s LonWorks
s Modbus
e CAN
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2.3.3.1.3 Nivel Superior

Es el nivel mas elevado y se encarga de integrar los niveles anteriores, también es
conocido como nivel de gestion o de informacién de negocio.

Las maquinas conectadas en este nivel suelen ser estaciones de trabajo que sirven
como puente entre el proceso productivo y el drea de gestion y se encargan de supervisar
y gestionar todos los procesos. El medio de trahsmisién empleado en este nivel es
comunmente el mismo que se utiliza en Ethernet, formando redes tipo LAN o WAN.

Diversos buses de campo establecidos han adoptado Ethemet como la red
apropiada para los niveles superiores. Esta red permite la conexion de sistemas de
automatizacion entre si,-con PLC’s, estaciones de trabajo y areas o departamentos
administrativos para lograr una comunicacion homogénea y heterogénea.

En las redes LAN, Ethemet es la més utilizada ya que ofrece grandes ventajas:

* Rapida puesta en marcha.

o Flexibilidad para ampliacion y reduccién de las instalaciones.

e Alta disponibilidad por las topologias de red que pueden implementarse.

e Comunicacion ilimitada

e Interconectividad por redes de diferentes areas.

e Posibilidad de conexién via WAN como RDSI o internet. [6]

Niveles | Entradas/Salidas Control Administracion
Aplicaciones | Discretas Discretas Proceso
Control tipico PLCs, PCs PLCs, PCs Distribuido
Usa microprocesador No Si Si
Toma decisiones No Algunos Si
Tiempo de respuesta < 5ms < 5ms < 100ms
Buses ASi Profibus EtherNet/IP

DeviceNet ControlNet Profinet
CANbus

LonWorks

Seriplex

Sensoplex

Tabla [2.3] Tabla comparativa de los tres niveles de redes industriales.
El Ethemnet Industnal fue disefiado para ser cien por ciento compatible con el

Ethernet comercial de las redes de computadoras pero también tienen otras funciones

basadas en diferentes tecnologias de informacion que permiten el manejo de grandes
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cantidades de informacién y que ademas son capaces de soportar transferencias de datos
de equipos industriales en tiempo real. [27]

Los dos principales tipos de Ethernet Industrial: ProfiNet y EtherNet/IP tienen
muchas caracteristicas semejantes pero su arquitectura interna es bastante diferente,

algunas de sus caracteristicas se describen brevemente a continuacion.

Profinet

Profinet es una combinacion de Profibus y Ethernet, compatible con ambas y con
muchos dispositivos modemos. Profinet engloba la instalacion de la red, inteligencia
distribuida, control de movimiento, dispositivos de campo, comunicacion en tiempo real,
procesos, seguridad y estandares de tecnologias de informacion. [2]

Es una red de alto nivel para usos industriales de automatizacion. Esta basado en
tecnologias estandares como "Distributed Component Object Model" (DCOM) y
"Remote Procedure Call" (RPC), usa el hardware y software tradicionales de Ethernet
para definir una red que estructura las tareas de configuracién, teniendo acceso y
controlando los dispositivos industriales de automatizacién.

Profinet se basa en la estructura de interfases de objetos definida por DCOM que
si usted es familianzado con la historia de las comunicaciones entre procesos de
Microsoft, es un descendiente de los componentes DDE, OLE y ActiveX. Su estructura

interna se muestra en la siguiente figura:

Device Application Processing

- PROFinet Mode! {Interfaces)

Figura [2.21] Componentes de ProfiNet [26]
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Con la tecnologia de Profinet se puede tener una comunicaciéon uniforme con
rapidos tiempos de respuesta. Se tienen en el mismo cable las tecnologias de tiempo real
y servicios de informacidn asi como comunicacién ilimitada TCP/IP. Se pueden escalar

las aplicaciones de tiempo real desde las aplicaciones no criticas hasta las que requieren

alto desempefio.
Antes se necesitaba Profibus para los dispositivos y Ethernet para la
comunicacion entre CPUs y computadoras. Ahora se utiliza la misma red Profinet tanto

para dispositivos como para CPUs y computadoras.

En la siguiente figura se muestra la evolucién de Profibus a Profinet:

Figura [2.22] Evolucion de Profibus a Profinet.

ProfiNet es mas que Profibus sobre Ethemet. Utiliza los conceptos y software
tradicionales de las tecnologias de informacion mas que las otras redes para aplicaciones

industriales como se muestra a continuacion.

romay fEItETTIET

" Motion Control )

PROFINET

iT-services TCPHP

Real-Time

Figura [2.23] Capacidad de Profinet en cuanto a tiempos de respuesta. [4]
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La integracion de diferentes redes en un mismo sistema es posible incluyendo los
moédulos de comunicacion para cada red en el mismo sistema como se muestra a

continuacion:

Figura [2.24] Integracion de las redes Asi y Profibus a Profinet.

EtherNet/IP (Ethernet Industrial Protocol)

Es un estandar industrial que utiliza EtherNet comercial para comunicarse con
medios fisicos y dispositivos industriales. Estd construido en la misma base como el
Ethernet comercial pero también utiliza un protocolo abierto conocido como "Control
and Information Protocol"” (CIP) el cual se encuentra en la capa de aplicacion, el
estandar IEEE 802.3 de Ethernet para definir cables y servicios de conexién y TCP/IP

para enviar y recibir mensajes de Internet como se muestra en la siguiente figura:

[eesch

(5]
Figura [2.25] Componentes de EtherNet/IP.
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El CIP provee comunicacién en tiempo real permitiendo a los usuarios controlar,
configurar y recolectar datos. EtherNev/IP tiene una gran ventaja en aplicaciones que

requieren tiempos de procesamiento criticos.

2.4 Arquitectura Totalmente Integrada

El concepto que maneja Siemens sobre la Automatizacién Totalmente Integrada
(sus siglas TIA) comprende un nuevo concepto de elaboracion de tareas de
automatizacion industrial. Las soluciones de automatizacién existentes se componen de

una mezcla de diferentes sistemas tecnolégicos y fabricantes.

Los Controladores Légicos Programables o PLCs, son empleados en niveles de
campo donde el nivel de célula utiliza una mezcla de PC y PLCs y el nivel de control de

procesos solo utiliza PCs.

Hasta ahora, es muy usual que cada uno de esos sistemas utilice un software e
interfase de usuario totalmente distinto al anterior. Ademas esta el hecho de que incluso
dichos sistemas se componen de elementos procedentes de diferentes fabricantes.
Debido a 1a gran variedad de estas soluciones, se producen frecuentemente problemas de
comunicaciones. Los datos deben de ser leidos y escritos varias veces, con lo que no
existe el concepto consistente de la preparacion de grandes cantidades de datos.

La idea fundamental es una base de tecnologia que proporcione soluciones a los
problemas individuales. Deberia demandar una posterior filosofia de proyecto de

mantenimiento y servicio unicos.

La Automatizacién Totalmente Integrada responde a la llegada de los limites de
sistemas existentes. Todos los dispositivos y sistemas son integrados en una solucién
automatizada conjunta, donde se alcanza la uniformidad en el almacenamiento de datos,

configuracion, programacion, e incluso la comunicacién.
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2.4.1 Caracteristicas de un sistema con Automatizacién Totalmente Integrada

Un sistema ATI se distingue por las siguientes caracteristicas:

Almacenamiento de datos comunes

Los datos s6lo son introducidos una vez y son gestionados por el usuario (en la
memoria del PLC o del ordenador a través de un sistema de visualizacién o de periferia
de Entradas/Salidas distribuidas). Si dichos datos son requeridos en otro sitio, el
software recoge esos datos en bases de datos comunes. La costosa comprobacion de

consistencia de datos ya no sera requerida.

Sistemas Escalables

Todos los componentes inherentes y sistemas son configurados, programados,
llevados a la practica, depurados y monitorizados con un kit de software completamente
integrado y modular. El usuario puede utilizar estas herramientas bajo un interfase de

usuario para cada solucién.

Interfase Abierta

La comunicacién esta totalmente integrada, de manera que se encuentra libre de
que se pueda producir algiin problema en el intercambio de datos entre diferentes
sistemas. Por ejemplo, no es muy importante conocer €l enlace de comunicaciones
siguiente en la configuracion de un PLC. El ajuste de la red establece s6lo un criterio de
seleccion y puede cambiarse en cualquier momento. Por lo tanto, no hay ningin
problema en configurar diferentes soluciones de automatizacion. PROFIBUS es

utilizado como bus de comunicaciones.

Integracién Completa
La completa integraciéon de la tecnologia en accionamientos. Las hcrramientas

para la configuracion, diagndstico y puesta en marcha, se encuentran integradas en el
software STEP 7.

Reduccién de Costos
Reducciéon de costos en configuracion, mantenimiento y formacién de personal
son el resultado de este concepto de integracion. El 6ptimo uso del hardware permite que

los costos en dicho hardware se vean reducidos.
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Compatibilidad y modularidad
Las soluciones de automatizacion generadas no son sistemas cerrados, sino que
pueden ampliarse a través de la modularidad de sus componentes y de su software. No

hay ningin problema en que sean sistemas centralizados o abiertos.

Bases de Datos Comunes

Las bases de datos comunes son también ttiles en una tercera parte de los
sistemas con interfases estandar predefinidos. OPC (OLE para Control de Procesos)
permite la representacion de los datos procesados en una aplicacién basada en Windows,
a través de la cual se pueden observar y actuar sobre dichos procesos. Se pueden utilizar

también antiguos programas de S5, tras un proceso de conversion.

2.5 Arquitectura Integrada
El concepto de Arquitectura Integrada de Allen Bradley y Rockwell Automation

tiene el propésito de ahorrar el uso de tiempo y dinero. La arquitectura integrada trae
_ consigo un excepcional rango de componentes y sistemas pre-integrados que han
ayudado a desarrollar las empresas manufactureras de diversas industrias. Esta
arquitectura integrada ayudari a:

* Reusar las practicas de ingenieria para reducir el tiempo y costo de desarrollo.

e Maximizar el retorno de los activos utilizando control y monitoreo.

e Responder mas rapidamente a las demandas del cliente y del mercado.

e Tener mejor acceso a la planta asi como a la informacién de produccién.

Muchos de los sistemas de control en la actualidad y la mayoria de las fabricas
demandan diverso equipo de control. Tipicamer.e esto requiere la integraciéon de

diferentes controladores, redes y software para hacer funcionar el sistema.

Lo que los sistemas de Allen Bradley buscan es atravesar varias disciplinas en
una sola, facilidad de uso, reduciendo adquisicion, entrenamiento, desarrollo y costos de

mantenimientos. [14]



2.5.1 Caracteristicas de la Arquitectura Integrada

La Arquitectura Integrada comprende varios conceptos como:

Flexibilidad de programacién y productividad
Al tener una variedad de lenguajes tales como escalera, diagramas de bloques de

funciones, texto estructurado y tabla 16gica de secuencia de funciones.

Simplificacién en la programacién
Basada en el etiquetamiento de direcciones para relacionar las variables con los
nombres de las cosas fisicas y en la estructuracién de los datos tal cual se manejan en el

proceso y no en un formato £ijo del controlador.

Reduccion del trabajo de ingenieria

Al permitir realizar el disefio de la programacién y la instalacién eléctrica al
mismo tiempo. La estructura de los programas reduce la ingenieria al permitir cédigo
modular inclusive con mtiltiples aplicaciones y rutinas sin conflictos. Esto facilita mucho
el reuso de codigo.

Se dinamiza el tiempo de disefio con la potencia de programaciéon y como
consecuencia reduce significativamente el ciclo entero de disefio de equipo. Se definen
nombres o etiquetas a las variables una sola vez y se pueden reusar a lo largo del sistema
distribuido, desde el PLC hasta la HMI ya que se referencian en vez de duplicarse.

Se tiene un editor comiin para el desarrollo de aplicaciones HMI a nivel maquina,
aplicaciéon y supervisorio en la red. No hay necesidad de recrear pantallas graficas,
etiquetas ni otros elementos del proyecto.

Rapida creacion de controles del sistema con una variedad de librerias y objetos
reusables. Este reuso puede bajar los costos de desarrollo del proyecto hasta un 40%.
Existen controles que soportan miltiples usuarios y diferentes versiones para lograr
hacer proyectos complejos con trabajo colaborativo. Cualquier cambio de un elemento

se informa inmediatamente a todo el sistema.

Modularidad
La plataforma de control de procesos es escalable, lo cual provee méximo valor y
productividad. Cuenta con un sistema de autoescanco que mapea la red y

automaticamente enlista los dispositivos esclavos haciendo el sistema mas facil de
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configurar. Cuenta con soluciones adicionales especificas para otros trabajos como

control secuencial y de movimiento.

Facilita Actualizaciones y Pruebas

Permite la actualizacion de los sistemas de control de motores ilimitando asi la
funcionalidad y evitando el gran mimero de componentes adicionales que se requieren
para estas tareas.

Se puede probar y validar el codigo de la aplicacién antes de instalarlo para
reducir el tiempo de arranque y los costos que implica el corregir detalles en planta.
Incluye. la opcion de simular sistemas automatizados para predecir cual es la mejor

forma de trabajo.

Reduccién de Costos de Mantenimiento

Esta arquitectura integrada da acceso a los datos que uno necesita para optimizar
el proceso y las operaciones de manufactura.

La red de control se ajusta a las necesidades actuales, asegura una simple futura
expansion sin riesgos. Los dispositivos son capaces de comunicarse con cualquier cosa
en la red y en el lugar que sea. Se eliminan los problemas y dificultades de inter operar y
mantener todos los sistemas de un area o empresa.

Asegura poder monitorear sin parar el sistema y se cuenta con un sistema de
deteccion de fallas y recuperaciéon embebido.

Reduce el tiempo de paro con el monitoreo rutinario de condiciones.

Se tiene un facil acceso a los datos para resolver los problemas operacionales.

Esta al pendiente de los problemas antes de que ocurra una falla y la produccién
se detenga.

Bzce los reinicios de sistema mas rapidos y faciles con absoluta
retroalimentacion.

Se pueden cambiar y monitorear parametros desde la red de dispositivos.

Tiene un sistema de Auto Reemplazo de Dispositivos (ADR) que facilita el
reemplazo de dispositivos daifiados reduciendo significativamente el tiempo de arranque.

Los dispositivos en planta han ido incrementando su inteligencia para poder
seguir funcionando inclusive cuando falle la red. Con estas cualidades se han logrado
reducix el tiempo de paro, el costo del material desperdiciado y minimizar los riesgos de

dafiar otras areas de la planta.
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Integracion Completa

Este tipo de sistemas mantienen un comprensivo y central record de todos los
cambios-hechos en el sistema de manufactura. Esto facilita el manejo de cambios, saber
qué, cuando, dénde y por qué hubo un cambio.

Facilita el diagnéstico, la resolucion de problemas, reconocimiento de sefiales de
alerta, y mantenimiento del equipo. Todos los. diagndsticos y monitoreo generan
mensajes que son redireccionados a una base de datos central donde estan disponibles
para darles seguimiento y analizarlos.

La Arquitectura Integrada tiene capacidades de diagnostico remoto con solo
conectar el modem al puerto serial del CPU del controlador y no se limita a monitorear

el PLC sino también los otros dispositivos de la red como drives de motores y sistemas

de control.

En fin, la Automatizacion Totalmente Integrada de Siemens y la Arquitectura
Integrada de Allen Bradley tienen bases similares y los mismos objetivos, la diferencia
es que son lineas de pensamiento europea y americana respectivamente. Entonces
cuando se disefia un sisterna de automatizacion, se sugiere seguir los conceptos de ambas

arquitecturas para que resulte de la mejor forma.

2.6 Planificaciéon de una red industrial
Para la planeacion de una red industrial es necesario analizar:
» Tipo de componentes necesarios (sensores, actuadores, controladores, drives).
e Medir o calcular las distancias entre los componentes.
e Especificar donde estan localizados los componentes para definir cuiles deben
tener capacidades.

e Contabilizar el nimero de entradas y salidas para asegurarse que el equipo de

control tenga la capacidad suficiente.

Recomendacion: El dibujar el esquema de interconexion de una red industrial

facilita el analisis.
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Ya que se tiene claro lo anterior, se siguen los siguientes pasos para que la

implantacion de la red sea exitosa:

a) Entender los requerimientos del sistema. Entre mejor se conozcan los
requerimientos del sistema, mayor es la probabilidad de que la instalacion sea exitosa.
e El ambiente del sistema. |
Integracion de las Entradas/Salidas de control de planta con las
tecnologias de informacioén.
Escalabilidad.
Seguridad.
‘e Desempeiio.
Capacidad de datos.
Velocidad.
e Infraestructura.
Medio de transmision.
Ruteador o "switch".
"Firewall".
Acceso remoto.

b) Aprender el ambiente del sistema. Conocer el ambiente del sistema puede
ayudar a determinar el nivel de complejidad que se requerira en cuanto a seguridad e
integracion de tecnologias de informacion.

s Sistema Integrado.
¢ Sistema Conectado.
e Sistema Aislado.

c) Las tecnologias de informacion necesitan soportar el alto y continuo trafico de
los paquetes de datos de las Entradas/Salidas.

d) Segmentar las redes correctamente. Una segmentacién propia puede mejorar
el desempeiio del sistema.

¢ Beneficios.
Simplifica el manejo de la red.
Seguridad.
Tréfico de Entradas/Salidas contra mensajes de interfases.

Maximizar la disponibilidad de las redes.
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e Herramientas de segmentacion.
Para segmentos fisicos: "switches".
Para segmentos logicos: Subredes VLAN e IP.
e) Seleccionar e instalar el medio de transmision correcto.
o Cobre.
Los cables y conectores CAT 5 o CAT 6 son los recomendados
para aplicaciones industriales.
Generalmente se recomienda el uso de UDP.
STP se recomienda para ambientes ruidosos.
o Fibra dptica.
' Se recomienda cuando se requiere inmunidad al ruido y distancias
largas.
Existen dos tipos: Mono Modo de alto desempefio y alto costo o
Multi Modo de propésito general
e Tierra y ruido.
Aplican los mismos estandares que para otras instalaciones de red
f) Conocer las limitaciones de los dispositivos
¢ No todos los dispositivos tienen las mismas capacidades.
o Los cuellos de botella de un sistema Ethernet siempre se localizan en
los dispositivos terminales.
g) Protegerse contra riesgos potenciales de seguridad. Denegar el acceso por
"default” y permitirlo haciendo excepciones.
e Actualmente general se toman las siguientes acciones:
Separar légicamente la red de tecnologias de informacion del
corporativo de la red de automatizacion.
Limitar estrictamente el acceso logico y fisico al sistema de
automatizacion a quienes realmente lo necesitan.
Implementar procesos, politicas y procedimientos de seguridad en
la planta.
Utilizar las tecnologias de informacion para reforzar la seguridad

segun las politicas de acceso.
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Capitulo III
Metodologia para interconectar PLCs a través de red

Ethernet e Internet

3.1 Introduccién

Para lograr una interconexion eficiente de PLCs con Ethernet e Internet antes de
la instalacion, configuracion y desarrollo del sistema se deben analizar las necesidades
de la empresa, de los operadores, supervisores y administradores; y se debe planear para
construir sistemas de organiz_acién, navegacion, rotulado y blisqueda alrededor de las
necesidades con la finalidad de poder tener la informacion necesaria en el lugar y en el
momento adecuados para poder darse cuenta, ser notificados y actuar a tiempo ante
cualquier situacion que se presente.

La finalidad del caso de estudio que se describe mas adelante es demostrar como
se puede tener acceso a las entradas y salidas de los PLCs Siemens y Allen Bradley
desde una misma interfaz remota via Web sin necesitar comprar software ni licencias
adicionales a las incluidas con el software basico de estos PLCs.

En base a la investigacion realizada y la implementacion del caso de estudio, se
generé una metodologia que consta de una serie de puntos que se sugieren considerar
cuando se quiere realizar una conexion entre PLCs en Ethernet e Internet ya sea en una
instalaciéon nueva o en una existente partiendo de que existe alguna de las siguientes
necesidades:

e Monitorear un proceso remoto ya sea porque se encuentra lejos del cuarto de
control o porque es un area de dificil acceso.

e Comunicar dos o mas PLCs que controlan procesos en localidades distantes para
compartir informacion.

e Manejar las variables de los PLCs como datos en el sistema de informacion de la
empresa para formar una sola base de datos compartida.

o Integrar el sistema de informaciéon de la empresa y los PLCs para que el
intercambio de informacién entre el sistema y el equipo de control sea
automatico y no haya cabida a errores humanos.

e Tener acceso al proceso desde Internet s6lo por personas autorizadas y con
diferentes niveles de acceso y seguridad.

e Conectar los PLCs con diferentes fuentes de envio de mensajes como correo

electronico, fax, mensajes de texto de teléfono celular o a Internet € en general
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para monitorear y recibir mensajes o alarmas de fallas y status de interés del

proceso.

Esta metodologia pretende facilitar la tarea de integrar los PLCs con las redes
Ethemet e Internet tanto para el integrador del sistema, como para el encargado del
proyecto por parte de la empresa.

e Integrador del sistema
Conozca las opciones que se tienen para integrar el proyecto y decida junto con el
encargado del proyecto la que mejor convenga segin los requerimientos.

Integre el proyecto de autc_;matizacién como un sistema de informacion.
Se apoye en el caso de estudio como ejemplo.

» Encargado del proyecto
Conozca las opciones que se tienen para integrar el proyecto y decida junto con el
integrador la que mejor convenga segun los requerimientos.

Analice las necesidades del personal de todos los departamentos de la empresa para que
sea lo mas provechosa posible la interconexion.

Conozca los requerimientos de hardware y software.

Sepa cémo funciona y pueda hacer modificaciones de configuraciones, niveles de

acceso y de seguridad.

Al integrar los PLCs con las redes Ethernet e Internet, el personal obtendra los

siguientes beneficios:

e Operador
La interfaz de usuario se podrd presentar de una manera mas completa y con mas
opciones.

e Encargado de mantenimiento
Contara con alertas que le permitiran conocer el estado del sistema en cualqu.er lugar
que se encuentre ya sea dentro o fuera de la planta.

e Administrador
Podra tener a su alcance mas informacion en el lugar en que se encuentre justo en el
momento en que la necesite.

e Empresa
Integrar completamente el sistema de informacion y el de proceso.

Reducir costos por tiempos muertos y también por trabajos de reingenieria.
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A continuacién se presentan los pasos que se sugieren considerar para
interconectar los PLCs en Ethemet y/o Internet que son: la interconexion de los PLCs
por Ethemnet, el control y monitoreo de las variables de los PLCs, algunas sugerencias
para el control y monitoreo remotos, la publicacion de datos en Web y al final el caso de

estudio que muestra un ejemplo practico.

3.2 Interconexion de los PL.Cs por Ethernet

Existen diferentes formas de conectar un PLC a la red Ethemnet y es de nuestro
interés mencionar las siguientes:

a) Conectar el PLC por medio de su modulo de Ethernet a un médem, "switch" o
ruteador. . | '

b) Conectar €l PLC por medio de su modulo de Ethemet a una tarjeta de red de
una computadora que tenga instalado ya sea el software de programacion del PLC, el de
la interfaz Web o ambos. La computadora necesitard una segunda tarjeta de red para
conectarse a la red local y/o Internet.

| c) Conectar el PLC por medio de alguna otra red como Profibus, ControlNet o

RS-232 a una computadora y esa computadora al ruteador por medio de su tarjeta de red
Ethemet.

Ejemplos de las diferentes formas de interconexion entre un PLC y la

computadora servidor:

b) a) c)
PLC PLC PLC
E&M V\Re‘d Industrial
Computadora Computadora
Ethernet
Ethernet v v Ethernet
Ruteador
A

Computadora

Servidor

Figura [3.1] Ejemp'os de las diferentes formas de

interconexion entre un PLC y una computadora.
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Sugerencias al realizar las conexiones fisicas:
» Seleccionar segun el equipo segun los requerimientos, las especificaciones y
el costo.
» Validar las instalaciones contra el disefio y especificaciones de los equipos y
protocolos.
* Serecomienda siempre utilizar ruteadores o "switches".

e No descuidar la seguridad del personal ni del equipo.

Para el caso de estudio de esta tesis, los dos PLCs se conectaron directamente al

ruteador por Ethernet porque ambos cuentan con médulos de red Ethernet.
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3.3 Control y monitorco de las variables de los PLCs

Existen.varias formas de controlar y monitorear las variables de los PLCs desde
una computadora. En el caso de estudio que se llevo a cabo para esta tesis se trabajo con
PLCs de los fabricantes Siemens y Allen Bradley, es por ello que en algunos casos se
hace referencia al software relacionado con ellos, pero se muestran las opciones a

utilizar para este proposito de forma general para cualquier PLC.

Algunas formas para controlar y monitorear las variables de los PLCs son utilizando:

a) Un mismo software como WinCC que tenga los drivers especificos para los
PLCs de las marcas y r_nodélos que se quieren controlar. WinCC es el software de
Siemens para hacer interfases de usuario, maneja varios drivers para comunicarse con
diferentes PLCs. Tiene un servidor Web. [21]

b) Componentes ActiveX. ActiveX es el nombre que le dio Microsoft al grupo
de tecnologias y herramientas orientadas a objetos. Existen componentes para PLCs de
diferentes fabricantes. Los componentes ActiveX se pueden utilizar desde cualquier
apllicacic')n.

¢) El protocolo OPC (OLE (Object Linking & Embedding) for Process Control)
el cual requiere una licencia para cada servidor y cliente. OPC es un estandar para el
manejo de las variables de PLCs en el mismo formato en diferentes programas. Mas
adelante se muestra una tabla comparativa de las caracteristicas de los componentes
ActiveX y OPC.

d) Java Applets y Java Beans en el caso de Siemens. Los modulos de Ethernet
de Siemens incluyen un servidor Web con Applets de Java que tienen las funciones para
leer o escribir valores de las variables del PLC. [17]

€) APIs (Application Programming Interfaces) para el protocolo CIP (Control
and Information Protocol) en el caso de Allen Bradley. Las APIs son funciones ya
preestablecidas que se utilizan para desarrol'ar aplicaciones propias utilizando software

o hardware ajenos. [18]

Dado que el objetivo del caso de estudio es tener acceso a las entradas y salidas
de los PLCs Siemens y Allen Bradley sin necesitar comprar software ni licencias, se
utilizaron los componentes ActiveX para la marca Allen Bradley y los Java Applets
para la marca Siemens porque son los que se tienen en el software basico sin necesitar

comprar software adicional.
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Los componentes ActiveX son de los mas usados por ser compatibles con
multiples apliéaciones y el protocolo OPC es muy util porque es el estindar de
comunicaciones de casi todas las marcas de PLCs. A continuacion se muestra una tabla
comparativa de sus caracteristicas y en ella se muestra que cuando se tienen las dos
opciones, es recomendable utilizar componentes .NET o ActiveX en lugar de OPC por

todas las ventajas que se mencionan:

Componentes ActiveX o .NET [25]
e Se pueden integrar en una sola aplicacion.
¢ Son extremadamente iigerqs para el procesador de una computadora.
e (asi cualquier producto de Microsoft los soporta.
¢ Miles de compaiiias los soportan en todo el mundo.
e Tienen un consumo bajo de recursos y son rapidos.
o Tipicamente sus licencias de ejecucion son gratuitas.
» Existen muchas opciones para construir aplicaciones Cliente-Servidor.

e Solo se necesita una sola aplicacién para conjuntar diferentes componentes.

OPC
¢ Extremadamente pesado, necesita correr en una buena maquina.
e No hay ningin producto que lo soporte de forma nativa excepto VC++.
e Es lento y pesado para los recursos.

e Su instalacién es complicada ain siendo en la misma miquina y del mismo

proveedor.
e Hay que pagar por cada nodo.

e Corre en multiples aplicaciones.

Tabla [3.1] Comparacion de los componentes ActiveX contra OPC. [22]
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3.3.1 Sugerencias para el control y monitoreo remotos
Es impértante ver toda la automatizacion como un sistema de informacion donde
cada sensor arroja una sefial y puede ser vista, almacenada e inclusive se puede
responder segin el estado de la sefial. Al automatizar pensando en un sistema de
informacioén, es facil implementar medidas de monitoreo de fallas, encontrar el cuello
de botella del sistema, medir la capacidad, los tiempos, la calidad y el éxito. Es por ello
que se tienen que definir las especificaciones deseadas:
e Los controles a los que se les quiere permitir manipular remotamente
o Los parametros del proceso, medidas, calculos y demas informacién a publicar
en red local y/o In_temét.
¢ Lo que No se debe permitir manipular.
* Lo que No se debe publicar.
o Los avisos que se mostraran al usuario cuando se presente algiin error asi como
notificaciones del estado del sistema.
El flujo de informacion se debe distribuir jerarquicamente:
e Estado de los sensores
e Variables de proceso
e Variables dél sistema
¢ Medidas de tiempos
e Especificaciones de produccion
e Metas de produccion
e Informacion de produccion
e Informacién del personal
e Cilculos e historial de costos (utilidades y pérdidas)
Las sefiales del mismo tipo o de la misma parte del proceso deben estar agrupadas de tal
forma que se entienda ficilmente. Se recomienda agruparlos por estados de los
sensores, actuadores, entradas, salidas, cantidades de produccion, procesos en lista,
material en almacén y productos terminados. Si la empresa, industria o proceso tienen
muchas secciones, es bueno agrupar la informacién tanto por cada seccién como en su
conjuaio total. Guardar en archivos la historia de los procesos ayuda para conocer cémo

se han comportado todas las variables, procesos, produccion y planta cada cierto
tiempo.
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En caso de existir una gran cantidad de informacion y/o archivos historiales, se
le deben agregar al sistema funciones de navegacion y bisqueda como se menciona en

la seccién de Internet.

Se debe aprender de los usuarios del sistema para poder realizar las mejoras al
mismo. Justo después de la publicacion de un sitio o una interfaz ya sea local o remota
es cuando se tiene la mejor oportunidad de aprender acerca de lo que funciona y lo que
no funciona. Si se tiene el suficiente tiempo, presupuesto y facultades, se pueden usar
algunas herramientas y técnicas ya existentes para ayudar a aprender de los usuarios.
También se sugiere poner a diferentes usuarios individuales a hacer pruebas al sistema
para que gracias a los diferentes puntos de vista y conocimiento de las personas, puedan
ellos hacer preguntas y sugerencias que sirvan para localizar los puntos en donde se

podria realizar una mejora al sistema.

La seguridad también es necesaria en los sistemas de informacion dentro y fuera
de la planta. Se debe tener seguridad contra: direccionamientos incorrectos, accesos no
autorizados, espionaje y manipulacion. En cuanto a la seguridad de acceso a un sistema
remoto, existen varias formas de permitir o denegar el acceso de las cuales se enlistan

las mas comunes:

e Nombre de usuario y contrasefia. Se configura en el software o interfaz de

control.
e Direccion o grupo de IP. Se configura en el servidor Web o ruteador.
e Direccion MAC. Se configura en el servidor Web o ruteador.

e Nombre de computadora o grupo de trabajo. Se configura en el software o

interfaz de control.
e Alguna aplicacion manejadora de recursos.
Las nuevas tecnologias de Siemens y Allen Bradley dan una solucién escalable a
esta necesidad con estandares de seguridad efectivos y certificados sin necesitar de

conocimiento especial por parte del programador.

La aplicacién de estas sugerencias es especifica para cada proceso, y por no ser

parte del objetivo de esta tesis, no se desarrollé en el caso de estudio.
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3.4 Publicacién de datos en Web

Las paﬁes basicas requeridas para adquisicion de datos y control basados en
Web son los siguientes:

1) Una interfaz a la maquina o proceso para ser monitoreada y controlada por
red via conexion Web.

2) Un servidor Web para administrar y desplegar las paginas disponibles al
navegador remoto o cliente.

3) Un programa o interfaz para manejar el intercambio entre el proceso o

maquina local (servidor) y el sistema remoto (cliente).

Para ver remotamente los datos y/o paginas Web el unico requisito es tener un
navegador estandar. Para aplicaciones mas completas si se requiere tener el programa

compatible para el intercambio de datos en el servidor remoto.

La publicacion de cualquier tipo de datos en Internet siempre es de la misma
foﬁna a pesar de que sea cargada con diferente software. Siempre se necesita al menos
un servidor HTTP o FTP para que publiquen paginas Web, interfases o datos en
Internet. Dentro de los servidores mas utilizados para interfases se encuentran el
integrado con WinCC de Siemens, el integrado con RsView32 de Allen Bradley y el
integrado con LabView; de los servidores para monitoreo directo de los PLCs, se usan
los mismos servidores embebidos en sus modulos de Ethermnet como los de Siemens.
Para publicacion de otros datos o aplicaciones de Tecnologias de Informacion, los
servidores mas usados son el Apache (gratuito) de Apache Software Foundation y el

Internet Information Services de Microsoft.

Es de suma importancia saber que no cualquier software tiene todas las
capacidades de integracion a Web. Siempre se debe revisar el software con el que se
cuenta y en caso de que le falte algiin componente, se recomienda utilizar el

componente de la misma marca para que no se vuelva dependiente el sistema.
Se recomienda utilizar siempre la misma marca, la misma red y las mismas

especificaciones del equipo para evitar problemas como el de tener que acoplar con un

tercer software las variables de dos aplicaciones diferentes.
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A continuacion se muestran dos ejemplos de soluciones, una con diferentes
productos propietarios que no es la recomendable y otra inicamente con productos de la
misma marca con lo que se demuestra el por qué es mejor utilizar siempre la misma

marca por sencillez, compatibilidad, robustez, etc.

Esquema de una solucion tipica con productos propietarios:

Microsoft Access

6 SQL Server
Otros Y
) A
-lzlltofiucul)s ODBC (obsoleto por
adicionales : Microsoft en el 2003)
A

Productos de y
Microsoft ¢ »| Servidor
como Excel | DDE/ODBC | propietario [¢————*

Productos de / Base de datos
terceros

propietaria

proveedores

PLCs (Drivers
propietarios)

Figura [3.2] Solucién tipica con productos propietarnios.

De esta forma lo que se tiene es:
e Multiples productos.
e Alta dependencia de los diferentes proveedores de software.
¢ Baja robustez, sistema fragil.
. Actualizaciones latosas.

¢ No se tiene disponible el codigo fuente.
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Esquema de una solucion tipica con productos de la misma marca:

MSDE 6 MS SQL

Servidor
Y
Cliente HMI Servidor —
.NET .NET i
PLCs (Drivers _—

propietarios) Pocket PC

Figura [3.3] Solucién tipica con productos de Microsoft.

De esta forma lo que se tiene es:

Codigo fuente disponible de las aplicaciones .NET.
Todas las herramientas de desarrollo estan disponibles con Microsoft.
Se pueden crear controles a 1a medida.

Se pueden desarrollar drivers propios para comunicacién con dispositivos

incompatibles.

El Servidor .NET corre en méquinas con procesador redundante.

En el caso de estudio, por la restriccion de no comprar software adicional y

utilizar el que se tiene, para la parte del PLC Allen Bradley el esquema quedoé sencillo

como en el caso en que se utilizan productos de la misma marca de la figura [3.3]

porque el componente ActiveX del RsView es compatible con el software que se usé

como la interfaz que en este caso es LabView, pero para la parte del PLC Siemens el

esquema se tuvo que realizar complicado como en el caso de usar productos

propietarios de la figura [3.2] dado que los Java Applets no son compatibles con

LabView y se necesitaron otras aplicaciones de terceros proveedores como una base de

datos de Access y Microsoft Remote Scripting como se explica en el caso de estudio y

se muestra en la figura [3.22].
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Sugerencias al configurar el equipo.

Organizar la interconexion y el sistema de software de modo que tenga la
funcionalidad deseada y sentido para los usuarios y se reduzca la necesidad de
hacer reingenieria.

Denegar el acceso por "default” y permitirlo a quien lo requiere.

Documentar las conexiones y conﬂguracibnes para que se facilite el trabajo

posterior como la localizacion de fallas, reemplazo de algun equipo, etc.

Sugerencias al configurar y/o _desérrollar el software.

Las sefiales del mismo tipo o de la misma parte del proceso deben estar
agrupadas de tal forma que se entienda facilmente.

Se recomienda agruparlos por estados de los sensores, actuadores, entradas,
salidas, cantidades de produccion, procesos en lista, material en almacén y
productos terminados.

Si la empresa, industria o proceso tienen muchas secciones, es bueno agrupar la
informacion tanto por cada seccidon como en su conjunto total.

También es bueno guardar en archivos la historia de los procesos, como se han
comportado‘ todas las variables, procesos, producciéon y planta cada cierto
tiempo.

Crear sistemas de navegacion para que los usuarios se muevan por todo el
sistema sin extraviarse ni confundirse.

Rotular el contenido del sistema en el lenguaje correspondiente a los usuarios.
Como ellos son quienes lo van a utilizar, deben poder reconocer inmediatamente
cada variable sin dar lugar a confusiones.

En caso de existir sistemas de busqueda, configurarlos de manera que las
consultas hechas por los usuarios obtengan resultados significativos, en caso de
no haber algin resultado, se sugiere desplegar el motivo por el cual no hubo
resultado.

Manejar el proceso de arquitectura de la automatizacién como un sistema de
informacion desde la investigacion y el disefio conceptuair hasta el
mantenimiento para que todas las variables del proceso sean manejadas como

datos del sistema.
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Las aplicaciones de software son mejores cuando pueden ser expandidas con
funciones adicionales y sus errores pueden ser corregidos sin depender del
vendedor o persona que desarrollo el sistema.

El programar un control remoto no es tarea sencilla, st no se tiene cuidado, al
activar el sistema de control remoto, se enviaran los parametros que tenga
preestablecidos y esto puede causar serios problemas. Todo controlador remoto
debe cargar todas sus variables con las del estado actual del sistema porque de lo
contrario se puede presentar un error muy comun en la actualizaciéon de las
variables. Cada caso se debe analizar segin las propias necesidades pero en
general se recomi_endé que al activar el sistema de control remoto, lo primero
que se haga sea actualizar las variables del controlador remoto con los valores
actuales del sistema y después de haberse asegurado tener los valores actuales,
ya permitir que se pueda manipular remotamente. Esta solucion al problema que
se presenta cuando se cambia de controlador o cuando se cambia un control de
manual a automatico también es conocida en inglés como "Bumpless transfer".
(20]

Documentar para facilitar revisiones, localizacién de errores, modificaciones y

futuras mejoras.
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Dentro de los beneficios de tener acceso remoto a los PLCs se encuentran:

e Monitorear el estado de los sistemas. El poder monitorear desde cualquier parte del
mundo permite tomar acciones ya sean de rhantenimiento predictivo o correctivo
mas rapido. Siempre se requiere proteger al sistema de accesos no autorizados
mediante al menos un nombre de usuario y contrasefia.

* Monitorear y controlar el proceso local y remotamente. Se habilita el monitoreo,
control y las actualizaciones remotas del programa del PLC desde cualquier parte
del mundo.

e Conocer el estado del proceso justo a tiempo y en cualquier lugar. Almacenar la
informacion en una base de datos central. Es posible que miltiples PLCs localizados
en diferentes sitios alrededor del mundo se vinculen automéaticamente con una hoja
de datos de Excel para un computo instantaneo y en tiempo real de datos del proceso
y de la produccion.

e Generar alertas y avisos mas alla de la interfaz del operador como puede ser por e-
mail, mensajes de texto a teléfonos celulares, radios, paginas de Intemet. Los PLCs
pueden enviar correos electronicos automaticamente conforme ocurran eventos o
también pueden ser programados envios periddicos de reportes de produccion entre
otras opciones.

e Interactuar los sistemas de informacion internos (de proceso) con los externos
(compras, ventas). En el mercado global actual donde los clientes, empleados y
compafieros pueden estar en cualquier parte del mundo, el estar conectados es vital.
Tener informacién de la produccién o poder hacer modificaciones desde cualquier
lugar da competitividad a la empresa.

e Conectividad global. Se puede tener acceso remoto desde la red local Ethemet o
desde Internet. No importa que tan lejos se encuentre la gente, se tiene acceso a la
informacién quc necesitan en cualquier momento. Como resultado, los procesos de
la empresa pueden ser transmitidos en linea, esto permite alcanzar nuevos mercados

y se logra impactar en toda la empresa.
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3.5 Caso de estudio

Con la finalidad de cumplir el objetivo de generar una metodologia que sirva
como referencia para obtener el maximo provecho de interconectar sistemas
automatizados basados en controladores 16gicos programables y que se facilite su uso,
se investigd sobre los controladores y sus redes desde sus bases hasta las caracteristicas
y capacidades mas nuevas, se aprendio a usar los sistemas de Siemens y Allen Bradley
y se aplicaron los conocimientos para llevar a cabo este caso de estudio donde se
interconectaron localmente por Ethernet dos PLCs (uno Siemens y otro Allen Bradley)
y una computadora como servidor comun para permitir el acceso remoto desde Internet.
Se eligi6 trabajar con la red Ethernet Industrial de los PLCs que es compatible con la
red Ethernet de computadoras para poderlos manipular desde la misma interfaz y poder
utilizar cualquier otra aplicacién comin.

El enfoque de este caso es que sirva como ejemplo de cémo se pueden
monitorear y controlar las variables de los PLCs Siemens y Allen Bradley sin tener que
invertir en comprar licencias extras ni necesitar el software propietario de dichas marcas
en las computadoras con las que se quiera monitorear ya sea por Ethernet y/o Internet
ademas de poder aprovechar todas las ventajas descritas anteriormente.

Se utilizaron un PLC Siemens, uno Allen Bradley y una Computadora como

servidor, el diagrama de conexiones de red se muestra a continuacion:

Proveedor de Servicios de Internet

Modem

Red de area local: Ethernet

I ; e
AB Siemens .
‘ommtadora Servidor

Figura [3.4] Diagrama del sistema desarrollado como caso de estudio.
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Descripcion del equipo utilizado

El PLC Allen Bradley tiene el CPU Logix5555 de la familia del ControlLogix y

cuenta con los siguientes modulos instalados:
e Ethernet/IP - Para conectarse a la red.
e Devicenet - Para conectarse a la computadora por medio de red Devicenet.

e Moddulo de 10 - Maneja 8 entradas y 8 salidas digitales.

En la siguiente figura se muestra la imagen de los PLCs ControlLogix5555.

Figura [3.5] PLC Allen Bradley.

Software para el PLC Allen Bradley

RSNetWorx for DeviceNet En este programa se agregan y configuran los
dispositivos que se tienen en la red.

RS Logix Sirve para ver los dispositivos conectados por red.

RS Logix 5000 Sirve para programar en codigo escalera.

RS View 32 Works Sirve para hacer interfases graficas. Cuenta con
servidor Web.

Otros Existen otras aplicaciones que se usan segun las
necesidades.

* Manuales de referencia en la pagina de Allen Bradley {5]
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El PLC marca Siemens que se uso tiene el CPU315 y cuenta con los siguientes

modulos instalados:

CP IT - Para conectarse a la red Ethernet.

ET200B - Esclavo de Profibus el cual pone a disposicion 8 E / S digitales.

Micro master 420 Drive - Drive de frecuencia variable para controlar la

velocidad de un motor trifasico.

En la siguiente figura se muestra una imagen del modelo 315 de los PLCs

Siemens.

Software para el PLC Siemens

]
S

bl
i
=
%
=
23
i
=

Y o |

Figura [3.6] PLC Siemens.

SIMATIC Manager

En este programa se crea el proyecto y se tiene
relacion con la configuracién del hardware y los
programas.

Setting the PG-PC interface

Para seleccionar el medio de comunicacion entre la
computadora y el PLC para descargar programas.

STEP 7 LAD, STL, FBD

Sirve para programar en cddigo escalera, lista de
instrucciones o bloques.

STEP 7 GRAPH Sirve para programar en Grafcet (SFC)

WinCC Se usa para hacer interfases graficas. Cuenta con un
servidor Web.

ProTool Sirve para hacer interfases en los paneles Simatic

Otros

Existen otras aplicaciones que se usan segun las
necesidades.

* Manuales de referencia en la pagina de Siemens [21]
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Descripcion del caso de estudio

Cada PLC cuenta con su médulo de entradas y salidas para controlar cualquier
proceso,. y lo que se pretende es poder ver y manipular el estado de las entradas y-
salidas desde cualquier computadora en la red o desde Internet sin necesitar software
especial. Para ello cada PLC se conecta por medio de su modulo de Ethernet a un
mismo ruteador al tgual que la computadora servidor y el ruteador se conecta a Internet

mediante un médem y un Proveedor de Servicios de Internet.

Configuraciones
Para explicar todas las configuraciones del equipo utilizado, €l proyecto se

desglosara en partes para explicar cada una como se muestra en el siguiente diagrama de

flyjo de los datos a través de todo el sistema.

PLC PLC
AB Siemens

Computadora
Servidor

() Teléfono
Pocket PC celular

Computadora
remota

Figura [3.7] Flujo de datos a través del sistema.
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PLC Allen Bradley

Se configura como se muestra paso a paso en la siguiente guia con figuras y se
programan segun las funciones requeridas.

Ya que se tienen preparadas las conexiones fisicas, en el programa RSNetWorx
for DeviceNet se agregan todos los dispositivos con los que se cuenta en la red

DeviceNet arrastrandolos del catalogo de la izquierda, al diagrama de la derecha donde

el cable negro representa la red DeviceNet.

EETEsRcocenpa s B aly

#
t

m

e aly

Mode changed to onkews. The onine path is CANCER1Cantrolet_Bus) 1\Backplanet2\A.
o002 0270252005 19:04:00 Mode changad to oo,
Ooneroiot+ . . 2 02M02/2005 15:406:507 - - Made cheanged to crline:, The driiw path i CANCERIContr Sy IABackplangl2WA. i ¢ e g

“Messiges

Figura [3.8] Configuracién del equipo en el programa RSNetWorx for DeviceNet.
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En las propiedades del modulo de DeviceNet 1756-DNB/A se configuran las
direcciones de entrada (Input) y salida (Output) de todos los dispositivos. Al terminar

debe guardar la configuracion y ya puede salir del programa.

T i L St et 5] B

; AR ITHDEET0S Tk
5 EBO2 Parwew COS 2

L 05 ONTM.. €O 1
<-§) 0827057 Poled 1

%

11.0a41}8
11DaADNIS

Figura [3.9] Direccionamiento de las Entradas y Salidas en el programa RSNetWorx for
DeviceNet.
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Con el programa RSLogix 5000, se crea un Nuevo Controlador, se le da un
nombre al proyecto y se seleccionan el tipo de chasis, slot del controlador y el directorio
en el que se quiere guardar el proyecto.

7 RSLogin 5000
Fia  Edt Yiew  Search. logk * Comewnications . Tools: Window: . Help

New Controller

lot ControlLogix Chatsis
Spere

Figura [3.10] Creacion de un programa nuevo en RSLogix 5000.
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Se selecciona el directorio ("Communications Path™) en el cual se configuro el
Controlador en el programa RSNetWorx for DeviceNet para que reconozca
automaticamente la configuracion y direccionamiento tanto de los dispositivos como de

sus entradas y salidas.

25 HSLogie 5000 - Preas

» oo ol

:
R

y_fest . Contro Net\1\Backplane\0
£ €3 Oata Types My fest £8_ETHIPAIG 17,112 168\Backplane\0
48 User-Defned 7 Practical PC_Card_CNeA1\Backplane\D
H o Rengs % Kort ok ogeSFS Ethettiet_Bush10 17 112 163\ Back pare’\D
T i Predefined £ Lnone> AB_POIC\1\Backplane\D
<k Module-Defned i ControlNetBus’ 1\8 schplare\D
L3 1O Conhgur alion AB_ETHIP-1\10 17,112 168\Backplane\0

-
, . : =

: PP\ MBI [ N
Lo - T = . TR e GRS e

Figura [3.11] Configuraciéon del RSLogix 5000.
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En la carpeta de I/O Configuration hay que agregar los dispositivos que se

usaran en este proyecto.

£ RSLogbe 5000 - Prensa (17561551 - [MamProgrom - MainRoutine ¥}

3 ] Data Types
i User-Datined

W 8 Srngs
% L4t Predefined

=
5 E1EE 121\ MeinRoutine* N TR A i B3 | TR ST . | ¢
- 5 L T SRR L S AR AT ARG PR Ui ey g pecm o o v v

Figura [3.12] Configuracion de los dispositivos de Entrada/Salidas en RSLogix 5000.
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Ya se puede empezar a hacer el programa, el primer renglén del programa debe

contener la bobina Local:2:0:CommandRegister.Run para que mantenga en Run al

controlador mientras se ejecute.

e
3 Power-Up Handier Q M SROREECT ——— —r ey - Y AR oy -
e ~ e To N T s P BT I R O ; 7]
2 G ManTask ° ' 8 Locat1d ABATES.
- & &3 Marprogram Endl = Locak1:0 ABATSB...
an Tags : £3Locai1:0 CommandRegisier AB1758...
i~ ¥ - g } $:0 CommendRegister Fmd BOCL
3 Unscheduled Pr :
& 43 Motion Groups i i |-Locat1:0 Commandtogster DesabieNotwors BOOL
£ Ungroned Axes i :,J.ocam.wmmam BOCL
£3 Trends i Lilocett:0 CommendRegister Reset BoCL
& € Data Types FjLocat1:0Dete

oapiling all Routines.
Verlivmq routine MainRoutine of program MainPrograa
Rung 0: Empty rung.

oaplete - 1 errar{s). 0 warning(s)

frrors A Seshioms JWech [osinys o iicag el

AR A BTV % T S A

T b1 TR AN T Y
memmm@mm

Flgura [3.13] Comando de activacién del programa en RSLogix5000.
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Se asignan etiquetas ("Tags") a las variables de tal forma que sea mas facil de
relacionar las entradas y salidas del programa con el proyecto. Esto se configura en

Controller Tags como se muestra en la figura:

Locd 21D stalt)
L]
11112{113i14

{1]1756-ENBT/A ether
- B 1211756008 device
- § [3)1756-CNBRJD controknet

Sk T ——
HDownloading Task: HainTask
cvnloading all Nodules. ..
i nloading Controller a
inking All Routines...

onplete - 0 error{s), 0 warning(s)

T s SRR @m* IR PR
Figura [3.14] Asignacion de etiquetas a las variables de los PLCs Allen Bradley.
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El programa listo y funcionando debe verse parecido a este:

b RSLogix 5000 - Prensa {1756-155] - [MainProgram - MainRoutine}
B Fle Edt -View Search: logk" Commmications:: Tools © Window: WHelp

PEECFCOE r—-—w—j T HE mglc'x il

85 5 AUN

Patiar
E5  <Locat2iDaal)]®> %_
b | 3/F
el > t
17

<Local 21 0aaf1]7>
3
J

ry
T

T

EQ

b

£1

e
m

7
<Locat21Dat1} 7>
1€

Figura [3 15] Programa funcionando en RSLog1x5000
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PLC Siemens

Se configura como se muestra paso a paso en la siguiente guia con figuras y se
programa segun las funciones requeridas.

Ya que se tienen preparadas las conexiones fisicas, en el programa SIMATIC

Manager se crea un proyecto nuevo.

K SIMATIC Maia

C:\Program Files\Siemens\StepZ\s7prof\Dipic
C:\Program Fles\Siemens\Step7\Projecis\loc
C:\Program Files\E milo\M anejado

C:\Piogram Files\Siemens\Step7\s7proj\Prac

H PRACTICA1_780370 C:\Program Files\Siemens\Step7\s7proi\Prac
N1 PRACTICA1_780370 C:\286315\Practica :
i Practica2 :\mi1 5\Practica

Figura [3.16] Creacion de un proyecto nuevo en el Simatic Manager.
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Dando click derecho al proyecto, se inserta el tipo de controlador con el que se

trabajara como un nuevo objeto como se muestra a continuacion:

SIMATIC Manag Manejadora

Figura [3.17] Agregando un controlador al proyecto Simatic.
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Al dar doble click a SIMATIC 300, se ve el icono que representa la

configuracion del hardware.

X JSIMATIC Manager - Manejadora

nilio\Manejado

SIMATIC 300(1)

Figura [3.18] Hardware del proyecto en el Simatic Manager.
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Al dar doble click al icono de Hardware se abre el siguiente programa donde si

iran agregando los componentes del sistema Siemens sacandolos del catalogo de la

derecha..

_‘.nw £onlig - [SIMATIC 306{1) {Configuracion) - - Manejadora}
B Equips ' Edidn Insertar ~Sistoma de desting . 'Ver | Herramienkas * Vumtnm

Dl(e-(= %) & e el [Bo] 2] |

&

= T PROABUS-DP

3 PROFIBUS-PA

% @ sMATIC 200

5 W) SIMATIC 400

3 [l SIMATIC PC Based Contiol 300/400

Figura [3.19] Configuracion del hardware en Simatic.

Primero se agrega un Bastidor 300, luego la fuente, el controlador 315, el
moédulo de ethemet y demas moédulos que se requieran. Al configurar ia conexion del
CPU de tipo Profibus, aparece el cable que lo representa y sobre él se agregan los
modulos que no estan directamente en el rack sino distribuidos en la red Profibus. Se
debe tener en cuenta que cada mddulo de Profibus requiere tener la misma direccion

que se le configura fisicamente en el modulo y en el programa.
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Asi luce el equipo configurado en el programa de Simatic. Cada modulo se
puede configurar dando click derecho sobre €. En la parte de abajo del programa se

muestran las direcciones de cada moédulo.

aHW Config - [SIMATIC 300(1) {Confiquraticn} - Maneiadora]
Bl Equipo . EdGSn ™ Insertar Sistema da desting

Dic2-{® % &1 2 lw]:, nlua} [ = 28 x _ﬁ

~
‘ — PROFBUS(} Sistems maestio DP (1) 5l g PRORBUS A

7 CFU T1520P >

¥ e ’ 1. = @ smanc

YOBDC2/B5A

RN AU A koA Do et sgmsl -~ - D T e T T L e L a
~ i - # £ CPU3I620P
¢ @] crue2
feir et : {0 CPUBI4
BT : =3 CFUM? z
< p : T Sl © 32 OXTENSION M7 -
]2, [ CPU31520P _ [GES7 3152AG10-0ABOY2S [ egf a1
x| oF  Zad _
-] 4 P33 7 UIIGXNGED_ V20 3 6 2n _ |m6.2n i
E CP 322 7 342-2AHO0GRAD 272287 |272..267 h
DIG/DOBHCZAVASIEEST 323 1BHED0MD g I8 3

Figura [3.20] Hardware configurado en Simatic.
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En las propiedades del médulo de Ethernet, en la pestania de usuario se

configuran los usuarios y los permisos de acceso correspondientes.

W Ecunn. DI0G Tnwir Setuew dodeskio. er hxem;z, Vortars | Gouds . ) o 1 ’ 4@_;
Dlel? 161 | Gl mlel el o il S e S T R e

Le

1 d_peofbus. Sistema maestio DP (1) ® ﬁ Eatocin PC SIMATIC
1B 22 PROFIBUS DP
& PROPIBUS PA

f§ SHATIC 300
= @ SIMATIC 400
@ [l SIMATIC PC Based Corveol 3007400

2 M CPU TS 2DP__ [eES? 3159A

edi el

43

1 i T AT 3

i E LY A0 ER0 o : : —~

15[ DB/DOSOC2WASIEEST 123 16H01 0AAD =

1%
8
19

JB

REDTLR 27 AT

| S siiatiiintiadiriere

Figura [3.21] Configuracion del modulo de Ethernet Siemens.

81



Ruteador
Se debe asignar permiso de Servidor Virtual a cada servidor Web que se use.

Hay que denegar el acceso por default y permitirlo segun los requerimientos.

Moédem
El Médem no requiere configuracion alguna ya que solamente es la interfaz de la

red Ethemet con el Proveedor del servicio de Internet.

Pocket PC

La Pocket PC no requiere configuracion alguna, basta tener el Intemet Explorer
y que la pagina Web que .se requiere ver se haya desarrollado para ser compatible con el
software de la Pocket PC. Ni las Pocket PC ni las Palms pueden ver aplicaciones de
LabView desde el Internet Explorer pero lo que se hace es crear otra pagina Web donde

se publiquen las variables para que puedan ser vistas desde estos dispositivos moviles.

Computadora Servidor

El software LabView de National Instruments se utilizd como la interfase
general para desde ahi monitorear y controlar los dos PLCs. LabView es capaz de
comunicarse directamente a las variables del PLC Allen Bradley con el componente
ActiveX del RSView; pero para comunicarse con las variables del PLC Siemens, se
necesitd hacer otro programa como interfaz entre los Java Appletts de Siemens y
LabView, para esto se utilizo una base de datos de Access y otros componentes de

Microsoft que se describen mas adelante.

Esta computadora requiere tener instalado el software que se enlista a

continuacion:
o RSView32 Works
e Microsoft Access
e Internet Information Services
¢ Microsoft Remote Scripting
e Java

e LabView
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El diagrama del flujo de los datos en la computadora servidor es el siguiente y se

describe mas adelante:

PLC PLC
Siemens AB
» A
Yy vV
"Switch"

| v Puerto de Red Ethernet

A

» Componente
ActiveX

RSView32

X v

Serviqor Web

view.htmY view.asp

y

Interfaz de usuario

A

v
‘m;amiento
de datos
. A

Internet Information Services LabView
con Microsoft Remote Scripting

’ Base de datos de Access (siemens.mdb) '

N
v

Computadora servidor

Figura [3.22] Flujo de datos en la computadora servidor.

Debe estar abierto el RSView32 Works con el proyecto actual donde se asignan
las variables de los PLCs a etiquetas ("Tags") para poder monitorear y controlar las

etiquetas desde Ethernet.
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Se utilizo una base de datos de Microsoft Access llamada siemens.mdb que
contiene una tabla llamada sl con cinco campos llamados a, b, ¢, d y € como se muestra
en la siguiente figura. El campo "a" corresponde a la seccion de entradas del PLC
Siemens, "b" a la seccion de salidas del mismo PLC, "c¢" y "d" solo se utilizaron para
pruebas, el campo "e" solo sirve para asegurarse de seleccionar el renglon correcto al

leer la base de datos.

Crear una tabla en vista Disefio
Crear una tabla utiizando el asistente
Crear una tabla introduciendo datos

£

& s1:Tabla

Figura [3.23] Base de datos usada para el manejo de las variables de los PLCs Siemens.
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El servidor Web de Microsoft Internet Information Services cuyo directorio raiz

es C:\Inetpub\wwwroot se monto en el puerto 80 como se muestra en la siguiente figura.

Internet Information Services R Del’alt Web Site Properties
2- B EMILIOGIACOMAN (local comput 1 rry o "
8-{7 web Sites gy B

51 o) Defauk Web She
-3 FTP Skes
B}y Default SMTP virtual Server

M jexcele!
Erespak:
ERootTe

Figura [3.24] Configuracién del servidor Web Internet Information Services.
Este servidor se utilizd para poder correr en €l un programa que lee las variables

de los PLCs Siemens y las guarda en la base de datos.

El programa Microsoft Remote Scripting se muestra en la siguiente figura:

13 ; sy

Using Remote Scripting

Remote scripting gives you the ability m Web applications to combine two scripting platforms in one page. You can create
chent scrpt to control an apphcation's user interface and, if you are working with Microsoft Internet Explorer 4.0, to take
advantage of the powerful features of Dynamic HTML (DHTML). At the same time, you can run script on your server to
perform server-side tasks, including database queries, middle-tier business logic, and so on. Because remote scripting runs
on the server while the client page is still active, your scnipts are greatly simplified and the apphcation can present a richer,
more responsive mterface to the user.

Figura [3.25] Descripcion del Microsoft Remote Scripting.
Microsoft Remote Scripting se utiliz6 para poder leer y escribir las variables
entre los PLCs Siemens y la base de datos de Access ejecutando codigo de VBScript en

el archivo view.asp el cual interactiia con la base de datos y es llamado desde el archivo
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view.htm el cual contiene la llamada a los Appletts de Java de los PLCs. El codigo de

los archivos view.htm y view.asp se muestra a continuacion. -

Codigo del archivo view.htm Este archivo contiene el codigo que lee el estado de los
PLCs Siemens y lo escribe en la base de datos de Access, asimismo, lee la base de datos

y escribe los valores en los PLCs Siemens.

<HTML>

<HEAD>

<TITLE>SIMPLE CLIENT</TITLE>
</HEAD>

<BODY onload="setTimeout('calcula()', 200),setTimeout('calcu()’,
200)">

<script language="3avascript” src="_scriptlibrary\rs.htm"></script>
<script o ] ] )
language="3Javascript">RSEnableRemotesScripting("_ScriptLibrary");</scri
pt>

<font size="6">Monitoreo del sistema de variables</font>

<script>

function errorsuppressor(){

'return true

window.onerror=errorsuppressor
</script>

<form name="form'">

<inqqt tyﬂe=button name=btnRSExecute value="RSExecute Methodl"
onclick="handleRSExecute()" style="width:150;height:25">

<input type=button name=btnRSExecute2 value="RSExecute writting"
onclick="handleRSExecute2()" style="width:150;height:25">

<SCRIPT LANGUAGE="JavaScript">
var serverUrRL = "view.asp";
var aspoObject;

function setRackSlot(rack, slot) {
document.Get.setRack(rack);
document.Get.setSlot(sliot);
document.Put.setRack(rack);
document.Put.setSlot(slot);

function calcu(Q) {

document.forml.out.value = document.Get.getvalue()
divl.innerdTML=document.Get.getvalue()
div2.innerText=document.Get.getvalue()
ietTimeout("ca]cu()",200)

function calcula() {

var co = RSExecute(serverurL, "Methodl");

var valor = co.return_value;
document.form.T5.value = valor;

var indice = valor.indexof(',');
document.form.Tl.value = valor.substring(0,indice);
resto = valor.substring(indice+1,valor.length);
document.form.TS5.value = 1indice;

indice = resto.indexof(’',"');
document.form.72.value = document.Get.getvalue()
resto = resto.substring(indice+1,resto.length);
indice = resto.indexof(',');
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document.form.T3.value = resto.substring(0,indice);
document.pPut.setvalue(document.form.T3.value)
document.Put.setvalue(document.form.Tl.value)

resto = resto.substring(indice+l,resto.length);
document.form.T4.value = document.Get.getvalue()

archivo = document.form.Tl.value +','+ document.form.T2.value +'
document.form.T3.value +','+ document.form.T4.value;
setTimeout("calcula()",200);

}

function mycCaliBack(co)

alert("CALLBACK\n\n" +
"status = " 4+ co.status + "\n\n" +

"message = + co.message + "\n\n" +
"context = " + co.context + "\n\n" +
"data = " + co.data + "\n\n" +

"return_value = " + co.return_value);

} .

function errorcallBack(co)

‘alert("ERROR_CALLBACK\n\n" +
"status = " + co.status + "\n\n" +

"message = " + co.message + "\n\n" +
"context = " + co.context + "\n\n" +
"data = " + co.data);

function handleRSExecute()

var co = RSExecute(serverurL,"Methodl");
//mycCallBack(co);
setTimeout("handleRSExecute()",200)

}
function handlerRSExecute2()

var archivo = document.form.Tl.value +','+
document.form.T2.value +','+ document.form.T3.value +','+
document.form.T4.value;

var ok = RSExecute(serveruURL,"writting",archivo);
// myCallBack(ok);

setTimeout ("handleRSExecute2()",200)

}
</SCRIPT>
<p></p>
<input type='"text" name="T1l" size="20"><br>
<input type="text" name="T2" size="20"><br>
<input type="text" name="T3" size="20"><br>
<input type="text" name="T4" size="20"></p>

<p>

<input type="text"” name="T5" size="20"><br>
</p>

<!-- Placeholders for dynamic text -->

divl.innerHTML:
<div id="divl">
&nbsp;
</div>
div2.innerText:
<div id="div2">
&nbsp;
</div>

</form>

<FORM NAME="config">

<font size=+0>Please setup the appropriate rack and slot values

of your S7-cPU:</font><br>
<font size=+1>Rack/sSlo%t: </font>
<INPUT TYPE="text" SIZE="2" NAME="rack” VALUE="0">
<INPUT TYPE="text" SIZE="2" NAME="sTot" VALUE="2">
<INPUT TYPE="button" VALUE="Apply"
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onClick="setRacksTot(document.config.rack.value,
document.config.slot.value)">
</FORM>

<FORM NAME="forml">
<font size=+0>Press the appropriate button to put or get the
value by Javascript:</font><br> <br>
<INPUT TYPE="text" SIZE="20" NAME="inp">
<INPUT TYPE="button™ VALUE="Put value”
onClick="document.Put.setvalue(document.forml.inp.value)">
<BR>
<INPUT TYPE="text" SIZE="20" NAME="out'>
<INPUT TYPE="button" VALUE="Get value"
onClick="document.forml.out.value =
document.Get.getvalue()">
</FORM>

<APPLET CODE="de.siemens.simaticnet.itcp.applets.S7GetApplet.class"”
CODEBASE="http://10.17.112.99/applets/"

ARCHIVE="s7applets.jar, s7api.jar” WIDTH="200" HEIGHT="160"
NAME="Get"> - '

<PARAM name="RACK" value= 0>

<PARAM name="SLOT" value= 2>

<PARAM name=""CYCLETIME" value= 100>

<PARAM name='"BACKGROUNDCOLOR" value=0xC0C0CO>

<PARAM name="LANGUAGE" value="en">

<PARAM name="DEBUGLEVEL" value=3>

<PARAM name="DISPLAY" value="CLTacho">

<PARAM name=""MINVAL" value=0>

<PARAM name=""MAXVAL" value=1>

<PARAM name="EDIT" value="true">

<PARAM name='""VARTYPE" value=2>
<PARAM name="'VARCNT" value=1>
<PARAM name="VARAREA" value=129>

<PARAM name="VARSUBAREA" value=0>

<PARAM name='"'"VAROFFSET" value=0>

<PARAM name='"FORMAT" value="MW100 = \H\H ">
</APPLET>

<APPLET CODE="'de.siemens.simaticnet.itcp.applets.S7PutApplet.class”
CODEBASE="http://10.17.112.99/applets/"

ARCHIVE="s7applets.jar, s7api.jar" WIDTH="420" HEIGHT="45"
NAME="Put'>

<PARAM name="RACK" value= 0>

<PARAM name="SLOT" value= 2>

<PARAM name=''BACKGROUNDCOLOR" value=0xC0C0CO>

<PARAM name="LANGUAGE" value="en">

<PARAM name="DEBUGLEVEL" value=3>

<PARAM name="EDIT" value="true'">

<PARAM name=""VARNUM" value="1">
<PARAM name="'VARNAME1" value="Q0">
<PARAM name="VARTYPE1" value="2">
<PARAM name='""VARAREA1" value="130">

<PARAM name=""VARSUBAREA1l" value="0">

<PARAM name="VAROFFSET1"” value="0">

<PARAM name=""VARFORMAT1" value="B">
</APPLET>

</BODY>
</HTML>
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Codigo del archivo view.asp Este archivo contiene el codigo que transfiere los valores

entre la base de datos y el archivo view.htm.

<%@ LANGUAGE=VBSCRIPT %>
<% RSDispatch %> ] )
<!--#INCLUDE FILE="_ScriptLibrary\rs.asp'-->

<script language="Javascript" runat="server">
function Description()

this.Methodl = Function('strstring', 'return
reverse(strstring)');

this.Writting = Function('archivo', 'return
writer(archivo)');

public_description = new Description();
</script>

<script language="VBScript" runat="server™>

function reverse(strstring)
Dim adoCon
Dim rsMovis
Dim strsqQL

Set adoCon = Server.CreateObject("ADODB.Connection")

adoCon.Open "DRIVER={Microsoft Access Driver (*.mdb)};
DBQ=C:\Inetpub\wwwroot\siemens.mdb;"

Set rsMovis = Server.CreateObject("ADODB.Recordset")

strsQL = "SELECT sl.a, sl.b, sl.c,sl.d, sl.e FROM sl WHERE sl.e=99;"
rsMovis.CursorType = 2

rsMovis.LockType = 3

rsMovis.Open strsQL, adoCon

If not rsMovis.EOF then

antl = rsmovis("a")
ant2 = rsMovis('b")
ant3 = rsMovis("c")
ant4 = rsMovis('d")
else
'response.write("no se pudo")
End if

rsMovis.Close

Sset rsMovis = Nothing

Set adoCon = Nothing

reverse = antl&","&ant2&","&ant3&","&ant4
end function

function writer(archivo)

Dim adoCon

Dim rsMovis

Dim strsqQL

set adoCon = Server.CreateObject("ADODB.Connection")
adoCon.Open "DRIVER={Microsoft Access Driver (*.mdb)};
DBQ=C:\Inetpub\wwwroot\siemens.mdb;"

set rsMovis = Server.CreateObject("ADODB.Recordset")
strsQL = "SELECT sl.a, sl.b, sl.c,sl.d, sl.e FROM sl WHERE sl.e=99:;"
rsMovis.cursorType = 2

rsMovis.LockType = 3

rsMovis.open strsqQL, adoCon

If not rsMovis.EOF then

arList = split(archivo, ",™)
al = artist(0)
bl = arList(l)
cl = arList(2)
dl = arList(3)

rsMovis.Fields("a") = al
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rsMovis.Fields("'b") = bl
rsMovis.Fields("c") = cl
rsMovis.Fields("d") = dil
rsMovis.Update

else

End if

rsMovis.Close

Set rsMovis = Nothing
Set adoCon = Nothing
writer = dl

end function

</script>

Se debe tener corriendo en la computadora servidor la pagina view.htm para que

se estén actualizando las variables continuamente. La tasa de actualizacién configura en

el codigo de los archivos view.asp y view.htm.

Estado:

: RSExecita Method1:

Monitoreo del sistema de variables

i PSExecite Witing. |

T

Rack/Slot: ﬁ_ [2_.

Please setup the appropriate rack and slot values of your S7-CPU:

Figura {3.26] Programa en la pagina Web view.htm.
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A continuacion se muestra el panel frontal del programa creado el LabView:

Figura [3.27] Panel frontal creado en LabView.
Y el coédigo del programa con el que se maneja el componente ActiveX del

RSView32 para leer los PLCs de Allen Bradley y se lee la base de datos para obtener

los valores de los PLCs Siemens:

g

Figura [3.28] Cédigo del programa de LabView.
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En la siguiente figura se muestra como se leen y escriben las variables de los

PLCs Allen Bradley usando el componente ActiveX RSViewApp desde LabView.

RSView32.14pp

E]True 't

§ ~$ IROTagDb
Getlag
v Fuifare o

PAddress
IOUBC Administy ator %) [P

Figura [3.29] Detalle del programa de LabView.

Esta computadora servidor debe tener deshabilitada la opcion de Proteger mi
computadora limitando el acceso, que se encuentra en la pestafia de Avanzadas de las
Propiedades de la Conexién de area local del Panel de control de Windows como se

muestra en la siguiente figura:

@ 0 Portable Meda Devices
S Prirters and Faxes
D Scanners and Cameras
{2 scheduled Tasks
B D) shared Documents N
@ ) Emiio's Documents e

B Sy My Network Places '
ﬂRaqde&\ i

\jwvmw 4.0.1_eval e

B8 0 javasaript_fles i
Ebm_w | <]
ammhvzxwwwuu‘
) LVDBEGZ ,.
B (2 Macro Scheduler
@ﬁmmwau&omomg
@ ) pda_modue d
LD Skewaker_Reloase_2_1 ¥

Figura [3.30] Configuracion para permitir acceso remoto a una computadora.
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Se configura el servidor Web de LabView en el puerto deseado, en este caso ¢l

81 porque el Internet Information Services ya ocupa el 0.

5 5 i

C:\Program Files\National Instruments\LabVIEW 7. 1\www

Rk
{AProgram Files\Mati

o % e o 2
s f}r 1 i B L R o I o 3;

Figura [3.31] Configuracion del servidor Web de LabView.

Para publicar en Web el programa de LabView, se selecciona Tools, Web
Publishing Tool, se configura al gusto y se le pone Save to Disk para que se guarde el

archivo htm en el directorio raiz del servidor Web de LabView.

Document Title

Text that is going to be displayed
before the image of the VI pane].

Figura [3.32] Publicacion de una pagina Web desde LabView.
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Resultado

Ya se puede ver el programa desde cualquier navegador compatible como el
Internet Explorer en la direccion: http://localhost:81/PLCtesisR1.htm donde "localhost”
puede ser el nombre de la computadora o el IP de la misma para que ésta pagina Web
pueda ser vista desde otra computadora en la misma red. A continuacion se muestra la

pantalla desde el Explorador de Internet de Microsoft:

PLCtesisR1

Proyecto de Tests

Figura [3.33] Interfaz creada en LabView para el control y monitoreo de PLCs.

Y desde esta pantalla que puede ser manipulada desde la computadora servidor,
desde la red local o desde Internet, se pueden ver el estado de los médulos de entradas
de los PLCs Allen Bradley y Siemens y al mismo tiempo se pueden ver y manipular lo
modulos de salidas de los mismos y con esto se lozara el control y monitoreo remotos de

cualquier aplicacion o proceso.
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Un ejemplo sumamente sencillo de una aplicacion es el poder prender un foco

desde Internet por medio de un PLC como se muestra en la siguiente figura:

Ruteador

Computadora remota

Computadora servidor

Figura [3.34] Ejemplo de una aplicacién del uso de PL.Cs por Internet.
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Capitulo IV

Conclusiones

Durante el desarrollo de esta tesis se investigd sobre los PLCs, las redes
industriales y sus tecnologias de informaciéon mas nuevas. Se encontraron varias
ventajas de tener interconectados por Ethernet e Internet los PLCs como: monitorear y
controlar el proceso local y remotamente, almacenar la informacién en una base de
datos central, generar alertas y avisos mas alla de la interfaz del operador como puede
ser por correo electrénico, mensajes de texto a teléfonos celulares, radios, paginas de

Internet para conocer el estado del proceso justo a tiempo y en cualquier lugar.

Con este trabajo de tesis se reduce el problema de abundancia de informacion
planteado inicialmente ya que se resumen las posibles formas de interconectar los PLCs
en red y se dan recomendaciones para su integracion. También se describen las
tecnologias de redes para automatizaciéon y se muestran diferentes opciones para el
monitoreo y control remoto de los PLCs de las cuales se ejemplifican con un caso de
estudio el uso de componentes ActiveX para los PLCs marca Allen Bradley y el de
Applets de Java para los de marca Siemens. Se seleccionaron esos componentes porque
estan incluidos en el software basico de los PLCs y no hay necesidad de comprar
licencias de software adicionales y con ello se demuestra la utilidad de interconectar los
PLCs como se muestra en este documento. Se observé que es mas facil y se pueden

hacer mas cosas con los componentes ActiveX que con los Applets de Java.

Se facilita el trabajo de la persona que integre los sistemas porque esta referencia
es suficiente para conocer las opciones que existen y ver un ejemplo de aplicacion

practica en el caso de estudio.

Aquella persona que quiera interconectar en red los controladores logicos
programables debe tener al menos el conocimiento del software de la marca del PLC y
conocimientos generales de la red de computadoras. Para conectar los PLCs por
Internet, progiamarlos para mandar correos electronicos y publicar datos o paginas Web
se requieren conocimientos sobre servidores Web, direcciones 1P, administracion de
redes y seguridad en Internet. Y esta tesis contiene una guia bastante descriptiva para
facilitar el trabajo de conectar en red cualquier PLC, monitorearlo y controlarlo

remotamente.
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Ademias se muestran guias de configuracion de los PLCs Siemens y Allen
Bradley paso a paso, asi como sugerencias para su programacion y para el desarrollo del
sistema de informacioén de la empresa y la interfaz a Internet. También sirve para

facilitar el conocimiento y uso de las tecnologias Web mas usadas actualmente.

Esta obra sirve por igual a los integradores, consultores y cualquier otra persona
relacionada con la implementacion o desarrollo de sistemas de automatizacién que
integren tecnologias de controladores ldégicos programables, redes industriales e

Internet.

Trabajos futuros

e Armar un sistema de monitoreo y control remotos integrando los PLCs con las
tecnologias Web a Ethernet e Internet para un proceso o una planta real.

o Continuar la investigacion para que se facilite el uso de los Applets de Java de
los PLCs Siemens y profundizar al uso de los Java Beans.

e [Experimentar con otras aplicaciones de software para la conexién remota de
PLCs ya sea por WinCC, OPC o APIs y resumir su funcionamiento para que se
facilite su uso. "

» Experimentar con el manejo de las funciones de envio de correos electronicos y
manejo de datos por FTP de los médulos de Ethernet de los PLCs y desarrollar

informacion concreta para aprovechar estas funciones.
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Apéndice
A.1 Componente ActiveX de Allen Bradley

Sirve para interactuar con el software RSView desde cualquier otra aplicacion que
- soporte ActiveX.

Este componente se encuentra en el directorio de instalacién del RSView como puede
ser: D:\Program Files\Rockwell Software\RSView

El componente es el archivo ROI32.d1l y su ayuda es el archivo ROI32.HLP el cual

se muestra en la siguiente figura:

| About the RSView32 Ohject Model

:] The RSView32 object model is made up of OLE automation objects that represent

| RSView32 functionality. Using these objects, you can interact with an RSView32

4 project by running YBA (Visual Basic for Applications) code much as you would run
an RSView32 macro.

The advantages of code over a macro are that you can:
¢ control the execution of code with conditional logic

» use the objects from the RSView32 object model to perform operations other than
executing commands, such as adding tags 1o the database

» reference third-party object models

* create User Forms, Modules, and Class Modules and call them from VBA
subroutines that you have written for the VBA, project object, ThisProject

» display dialogs that contain native VB and ActiveX controls

Related topics

About the Visual Basic Editor

Writing VBA code in the VBA IDE

Create and test a YVBA subroutine

| Viewing RSView32 Objects in the Object Browser

RSView32 Objects

RSView3?2 Object Model Hierarchy Diagram

Using the RSView32 Object Model from an external automation controlier




A.2 Manual del modulo de Ethernet de Siemens CP 343-1 1T

Este manual explica cdmo interactuar con el mddulo de Ethemnet de Siemens via Java

applets, Javabeans, Email y FTP. El documento tiene como nombre: HBcpit_e.pdf

Y su portada se muestra a continuacion:
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