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1. INTRODUCCION

El Tecnologico de Monterrey es un sistema univafisitque tiene como mision formar personas
comprometidas con el desarrollo de su comunidageysgan competitivas internacionalmente en
su &rea de conocimiento. La Misidn incluye haceestigacion y extension relevantes para el
desarrollo sostenible del pais.

Para lograr esta mision el Tec ha desarrolladoptaimtado una estrategia educativa, la cual esta
sustentada en una plataforma tecnolédgica. ParaE$M los sistemas informaticos juegan un
papel imprescindible tanto operativamente comagxiicamente. Todos los procesos esenciales
para la continuidad del ITESM estan soportadosisiemas.

El departamento de Seguridad Computacional, tiérempromiso de minimizar los riesgos
informaticos a los cuales esta expuesto el insties decir, debe buscar la forma de preservar la
integridad, disponibilidad y confidencialidad deifdormacién que se encuentre en los distintos
equipos de cdmputo de los cuales depende la ogadizpara su operacion. Para cumplir con lo
anterior es necesario determinar el nivel de sdgdrde los equipos de computo del Campus a
fin de enfocarse en aquellos que presenten un migggo para la institucion.

El constante cambio en el mundo de las redes y gt@npras nos obliga a estar frecuentemente
evaluando el nivel de seguridad de los equiposnSeste momento, se evaluara el nivel de
seguridad de un equipo muy probablemente dentrandesemana, esta evaluacion solo nos
serviria para darnos una simple idea del nuevd dizeseguridad, debido a que al equipo se le
pudo instalar nuevas aplicaciones, parches o sesyipor otro lado también es posible que se
hayan encontrado nuevas vulnerabilidades que afettequipo o haya sido infectado por algun

virus informatico. Por ello es necesario que ldwa@on de seguridad sea constante.

Sin embargo, no se cuenta con ninguna herramiamaagude a determinar objetivamente
cuales son los activos que presentan mayor rieag® lp organizacion y por ende deban de
atenderse primero. Ante esta problematica se adisauna herramienta para evaluar en tiempo
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real el nivel de seguridad de los servidores dESW-CEM en base a la actividad de la red y los
objetivos del negocio.

Es evidente que se deben asegurar estos sisteimasnEargo, los recursos para asegurar estos
sistemas son finitos y es necesario estableceramamsmo que nos permita ser eficientes en este
proceso. Es decir, hay que determinar objetivamenédes son los recursos informéticos que
presentan un mayor riesgo para el instituto y eseben ello tomar acciones que permitan
minimizar las consecuencias de un incidente. Easgbalabras, se necesita evaluar el nivel de
seguridad de los diferentes equipos de los cualesrdie la institucién para su operacion.

Esta valoracion del nivel de seguridad, no es it@aple como podriamos pensar, pues a fin de
gue realmente sea de utilidad esta debe estarrawerdia por al menos los siguientes criterios:

* Nivel de importancia del equipo para la institugiéa decir, que tanto podria afectar
que el equipo sea comprometido.

* Nivel de exposicion del equipo, es decir, que tanilfes que el equipo sea
comprometido.

* Nivel de ataque hacia el equipo, es decir, gu®tsatintenta comprometer al equipo.

Debido al dinamismo que pueden presentar cada enestbs criterios es necesario estar
evaluandolos constantemente, a fin de que la irdoidn proporcionada sea realmente de
utilidad, la evaluacion a realizar debera ser empio real.

Al evaluar y conjuntar estos criterios podemositaim excelente indicador que le permita al
Departamento de Seguridad Computacional enfocarsg@ellos activos que presentan el mayor
riesgo para la organizacion objeto de estudio.

A fin de delimitar el alcance de la presente tegis proporcionar informacion relevante para el
ITESM-CEM, se ha delimitado el enfoque en analidgarcamente la red de servidores del
Campus Estado de México. Razon por la cudl, soleveduara en tiempo real el nivel de
seguridad la red de servidores del ITESM-CEM ere lzata actividad de la red y los objetivos
del negocio.

Actualmente el ITESM-CEM cuenta con 55 servidoEestos servidores proveen servicios de
muy distinta indole e importancia, van desde agsejle son vitales para la institucion como es
el caso del correo del personal directivo, hadtasoque no lo son tanto como el bazar
electronico. Aunado a ello, los servicios se promoran a distintas escalas que van desde un
servicio para un area determinada, para el Canpaua,la Rectoria o para el sistema. También es
importante tomar en cuenta que se atiende a distmiblicos, entre ellos: alumnos, ex-alumnos
(Ex—A-Tecs), padres de familia, profesores, pelsadainistrativo, prospectos o publico en
general.

Es imprescindible contar un mecanismo que perrdiatificar objetivamente aquellos activos
que presenten un mayor nivel de riesgo a fin deep@tarquizar las acciones para minimizar
estos riesgos de manera eficiente.
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La evaluacion del nivel de seguridad en tiempo deala red de servidores del ITESM-CEM
traerd muchos beneficios. Permitird al departameatd&Seguridad Computacional ser eficientes,
pues dara un indicador de donde exactamente hagmjoear los esfuerzos. Disminuird el costo
del monitoreo de equipos, ya que al automatiztarka, permitir4 disminuir la demanda de mano
de obra calificada que realice la tarea. Dard mé&mion para la toma de decisiones, debido a que
permitira conocer que tan vulnerables, atacadamp®ritantes son los sistemas, asi como la
evolucién de estos. Permitira tener un ambientesegaro, al verificar que los sistemas criticos
para el ITESM-CEM mantienen un nivel de riesgo &delp y en caso contrario poder notificar
oportunamente para que los administradores puedanart las medidas correctivas
correspondientes. Ademas, en el largo plazo estgepto permitird cambiar el paradigma de
una seguridad reactiva a una proactiva.

La tesis se encuentra organizada de la siguienteafo

En el capitulo dos se aborda el tema de riesg@| enal se revisan conceptos del riesgo, las
amenazas Y las vulnerabilidades asi como su ifderde; los distintos enfoques que se tienen
actualmente en la administracion de riesgos ydasds alternativas de manejar el riesgo, asi
como las metodologias existentes para la adnmagiémm de riesgo y los factores que ayudan a
determinar la adopcion de una metodologia.

En el capitulo tres se enfoca en la forma de ewaddariesgo de forma cuantitativa o
cualitativamente, sus ventajas y desventajas ydaena en la que ha de realizarse cada una de
ellas.

En el capitulo cuatro se presenta una propuestavaciora para evaluar el riesgo informatico. En
este capitulo se establecen los criterios a comsiéa la evaluacion de riesgos, se determinan los
criterios y factores de la evaluacion y se expondrajemplo completo de evaluacién de riesgos
mediante ésta nueva metodologia. Finalmente senerplas ventajas y desventajas de una
evaluacién de riesgo ponderada.

El capitulo cinco muestra el desarrollo e impleraeidin de un Sistema para la Definicion y
Evaluacion de Riesgos Informaticos para el ITESMVCdlie ha sido denominado (SDERI). Se
presenta la forma en la que seran evaluados el déveiesgo de los equipos, los factores a
considerar y el disefio tanto del sistema como dm$a de datos que utiliza y la integracion de
SDERI con otros sistemas complementarios.

El capitulo seis presenta los resultados de halmua&do el nivel de riesgo de los servidores del
ITESM-CEM

Por dltimo se presentan una serie de recomendacipreonclusiones, producto del analisis
detallado y exhaustivo de la investigacion que taparal Campus Estado de México una
innovacion en materia de evaluacion de riesgo Inébico.



2. EL RIESGO

De acuerdo a COBIT [1], “Un elemento critico padaéeito y la supervivencia de las
organizaciones, es la administracion efectiva deftamacion y de la tecnologia de informacion
relacionada. En esta sociedad global (donde lanrdoion viaja a través del "ciberespacio” sin
las restricciones de tiempo, distancia y velocidestia criticidad emerge de:

La creciente dependencia en informacion y en Istersias que proporcionan dicha

informacion.

* La creciente vulnerabilidad y un amplio espectrcadenazas, tales como las "ciber
amenazas" y la guerra de informacién (informati@anfare).

« La escala y el costo de las inversiones actualdatyras en informacién y en
tecnologia de informacion.

» El potencial que tienen las tecnologias para camadhicalmente las organizaciones y

las practicas de negocio, crear nuevas oportursdadeducir costos.

Para muchas organizaciones, la informacién y ladlegia que la soporta, representan los
activos més valiosos de la empresa.

Es evidente que se deben asegurar estos sisteimmasnl$argo, l0s recursos para asegurar estos
sistemas son finitos y es necesario estableceragamsmo que nos permita ser eficientes en este
proceso. Es decir, hay que determinar objetivameunédes son los recursos informéticos que
presentan un mayor riesgo para la organizacion gase en ello tomar acciones que permitan
manejar este riesgo.

En la actualidad, el Campus Estado de México cuenta alrededor de 55 servidores que
atienden diferentes servicios entre los que dasths siguientes: de comunicacion, firewalls, de
nombres de dominios, de informacién como basesatiesdservicios de directorios, servicios de



10

Internet/Intranet, tales como: ftp, correo eledtton Web, de colaboracion, etc., software

especializado para laboratorios y academia, apbicas desarrolladas internamente y por

proveedores externos, servidores para el uso tmnsis en desarrollo, soluciones de respaldo,
etc. Implementados en diferentes plataformas, tegfes y sistemas operativos destacando
como plataforma principal Intel, aunque aun se eoms servidores con procesadores PowerPC
y como sistemas operativos, principalmente soleasadrvidores Linux y Windows.

La administracion de estos equipos resulta comple@astosa debido a la cantidad y variedad de
servicios en los que se debe focalizar el resguaigponibilidad y seguridad de los mismos.

Como parte de la definicion de administracion déllque realiza el IT Governance Institute [2],

es importante destacar dos puntos de relevanciavdler que la Tl aporta al negocio y la

reducciéon de riesgos informaticos. En donde el @ripunto esta orientado hacia la alineacion
estratégica de la Tl con los negocios. Y el segusdoenfoca en la implantacién de la
responsabilidad en la empresa. En ambos casosige @ soporte de recursos adecuados,
mismos que deben medirse para asegurar la obtetheilas resultados.”

Lo anterior ratifica la necesidad del Campus detatocon un modelo o sistema que identifique
objetivamente, el orden en el que deben asegusanggorizarse los recursos informaticos
dependiendo de una definicion de factores y vaalue coadyuven a determinar y medir el
nivel de riesgo de los activos informaticos del Gam

2.1 CONCEPTOS BASICOS

2.1.1 ACTIVOS

En forma genérica [3], uactivo puede ser cualquier cosa que tenga valor a laniaagaon. Por
ejemplo: los sistemas de informacion, la informagciél personal, la reputacion, el hardware, etc.

En informatica [4], “los activos son recursos dstesna de informacidn o relacionados con éste,
necesarios para que la organizacion funcione damemte y alcance los objetivos propuestos
por la direccion”.

No se esta hablando de lo que cuestan las cosasdsilo que valen. Si algo no vale nada, se
puede prescindir de ello. Si no se puede prescimgiunemente de un activo, es que cuenta con
valor. Esto es lo que hay que averiguar pues ekp@se hay que proteger.

El valor puede ser propio, o puede ser acumuladodi€e que los activos inferiores en un
esquema de dependencias, acumulan el valor detlegssaque se apoyan en ellos.

El valor nuclear suele estar en la informacion &os) que el sistema maneja, quedando los
demas activos subordinados a las necesidades keaekjn y proteccion de la informacién. Por
otra parte, los sistemas de informacién explotarditos para proporcionar servicios, internos a
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la organizacion o destinados a terceros, apareziend serie de datos necesarios para prestar un
servicio. Las dependencias entre activos permigacionar los demas activos con datos y
servicios.

2.1.2 RIESGO

Existen diferentes definiciones de riesgo, las esialarian de acuerdo al contexto en que se
habla. De acuerdo a [5], “el riesgo es la posiadidle que se produzca un contratiempo 0 una
desgracia, de que alguien o algo sufra perjuidaim”.

En términos de negocio [6], “el riesgo es la praliddd de que un evento pueda reducir el valor
del negocio donde ocurre. Este evento es llamaeoteadverso”.

En términos comerciales [7], “el riesgo es una uhedie incertidumbre. Puede consistir en
consecuencias positivas 0 negativas, aunque la niaayle los riesgos positivos se llaman
oportunidades y los riesgos negativos se les |la@sgos”.

En informatica contamos con las siguientes definies:

e De acuerdo a COBIT: [1] La probabilidad de que uamenaza explote
vulnerabilidades de un activo o conjunto de actiyosause pérdida o dafio a los
mismos. El riesgo esta medido en términos de coese@s y posibilidad de
ocurrencia.”

* En la version 2 de MARGERIT [4] se define como “pasibilidad de que se
produzca un impacto determinado en un activo, endaminio o en toda la
organizacion”.

* CRAMM [14] lo define como “El riesgo puede ser detsado como el producto de
la probabilidad del impacto de un activo y el oad¢l impacto”.

* La gente de Microsoft [8] propone “La probabilidael que se produzca un ataque a
la empresa. Esta definicion requiere la inclusiéruda declaracion de repercusiones y
una prediccion de cuando se puede producir lacapién, es decir, la probabilidad”.

* EIBS 7799 [9], define al riesgo como: “La combiidecde que una amenaza explote
una vulnerabilidad que pueda causar un dafo ativo'ac

Se observa que la mayor parte de las definicioogxiden en que el riesgo es la probabilidad

de que un evento adverso ocurra. Para medirlo @ #n cuenta tanto su impacto como la
probabilidad de que ocurra el evento.
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2.1.3 AMENAZA

El diccionario [37] defin@menaza como “como algo o alguien que es probable queecdaio”.

En forma genérica [4], “las amenazas son eventespgeden desencadenar un incidente en la
organizacion, produciendo dafios materiales o pasditmateriales en sus activos”.

En informatica, se encontramos las siguientendéines:

« CRAMM [15] define a las amenazas como:“Algo (peesy grupos o actividades)
gue tratan de causar incidentes de seguridadwesltti

« ENnISO 17799 [8] se definen las amenazas como &cdagepercusiones posibles en
la organizacion”.

* NIST [8] define una amenaza como un suceso o &htida posibilidad de dafiar el
sistema. Las repercusiones derivadas de una ameonazelmente se definen con
conceptos como confidencialidad, integridad y dmsipiidad.

Dentro de este trabajo consideraremos una amer@pa todo aquello que pueda afectar
negativamente a los activos.

2.1.4 VULNERABILIDAD

Unawulnerabilidad [8] es un punto débil de un activo o grupo devastique una amenaza puede
atacar. De un modo simplificado, las vulnerabile®@roporcionan el mecanismo o el modo en
gue se pueden producir las amenazas.

En informatica, la vulnerabilidad es:

« CRAMM [14] define una vulnerabilidad como: “la auns& de proteccion (por
ejemplo, ausencia de firewalls, passwords débibeda presencia de hoyos de
seguridad en el software) en contra de las amermpmEas su vez estan en contra de
los activos”.

* NIST [8] define la vulnerabilidad como una situaci® punto débil en (o la ausencia
de) los procedimientos de seguridad, controlesidésn controles fisicos u otros
controles que puede aprovechar una amenaza.

Un error habitual al llevar a cabo una evaluaciénriésgos es centrarse en vulnerabilidades
técnicas. La experiencia demuestra que las vuliligl@tes mas importantes se suelen producir

debido a la ausencia de un proceso definido o umralono adecuado de la seguridad de
informacion.
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Para este trabajo, una vulnerabilidad es el modocoemo se puede llegar a materializar una
amenaza.

2.1.5 IMPACTO

El impacto [4] “es la consecuencia sobre la materializaciéruda amenaza”. Es decir, el costo
de que haya ocurrido un evento adverso. Este esstanto en perdidas econémicas, como en el
tiempo necesario para revisar, componer y estabiizefecto del evento.

2.1.6 SALVAGUARDA

La salvaguarda es la accion que reduce el riesgdeEir, el procedimiento o dispositivo (fisico
o0 légico) que disminuye el riesgo.

2.1.7 INTERRELACION DE LOS CONCEPTOS BASICOS

Esquematicamente podemos relacionar estos concaptadigura 1:

Activos h
Estan expuestos a# AmenM—Aprovechan Vulnerabilidades

Disminuye

H

Causan

Salvaguarda

Impacto

’

Con cierta

Disminuye
Definen

Frecuencia F-
Riesgo h

Fig. 1 - Relacion entre activos, amenazas Yy riesgos

En resumen, los activos estan expuestos a amegagagprovechan vulnerabilidades que al ser
explotadas producen un impacto que multiplicado lpdirecuencia de ocurrencia nos permite
determinar el nivel de riesgo. Las salvaguardaspssmiten reducir tanto el impacto como la
frecuencia de que se materialicen las amenazas.
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2.2 ADMINISTRACION DE RIESGOS

El impacto de la materializacion de las amenazaig@ulegar a ser devastadora para una
organizacioén. Es por ello, que la implantacion aleaguardas debe ser optimizada para reducir
al maximo los riesgos al mismo tiempo que se regludos costos de implantacion de estas
salvaguardas. Es decir, es necesario contar coadmaistracion de riesgos.

La administracion de riesgos [11] ha sido defingdeo “el proceso de identificar, reducir,
controlar y minimizar el impacto de eventos inddssaUna vez que se identifican los riesgos de
un proyecto en particular, la administracion degas trata de minimizar sus efectos. Esto lo
hace al aplicar una serie de técnicas de admiaidtra

Desde el punto de vista de las Tecnologias derrdoion (Tl), la administracion de riesgos es
un acercamiento sisteméatico usado para identifesaluar y reducir o eliminar la posibilidad de
un desafortunado evento. Es un proceso permanergealuar los riesgos de los recursos de los
sistemas de informacién. Entre otras cosas, largsinacion de riesgos de Tl es usada para
determinar adecuadamente los sistemas de segpadados sistemas al analizar las amenazas y
vulnerabilidades y seleccionado los apropiados gctefos controles (costo/beneficio) para
salvaguardar y mantener un nivel de riesgo aceptabl

2.2.1 ENFOQUES EN LA ADMINISTRACION DE RIESGOS

Las organizaciones requieren de la administrac@miesgos al estar expuestos a incidentes de
seguridad. Por ejemplo si un equipo se infectawowirus, un experto debe averiguar como
tiene que erradicar el virus sin destruir el equipdos datos que contiene. A medida que
aparecen cada vez mas problemas relacionados cosedaridad y comienzan a tener
repercusiones en el negocio, es necesario adramnigs riesgos. Se pueden tener dos enfoques:

* Un enfoque reactivo

* Un enfoque proactivo

2.2.1.1 Enfoque reactivo

En este enfoque se espera a que el incidenteaopara tomar una accion correctiva. Una

organizacién que dedica tiempo a responder alndantes de seguridad en un modo calmado y
racional mientras determina los motivos subyacemtesprovocan la incidencia podra protegerse
mejor de problemas similares en el futuro y respaindon mas rapidez a otros problemas.

Los equipos de respuesta a incidentes se enfodas siguientes pasos para poder ser eficientes:
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1. Proteger la vida humana y la seguridad de las passdEsta debe ser siempre la primera
prioridad. Por ejemplo, si los equipos afectadatuyen equipos de mantenimiento de vida,
apagarlos puede no ser una opcion.

2. Contener el dafio. Contener el daiflo que ha provoehddaque ayuda a limitar dafos
adicionales. Si es posible aisle la fuente del ddésconecte equipos).

3. Evaluar el dafio. Si no se puede evaluar el dafforde oportuna, se debe implementar un
plan de contingencias para que las operacionesedecios normales y la productividad
puedan continuar.

4. Determinar la causa del dafio. Para determinarig¢rodel asalto, es necesario conocer los
recursos a los que iba dirigido el ataque y lagemabilidades que se han aprovechado para
obtener acceso o interrumpir los servicios.

5. Reparar el dafio. Los planes y procedimientos dénuodad de negocio de la organizacion
deben cubrir la estrategia de restauracion. Aneesdelvolver los sistemas reparados al
servicio, se debe cuidar de que no se vuelvarfeatar inmediatamente; para ello, hay que
asegurarse de que hayan mitigado las vulnerabdglaple se hayan atacado durante la
incidencia.

6. Revisar las directivas de respuesta y actualiza@é@spués de haber completado las fases de
documentacion y recuperacion, se debe revisar@gofehproceso. Cominmente, es necesario

modificar los procesos para poder administrar memincidencias en el futuro.

2.2.1.2 Enfoque proactivo

La administracion de riesgos de seguridad proatigvee numerosas ventajas con respecto a un
enfoque reactivo. En vez de esperar a que sucegadoy, a continuacion, llevar a cabo la
respuesta, se minimiza la posibilidad de que pagsebr antes de que se produzca. Se trazan
planes para proteger los activos importantes degdanizacion mediante la implementacion de
controles que reduzcan el riesgo de que el softwalentencionado, los piratas informéticos o
un uso incorrecto o accidental de los sistemasvaphen las vulnerabilidades.

Es importante sefialar que en el caso de que sdadesiablecer un enfoque proactivo para la
administracion de riesgos, eso no implica la auaede la necesidad de establecer planes y
procesos para reaccionar ante incidentes de sadutid enfoque proactivo permitira evitar en
gran medida los “bomberazos” en las organizaciosiesembargo aun asi existiran incidentes
gue habra que manejar adecuadamente.
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2.2.2 MANEJO DEL RIESGO
Una vez que se hayan identificado los riegos acledes estdn expuestos los activos de la

organizacién es necesario determinar como se waamajar, para ello, existen al menos 5 formas
de hacerlo:

» Evitar el riesgo

* Transferencia de responsabilidad
* Indemnizacion

» Mitigacion y

* Retencién

2.2.2.1 Evitar el riesgo

Esta forma de manejar el riesgo generalmente eamegrte conceptual por que implica evitar

oportunidades. Por ejemplo, si buscamos que umpeau tenga riesgos, 1o mas probable es que
lo apaguemos y lo metamos a una caja de seguiiithdd. forma de evitar el riesgo suele ser

inviable.

2.2.2.2 Transferencia de responsabilidad

La organizacion puede transferir la responsabiligada un evento hacia un tercero. Esta
transferencia puede ser de dos maneras por negapignacuerdo.

La organizacion niega responsabilidad cuando emdprama actividad con el entendido
explicito que no va a ser responsable de las coese@s de eventos adversos, pero sin
especificar quien va a ser el responsable de esagcuencias.

La organizacion transfiere la responsabilidad &dscer un acuerdo, en el cual se establece que
la contraparte sera responsable de las consecaalec@ertos eventos adversos.

2.2.2.3 Indemnizacioén

Un negocio se puede indemnizar a si mismo. Haytipgaes de indemnizaciones: reuniendo o
dirigiendo.

En un esquema de reunidn, varios negocios compalteosto de ciertos eventos. Los seguros
son el ejemplo mas comdn de indemnizaciones. Aukrate existen poélizas de seguros que
abarcan los ataques informaticos [38]. Los predetas pdélizas varian mucho, empezando en un
par de miles de dolares para las pequefias emplesaaseguradoras tradicionalmente requieren
de una tercera opinién en la valoracion del sistdemaeguridad actual del aplicante, que cuesta
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hasta 50.000 ddlares, asi como evidencias quentpaitia ha tomado los pasos necesarios para
proteger a sus redes de los "hackers”.

En un esquema de direccién, una empresa hace westapde que el evento pasara. Si es
improbable, otras organizaciones aceptaran la tgpuekos casinos estan basados en estos
esquemas. En informética, se han desarrollads refue buscan impulsar el desarrollo y la

investigacion. Existen retos criptograficos comoeésaso de RSA[39], retos para promover

nuevas tecnologias de seguridad como es el casetaglobal de seguridad [40], etc.

2.2.2.4 Mitigacion

Una empresa puede reducir su expectativa de cesto desgo al reducir la probabilidad de que
el evento ocurra o al reducir las consecuencias gue ocurre. Es posible reducir la probabilidad
de que un evento adverso ocurra al ajustar sisterpascesos para eliminar las causas probables
y conocidas.

Las consecuencias de un evento adverso puedeadssidas al tomar los pasos para limitar el
dafno. Estos pasos previenen que el dafio se difumaw®rtan el tiempo que ocurre el dafio al
acelerar la deteccion y recuperacion.

Este enfoque es el preponderante en la admiritatrde riesgos informaticos.

2.2.2.5 Retencioén

Si un evento adverso no es muy costoso 0 no espiwlue ocurra, o si los beneficios de tomar
el riesgo son grandes, la empresa puede escogeered riesgo

La empresa puede escoger establecer un fondos@aemtar los riesgos en caso de que ocurran.

Si la empresa retiene el riesgo sin estableceomiiof entonces se dice que la empresa acepta el
riesgo.

2.3 METODOLOGIAS DE ADMINISTRACION DE RIESGOS

Todas las metodologias de administracion de riesg®sseguridad comparten algunos
procedimientos de alto nivel comunes:

1. Identificar los activos de negocios.

2. Determinar el dafio que un ataque a un activo p@dolocar a la organizacion.

3. ldentificar las vulnerabilidades que aprovechardadue.
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4. Determinar el modo de minimizar el riesgo de atamesliante la implementacién de los
controles adecuados.

La administracién de riesgos es un tema amplicual ba sido estudiado por diversos grupos,
entre los que destacan:

* AS/NZS 4360

« COBIT

« CRAMM

* FERMA

* MAGERIT
* Microsoft
« NIST

« OCTAVE

* Risk Targeting

A continuacion daremos una breve descripcion da oad de los anteriores.

2.3.1 AS/NZS 4360

El estdndar de administracion de riesgos de Austyal Nueva Zelanda 4360 [10] (The
Australian and New Zealand Standard on risk managem\S/NZS 4360) fue desarrollado por
Dr. Dale F Cooper para ayudar a la administrace>nesgos en organismos tanto publicos como
privados.

Su proceso de administracion de riesgos, se pesdenir en la figura 2:
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Comunicary Consultar

& 4 ¢ < i’

Establecer el Identificar el Analizar el Evaluar el Manejar el
contexto riesgo riesgo riesgo riesgo
Objetivos ¢Qué puede Revision de Evaluar el riesgo Identifique las
Intereses pasar? controles Clasificar los opciones
Criterios ¢,Coémo puede Probabilidades riesgo Seleccione las
Definir los pasar? Consecuencias mejores
elementos clave Nivel de riesgo alternativas
Desarrolle un
plan de manejo
del riesgo
Implemente

= T Tt =

Monitorear y Revisar

Fig. 2 - Administracion de Riesgos - AS/NZS 4360

2.3.1.1 Establecer el contexto

Para reconocer el riesgo es necesario saber queresiesgo. El primer paso en este estandar es
definir el contesto de la evaluacion del riesgogcual se hace tanto de forma descriptiva como
creativa.

El contexto descriptivo asegura que todos los ogesignificativos son tomados en cuenta. Para
ello, es necesario saber los objetivos del negasiogomo las alineaciones de los objetivos entre
los niveles de la organizacion. También es neicetanar en cuenta el interés de los distintos
actores que intervengan en la operacion de la m@eEan. En esta etapa se deben definir los
criterios de éxito, enfocandose mas en los nivddeservicio y en el retorno de inversion, que en
los costos y tiempos de respuesta.

El contexto creativo, trata de ver cada uno dectoaponentes de la empresa para identificar el
riesgo. Estos componentes son definidos como el@wnelave.

2.3.1.2 Identificar el riesgo

En general, hay dos formas de identificar el riepgo listas de chequeo o por lluvia de ideas.

Las listas de chequeo son listas estandar de rigsgoaparecen para un contexto en particular.
Estas listas son rapidas de usar, pero limitaalcance a lo ya conocido.

La lluvia de ideas es una mejor forma de identifikes riesgos, pero demandan un mayor
esfuerzo.

Lo mejor para identificar todos los posibles riesgges empezar por una lluvia de ideas y
completarlo con listas de chequeo.
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2.3.1.3 Analisis de riesgo

En esta etapa se asigna a cada riesgo una jerdomudado en cuenta todos los factores que
permiten operar el control del riesgo. Para riesyoples, donde el riesgo puede ser expresado
como un evento improbable, puede ser usado umeafide impacto y probabilidad cualitativos.
Cuando los riesgos son complejos, en donde seige#at eventos e influencias, se requerira
algun tipo de modelacion.

Sin importar como se definan los riesgos en detaliea etapa arrojard una vista inicial de los
riesgos mas significantes.

2.3.1.4 Evaluacion del riesgo

La evaluaciéon toma el analisis inicial y lo revesacontra de las prioridades y requerimientos de
la organizacioén. Los riesgos son ajustados enratgjaia.

En esta etapa es comun encontrar una gran cardilagksgos menores, y por lo general se
eliminan del proceso (después de una cierta camside), evitando la sobresaturacién del
proceso.

2.3.1.5 Manejo del riesgo

El manejo del riesgo consiste en determinar queledge hacer en respuesta a los riesgos
identificados. En esta etapa es necesario definplan de contingencia, en caso de que un riesgo
ocurra.

2.3.1.6 Monitoreo y revision

El resultado de las cinco etapas debe mantenergevesion mientras transcurre el tiempo.
Cambios en el entorno, pueden provocar que la aglom no este al dia. En general solo es
necesario modificar las partes que directamenédesxten.

La ejecucidon de la administracién de riesgos alesodeursos y debe ser administrada para
asegurar que es conducida en forma efectiva.

2.3.1.7 Comunicar y consultar

La consulta y la comunicacion son elementos claresl proceso de la administracion de
riesgos. El éxito de la administracion de riesgodasa en involucrar todas las partes. Tanto en
la planeacién como en la ejecucion de la admirigtnade riesgos, es muy importante asegurarse
que todos los que necesiten ser involucrados tem@aoportunidad de hacerlo y que se
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mantengan adecuadamente informados en el entemtiinde los riesgos y salvaguardas que se
tomen para manejarlos.

2.3.2 COBIT

Las siglas COBIT significan Control Objectives faformation Systems and related Technology
(Objetivos de Control para la Informacion y Tecigés Relacionadas) [20]. Es el resultado de
una investigacion con expertos de varios paisesra#lado por la "Information Systems Audit
Control Association (ISACA)".

El COBIT es un modelo para evaluar y/o auditar éstign y control de los sistemas de
informacién y tecnologia.

La estructura de COBIT propone un marco de accamde se evallen los requerimientos del
negocio, los recursos de Tl y a los procesos ¢éoFicuales pueden ser enfocados desde tres
puntos ventajosos como lo son los criterios dermé&eion, como por ejemplo la seguridad y
calidad, se evallan los recursos que comprendercliologia de informacién, como por
ejemplo recurso humano, instalaciones, sistemae airos, y finalmente se realiza una
evaluacion sobre los procesos involucrados engamzacion.

COBIT es un modelo estructurado y logico de mejprésticas de Tecnologia de Informacion,
definidas por un consenso de expertos en todo Btlman aspectos técnicos, seguridad, riesgos,
calidad y control.

El modelo de COBIT [18], esta compuesto por cuBtooninios, los cuales estan formados a su
vez por 34 procesos genericos.

(PO)
Planear y
Organizar

(Al)
Adquirir e
Implementar

(DS)
Entrega y
Soporte

(M)
Monitoreo

Fig. 3 - Dominios de COBIT

Para nuestros propésitos destaca el proceso P@&ne a una evaluacion de riesgos.
Segun COBIT [18] la administracion de riesgos,esdiza mediante ocho pasos:

Evaluacion de Riesgos del Negocio
Enfoque de Evaluacion de Riesgos
Identificacién de Riesgos

Medicién de Riesgos

Plan de Accidn contra Riesgos

Aceptacion de Riesgos

N o ok~ w0 Db P

Seleccién de Garantias o Protecciones
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8. Compromiso con el Analisis de Riesgos

2.3.2.1 Evaluacién de Riesgos del Negocio

En esta etapa se establece un marco de referemataaduacion sistematica de riesgos. Este
marco de referencia debera incorporar una evalna@qular de los riesgos de informacion

relevantes para el logro de los objetivos del negdormando una base para determinar la
manera en la que los riesgos deben ser manejadwos ravel aceptable. El proceso debera
proporcionar evaluaciones de riesgos tanto a uel mglobal como a niveles especificos del
sistema, para nuevos proyectos y para casos ratesng con participacion multidisciplinaria. La

administracion deberd asegurar que se realicenaltemiones y que la informacion sobre

evaluacién de riesgos sea actualizada como resuttadauditorias, inspecciones e incidentes
identificados.

2.3.2.2 Enfoque de Evaluacion de Riesgos

En esta etapa se establece un enfoque generdhparaluacion de riesgos que defina el alcance
y los limites, la metodologia a ser adoptada pas évaluaciones de riesgos, las
responsabilidades y las habilidades requeridas.

Se debe adelantar la identificacion de soluciorea fa mitigacion de riesgos e involucrarse en
la identificacion de vulnerabilidades. Especiaistie seguridad deben realizar identificacion de
amenazas Yy especialistas de Tl deben dirigir lace&n de controles. La calidad de las
evaluaciones de riesgos debera estar aseguradanpanétodo estructurado y por asesores
expertos en riesgos.

2.3.2.3 ldentificacion de Riesgos

La evaluacion de riesgos debera enfocarse al exdmérs elementos esenciales de riesgo y las
relaciones causa/efecto entre ellos. Los elemes®sciales de riesgo incluyen activos tangibles
e intangibles, valor de los activos, amenazas,evalrilidades, protecciones, consecuencias y
probabilidad de amenaza. El proceso de identificade riesgos debe incluir una clasificacion
cualitativa y, donde sea apropiado, clasificacidantitativa de riesgos y debe obtener insumos
de las lluvias de ideas de la gerencia, de pladeaestratégica, auditorias anteriores y otros
analisis. El andlisis de riesgos debe consideranegjocio, regulaciones, aspectos legales,
tecnologia, comercio entre socios y riesgos deirs® humano.

2.3.2.4 Medicion de Riesgos

El enfoque de la evaluacién de riesgos debera emeque la informacion del andlisis de la
identificacion de riesgos genere como resultadonuedida cuantitativa y/o cualitativa del riesgo
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al cual esta expuesta el area examinada. Asimidetierd evaluarse la capacidad de aceptacion
de riesgos de la organizacion.

2.3.2.5 Plan de Accion contra Riesgos

El enfoque de evaluacion de riesgos debera prapwrcila definicibn de un plan de accidon
contra riesgos para asegurar que el costo—efeativdé los controles y las medidas de seguridad
mitiguen los riesgos en forma continua. El planadeion contra los riesgos debe identificar la
estrategia de riesgos en términos de evitar, mitdgeceptar el riesgo.

2.3.2.6 Aceptacion de Riesgos

El enfoque de la evaluacién de riesgos debera emelguaceptacion formal del riesgo residual,
dependiendo de la identificacion y la medicion desgo, de la politica organizacional, de la
incertidumbre incorporada al enfoque de evaluadénriesgos y el costo-efectividad de la
implementacion de protecciones y controles. Elgoesesidual deberd compensarse con una
cobertura de seguro adecuada, compromisos de aegwccontractual y autoaseguramiento.

2.3.2.7 Selecciéon de Garantias o Protecciones

Mientras se logra un sistema de controles y gamnthzonable, apropiado y proporcional,
controles con el mas alto retorno de inversion yelgs que provean ganancia rapida deben
recibir la primera prioridad. El sistema de contnelcesita ademas balancear las medidas de
prevencion, deteccion, correccion y recuperacioricidnalmente, la gerencia necesita
comunicar el proposito de las medidas de controfnejar el conflicto y monitorear
continuamente la efectividad de las medidas der@ont

2.3.2.8 Compromiso con el Analisis de Riesgos

La gerencia deberd motivar el andlisis de riesgosocuna herramienta importante para proveer
informacién para el disefio e implementacion de roteg internos, en la definicion del plan
estratégico de tecnologia de informacién y en lesanismos de evaluacion y monitoreo.

2.3.3 CRAMM

En 1997 el gobierno britanico desarrollo CRAMM [1ZRAMM es el acrénimo de CCTA Risk
Analysis and Management Methodology. A su vez laT&CGs el acronimo de la Central
Computer and Telecommunications Agency. Traducieddspafiol CRAMM es la Metodologia
para el Andlisis y Administracion del Riesgo deCI@TA (Agencia Central de Computacion y
Telecomunicacion). CRAMM es consistente con losretares y politicas de seguridad del
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gobierno britanico y del BS7799 (el cédigo de prast para la administracion de seguridad de la
informacién).

El método para el andlisis de riesgo usado por CRIAB] consiste en evaluar los siguientes tres
factores:

* Las amenazas que pueden afectar a los activos,
» Las vulnerabilidades que pueden ser aprovechadaspe amenazas y
» El costo en caso del impacto hacia el activo

Y a partir de esto se determina el nivel de riesgge establece una medida del riesgo. Este
concepto se ilustra en la siguiente figura:

Amenazas Vulnerabilidades

Impacto
Econémico

Riesgo n

Fig. 4 - El riesgo segin CRAMM

Impacto a los
activos

El analisis de riesgo en si mismo consiste en qrasms:

Identificar los activos, amenazas y vulnerabilidade
Identificar los posibles impactos a los activos.
Evaluacion de los activos y medicién de las amengzailnerabilidades.

Calcular el riesgo

a rc w0 Dn P

Revision de los resultados

2.3.3.1 Identificar los activos, amenazas y vulnepdidades.

Cada activo potencial de ser impactado tiene quélsatificado. Listas de todas las amenazas
imaginables, de todas las vulnerabilidades relegant todos los activos potencialmente
afectados son establecidos.
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2.3.3.2 Identificar los posibles impactos a los aebs.

Una lista de todas las combinaciones de amenavakgrabilidades que potencialmente puedan
causar un impacto a un activo son identificadas.

Amenazas Vulnerabilidades Impactos a los activos

Hackers externos 5 Control del cédigo fuente Pérdida de archivos
Control del codigo ejecutable . Ruptura de la integridad

Control de acceso del firewall Ruptura de la confidencialidad

Caida del sistema >

Fig. 5 - Impactos potenciales. Combinacién de amenazajlnerabilidad e impacto- CRAMM

2.3.3.3 Evaluacién de los activos y medicion de lamenazas y vulnerabilidades.

Cada activo potencialmente afectado tiene quevsdnado de acuerdo a los costos de pérdida o
dafo del activo. Todos los valores son transcritasna escala de 1 a 10. La fuerza de las
amenazas Yy el nivel de vulnerabilidades debe santificado. Los posibles valores para las
amenazas Y las vulnerabilidades son: bajo, meditoy

2.3.3.4 Calcular el riesgo
Para este calculo se usa una tabla tridimensiomadled la fuerza de la amenaza, el nivel de

vulnerabilidad y el valor del activo son los paréo® de entrada, al final da el requerimiento de
seguridad (digase nivel de riesgo) en un rangadealcinco.

Tabla 1 - Nivel de Riesgo- CRAMM
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2.3.3.5 Revision de los resultados

En este punto se revisan los datos. El comln tjaeeser usado para ver si los resultados parecen
razonables. Usualmente, un ajuste de los datosttida es necesario.
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Después del analisis de riesgos, las mejores savdgs pueden ser seleccionadas y el analisis
de riesgo puede ser hecho nuevamente contandasomévas salvaguardas, para asi determinar
si se ha podido reducir el riesgo a un nivel addpta

2.3.4 FERMA

La FERMA [27] es la federacidbn europea de asocmesode administracion de riesgo
(Federation European Risk Management Associations).

La propuesta de administracion de riesgos de FERBWe un enfoque de negocios mas que de
TI, pero se puede aplicar a esta seccion de laesapr

Segun FERMA la administracion de riesgos se reatizgliante siete pasos que se ilustran a
continuacion:

Objetivos Estratégicos
de la organizacion

Valoracion de Riesgos
Analisis de Riesgos
Identificacion de Riesgos

Descripeion de Riesgos
Estimacion de Riesgos

mma  Evaluacion de Riesgos -

Informe de Riesgos
Amenazas y Oportunidades

- CEEEIT

mma Iratamiento de Riesgos o

Auditoria

-

Modificaciéon

e Informe de Riesgos Residuales B
- TR

Fig. 6 - Administracion de riesgos- FERMA

2.3.4.1 Valoracion de riesgos
La valoracion de riesgos estéa definida como el gsoogeneral de andlisis y de evaluacion de
riesgos
2.3.4.1.1 Analisis de riesgos

Comprende la identificacion, descripcion y estirdadie riesgos.

2.3.4.1.1.1 Identificacién de riesgos



27

La identificacibn de riesgos se propone identifidar exposicion de una empresa a la
incertidumbre. Ello requiere un conocimiento deiddl de dicha empresa, del mercado en el que
opera, del entorno legal, social, politico y cuwdtugue le rodea, asi como el desarrollo de una
vision comun coherente de su estrategia y delgasivis operacionales, incluyendo los factores
criticos para su éxito y las amenazas y oportuesladlacionadas con la consecucion de estos
objetivos

2.3.4.1.1.2 Descripcion de riesgos

El objetivo de la descripcion de riesgos es modhvar riesgos identificados de una forma
estructurada, con todos los datos relevantes, elhtie

Nombre del riesgo

Alcance del riesgo

Naturaleza del riesgo

Interesados

Cuantificacion del riesgo

Tolerancia del riesgo

Tratamiento del riesgo y mecanismos de control

Accién potencial de mejora

© © N o gk~ w NP

Politica y estrategia a desarrollar

2.3.4.1.1.3 Estimacién de riesgos

La estimacién de riesgos puede ser cuantitativaj-seantitativa o cualitativa en términos de
probabilidad de ocurrencia y de sus posibles caresexas.

2.3.4.1.2 Evaluacion de riesgos

Cuando el proceso de andlisis de riesgos se hadibea cabo, es necesario comparar los riesgos
estimados con los criterios de riesgo estableqoda empresa. Los criterios de riesgo pueden
incluir costos y beneficios asociados, requisitesyales, factores socioecondmicos y
medioambientales, preocupaciones de los interesatosPor tanto, se usa la evaluacion de
riesgos para tomar decisiones acerca de la immoatde los riesgos para la empresa y sobre si se
debe aceptar o tratar un riesgo especifico.

2.3.4.2 Tratamiento de riesgos

El tratamiento de riesgos es el proceso que censistseleccionar y aplicar medidas para
modificar el riesgo. El tratamiento de riesgos ugel, como principal elemento, el control o
mitigacion del riesgo, pero también se extiende afids por ejemplo, a la elusién de riesgos, a la
transferencia de riesgos, a la financiacién dgyassetc.
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2.3.5 MAGERIT

El Consejo Superior de Administracion ElectrordeaEsparia ha desarrollado la Metodologia de
Andlisis y Gestidn de Riesgos de los sistemasfdentacion (MAGERIT) [4]. En junio del 2005
publicaron la segunda versién de esta metodologia.

Esta metodologia se puede resumir en la siguigute:

Planificacién F—»

Analisis de
Riesgos

| Gestién de
Riesgos

Fig. 7 - Administracion de Riesgos segun MAGERIT

2.3.5.1 Planeaciéon

En esta fase, se establece el objetivo del proyeddtalominio (dmbito) de estudio y las
restricciones generales (recursos materiales/husnpara realizarlo). Deben también definirse
las métricas con las que se valoraran los difesesliementos de seguridad, de manera que los
resultados finales de medicion del riesgo seamidiels en funcion de los parametros adecuados
para cuantificar el riesgo por la organizacion (p@mplo, definir la escala de frecuencias para
medir la vulnerabilidad, definir las cantidades mtanias por las que cuantificar el impacto, etc.).

2.3.5.2 Analisis de riesgos

Una vez definido el dominio, los analistas de messgrocederan a realizar las entrevistas al
personal de la organizacion para la obtencion t@nmacion. En esta fase se identificaran los
activos de la organizacioén, identificando las relaes que se establecen entre activos. De esta
forma se obtiene el “arbol de activos” que represeas distintas dependencias y relaciones
entre activos, es decir, todos aquellos elementesegtan “encadenados entre si” en términos de
seguridad.

También se identifican el conjunto de amenazagbkstiendo para cada activo, cual es la
vulnerabilidad que presenta frente a dicha amen&demas, se cuantifica el impacto, para el
caso en el que la amenaza se materializase. Dadlogjactivos se encuentran jerarquizados y se
encuentran establecidas las relaciones de depeadentre los activos de las diferentes
categorias, se puede documentar la “cadena dé éslleaso de un incidente de seguridad. La
experiencia y la sucesiva revision de la informaaj@nerada en estudios de riesgos anteriores
permitiran ajustar de forma mas exacta las difesedependencias entre activos.
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Con toda esta informacion, se estima el costo aquiig producir la materializacion de una
amenaza sobre un activo. Teniendo en cuenta kasioeés funcionales y de dependencias entre
activos, se hallan los valores de riesgo.

2.3.5.3 Gestion de riesgos

En esta fase, se procede a la interpretacion egfjoi Una vez identificado los puntos débiles,

deben seleccionarse el conjunto de funciones deagadrda que podrian ser usados para
disminuir los niveles de riesgo a los valores ddsgaPara ello, deberdn especificarse los
mecanismos de salvaguarda que se encuentran iagdartasta ese momento y cual es su grado
de cumplimiento.

Este proceso se ayuda de la simulacion. Se varapdobselecciones de diferentes mecanismos
de salvaguarda y se estudia en que medida redoseivkeles de riesgo a los margenes deseados.
Es muy importante realizar las correctas estimasiode la efectividad de los diferentes
mecanismos de salvaguarda para ajustar de forrsaites valores de riesgo.

2.3.6 OCTAVE

OCTAVE [25] es el acronimo de Operationally CriticBhreat, Asset, and Vulnerability
Evaluation (en espafol: Evaluacion de Amenazasivédsty Vulnerabilidades de Operaciones
Criticas). Es una evaluacion de riesgos estratégioaa técnica de planeacion para la seguridad.
OCTAVE se enfoca en el riesgo organizacional y erestrategia. Busca balancear el riesgo
operacional, las mejores practicas de seguridadechologia.

Esta metodologia consta de tres pasos los cualesit@e construir una imagen de las
necesidades de seguridad. Estos pasos son:

1. Construir los perfiles de amenazas basados erclves
2. ldentificar las vulnerabilidades de la infraestusat

3. Desarrollar las estrategias y planes de seguridad.

Estos pasos se ilustran en la figura 8:
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Fase 1:
Vista Organizacional ‘

Activos
Amenazas
> Practicas actuales
Vulnerabilidades
organizacionales
Requerimientos de Fase 3:
seguridad Desarrollo de planes y
v estrategias
L i - 4 [ Riesgos
reparatit Iy | Estrategia de proteccion
A [[Planes de mitigacion
s
Fase 2: _
Vista Tecnolégica

Componentes Clave
Vulnerabilidades
técnicas

Fig. 8 - Proceso de administracion de riesgos de OCVE

2.3.6.1 Construir los perfiles de amenazas basades los activos.

Esta etapa es una evaluacion organizacional. Serntie que es lo importante para la
organizacién (que informacién con cuales activadadionados) y que es lo que actualmente se
esta haciendo para proteger estos activos. Pasterite se seleccionan aquellos activos que
sean mas importantes para la organizacion y seilbesdos requerimientos de seguridad para
cada activo critico. Finalmente, se identificandasenazas para cada activo critico, creando un
perfil de amenaza para ese activo.

2.3.6.2 Identificar las vulnerabilidades de la infaestructura

Este paso es una evaluacion de la infraestruchiommatica. Se examinan los caminos de
acceso de la red, identificando los tipos de tegia de informaciéon relacionados con cada
activo. Finalmente se determina el grado de mrsisd de cada tipo hacia los ataques de red.

2.3.6.3 Desarrollar las estrategias y planes de seglad.

Durante esta etapa de evaluacion, se identificanriesgos a los que se estan expuestos los
activos criticos y se decide que hacer con el®s.desarrolla una estrategia de proteccion para
la organizacion y un plan de mitigacion hacia fi@esgos de los activos criticos basado en la
informacién generada.
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2.3.7 MICROSOFT

Microsoft ha definido la administracion de riesf@scomo un proceso continuo con cuatro fases
principales, como se puede ver en la figura 9:

)

Medicion de
la efectividad
del programa

+ Planear la recopilacion de datos de riesgo
* Recopilar datos de riesgo
+ Asignar prioridades a los riesgos

+ Desarrollar el calculo de riesgos
de seguridad

* Medir la efectividad del
control

Evaluacién
del riesgo

Apoyo a la
toma de
decisiones

qs.___,_.--’

Implementacién
de controles

« Definir los requisitos funcionales

« Identificar las soluciones de control

+ Revisar la solucion segin los requisitos

« Calcular la reduccion del riesgo

« Calcular el costo de la solucion

+ Seleccionar la estrategia de mitigacién
de riesgos

Fig. 9 - Administracion de riesgos segun Microsoft

* Buscar un enfoque holistico
« Organizar las soluciones de
control

2.3.7.1 Evaluacioén del riesgo

La fase de evaluacion de riesgos representa unegwoformal para identificar y asignar

prioridades a los riesgos en la organizacion. &t@so de administracion de riesgos de seguridad

de Microsoft proporciona indicaciones detalladasree de como realizar las evaluaciones de

riesgos y divide el proceso de la fase de evalnad#driesgos en los tres pasos siguientes:

1. Planeamiento: establecer las bases para una exaluBriesgos correcta.

2. Recopilacion de datos facilitados: recopilar infagidn de riesgos mediante los debates
sobre riesgos facilitados.

3. Asignacion de prioridades a riesgos: clasificar t@sgos identificados en un proceso

coherente y repetible.

2.3.7.2 Apoyo a la toma de decisiones

El proceso de apoyo a la toma de decisiones inamyanalisis de costo-beneficio formal con
funciones y responsabilidades definidas en lostésniorganizativos. El andlisis de costo-
beneficio proporciona una estructura coherente lyagstiva para identificar, determinar el
alcance y seleccionar la solucibn mas eficaz y wabkx para reducir el riesgo a un nivel
aceptable.

Durante la fase de apoyo a la toma de decisioeedelse determinar como afrontar los riesgos
clave del modo mas eficaz y asequible. El resulfaul seran planes claros para controlar,
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aceptar, transferir o evitar cada uno de los rigggincipales identificados en el proceso de
evaluacién de riesgos. Los seis pasos de la fagpay® a la toma de decisiones son:

Definir los requisitos funcionales.

Seleccionar las soluciones de control.

Revisar las soluciones segun los requisitos.

Estimar la reduccién del nivel de riesgo que camdrol proporciona.

Estimar los costos de cada solucion.

o g M w PR

Seleccionar la estrategia de mitigacion de riesgos.

2.3.7.3 Implementacion de controles

Durante esta fase, los responsables de mitigacijolean los controles especificados durante la
fase anterior. Un factor de éxito fundamental eta éase del proceso de administracién de
riesgos de seguridad de Microsoft consiste en gsedsponsables de mitigacion busquen un
enfoque holistico al implementar las solucionesatdrol. Deben tener en cuenta todo el sistema
de tecnologia de la informacién (TI), toda la udidie negocios o, incluso, toda la empresa al
crear los planes para adquirir e implementar sohas de mitigacion.

2.3.7.4 Medicion de la efectividad del programa

La fase de medicion de la efectividad del progrpeanite que el equipo de administracion de
riesgos de seguridad documente formalmente el@siztdal de los riesgos de la organizacion. A
medida que la empresa continda por el ciclo de midtricion de riesgos, esta fase también
contribuye a demostrar el progreso de administraeggo con un nivel aceptable a lo largo del
tiempo.

2.3.8 NIST

El Instituto Nacional de Estandares y TecnologNi5T: Nacional Institute of Standanrds and
Technology) de Estados Unidos desarrollo en 20@2G@mnia de administracion de riesgos para
las tecnologias de sistemas de informacion. [26].

Esta guia consta de nueve pasos:

Caracterizacion del sistema
Identificacion de amenazas

Identificacion de vulnerabilidades

el

Andlisis de Control
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Determinacion de la probabilidad
Andlisis del impacto
Determinacion del riesgo

Recomendaciones de controles

© ©® N o O

Documentacion de los resultados

Estos pasos se esquematizan en la figura 10:

1. Caracterizacion del sistema h» 2. Identificacion de amenazas
T ;
4. Analisis de control M 3. Identificacion de vulnerabilidades
T |

v

5. Determinacion de la probabilidad H—» 6. Analisis del impacto
T |

Y

8. Recomendaciones de controles M 7. Determinacion del Riesgo
THEE [ |

L]

9. Documentacion de los resultados h
T

Lo e | [T

Fig. 10 - Evaluacion de riesgos- NIST

2.3.8.1 Caracterizacion del sistema
El primer paso es determinar el alcance. Se idesiflos limites del sistema, asi como los
recursos Yy la informacion que constituyen el sistem

2.3.8.2 Identificacion de amenazas
Se identifican tanto las amenazas potenciales dasocausas de las mismas, pudiendo ser estas
Ultimas naturales (terremotos, tornados, etc.),dnas (hackers, terroristas, etc.) o ambientales
(fallas eléctricas, contaminacion, etc.). En esapa también se identifica la motivacién de los
ataques humanos.

2.3.8.3 Identificacion de vulnerabilidades

En esta etapa se crea una lista de posibles vhlhéaales que puedan ser explotados por las
fuentes de amenazas.
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2.3.8.4 Analisis de Control

En esta etapa se analizan los controles que hagarinsplementados o que estén planeados a
implementarse, para que se minimice la probabildadue las amenazas se materialicen.
2.3.8.5 Determinacién de la probabilidad

Para determinar la probabilidad de una vulneradiilide debe tomar en cuenta:

1. La motivacion de la fuente de la amenaza y su cdaadc
2. La naturaleza de la vulnerabilidad

3. La existencia y efectividad de los controles exits.

Esta probabilidad se expresa como alta, mediaa begun la tabla 2:

Tabla 2 - Niveles de probabilidad de amenazas. NIST

Alta La fuente de amenaza esta altamente motivada y
suficientemente capaz, los controles para prevémi
vulnerabilidad son inefectivos
Media La fuente de amenaza es motivada y capaz, pero los
controles pueden impedir la explotacion de | la
vulnerabilidad.
Baja Existe poca motivacion o capacidad de la fuentelaT
p

=

amenaza, o0 los controles existentes impiden
significativamente que la vulnerabilidad se puedaatar.

2.3.8.6 Analisis del impacto
En esta etapa se determina el impacto resultargee@uedan explotar una vulnerabilidad. Este

impacto se describe en términos de pérdida o degiad de la integridad, disponibilidad o
confidencialidad de los sistemas. Este impactaaatdica segun la tabla 3:

Tabla 3 - Niveles del impacto. NIST

Alto La materializacion de la amenaza produce una sasto
pérdida de los activos mas sensibles. Puede signifi
la violacion, dafio o impedimento de la mision,
reputacion o interés de la organizacion. Puedeacaus
muertes humanas o lesiones serias.
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Medio La materializacion de la amenaza puede causar| una
costosa perdida de los activos. Puede violar, dafiar

impedir la mision, reputacion o el interés de| la

organizacion. Puede causar heridas a humanos.
Bajo La materializacion de la amenaza puede causan algu
dafio a los activos. Puede afectar la mision, repra
o0 interés de la organizacion

2.3.8.7 Determinacion del riesgo

En esta etapa, se determina el nivel de riesgsistema. El riesgo se determina en funcion de:

» La probabilidad de que una fuente de amenaza eexiotar una vulnerabilidad
* La magnitud del impacto si la fuente de amenaz#&&xja vulnerabilidad

» La adecuacion de controles existentes o planeatasr@ducir o eliminar el riesgo.

El riesgo se calcula con la tabla 4:

Tabla 4 - Matriz del nivel de riesgo. NIST

Bajo(10) Medio(50) Alto(100)

Alto (1.0) Bajo (10x1.0=10)| Medio(50x1.0=50) | Alto (100x1.0=100)
Medio(0.5) Bajo (10x0.5=5) | Medio(50x0.5=25) | Medio (100x0.5=50)
Bajo(0.1) Bajo (10x0.1=1) | Bajo(50x0.1=5) Bajo (100x0.1=10)

El riesgo se interpreta segun la tabla 5:

Tabla 5 - Niveles de riesgo -NIST

Alto Existe una fuerte necesidad para implementar destro
correctivos. El sistema puede seguir operando, pero
una accion correctiva debe ponerse en practicat@uan
antes.
Medio Las acciones correctivas son necesarias y se |debe
desarrollar un plan para incorporar estas accienam
tiempo razonable

Bajo Es necesario determinar si realmente se requijeren
acciones correctivas o decidir aceptar el riesgo.
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2.3.8.8 Recomendaciones de controles

Durante esta etapa los controles que puedan mibiggiminar los riesgos identificados son
probados. El objetivo es reducir el riesgo a urlniceptable.

2.3.8.9 Documentacion de los resultados

Una vez que la evaluacion del riesgo ha sido caiagide (al identificar amenazas y
vulnerabilidades, y determinar los riesgos y tames correspondientes), los resultados deben
ser documentados en un reporte final

Un reporte de evaluacién de riesgo, es un repdrtenastrativo que ayuda a la gerencia a tomar

decisiones en politicas, procedimientos, presupsigscambios operacionales y administrativos.

A diferencia de un reporte de investigacion, quschuas areas de oportunidad, un reporte de
evaluacion de riesgo no debe ser presentado derananesatoria. Este reporte debe tener un
enfoque sistematico y analitico que le permitaadiainistracion entender los riesgos y reasignar
los recursos necesarios para reducir o corregpdedidas potenciales.

2.3.9 RISK TARGETING

Risk Targeting [24] fue desarrollado en 1998, cbprepdsito de ayudar a reducir el riesgo del
problema del afio 2000. Sin embargo vale la perdtaesu metodologia de administracion de
riesgos.

Risk Targeting es el proceso de establecer unegjgede componentes por los efectos en las
fallas en la operacion de la compafia y entoncagirdios esfuerzos que provean de una
reducciéon mayor de riesgo global hacia los comp@mserdentificados como los mas criticos.

Ello requiere de un entendimiento de los procesagecde negocio y los componentes que
integran estos procesos. Por lo tanto, una persped¢ negocio, y no una perspectiva de TI,
tiene que encaminar el esfuerzo. Son tres pasabas

1. Entender el negocio

2. Modelar los procesos criticos.

3. Determinar los componentes verdaderamente criticos.

2.3.9.1 Entender el negocio

Cada negocio opera usando una variedad de progesosnanejan las actividades desde la
creacion y entrega del producto hasta la comp&nsae los empleados. Estos procesos varian
grandemente en prioridad. El fallo de un procesontsion critica puede ocasionar que el
negocio fracase, mientras que la falla en un pomogsnos critico puede que no cree problemas
insuperables por dias o incluso semanas. Si la @bi@pha recientemente experimentado un
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proceso de reingenieria 0 un plan de recuperac@®rdebastres, estos proceso ya se han
identificado y priorizado. Si no, cada &rea funelode la compafiia tiene que identificar sus

propios procesos béasicos. Para determinar ladistias funciones verdaderamente criticas, un
ejecutivo debe jerarquizar los procesos en impoidan

2.3.9.2 Modelar los procesos criticos.

Se documenta cada proceso de negocio de inicia arbrando las fronteras corporativas u
organizacionales. Este mapa no necesita ser mailadiet, pero tiene que ser completo e incluir
todas las entidades internas y externas. Por ejerapmapa de procesos de la creacion de un
producto empieza con el material en crudo, pasav@d de proveedores intermedios hacia su
manufactura, pasa a traves de los distribuidofesimente a las manos del consumidor.

Después, es necesario identificar las identidadet®ernas y externas, los sistemas
computacionales y los equipos de negocio o manutacfue soporta cada proceso. Por ultimo es
necesario asegurarse de incluir entidades comoad@sicias de gobierno, los agentes de
transferencia y los distribuidores.

2.3.9.3 Determinar los componentes verdaderamenteticos.

Un componente critico es aquel de que este enorigsdalla (especialmente si no cuenta con la
adecuada proteccion) o aquel cuya falla pueda pemeeligro la operacién de todo el negocio.
Para cada componente se determina el impactofdidan la operacion. Se debe saber donde se
existe una continencia alternativa. Aplicar est#rofihace mas claro que una fuente de
suministros es especialmente critica. Finalmentessrmina la probabilidad de la falla.

Usando este método para identificar los componeamitsos se obtendran unos descubrimientos
sorprendentes. Algunos de los componentes masosritio estan dentro de la compafia. Otros
componentes no son tan criticos como estaban gatids (debido a que atienden un proceso de
negocio menos importante). También, encontraraafues componentes catalogados como no
importantes, realmente lo son (pues soportan posceriticos de negocio).

2.4 FACTORES A CONSIDERAR AL ADOPTAR UNA METODOLOGI A
DE ADMINISTRACION DE RIESGOS.

La administracion de riesgos busca contar con wililedgo entre el costo de las inversiones en

salvaguardas y el valor propio de los activos. &srdno debe gastar mas alla4 de lo que valgan
los activos. En la figura 11, se contrasta el Indeeriesgo contra la inversion requerida para
alcanzar este nivel.
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Fig. 11 - Riesgo residual VS Inversion en salvaguead.

Como se observa claramente en la figura, dismigluitivel de riesgo, aumenta el costo de la
inversion realizada en salvaguardas. Es comudn, gquenivel de riesgo disminuya
significativamente con pequefas inversiones y sfiocde estas inversiones se dispare al tratar de
reducir a niveles cercanos al 0% de inseguridad.

Se recomienda que el proceso de administraciomedgas vaya madurando poco a poco y que
primero trate de abarcar las secciones mas critieda empresa y poco a poco trate de abarcar
mas areas, al mismo tiempo de que trate de implantecesos MAas rigorosos en cuanto a su
documentacion. Segun el ISO 17799, los nivelesdda@rastracion de riesgos se describen en la
tabla 6:

Tabla 6 - Niveles de madurez de la administracion diéesgos de seguridad

0 No existe La directiva (o el proceso) no esta documentada yrbanizacion
anteriormente, no ha tomado conciencia del rieggonatjocios asociado
a esta administracion de riesgos. Por lo tantdyanbabido comunicadags
al respecto.

1 Ad hoc Es evidente que algunos miembros de la organizd@dnllegado a la
conclusion de que la administracion de riesgostiaalor. No obstante,
los esfuerzos de administracion de riesgos se lbgado a cabo de un
modo ad hoc. No hay directivas o procesos docurdests el proceso
no se puede repetir por completo. En general, las/egtos de
administraciéon de riesgos parecen caoticos y siordomacion; los
resultados no se han medido ni auditado.

2 Repetible Hay una toma de conciencia de la administracionridegos en la
organizacion. El proceso de administracion de dssgs repetible
aunque inmaduro. El proceso no esta totalmente ndeciado; ng
obstante, las actividades se realizan peridédicanmgnia organizacior
esta trabajando en establecer un proceso de athaiii®m de riesgo
exhaustivo con la participacion de los directivde.hay cursos formale

A1

wn v~
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ni comunicados acerca de la administracion de a@®sgla
responsabilidad de la implementacion esta en malosmpleado

UJ

individuales.
3 Proceso La organizacion ha tomado una decision formal deptd |a
definido administracién de riesgos incondicionalmente cofinedle llevar a cabc

)
su programa de seguridad de informacidn. Se hardéado un proceso
de linea de base en el que se han definido losiaigede forma clara
con procesos documentados para lograr y medirit. &demas, todo
el personal dispone de algunos cursos de admugitrade riesgos
rudimentaria. Finalmente, la organizacion estd @mgintando de forma
activa sus procesos de administracion de riesgoshaentados.

4 Administrado| Hay un conocimiento extendido de la administradénriesgos en todas
los niveles de la organizacion. Los procedimiemtesadministracion de
riesgos existen, el proceso esta bien definidogitaunicacion de la toma
de conciencia es muy amplia, hay disponibles cuigososos y se han
implementado algunas formas iniciales de medici@ra gleterminar la
efectividad. Se han dedicado recursos suficienfepragrama de
administracién de riesgos, muchas partes de lan@@on disfrutan de
sus ventajas y el equipo de administracion de oesig seguridad puede
mejorar continuamente sus procesos Yy herramiensas. utilizan
herramientas de tecnologia como ayuda para la &traicion de
riesgos, pero la mayoria de los procedimientos,ni todos, de
evaluacion de riesgos, identificacion de controteanalisis de costo
beneficios son manuales.

\Y%

5 Optimizado | La organizacion ha dedicado recursos importantasadministracion d¢
riesgos de seguridad y los miembros del personahrmmal futuro
intentando determinar los problemas y solucionesh@ra en los mese
y afios venideros. El proceso de administracion idegos se ha
comprendido bien y se ha automatizado considerartmmediante el
uso de herramientas (desarrolladas internamentedquiradas &
proveedores de software independientes). La causagal de todos los
problemas de seguridad se ha identificado y seadaptado medidas
adecuadas para minimizar el riesgo de repeticibpeisonal dispone de
cursos en distintos niveles de experiencia.

2.5 CONCLUSIONES

En este capitulo se definieron los conceptos da/caciesgo, amenaza, vulnerabilidad, impacto

y salvaguarda. Posteriormente, se definié laimidtracion de riesgos que es el proceso de
identificar, evaluar y reducir los riesgos, seleneindo los controles apropiados

(costo/beneficio) para garantizar la operacionalerhpresa. Para cada riesgo identificado es
necesario determinar el tipo de manejo que se Y& \aa dar, es decir si se transfiere la

responsabilidad, se indemniza, mitiga, retiene evéta el riesgo.
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También se explicaron las principales metodolog@s administrar el riesgo, desde las muy
sencillas como Risk Targeting y OCTAVE hasta lassmastrictas como NIST y COBIT. En

forma genérica, las metodologias de administradérnriesgos se resumen en identificar los
activos, identificar las amenazas y finalmenteeinar la forma en que se manejen los riesgos.

Independientemente de que metodologia de admriitrde riesgos se trate de implementar, el
punto critico dentro de este proceso es la evalnagbjetiva del riesgo, por ello en el resto de
este trabajo estudiaremos a fondo la evaluacigredgos.

Es necesario resaltar que un proceso de admuidsirde riesgos debe tener un enfoque olistico,
pero con una tendencia marcada y predominante kaciagocio y no dejarse llevar por los

problemas o amenazas técnicas que en algun morsenfoudieran presentar. Ante algun

incidente siempre hay que preguntarse que tantdepaéectar al negocio, y en base a ello,
asignarle una prioridad y recursos para resolverlo.

Segun Meta Group [41],“ mas del 70 % de las orgamimes globales de Tl del 2000 (Global
2000 IT Orgarnizations (ITO)) no tienen un procdeaadministracion de riesgos. Esto es debido
a que las ITOs han hecho un trabajo pobre en ehdmhiento de la tolerancia del riesgo para los
negocios, y generalmente no estan disponibles gadegorizar los riesgos, evaluar las amenazas,
identificar las vulnerabilidades y comunicar ekge residual hacia el negocio”.

A mi parecer, dependiendo del tamafio de la orgeidizgy el nivel de madurez que estas tengan,
estas pueden tratar de usar:

* Las pequefias organizaciones con poca 0 ningundacé@nu puede emplear un
modelo simple e informal, similar a los modelosiisk Targeting u OCTAVE.

» Organizaciones medianas 0 mas maduras puederQsaNM, Microsoft o
FERMA.

» Organizaciones grandes 0 con requerimientos masctest pueden probar con
AS/NZS 4360, COBIT, MAGERIT o NIST

El ITESM-CEM debe tomar un enfoque inicial comokRisargeting, que permita entender de
forma clara y sencilla los procesos de negociossyreécursos informéticos que permiten la
operacion de estas actividades, para que de estaranse puedan tomar decisiones que tengan
un mayor impacto al reducir el riesgo del ITESM-CEWha vez que se logre establecer esta
administracion de riesgos basado en Risk Targetsegia posible intentar el uso de un marco de
referencia mas estructurado y rigido con el prdpdi® hacer mejor este trabajo, sin embargo, lo
mas relevante es no perder el objetivo principaé gs una operacion eficiente y eficaz de la
Institucion y no solamente el logro de alguna Giedtion que acredite alguna mejor practica en
especifico.
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3. EVALUACION DE RIESGOS

La evaluacion de riesgos se define como el prodesaentificar y asignar prioridades a los
riesgos para la empresa. Para determinar el valoiesgo en una organizacion, se realiza una
evaluacion de riesgos cualitativa o cuantitativecofitinuacion describiremos cada uno de estos
enfoques.

3.1 EVALUACION CUANTITATIVA

En las evaluaciones de riesgos cuantitativas, gtmhes intentar calcular valores numéricos
objetivos para cada uno de los componentes redogildurante la evaluacion de riesgos y el
analisis de costo-beneficio. Por ejemplo, se eséimalor verdadero de cada activo de negocios
en funcion de lo que costaria reemplazarlo, lo apstaria en pérdida de productividad, lo que
costaria en reputacion de marca y en otros vattgegegocios directos e indirectos.

Normalmente el andlisis de riesgos cuantitativdirap
» Determinar las amenazas a los que es vulnerablgéaizacion.

» Para cada una de las amenazas, determinar laljplagllde que se materialicen, es decir,
de que realmente ocurra la amenaza.

» Para cada una de las amenazas, determinar el onpeabomico de las pérdidas que se
produciran en caso de concretarse la amenaza.

Existen algunos puntos débiles importantes querdmrentes a este enfoque y que no se pueden
solventar facilmente. En primer lugar, no existemodo formal y riguroso de calcular de forma
eficaz los valores de los activos y de los congrdies decir, aunque pueda parecer que ofrece mas
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detalle, en realidad los valores financieros osmmeel hecho de que las cifras se basan en
estimaciones.

En segundo lugar, las organizaciones que han adenaplicar meticulosamente todos los
aspectos de la administracibn de riesgos cuamttatan comprobado que el proceso es
excesivamente costoso. Dichos proyectos sueleartandcho tiempo en completar su primer
ciclo completo y normalmente implican a muchos ntieya del personal con discusiones acerca
de como se han calculado los valores fiscales gsmec En tercer lugar, en organizaciones con
valores de alto valor, el costo de exposicion puseletan alto que se gastaria una ingente
cantidad de dinero en mitigar los riesgos a losagiavieran expuestas. Pero esto no es realista,
una organizacion no gastaria todo su presupuegtooégger un solo activo, ni siquiera los cinco
principales.

Al hacer una evaluacién de riesgos cuantitativaassulan los siguientes factores y valores:
» Valoracion de activos,
» El costo de los controles,
* La determinacion del rendimiento de la inversiérseguridad (ROSI)
» El calculo de valores para la expectativa de pérdiohple (SLE)
» La frecuencia anual (ARO)

» La expectativa de pérdida anual (ALE).

3.1.1 VALORACION DE ACTIVOS

Las cifras calculadas en realidad son estimacisnbgetivas: no existe ninguna herramienta o
método para determinar el valor de un activo. Baignar un valor a un activo, se deben calcular
los siguientes tres factores:

» El valor global del activo en la organizacion.
* Larepercusion financiera inmediata de la pérdilaadtivo.

* La repercusion de negocios indirecta de la pérdédactivo.

3.1.1.1 El valor global del activo en la organizaén.

Se calcula o estima el valor del activo en térmiintancieros directos. Consideremos el ejemplo
simplificado de las repercusiones de la interrupdémporal de un sitio Web de comercio

electronico que normalmente funciona siete dies setmana, 24 horas al dia, y que genera un
promedio de $2,000.00 dodlares por hora en ingrpemsedentes de los pedidos de los clientes.
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Se puede establecer con seguridad que el valot dalsitio Web en términos de ingresos por
ventas es de $17,520,000.00 ddlares.

3.1.1.2 La repercusion financiera inmediata de lagrdida del activo.

Si simplificamos deliberadamente el ejemplo anteyiguponemos que el sitio Web genera una
tasa constante por hora y el mismo sitio Web dejaestar disponible durante seis horas, la
exposicion calculada es de un 0.000685% por afienUMiplicar este porcentaje de exposicion
por el valor anual del activo, se podra predece s pérdidas directamente atribuibles en este
caso serian de $12,000.00 ddlares. En realidadpagoria de los sitios Web de comercio
electrénico generan ingresos con unas tasas mtiptass segun la hora del dia, el dia de la
semana, la estacion, las campafias de publicidattog €actores. Ademas, algunos clientes
pueden encontrar un sitio Web alternativo que erafi al original, por lo que dicho sitio Web
puede tener una pérdida de usuarios permanenteedtidad, calcular la pérdida de ingresos
resulta bastante complejo si se quiere ser prgcigmer en cuenta todos los tipos posibles de
pérdida.

3.1.1.3 La repercusion de negocios indirecta de peerdida del activo.

En este ejemplo, la empresa estima que gastarOGRLOQ dolares en publicidad para

contrarrestar la propaganda negativa de una inci@eAsimismo, la empresa también estima
una pérdida de un 0.01% a un 1% de ventas anualéd7,520.00 dolares. Mediante la

combinacién de los gastos de publicidad adicionpalés la pérdida ingresos por ventas anuales,
en este caso se puede predecir un total de $2@(ba@0lares en pérdidas indirectas.

3.1.2 EXPECTATIVA DE PERDIDA SIMPLE

La expectativa de pérdida simple es la cantidaal t¢ ingresos que se pierde por una Unica
incidencia del riesgo. Se trata de un importe neiTetque se asigna a un Unico suceso que
representa la cantidad de pérdida potencial denfaesa, en caso de que una amenaza especifica
aproveche una vulnerabilidad. (La expectativa ddiga simple es similar a la repercusion de un
analisis de riesgos cualitativo). Dicha expectasigacalcula multiplicando el valor del activo por

el factor de exposicion. Dicho factor representgpp@icentaje de pérdida que una amenaza
realizada podria suponer para un determinado a@ivon conjunto de servidores Web tiene un
valor de activo de $150,000.00 ddlares y un inaepdovoca dafios estimados en el 25% de su
valor, en este caso la expectativa de pérdida eisgia de $37,500.00 dblares. No obstante se
trata de un ejemplo muy simplificado, ya que eegado tener en cuenta otros gastos.
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3.1.3 LA FRECUENCIA ANUAL

La frecuencia anual es la cantidad razonable desvgae se espera que ocurra el riesgo durante
el afio. La elaboracién de estas estimaciones aesolty dificil; existen muy pocos datos
actuariales disponibles. Lo que se ha recopiladtah@hora parece ser informacion privada que
poseen unas pocas empresas de seguros de biergessttaar la frecuencia anual, es necesario
recurrir a sus experiencias anteriores y consal@&xpertos en administracién de riesgos, ademas
de consultores de negocios y de seguridad. Ladrexa anual es similar a la probabilidad de un
analisis de riesgos cualitativo y va del 0% (nuratd)00% (siempre).

3.1.4 EXPECTATIVA DE PERDIDA ANUAL

La expectativa de pérdida anual es la cantidad detalinero que la organizacién perdera en un
afio si no se toman medidas para mitigar el rieBgwa calcular este valor se multiplica la
expectativa de pérdida simple por la frecuenciahria expectativa de pérdida anual es similar
al intervalo relativo de un analisis de riesgo itaabo.

Por ejemplo, si un incendio en el conjunto de siemas Web de la misma empresa provoca
dafios valorados en $37,500.00 ddlares y la prababljlo frecuencia anual, de que se produzca
un incendio tiene un valor 0.1 (lo que indica uea vada diez afios), el valor de frecuencia anual
seria $3,750.00 ddlares (37,500 x 0.1 = 3,750)

La expectativa de pérdida anual proporciona unrvao el que la organizacion puede trabajar
para presupuestar cuanto costard establecer @mwoprotecciones para prevenir este tipo de
dafio (en este caso, $3,750.00 dolares o meno®)ay diiindar un nivel adecuado de proteccion.
Es importante cuantificar la posibilidad real derigsgo y el dafio, en términos monetarios, que
puede causar la amenaza para determinar la cardisadse puede destinar en la proteccion
contra la posible consecuencia de la amenaza.

3.1.5 DETERMINACION DEL COSTO DE LOS CONTROLES

Determinar el costo de los controles requiere esfiomes precisas de cuanto costara adquirir,
probar, implementar, poner en funcionamiento y et cada control. Dichos costos deben
incluir la compra o desarrollo de la solucion detodl, la implementacién y configuracion de la
solucion de control, el mantenimiento de la misrdaanotificacion de nuevas directivas o
procedimientos relacionados con el nuevo contrébsausuarios, los cursos para usuarios y
personal de Tl acerca de como utilizar y dar sepairtontrol, supervisarlo y combatir la pérdida
de comodidad o productividad que el control puecs@oner. Por ejemplo, para reducir el riesgo
de que un incendio dafie el conjunto de servidoreb,Wa organizacion puede implementar un
sistema de extincion de incendios automatizadod 8ecesario contratar a un contratista para
gue disefie e instale el sistema y, después, s dig® supervisar continuamente. También sera
necesario comprobar el sistema periédicamente pcasiones, recargarlo con los quimicos que
utilice.
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3.1.6 RENDIMIENTO DE LA INVERSION EN SEGURIDAD

Finalmente, una vez calculados todos los datosiargs, podemos calcular el ahorro final que
nos daria las inversiones en seguridad, parausmos la siguiente ecuacion:

(expectativa de pérdida anual antes del controllexpectativa de pérdida anual después
del control) — (costo anual del control) = rendinm de la inversion en seguridad

Por ejemplo, la expectativa de pérdida anual derlanaza de que un pirata informético inutilice
un servidor Web es de $12,000.00 ddlares y despeiésiplementar la proteccion sugerida se
valora en $3,000.00 dolares. El costo anual deltemamiento de la proteccion es de $650.00
dolares, por lo que el rendimiento de la invergarseguridad es de $8,350.00 ddlares al afio, tal
como se expresa en la siguiente ecuacion: 12,3000 - 650 = 8,350.

Todos estos calculos se basan en estimacionegigadjd_as cifras clave que proporcionan los
resultados no se obtienen de ecuaciones objetivde oonjuntos de datos actuariales bien
definidos, sino de las opiniones de los que realilea evaluacion. El valor del activo, la

expectativa de pérdida simple, la frecuencia agual costo de los controles son cifras que
incorporan los propios participantes

3.2 EVALUACION CUALITATIVA

Las escalas cualitativas permiten avanzar con eapbsicionando el valor de cada activo en un
orden relativo respecto de los demas, en térmieosltd, medio o bajo. Es frecuente plantear
estas escalas como “6rdenes de magnitud” y, erecoescia, derivar estimaciones del orden de
magnitud del riesgo.

La limitacion de las valoraciones cualitativas ae go permiten comparar valores mas alla de su
orden relativo. No se pueden sumar valores.

El analisis cualitativo de riesgos, rechaza el elgim de probabilidad, concentrandose en las
amenazas potenciales y en las caracteristicas el la el sistema que pueden ser vulnerables
ante dichas amenazas, para desarrollar posteritgmaBtodos para prevenir o reducir la
probabilidad de las brechas, detectar cuando skipeo y reducir y reparar los dafios producidos
en caso de que se materialicen las amenazas.

La diferencia entre la evaluacion de riesgos ctald y la cuantitativa estriba en que en la
primera no se intentan aplicar valores financigna®s a los activos, pérdidas previstas y costo
de controles. En su lugar se calculan valoresivelatEl analisis de riesgos normalmente se lleva
a cabo mediante la combinacion de cuestionarieigrés colaborativos que implican a personas
de varios grupos de la organizacion, como expenmoseguridad de informacién, responsables y
personal de tecnologia de la informacién, respdesap usuarios de activos de negocios y
directivos. Los cuestionarios estan disefiados gesaubrir los activos y controles que ya estan
implementados, y la informacion recopilada puedsultar muy Util durante los talleres
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posteriores. En los talleres, los participantestilean los activos y estiman sus valores
relativos. A continuacion, intentan determinardagenazas a las que se enfrenta cada activo y los
tipos de vulnerabilidades que pueden aprovechaadiamenazas en el futuro.

Como se puede comprobar, el proceso basico ded@isaeiones cualitativas es muy similar a lo

gue sucede en el enfoque cuantitativo. La difeeers@ encuentra en los detalles. Las
comparaciones entre el valor de un activo y otmo i®ativas, y los participantes no dedican

demasiado tiempo en intentar calcular cifras firemas exactas para la valoracion de activos. Lo
mismo sucede en el célculo de las repercusionésl@®si se produce un riesgo y el costo de la
implementacion de controles.

Las ventajas de un enfoque cualitativo estribaigjuen se supera la dificultad de calcular cifras
exactas para el valor de activos, costo de corgtol, y el proceso exige menos personal. Los
proyectos de administracion de riesgos cualitatiwemalmente empiezan a arrojar resultados
importantes al cabo de pocas semanas, mientragmu&s organizaciones que optan por un
enfoque cuantitativo se aprecian pocas ventajamntkimeses, y en ocasiones afnos, de esfuerzos.
El inconveniente de un enfoque cualitativo resideee las cifras resultantes son vagas.

3.3 COMPARACION ENTRE EL ENFOQUE CUANTITATIVO Y EL
ENFOQUE CUALITATIVO

Los enfoques cualitativo y cuantitativo tienen sgmtajas e inconvenientes. Determinadas
situaciones pueden demandar que las organizacemh@gsten el enfoque cuantitativo. Por el
contrario, las organizaciones de pequefio tamafiooro recursos limitados normalmente
encontraran mas adecuado el enfoque cualitativda Eiguiente tabla se resumen las ventajas y
los inconvenientes de cada enfoque:

Tabla 7 - Ventajas y desventajas de la evaluacién tles enfoques cualitativo y cuantitativo.

Ventajas — Se asignan prioridades a | — Permite la visibilidad y la comprension de
riesgos segun las repercusiol la clasificacion de riesgos.
financieras; se asigng — Resulta mas facil lograr el consenso.
prioridades de los activos seg| — No es necesario cuantificar la frecuencia
los valores financieros. de las amenazas.
— Los resultados facilitan | — No es necesario determinar los valagres

administracion del riesgo por | financieros de los activos.
rendimiento de la inversion ¢ — Resulta mas facil involucrar a personas
seguridad. gue no sean expertas en seguridad g en
— Los resultados se pued| informatica.
expresar en terminolog
especifica de administraciq
(por ejemplo, los valore




a7

monetarios y la probabilida
expresados como un porcent
especifico).

— La precision tiende a s
mayor con el tiempo a medig
gue la organizacién crea |
registro de historial de los dat
mientras gana experiencia.

Desventajas — Los valores de repercusi{ — No hay una distincion suficiente entre |os
asignados a los riesgos se ba riesgos importantes.
en las opiniones subjetivas {— Resulta dificil invertir en la
los participantes. implementacion de controles porque |no

— El proceso para logrg existe una base para un analisis de cgsto-
resultados creibles vy beneficio.
consenso es muy lento. — Los resultados dependen de la calidad del
— Los célculos pueden s| equipo de administracion de riesgos que|los
complejos y lentos. hayan creado.
— Los resultados solo 4
presentan en térming
monetarios 'y pueden s
dificiles de interpretar por par
de personas sin conocimient
técnicos.

- El proceso  requier|
experiencia, por lo que Ig
participantes no pueden recil
cursos facilmente durante
mismo.

En el pasado, los enfoques cuantitativos parec@nirér la administracion de riesgos de
seguridad; sin embargo, esto ha cambiado recienteraemedida que cada vez mas especialistas
admiten que el seguimiento estricto de los procdsoadministracion de riesgos cuantitativa da
lugar a proyectos dificiles y de larga duracion oqueestran pocas ventajas tangibles.

3.4 ENFOQUE HIBRIDO

El proceso de evaluacion de riesgos hibrido coenlis mejores elementos de los dos enfoques
tradicionales. Este enfoque es considerablementg m@gido que un enfoque cuantitativo
tradicional. Sin embargo, proporciona resultadoe @on mas detallados y facilmente
justificables a los ejecutivos que un enfoque tai@ho tipico. Mediante la combinacion de la
simplicidad y la elegancia del enfoque cualitattem parte del rigor del enfoque cuantitativo. En
forma general primero se hace una evaluacion atiglity para los elementos que se consideren
criticos se realiza una evaluacién cuantitativaedée modo, se logra tener una evaluacion rapida
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y para los elementos criticos se obtienen los eleysefinancieros para tener bases para las
inversiones correspondientes.

3.5 CONCLUSIONES

En este capitulo se describié a detalle el procesavaluacion de riesgos. La evaluacion de
riesgos es el proceso de identificar y asignarrigiades a los riesgos. Este proceso consiste en
identificar los activos, determinar las amenazassaque se estan expuestos los activos y
finalmente determinar el impacto de cada una dadasnazas. Tradicionalmente se tienen dos
enfoques para evaluar riesgos: el cuantitativoopalitativo. EI enfoque cuantitativo busca llevar
la evaluaciéon de riesgos hacia términos de pesosntavos, o que podria indicar que es un
enfoque mas preciso al determinar que el activo re@sgo mas alto es aquel que tiene una
pérdida estimada mas alta. Sin embargo muchossdealoulos son estimaciones subjetivas. El
otro enfoque es el enfoque cualitativo, en dondeletermina el riesgo a partir de valores
relativos. Basicamente se cuestiona el impacto adla @amenaza en términos relativos (alto,
medio o bajo), su probabilidad de ocurrencia (altadia, o baja) y al hacer una combinacién de
estas nos da una valoracion que sirve como guéadeerminar el nivel de riesgo. Finalmente,
también se han desarrollado enfoques hibridos iqient de obtener los beneficios de ambos
enfoques.
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4. NUEVA PROPUESTA DE EVALUACION DE RIESGOS.

Los esquemas de evaluacion de riesgos actuales toit determinar el riesgo a un nivel
estratégico que permita definir un plan de acciaragratar de administrar de la mejor forma
posible este riesgo y conseguir el menor riesgmuak con los recursos que se tengan. Sin
embargo los dos esquemas de evaluacion de riesgqeoso practicos en la operacion diaria de
las organizaciones. Por un lado el esquema cuatitats demasiado ambiguo a la hora de
determinar el nivel de riesgo, ya que se redugeeguntar a los duefios de los procesos que tan
importante creen que sea su proceso (alto, mediaja@ y también preguntar que tan posible
creen que las amenazas se puedan materializarrfatho o bajo). Esto al fin y al cabo da una
evaluacién, pero como vemos es demasiado subjgts@o sirve para un acercamiento inicial
hacia la administracion de riesgos en si.

Por otro lado, la evaluacion de riesgos cuant@abusca determinar el riesgo en términos de
pesos y centavos, tomando en cuenta todos loslg®siistos y valores de los activos. Esto es
los costos del activo: hardware, software, instafees, mano de obra para implantar y mantener
el sistema; el impacto si la amenaza se materiadizeosto de oportunidad si el sistema no esta
en operacion, el costo de la imagen publica, Ietosolegales (en caso de faltar a un contrato),
etc. Este esquema de evaluacion es mucho mas/oljee el esquema cualitativo, sin embargo,
suele ser extremadamente complicado obtener todosoktos asociados, ya que implica tomar
en cuenta otras muchas variables de las que difinie se puede obtener informacion veraz y
oportuna. Por ejemplo, si un atacante logra obtelngassword de un usuario ¢ Cémo determinar
el impacto para la organizacién de este hecho?ldts, que depende de que usuario tuvo el
atacante la suerte de conseguir, es decir, norasitoo que obtenga el password de un empleado
comun, que de un directivo y mucho menos que dadaministrador de sistemas. Ademas, puede
gue el atacante use este password para afectaw a varios sistemas. A la hora evaluar un
riesgo en particular, nos topamos con que es lddf@erminar en forma exacta muchos de los
costos asociados y normalmente se estiman estosesasegun la experiencia. Por lo tanto,
ademas de que este esquema es dificil de implenrestdta también subjetivo e inexacto.
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Ninguno de los dos esquemas toma en cuenta laciperdel dia a dia, tan solo suponen la
probabilidad de que una amenaza se materialiceong®nmo que se tienen registrados y
mapeados los eventos para un riesgo en partidalgué no sucede, en el ITESM-CEM).

A nivel estratégico pudiera ser que uno u otro esg@usirva para planear la mejor forma de
administrar el riesgo y conlleve a una buena pleidbeapara implantar las salvaguardas que
permitan mitigar el riesgo. Sin embargo, todo estieerzo no suele llevarse a nivel operativo,
ya que solo se sabe que se tienen cierta cantaladrdidores que hay que administrar y buscar
gue todos estén operando de la mejor forma. Swelougnta con el sentido comdn de los
administradores para determinar la prioridad dgtoblemas que se enfrentan dia a dia.

El problema consiste en determinar la prioridadidéncidente tomando en cuenta el entorno. Es
decir, determinar de forma objetiva que atendeng@rd de manera que se atienda lo que pueda
tener un mayor impacto al negocio. Si en algin nmonéay una serie de problemas con el
servidor de correo de Exchange, con los servidéoveb, y con uno de los ruteadores es
necesario determinar que problema atender primermahera que se resuelva primero lo que
implique un mayor impacto para el negocio.

Nuestra propuesta consiste en definir un nivelieggo buscando tener un enfoque holistico, es
decir, buscar tomar en cuenta tanto la parte téa@omo la parte de negocio. Este enfoque debe
abarcar por lo menos los tres componentes de ilaicén de riesgo: el valor del activo, el nivel
de amenaza y el nivel de vulnerabilidad. Sin exgdyda definicién de que el riesgo es igual al
producto del valor del activo, el nivel de amengz nivel de vulnerabilidad, es practicamente
tan ambigua como una evaluacion de riesgos cuaditabmun, tan solo estamos agregando una
variable mas, el valor del activo.

Es necesario tener una valoracién mas objetivdeeis, que no este en términos de alto, medio o
bajo (como lo hace la evaluacién cualitativa), pgue tampoco sea tan estricta y dificil de

conseguir como en el caso de expresar en térmicarsdmicos (como lo hace la evaluacion

cuantitativa). Lo que se busca es tener un indrcattermedio que se encuentre entre estos
extremos de evaluacion de riesgos.

Para lograr esto, se propone descomponer cada cemtgoen términos que sean faciles de
conseguir y que permitan comparar a los distintds/@s. Estos componentes se denominan
criterios y a su descomposicion le llamaremos fasto Debido a que los distintos factores y
criterios varian en importancia estos seran poxdsta

El nivel de riesgo se define como la suma pondetladaiterios. A su vez cada criterio se define
como la suma ponderada de factores. Matematicanedntevel de riesgo esta definido como:

N.R=> X,C y C :Zm:Yij
_ =

Donde:

N.R. es el Nivel de Riesgo.
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Xi= Es la ponderacion para el i-ésimo criterio.
C= Es el i-ésimo criterio.

Y;= Es la ponderacion para el j-ésimo factor.
F= Es el j-ésimo factor.

La idea de definir el nivel de riesgo como una syuoaderada ya habia sido usada antes por
Amrit Tiwana y Mark Keil en su herramienta de ewaidn de riesgos de un minuto [30]. Esta
herramienta solo se enfoca en el proceso de désadle software y a diferencia del enfoque
agui presentado, solo define el riesgo como la saonderada en un solo nivel (solo criterios, sin
factores).

Lo relevante en esta propuesta de evolucion dgasess la descomposicién de los criterios en
factores, ya que esto permite definir cada criterictérminos simples. Por ejemplo, en vez de
preguntarse ¢Qué tan vulnerable o expuesto estativo?, podemos hacernos unas preguntas
mas simples como ¢Cuantos puertos tiene abiertogZuantas vulnerabilidades tiene
identificadas?, ¢Qué salvaguardas tiene implemas®a ¢ Tiene una IP homologada?, etc. Una
vez contestadas todas estas preguntas podemosratesle sumarlas para asi poder contestar
con un mayor grado de certeza el nivel de vulnbdaoi o de exposicidbn de un equipo
especifico.

La idea detras de esta propuesta es la una dedldmas en programacion: “Divide y venceras”,
es decir, es necesario partir una idea complejsmaas simples y enfocarse a resolver las ideas
mas simples, para que una vez resueltas estasasdas distintas partes simples para resolver la
idea mas compleja.

A continuacién se describiran los criterios quesideran relevantes para obtencién del nivel de
riesgo. Es importante resaltar que estos critéanssolo son una propuesta y se pretende que en
un futuro entren en debate para determinar cuabes Iss criterios mas adecuados para
determinar el nivel de riesgo.

4.1 CRITERIOS A CONSIDERAR EN LA EVALUACION DE RIES GOS.

Recordemos que el riesgo es definido como “La coaddn de que una amenaza explote una
vulnerabilidad que pueda causar un dafio a un d@jvdSi descomponemos esta definicion
veremos que tiene tres componentes principaleamknaza, la vulnerabilidad y el activo. Cada
uno de los componentes del riesgo aumenta o digmielnivel del riesgo.
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Valor del activo

A

Contramedidas

Vulnerabilidad

Riesgo residual

Fig. 12 - El nivel del riesgo

Para cada uno de estos componentes describires\@actores y salvaguardas que se toman en
cuenta para definirlos.

4.1.1 NIVEL DE AMENAZA

Una amenaza se define como la probabilidad de@kgguien cause dafio a un activo, es decir,
todo aquello que pueda afectar la integridad, denfiialidad o disponibilidad del activo. En
otras palabras, las amenazas serian los posillgsest hacia los activos. Por ello, se propone
que los factores y salvaguardas a considerarlssaiguientes:
* Factores:
o Nivel de intromisién
o Nivel de Atague hacia los equipos.
» Salvaguardas:
0 Respaldos automatizados

0 Redundancia en el servicio

4.1.1.1 Factores del nivel de amenaza

Los factores del nivel de amenaza buscan mednaélogde dafio que pueda afectar a los
equipos. Por ello se sugiere que se mida tantivell eie intromision como el nivel de ataque.

4.1.1.1.1 Nivel de intromision
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Este nivel es el grado de certeza de que un atabarodido introducirse al equipo. Este
nivel aumenta en caso de que: la victima respohdaento de conexion del atacante,
aumenta mas si la conexion persiste por un pepoolongado y aun mas si la victima se

vuelve atacante.

4.1.1.1.2 Nivel de Ataque hacia los equipos.

Es el nivel de ataque detectado hacia el equipepemdientemente si el ataque es

efectivo 0 no, es decir la cantidad de patronestagues detectados hacia el equipo.

4.1.1.2 Salvaguardas del nivel de amenaza

Las salvaguardas sugeridas en este criterio, bugaemtizar la disponibilidad o la rapida
recuperacion de los servicios, por ello sugerinvaduar si se cuenta 0 no con:

4.1.1.2.1 Respaldos automatizados

Una copia de respaldo permite recuperar informaeidraso de que el sistema falle, sin
embargo, esta copia debe ser lo méas actualizadalggass por ello que es necesario que

los respaldos se automaticen.

4.1.1.2.2 Redundancia en el servicio

Si se cuenta con redundancia en la afectacién deerwicio, es muy probable que se
pueda seguir operando aun cuando uno de sus conipsenfalle o se le deba dar

mantenimiento.

4.1.2 NIVEL DE VULNERABILIDAD

Una vulnerabilidad es una debilidad que un atacpntxle aprovechar para comprometer el
sistema, por ello, en este criterio estaran todegdctores que de alguna u otra manera expongan
al equipo. Los factores y salvaguardas a considera

* Factores:

o Numero de puertos abiertos
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Numero de vulnerabilidades de nivel alto
Numero de vulnerabilidades de nivel medio

Numero de vulnerabilidades de nivel bajo

O O o o

Direccién IP homologada.
» Salvaguardas
0 Antivirus actualizado
o Firewall
0 Instalacion de parches automatizado.
0

Control de acceso exclusivo

4.1.2.1 Factores del nivel de vulnerabilidad
Los factores del nivel de vulnerabilidad buscanimeldgrado de exposicion de los equipos, por
lo que se proponen los siguientes indicadores:
4.1.2.1.1 Numero de puertos abiertos

Dado que cada puerto al fin y al cabo es un camalagepta alguna comunicacion, este
puede ser usado para generar un buffer overflowedalpo y de este modo lograr

penetrarlo o afectar la disponibilidad del equipo.

4.1.2.1.2 Numero de vulnerabilidades de nivel alto

Una vulnerabilidad de nivel alto es aquella quemiier el acceso remoto inmediato o la

ejecucion inmediata de comandos.
4.1.2.1.3 Numero de vulnerabilidades de nivel medio
Una vulnerabilidad de nivel medio es aquella geedtiel potencial de permitir el acceso o

la ejecucion de codigo por medio de un procedimientmplicado.

4.1.2.1.4 Nimero de vulnerabilidades de nivel bajo
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Una vulnerabilidad de nivel bajo es aquella quaatgnel servicio o provee informacion
gue puede ser usada en un atague mas estructpexrdopor si misma no puede usarse

para ganar el acceso sin autorizacion.

4.1.2.1.5 Direccién IP homologada.

Una direccion IP homologada es una direccion qued@user identificada en todo
Internet, es decir, es una direccion publica, dendoque cualquiera pueda acceder al

equipo (Ya sea directamente asignada o mediante (N&fwork Access Translation).

4.1.2.2 Salvaguardas del nivel de vulnerabilidad

Las salvaguardas del nivel de vulnerabilidad sdotaquellos mecanismos que de alguna forma
disminuyan el grado de exposicion del equipo, pajue se proponen los siguientes:

4.1.2.2.1 Antivirus actualizado

Debido a que es comun que los ataques sean ejesyiadvirus informaticos, es crucial
gue los equipos tengan implementado un buen amivat fin de que este detecte y
elimine estos virus. Sin embargo, no es suficieote que ese instalado este software, ya
gue la deteccion se realiza generalmente mediattergs conocidos como las firmas de
los virus. Es necesario asegurarse que el sisteamgpie cuente con las Ultimas firmas

publicadas.

4.1.2.2.2 Firewall

Un firewall es un sistema que evita conexionegaonitidas. El firewall puede ser

instalado en el mismo equipo o afuera de este.

4.1.2.2.3 Instalacion de parches automatizado.

Las vulnerabilidades de los equipos son fallasosrsistemas o en las configuraciones de

los mismos. En caso de que sean fallas de losqe@stemas la forma de corregirlos es
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mediante la aplicacién del parche correspondigritegllo, es necesario que el equipo se

mantenga siempre al Ultimo nivel de parches.

4.1.2.2.4 Control de acceso exclusivo

Este sistema de control garantiza que el sisteredgpger acezado exclusivamente por

aguellos que tienen que hacerlo.

4.1.3 VALOR DEL ACTIVO

El valor del un activo no solo se refiere al catondmico del mismo, sino al valor del mismo,
es decir a el nivel de importancia para la orgamiadel mismo. Por ello en este criterio estaran
todos aquellos factores que de alguna u otra maeprasenten la criticidad del activo.

e Factores:
Nivel de la informacion.
NUmero de usuarios.
Nivel de los usuarios.

Nivel de dependencia.

O O O o o

Criticidad segun el duefio.
e Salvaguarda:

o Porcentaje de canales cifrados en las comunicagion

4.1.3.1 Factores del valor del activo
Los factores del valor del activo son aquellos geieniten medir la importancia del equipo para
la organizacion, por ello se sugieren los sigugnte
4.1.3.1.1 Nivel de la informacion

El nivel de informacion es el etiquetamiento qudesda a la misma para identificar su

nivel de confidencialidad. Estos niveles de infociia se describen en la siguiente tabla:
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Tabla 8 - Nivel de la informacién segin su confidenalidad.

Ultra secreto| Informacion restringida a empleados con una preaéteda base de quiengs
necesiten conocerla, donde un estricto mantenimigntegistro historico d
acceso es necesario.

D

Secreto Informacion personal, técnica o de negocio con magaosibilidad, donde el dafio
a la organizacion podria resultar en un impacto s divulgacion fuera de la
organizacion. La informacion es restringida a gegenecesiten saberla.

Confidencial| Informaciéon personal, técnica o de negocio con magamsibilidad, donde la
divulgacion debe ser restringida a aquellos empleagie necesitan conocefla
para hacer sus labores.

De uso Informacion de tipo personal, médica, técnica megocio restringida para usar
interno dentro de la organizacion y para propositos refeos con la organizacion.
Publica Informacion aprobada para divulgacion publica

4.1.3.1.2 NUmero de usuarios.

El nimero de usuarios representa la cantidad darioswgue tienen acceso al sistema.

4.1.3.1.3 Nivel de los usuarios.

Representa el publico al que esta enfocado ehsasyedefine el nivel de seguridad de los
usuarios segun la politica de seguridad del ITESBMCESstos niveles se describen en la

siguiente tabla:

Tabla 9 - Nivel de seguridad de los usuarios segun la
politica de seguridad del ITESM-CEM

1ra Linea, Directores de Primera linea, Administrador de Segdr
Admon. Gral. | Administrador General de Sistemas

2da Linea, Directores de Segunda linea, Personal de la dieciz
Informatica informética

Empleados Personal del ITESM-CEM

Alumnos Alumnos

Usuarios Cuentas provisionales, usuarios temporales
temporales

Usuarios Usuarios degradados

degradados
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4.1.3.1.4 Nivel de dependencia.

Determina el grado de dependencia que tienen ustsT®s con respecto a otros, a fin de
conservar la disponibilidad de los mismos. Estaslgs se describen en la siguiente tabla:

Tabla 10 - Nivel de dependencia de los servicios

Ndcleo de Ruteo central. Es el corazén de la red.

Ruteo

Ruteo Equipo activo que permite el funcionamiento deeld r

DHCP Dinamic Host Configuration Protocol. Permite queaun
magquina obtenga su direccion IP automaticamente

DNS DNS (Servicio de nombres de dominio) Traducen unbre

a una direccion IP

Red Externa | Permiten o controlan el acceso hacia Internet Ruede: -
Firewalls de frontera -Servidores NAT (Network Adsis
Traslation)

Autenticacion| Sistemas que proveen el servicio de autenticadistas
pueden ser: -Directorios -Controladores de domirip
Servidores de correo -Servidores RAS -ServidoreS N
Servidores de Kerberos

Base de Contenedor de informacion que usan las aplicaciqnesdan
Datos servicio

Aplicacién Aplicacion especifica que presta un determinadwiger
final, es decir, no hay ningun sistema que depetels
mismo.

4.1.3.1.5 Criticidad segun el duefio.

Representa el nivel de importancia del equipo eardueiio, de acuerdo a la siguiente

ponderacion:

Tabla 11 - Nivel de criticidad segun el duefio

Alta La operacion de la institucion se detiene

Media El dafio es considerable, servicios criticos deg@fudcionar.
alta

Media El dafio es minimo, algunos servicios se dan de rmane

intermitente

Media Algunos servicios con dependencias se ven afecfatosse da el
baja servio con relativa normalidad.

Baja Solamente algunos usuarios se ven afectados pseovitio
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continua
Nula El servidor pasa desapercibido si desaparecerdeseumpe el
servicio.

4.1.3.2 Salvaguardas del valor del activo

Las salvaguardas sugeridas en este criterio bukrafguna forma garantizar la confidencialidad
e integridad de la informacion, entre estos seesagi

4.1.3.2.1 Porcentaje de canales cifrados en lasramicaciones

Este mecanismo evita que el atacante pueda entlEsdeomunicaciones en caso de que

las intercepte.

4.2 EVALUACION DE CRITERIOS Y FACTORES.

Al fin de poder medir el nivel de riesgo de los ipgs es necesario transformar la evaluacion de
cada factor y salvaguarda de manera que permifartan estas evaluaciones y poder tener un
indicador final.

Se propone que cada factor o salvaguarda sea nwapesmvalor entre cero y uno el cual indique
el porcentaje de cumplimiento del mismo. Dado quéastor es una medida que indica un cierto
grado de riesgo, sus valores seran positivos, traemue una salvaguarda busca reducir el
riesgo, por lo que sus valores seran negativos.

Una vez que se haya hecho el mapeo del factorl{(agemrda) este sera ponderado, buscando
gue para cada criterio la suma de las ponderacigeasuno (un 100 por ciento). De esta forma,
este proceso de ponderacion se puede volver aaphca determinar el nivel de riesgo total.

En este punto nos enfrentamos con el problema ajderina de evaluacion de cada factor o
salvaguarda varia pudiéndose agrupar en:

» Evaluaciones de verdadero/falso
» Evaluaciones proporcionales al méaximo del mismiofac
» Evaluaciones por seleccion, aplicando una escala.

» Evaluaciones por porcentaje directo.
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4.2.1 EVALUACIONES DE VERDADERO/FALSO

En este tipo de evaluacion se cuestiona si se @wenb con el factor. Y estos valores se
traducen a un uno (en el caso de ser verdaderajnocaro (en el caso de ser falso). Un
ejemplo de este tipo de evaluacion seria si el (v@ehque el equipo cuenta o no con una

direccion IP homologada.

4.2.2 EVALUACIONES PROPORCIONALES AL MAXIMO DEL MIS MO FACTOR.

Las evaluaciones proporcionales, se calculan bagmliente formula:

F=_ X
MAX (X)

Donde:
F es la evaluacién proporcional del factor.

X es evaluacion del factor.

MAX(X) es el valor maximo de todas las evaluaciodesmismo factor.
Un ejemplo de este tipo de evaluacion correspoaderia cantidad de usuarios que
atiende el equipo. Es decir, si tenemos dos equipusatendiendo a 100 usuarios y otro
atendiendo a 40 usuarios, entonces el primer eqtepdria una evaluacion de 1
(100/100), mientras que el segundo de 0.4 (40/ID®ksta manera, determinamos que el

primer equipo presenta un mayor riesgo por queéafemas usuarios.

4.2.3 EVALUACIONES POR SELECCION, APLICANDO UNA ESCALA.

Este tipo de evaluaciones, sencillamente traduceramjunto de valores previamente
definidos a una escala. Un ejemplo de este tipevdiiaciones corresponderia a definir
el nivel de informacion que maneja un equipo. Be easo se podria aplicar la siguiente

tabla:

Tabla 12 - Escala del factor nivel de la informacion

Ultra secreto 100 %
Secreto 80 %
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Confidencial 60 %
De uso interno | 40 %
Publica 20%

4.2.4 EVALUACIONES POR PORCENTAJE DIRECTO.

En este tipo de evaluaciones se cuestiona direatantgie tanto se aplica el factor o
salvaguarda. Un ejemplo de este tipo de evaluasiceeia el porcentaje de canales

cifrados en las comunicaciones

4.3 EJEMPLO DE EVALUACION DE RIESGOS.

Para fines ilustrativos supongamos que en una m@&an cuenta con dos servidores y se quiere
saber cual de ellos representa un mayor riesgolpaseganizacion. El primer servidor es un
servidor Windows cuya funcién principal es la datcolador de dominio. El segundo servidor es
el servidor de correo de alumnos que corre bajgplataforma Linux.

Lo primero que hay que hacer para determinar €l migl riesgo de los equipos informaticos es
establecer las ponderaciones para cada uno ddtkrsos, factores y salvaguardas. En este caso,
se hizo una reunién directiva y se estableciersisilguientes ponderaciones:

Tabla 13 - Ejemplo de ponderacion de criterios y faores

Criterio Ponderacion  de Factor /| Tipo de Factor Ponderacion
criterio. Salvaguarda o Salvaguard

Nivel de 30 % Nivel e | Proporcional | 80 %
amenaza intromision al maximo
Nivel de ataque | Proporcional | 20 %
al maximo
Respaldos Verdadero -20 %
Automatizados Falso
Redundancia en ¢ Verdadero -30 %
servicio /Falso
Nivel de 30 % NUmero de| Proporcional | 10 %
vulnerabilidad puertos abiertos | al maximo
Numero de Proporcional | 50 %
vulnerabilidades | al maximo
de alto nivel
Numero del Proporcional | 20 %
vulnerabilidades | al maximo
de nivel medio
Numero de Proporcional | 5 %
vulnerabilidades | al maximo
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de bajo nivel

Direccion IP| Verdadero 15%

homologada /Falso

Antivirus Verdadero -10%

actualizado /Falso

Firewall Verdadero -15%
/Falso

Instalacion de Verdadero -10%

parches /Falso

automatizado

Control de acces( Verdadero -5%

exclusivo /Falso

Valor del activo | 40 % Nivel de la| Por seleccion| 20 %

informacion aplicando ung
escala

Numero de Proporcional | 15 %

usuarios al maximo

Nivel de los| Por seleccion| 20 %

usuarios aplicando una
escala

Nivel de| Por selecciéon| 20 %

dependencia aplicando una
escala

Criticidad segun e| Por seleccién| 25 %

duefio aplicando una
escala

Porcentaje d¢ Por porcentajg -10 %

canales cifrados | directo

Una vez establecido las ponderaciones para catta fasalvaguarda es simple evaluar el nivel
de riesgo. Para este caso supongamos los sigudaites

Los datos presentados en la tabla 14 son hipotétipero después veremos que es posible
automatizar la obtencion de algunos de ellos, t@ringar directamente a la base de datos de
alguna aplicacion que permita su medicion. Enteedatos que se pueden automatizar son: El
nivel de intromisién (mediante OSStM el nivel de ataque (mediante OSSIM), el nimezo d
puertos abiertos (mediante OSSIM) y la cantidadudeerabilidades de niveles bajo, medio y
alto (mediante 1S¥. El resto de factores o criterios se realiza iamd un cuestionario
directamente al responsable del equipo.

1 OSSIM (Open Source Security Information Manages)un sistema de c6digo abierto que integra varias
herramientas como SNORT, NESSUS, NMAP, entre op@s, determinar el nivel de ataque y compromisiosie
equipos http://www.ossim.net

2SS (Internet Security Scanner), es una herramiemmercial para el monitoreo de vulnerabilidades.

http://www.iss.net




Tabla 14 - Datos para la evaluacién de riesgo

Factor/salvaguarda [Servidor df Servidor de
dominio (S1) | correo de
alumnos (S2)
Nivel de 2 3
intromision
Nivel de Ataque 25 15
Respaldos Verdadero Falso(0)
Automatizados (1)
Redundancia en el| Falso(0) Verdadero
servicio (1)
Numero de 9 7
puertos abiertos
Numero de 3 1
vulnerabilidades
de alto nivel
Numero de 5 5
vulnerabilidades
de nivel medio
Numero de 11 2
vulnerabilidades
de bajo nivel
Direccién IP Falso(0) Verdadero
homologada (2)
Antivirus Verdadero Falso(0)
actualizado (1)
Firewall Verdadero Verdadero
1) 1)
Instalacion de Verdadero Falso(0)
parches Q)
automatizado
Control de acceso | Falso(0) Falso(0)
exclusivo
Nivel de la De uso| Confidencial
informacion interno (40| (60%)
%)
Numero de 3000 2000
usuarios
Nivel de los Usuarios Alumnos (50
usuarios degradados | %)
(16.6 %)
Nivel de Autenticacion| Autenticacion
dependencia (75 %) (75 %)
Criticidad segun el | Alta (100 %) | Media  alta
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duefo (80 %)
Porcentaje de 70 % 40%
canales cifrados

Y finalmente podemos hacer la evaluacion.

Tabla 15 - Ejemplo de evaluacién de riesgo.

|s1 J]s2 |s1 |s2 |s1 s2 [s1  s2

8 § oy oD 1000 5001 ) s o] o] e
? GC-’ E Respaldos (?20%) 0 Loo A o0 - 0/0 - 0/0
R 100% | 0% | 20% | 0%
Z & Y Redundancia (- 30%) 0% | 100% 0% | -30%
Puertos abiertos (10%) 100% 78% | 10% 8% | 50% | 45% 15% 14%

Vulnerabilidades de alto | 1000 33% | 50% 17%
nivel (50%)
Vulnerabilidades de nivel| 1000 | 100% | 20% 20%
medio (20 %)
Vulnerabilidades de bajo | 1000% 18% 5% 1%

S

o

e

°©

©

= .

= nivel (5 %)

Qo Direccion 1P homologada 0 0 0% 15%
© e 0% | 100%

GC" Antivirus  actualizado (- | 100% 0% | -10% 0%
= 10%)

>

> Firewall (- 15 %) 100% | 100% | -15% | -15%
% Instalacion de parches (-| 100% 0% | -10% 0%
— 10%)

q>_) Control de acceso exclusivd 0% 0% 0% 0%
Z | 5w

Nivel de la informacién (- 40% 60% 8% 12% 59% 63% 24% 25%

Porcentaje de  canales 0 0 -7% -4%
cifrados (-10%) 70% 40%

< 20%)

S Numero de usuarios (15%) [ 100% 67% | 15% | 10%
N Nivel de los usuarios (20%) 17% 50% 3% 10%
g Nivel de  dependencia| 75% 75% 15% 15%
3 (20%)

@®© Criticidad segun el duefio| 1000 80% | 25% | 20%
D (25%)

©

S

©

>

Nivel de riesgo 55% | 57%

Una vez hecha la evaluacion es sencillo observar ejuservidor S2 (correo de alumnos)
representa una mayor riesgo, teniendo un enfoqlistibo, por lo que debe tener mayor
prioridad al momento de determinar los nuevos odggra implantar.
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4.4 VENTAJAS Y DESVENTAJAS DE LA EVALUACION DE RIES GOS
PONDERADA.

La evaluacion de riesgos presenta varias ventajagrimer lugar se tiene un enfoque holistico,
lo que permite asignar prioridades segun las regemes de negocio. Esto es debido a que se
toman en cuenta todo un conjunto de criteriospfasty salvaguardas, que juntos permiten tener
una valoracion general del nivel de riesgo. Emsdg lugar, define en forma sencilla cada uno
de los criterios al descomponerlos en factores &sscomposicion permite aterrizar un concepto
complejo en conceptos sencillos y mesurables gintdrlos nuevamente nos permiten definir
el concepto complejo. En tercer lugar, la evaldracie riesgos es sencilla y rapida. Una vez que
se definen los criterios, factores, salvaguardassyrespectivas ponderaciones, la evaluacion de
riesgos consiste en contestar un simple cuestmnBsta facilidad de evaluacion permite que
este proceso sea economico, lo que a su vez pequieel proceso se pueda realizar
continuamente y asi observar el progreso de cadi@gEn cuarto lugar, permite identificar
objetivamente cuales son los equipos con mayogaiele forma consensuada, pues es claro y
transparente cual fue el proceso de medicién. mde no es necesario conseguir informacién
histérica o financiera, lo facilita enormementeriadicion del riesgo.

La evaluacion de riesgos ponderada solo tiene e®gdtajas. En primer lugar, los resultados de
la evaluacion de riesgos son relativos al mismoiamnte que se esta evaluando, por lo que no se
deben comparar ambientes diferentes, en este wa&sobien se deben unir ambos ambientes y
hacer una evaluacion global. En segundo lugar]teedificil invertir en la implementacion de
controles porque no existe una base para un andéstosto-beneficio.

En general la evaluacion de riesgos ponderadarpeesedas las ventajas de la evaluacion de
riesgos cualitativa comun, pero dandole solideais resultados, pues se basa en criterios y
factores especificos, en vez de solo tomar en adampinion subjetiva de unos cuantos.

Por otro lado este enfoque puede ser tan simplenmplejo como se requiera (se agregan o
eliminan criterios y factores) y es completamei@pgable a cualquier organizacion.

Su desventaja principal radica en no contar conbasa financiera. Pero como ya hemos visto,
el enfoque cuantitativo aunque si estable una basadmica realmente los célculos son muy
subjetivos, pues se abusa de las proyecciones.

4.5 CONCLUSIONES

Los enfoques de evaluacion de riesgos tradiciorsadasineficientes. Por un lado en el enfoque
cuantitativo es dificil conseguir los datos de éostos indirectos y con respecto a los costos
directos suelen proyecciones poco reales. Por latto el enfoque cualitativo es demasiado
subjetivo ya que se basa solo en cuestionar enn@smelativos (alto, bajo o alto) el nivel de la
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amenaza Yy su probabilidad de ocurrencia. Ante sitiacion se propone un nuevo enfoque de
evaluacién de riesgos. El enfoque ponderado deiasidin de riesgos consiste en definir el nivel
de riesgos como la suma ponderada de criterios, &z cada criterio se define como la suma
ponderada de factores. Esta doble ponderacion fged®finir un criterio abstracto (como puede
ser el nivel de vulnerabilidad) en factores y sghadas especificos (puertos abiertos, cantidad
de vulnerabilidades detectadas, etc.) los cualas sencillos de evaluar para que después de
ponderarlos y sumarlos obtengamos el nivel dgoies

La idea de evaluar el riesgo como una suma pondsf@adhabia sido expuesta por Tiwana y Keil
[30] en su herramienta para evaluar de riesgasneminuto. Tiwana y Keil desarrollaron una
herramienta para medir el riesgo de los proyectodedarrollo de software buscando ponderar la
parte técnica del desarrollo con el conocimientdadenecesidades del cliente. Su idea solo se
concentra en hacer una suma ponderada, es denivebule riesgo esta definido por:

Donde:
N.R. es el Nivel de Riesgo.

Xi= Es la ponderacioén para el i-ésimo criterio.
Ci= Es el i-ésimo criterio.

Es decir, definen una serie de criterios, les asigma ponderacién y finalmente evalGan cada
criterio, para que al sumarlos obtengan el niealiesgo.

A diferencia de esta tesis, Tiwana y Keil no deggonen cada criterio en factores, por lo que la
evaluacién de cada criterio es totalmente subjgtiddicil de calcular.
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5. SISTEMA DE DEFINICION Y EVALUACION DE
RIESGOS INFORMATICOS PARA EL ITESM CEM
(SDERI)

A fin de poder manejar de una mejor forma las ex@tnes de riesgo ponderadas, se creo un
sistema para administrar esta informacion.

Este sistema tiene tres objetivos. El primero esdacion de una herramienta que permita definir
el nivel de riesgo. El segundo es la evaluacidére@lépos en base a la definicion del nivel de
riesgo establecida. Y el tercero es tener la cdpddie evaluar automaticamente ciertos factores
gue, mediante un query, permitan realizar estauagain.

5.1 Analisis de SDERI

La herramienta desarrollada recibio el nombre dERSIOSistema de Definicion y Evaluacién de
Riesgos Informaticos)

5.1.1 DEFINICION DEL NIVEL DE RIESGO.

El principal objetivo de SDERI es definir el niveéé riesgo. Recordemos que el riesgo es la
probabilidad de que ocurra un evento adverso qusecdafio a un activo. Por lo tanto, el riesgo
es un indicador que combina por lo menos tresrm#eel valor del activo, el nivel de amenaza y

el nivel de vulnerabilidad.

En forma mas genérica podemos decir que el nivetiesgo esta definido como una suma
ponderada de criterios.

A fin de que sea mas sencillo definir cada crites® propone descomponerlos en términos mas
simples que se puedan ponderar y sumar para int&jyrariterio nuevamente. A esta
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descomposicion de los criterios le llamaremos fastoPor lo tanto, matematicamente el nivel
de riesgo esta definido como:

Donde:
N.R= Es el Nivel de Riesgo.
Xi= Es la ponderacion para el i-ésimo criterio.
Ci= Es el i-ésimo criterio.
Y;= Es la ponderacion para el j-ésimo factor.

K= Es el j-ésimo factor.

5.1.2 EVALUACION DEL NIVEL DE RIESGO DE EQUIPOS.

Una vez que se tenga definido el nivel de rieqgocedemos a hacer una evaluacion del mismo
gue no es otra cosa que asignar un valor a caddeutos factores para asi poder ponderarlos y
sumarlos para poder calcular el nivel de riesga parequipo en especifico.

La evaluacion de cada factor debe indicar el gdelocumplimiento del mismo. Es importante
gue este grado de evaluacion sea en forma por¢dntuaalor entre cero y uno), ya que permite
normalizar los distintos factores y de esta madarpié a que se puedan ponderar y sumar. Si no
se hiciera esta normalizacion estariamos en e dasquerer sumar y ponderar peras y
manzanas, lo que no es correcto. En cambio si h@cesta normalizacion, estamos sumando y
ponderando porcentajes los cuales ya estan en ismanescala, lo que permite su manejo
matemaético.

Ademas, es necesario asegurarse que para unacaetegspecifico la suma de ponderaciones de
sus factores sea uno (100 %) ya que esto pernaligaenuevamente la ponderacion y suma a
nivel de criterio para asi determinar el nivel idsgo.

5.1.3 EVALUACION AUTOMATICA DE FACTORES.

En el entorno informatico la Unica constante esaghbio. Frecuentemente se agregan y quitan
equipos, se descubren y parchan nuevas vulnerdsis] se crean nuevos mecanismos de
ataques y defensas, etc. Por ello es necesario ter@e evaluacion continua que realmente

permita determinar el nivel de riesgo en tiempd yeao solo una fotografia en el tiempo. Para

ello, se pretende automatizar la evaluacion denalg factores mediante la ayuda de las
herramientas respectivas que determinen estasaeuahes. Por ejemplo, se desea que se le
pregunte a un detector de intrusos el nivel deuatdopcia los equipos; a un detector de

vulnerabilidades la cantidad de vulnerabilidaddgsatadas, etc.
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Para llevar a cabo esta automatizacion lo Unicosguieara es hacer un query a la base de datos
de la herramienta para el factor que se desea atitam Se propone usar la direccion IP del
equipo como llave para consultar el valor deseBdta automatizacion permitird que el nivel de
riesgo varie en tiempo real, y de esta forma tenéndicador mucho mas real del entorno.

5.2 DISENO DE SDERI

Para poder realizar cada uno de los objetivos esestema se requiere la administracion de su
informacién relacionada, es decir, se requiereemaltas, bajas y cambios. Para poder definir el
nivel de riesgo, se requiere hacer una adminigtnacle criterios, factores y salvaguardas; para
poder evaluar el nivel de riesgo de equipos, negess hacer una administracion tanto de
equipos como de estas evaluaciones; y para pottanatizar la evaluacion de algunos factores,
se requiere administrar la informacion relacionada los querys. A fin de hacer una
programacion mas eficiente se opté por crear uffi@estructura que permita hacer esta
administracién de manera genérica. Es decir, sergaina infraestructura que permita a partir
de un query SQL generar de forma automatizaddotasas de captura para las operaciones de
alta, baja y cambio de este query.

Una vez teniendo las clases de la administraci@némgca de informacion, sencillamente se
derivan las clases que implementen en si los obgtiel sistema SDERI.

5.2.1 DISENO DE LA BASE DE DATOS.

Para cumplir con cada uno de los objetivos detsiat SDERI, necesitamos almacenar toda la
informacién necesaria para su implementacion.

Para el objetivo de la definicion del riesgo, néeesos almacenar: los criterios, factores y
salvaguardas (que en realidad son factores queerdl riesgo). Para evaluar el nivel de riesgo,
necesitamos almacenar los equipos Yy las evaluegide los factores, asi como un conjunto de
valores posibles para los factores que sean deléiEeleccion aplicando una escala. Finalmente,
para las evaluaciones automaticas, necesitamaairar los querys y las conexiones a las bases
de datos que permitan hacer esta automatizacion.

Una vez habiendo desglosado y normalizado todanformacién necesaria para el sistema
SDERI, se concluyo en el diagrama de entidad @iqoiesentado en la figura 13.
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Fig. 13 - Diagrama E-R de SDERI

5.3 IMPLEMENTACION DE SDERI

Al tomar la decision de generar una clase gendrama implementar la administraciéon de la
informacion, se tuvo que evaluar la plataforma beajcual desarrollar el sistema. Por un lado es
necesario que el lenguaje fuera orientado a obyepws otro lado se requiere que el desarrollo de
la interfaz del usuario fuera sencilla de reali&e.decidié por un lenguaje orientado a objetos
debido a que era necesario crear una clase gengtie hiciera la mayor parte de la
administracion de la informacién y desarrollaaisels derivadas que en si implementaran la
administracién de un tipo de objeto en particutait€rio, factor, equipo o evaluacion).

Por otro lado, es necesario que el desarrollo detéafaz para el usuario no implique un gran
esfuerzo sin que esto demerite la funcionalidadhigabilidad del sistema. Por ello, se opto por
utilizar una interfase web ya que cubria con esqaisitos.
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Dados los requisitos anteriores se decidid implargh sistema usando el lenguaje de
programacion java. Por otro lado se tenian dosoopsi de tecnologia Java para la
implementacion los servlets y por otro lado losaheimados JSP (Java Server Pages).

Un servlet es la implementacion en java de un @dh{mon Gateway Interface). La idea basica
del CGI es usar a un servidor web como medio deuoaracion para permitirle a un usuario
invocar un procedimiento y el procedimiento uélial servidor web como medio para hacerle
llegar la respuesta al cliente (generalmente en HTMn JSP es un estandar para desarrollar de
manera mas facil un servlet. Lo que hace un JSRcesstar en documento HTML codigo de
java y esta incrustacion la realiza al convertte ecumento HTML modificado en un servlet
gue después compila y ejecuta. Sin embargo, lautldd con los JSP es al momento del
desarrollo pues esta traduccion intermedia difecldtdepuracién ya que este se realiza sobre el
cbdigo compilado, es decir, sobre el servlet trattuc

Dada la complejidad de depuracién en el desarddIdSPs, el sistema esta basado en servlets.
Ademas, se contd con acceso a la infraestructudgskarollo con que cuenta el ITESM-CEM, la
cual esta principalmente en servlets. De estadsfractura, destaca la claBageGenerator, que
remplaza patrones dentro de un archivo de textoufdentos HTML), lo cual permite separar la
I6gica de negocio de la interfaz de usuario.

El sistema esta basado en dos claB&8Veb y Esquema. La claseEsquema es la implantacion
genérica de una interfase web para la manipulag®muna base de datos haciendo sus tres
operaciones basicas: alta, baja y cambio de ustregle una tabla especifica.

La claseDbWeb acumula todas las caracteristicas que puedeitecena pagina web como
son una lista de caracteristicas de los campos dabla en particular (definida por la clase
Fiedinfo), wuna lista de atributos ocultos (usado para amignformacién entre diferentes
servelts) y una lista de informacion a sustituidiaate la clas®ageGenerator.

A partir de la claseDbWeb, se derivan las clasd3bWebAlta, DbWebBaja, DbWebCambio,
DbWebExecCambio, DbWebMenu y DbWebSubMenu. La claseDbWebAlta crea una forma para
un alta de informacion. La clas®bWebBaja crea una forma para seleccionar los registros a
eliminar (permitiendo una seleccion multiple). Lase DbWebCambio crea una forma para
seleccionar un registro a modificar (permitiendo a urseleccién simple). La clase
DbWebExecCambio crea una forma para el cambio (actualizacion) deragistro. La clase
DbWebMenu, extiende la clase DbWeb para guardar la infordmacelativa a un menda.
Finalmente, la clasBbWebSubMenu, permite invocar otro servlet.

La claseEsguema es un servlet, que verifica la varialleion (del Query String) mediante la
cual se determina el procedimiento a invocar queesponde a un proceso de administracion de
informacion (alta, baja o cambio). Adicionalmentpara cada uno de los procedimientos de
administracion de informacion, estos son subdidsien tres etapas: Una inicializacion, una
modificacién de propiedades en tiempo de ejecugildnejecucion propiamente. El propdsito de
hacer esta division es que las clases derivadasngan que ejecutar y solo inicialicen sus datos
y modifiqguen los las propiedades que necesitea ggecutar las formas correspondientes,
olvidandose de los detalles de la misma ejecuti@nnicializacion se encarga de asignar valores
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gue sean independientes de la ejecucion, por ejeeigitulo de las paginas, el nombre de los
campos, etc. La modificacion de propiedades ecuején, actualiza valores que requieran de
informacién relacionada de alguna manera con &actividad del usuario.

De la claseEsguema se derivan las clasdssquemaCriterio, EsquemaEval, EsquemaFactor,
EsquemaHost y EsquemaValor. Estas clases, manipulan la informacion referankes distintas
tablas segun su terminacion.

Para cumplir con el objetivo de realizar las eveluzes de los niveles de riesgo se desarrollaron
las clase#\nalisisRiesgo, EvaluacionEquipo, CriterioEvaluado y FactorEvaluado. Estas clases
calculan el riesgo en cada uno de los niveles @g@hm Para mostrar el resultado de estas clases
se desarrollaron las clasEguipoEvaluado y LstEquiposEvaluados. La claseEquipoEvaluado
muestra a detalle la evaluacion del riesgo de wipecen especifico, mientras que la clase de
LstEquiposEvaluados muestra una lista ordenada de equipos con suatespaivel de riesgo y

sus calificaciones en cada uno de los criteriosfdguardados en la cla8ealisisRiesgo).

Para cumplir con el objetivo de evaluaciones autmash de factores, la clase de
FactorEvaluado, verifica el tipo de factor, en caso de que estehaya definido como
“automético” entonces manda invocar el query (geehaya capturado) para obtener la
evaluacion automatica de ese factor.

5.4 SDERI'Y OTROS SISTEMAS

Uno de los puntos mas relevantes de SDERI es ébhde contar con la capacidad de explotar
informacién de otros sistemas para que en congmfoueda tener una mejor vision del nivel de
riesgo de los equipos. Por ello, se buscaron héraas que de alguna u otra forma evalien
factores para automatizarlos. Se encontraron doarheentas: OSSIM e ISS.

OSSIM es un conjunto de herramientas de seguridadbgsca correlacionar una serie de eventos
de cada una de las distintas herramientas paralaalen indicador que muestre el grado de
intromision y ataque hacia los equipos. SDERI ugaOSSIM como base primordial para
determinar los factores del criterio del nivel deeaaza de los equipos, en particular los factores
del nivel de intromision y el nivel de ataque. AdenSDERI usa a OSSIM para determinar el
factor del nimero de puertos abiertos. OSSIM narepaquete sencillo de instalar, ya que en
realidad es una coleccion de herramientas que heyhgcer que convivan y cooperen, debido a
esta dificultad de instalacion se especifica eaneko A.

ISS es una herramienta para el monitoreo de \albiigtades, lo que se conoce como un scanner
de vulnerabilidades. SDERI usa a ISS como base geteaminar los factores del nUmero de
vulnerabilidades de nivel alto, medio y bajo, losles son los factores primordiales del criterio
del nivel de vulnerabilidad de los equipos.
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5.4.1 OSSIM

Sistema de administracion de informacion de segdrak codigo abierto (Open Source Security
Information Management). OSSIM integra actualmé@&eroductos de seguridad (entre los que
destacan: Snort, Nessus, Ntop, Acid,RRD, Nmap, R@iwatch, etc.) para crear una consola de
seguridad distribuida.

Es el primer proyecto de cédigo abierto de consdmsseguridad y muy probablemente la
consola de seguridad mayormente usada en el mamdapcoximadamente 50,000 descargas al
afio

5.4.1.1 Arquitectura de OSSIM

OSSIM crea una arquitectura de cuatro niveles:

» Agentesinternos al equipo(host)
*« Un numero dé&ensores/Colectoredistribuidos en la red
* Unaconsola central de administracion

» Unabase de datos forencé~orensics)

Architecture: Collection iSOC

DATABASE MAHAGEMENT SERVER

PV

IR .

Fig. 14 - Arquitectura de OSSIM
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Como se ve en la figura 14, OSSIM es capas deiredalbos de maquinas externas como son
servidores Unix, ruteadores cisco o firewalls &peintl. Cuando es posible, la informacion de

estas maquinas externas es almacenada a travaéss q@otocolos naturales como puede ser
OPSEC de Checkpoint o syslog para una maquina WHsto es conveniente ya que evita la

instalacion de agentes en las maquinas fuent@msSirbtocolos naturales no existen, entones se
debe instalar un agente primero. Se puede esaugfatar entre el agente de OSSIM o algun otro
de cddigo abierto.

5.4.1.1.1 Sensores y colectores de OSSIM

OSSIM cuenta con sensores y colectores. Los senswe procesos que implementan la
deteccion y auditoria de eventos (el objeto cemtndl figura 15).

Los colectores son programas que tienen la caphadacoleccionar, analizar, normalizar y
consolidar los eventos y enviarlos a la consola.

La funcionalidad del sensor integra herramientassefguridad lideres, cubriendo el ciclo de
seguridad completo como se muestra en la figura 15

i

f%is . ﬁ«\\ =
& o

wuInerabilty

Scanner

| Anamaty
Pralechs L
relEEtan Bl Dietectinn

IR L A

Imeertory

Fig. 15 - Sensores y colectores de OSSIM

Estas herramientas son lideres en sus categorfaspmr ejemplo Snort como IDS, Nessus como
scaneador de vulnerabilidades, Ntop como modiored o Nmap como scaneador de puertos.
Lo mas interesante de todas estas herramientagesoq de codigo abierto, por lo que podemos
empaquetarlos y compilarlos en un solo productosgueonvierte en un arsenal de seguridad.

5.4.1.1.2 Consola de administracién de OSSIM

Los datos recolectados de todos los sensores smtahados en la consola, donde se llevan a
cabo principalmente dos procesos automaticos: thada de riesgo y la correlacion

5.4.1.1.2.1 Medicién del riesgo
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La consola de OSSIM conoce la importancia de cadade las maquinas de la red, lo que en el
calculo de riesgo se conoce como valor del actiwapce la amenaza que cada evento implica y
puede calcular gracias a la correlacion la corlfadd del ataque. Todos estos valores permiten a
OSSIM hacer la evaluacién de riesgo de cada intgdereportarlo.

5.4.1.1.2.2 Correlacién
La correlacion es hecha en diferentes maneras:

» correlacion de diferentes eventos (correlacionclayi
» correlacion de eventos y vulnerabilidades (corrélacruzada) y

» correlacion de eventos y el inventario.

La correlacion da la inteligencia a la consolagie permite reportar alarmas abstractas mas
entendibles para los humanos, pero también pemmitaecir considerablemente la cantidad de
alarmas reportadas, pudiendo darse el caso quenss tmillones de eventos, pero en realidad
solo son reportados (debido a su importancia ysetificacion usando alguna correlacion) una
docena de ellas.

OSSIM determina la confiabilidad de un evento met@igu funcion de correlaciéon. La logica de
la funcién de correlacion de OSSIM tiene como Bassmprobacion de cada evento. Mientras
tengamos millones de alarmas al dia, no podemd&acam ellas a menos que las verifiguemos,
el motor de correlacion buscara evidencias o siatoque pruebe que el ataque es real 0 es un
falso positivo.

1. > o
“Hellp!™
2. ‘-
“To your ofdar” . .
Reliability
Parsistance
E
4 abnarmal - 10
" behaviour x‘ v

Fig. 16 - El motor de correlacion de OSSIM



76

En el ejemplo de la figura 16, un atacante tratantteducirse a un equipo victima. Esto puede
pasar miles de veces en un ambiente perimetraljvel de confiabilidad inicial sera bajo o
incluso cero. La funcién de correlacién asignaravalor cuando encuentre una respuesta al
ataque, dara un mayor valor si persiste la coneas@mmal, un valor aun mas alto si el blanco se
convierte en un atacante en si mismo que enviagmres anormales.

5.4.1.1.3 Consola forense

OSSIM utiliza una extensiéon de ACiDcomo su consola forense, la cual permite explatar
base de datos de eventos. Esta base no solo abném®rdatos de snort, también puede
almacenar datos de Firewall-1, Cisco, Apache, etc).

La consola forense de OSSIM permite almacenar gaiuss siguientes tipos de informacion
gue normalmente no son incluidos:

* Riesgo acumulado al equipo en el momento del ataque
» Riesgo instantaneo representado por una alerta
» Valor del activo al momento del ataque
» Nivel de intromisién del evento asignado por el@onate correlacion.
Adicionalmente OSSIM implementa un pizarron parasstnrao el nivel de riesgo, que permite

tener una vista de alto nivel de la situacion dpisdad de los diferentes objetos y dominios en
la red.

Las métricas son calculadas al acumular valorésitesimales de riesgo en tiempo real de cada
alerta que afecte un objeto, los dominios de sdgdrson creados permitiendo una medicion
jerarquica o un “‘termémetro de seguridad” desde m@muina en particular hasta la red
completa. El pizarron permite a los administradaieseguridad seguir la tendencia en diferentes
rangos de tiempo y compararlos con los umbraleblestidos.

3 ACID. Analysis Console for Intrusion Databases. ACIuea consola web para el analisis de intrusiones.
http://acidlab.sourceforge.net/
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Fig. 17 - Pizarrén del riesgo de OSSIM

5.4.1.2 Integracién de OSSIM con SDERI

SDERI aprovecha la excelente solucibn de OSSIMexttaer de esta dos indicadores
primordiales para cada equipo. Estos indicadoresekaivel de ataque (identificado como “A”)
y el nivel de intromision (identificado como “C” bielo a que en ingles este indicador se le
conoce como compromise). Estos indicadores cornelgrocon los factores del criterio del nivel
de amenaza.

5.4.1.2.1 Analisis de la base de datos de OSSIM

Para poder extraer la informaciéon de OSSIM fue sm@e analizar la compleja base de datos de
OSSIM de 77 tablas. Dicho andlisis se llevo a almvés de las llaves y tipos de datos. Como
resultado del analisis se desarrollo el diagrantdahrelacion presentado en la figura 18.
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net_qualification
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Fig. 18 - Diagrama E-R de OSSIM

A partir de esté diagrama es posible obtener &gsdy tablas para determinar los factores del
nivel de ataque y el nivel de intromision que atcwracion explicaremos en detalle.

5.4.1.2.1.1 Automatizacion del Nivel de Ataque.

A partir del diagrama E-R de la base de datos delKdSse determino que se necesitaba la tabla
host_qualification, para obtener el nivel de ataque que calcula OSSIM
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host

host_qualification ip

hostname

] ----@ asset
host_ip threshold_c
compromise threshold_a
attack alert -

persistence
nat (O)
rrd_profile (O)
descr (O)

Fig. 19 - Diagrama E-R del factor nivel de ataque intromision basado en OSSIM
Y consecuentemente podemos determinar que el gaeayobtener el nivel del ataque es:

SELECT attack FROM host_qualification WHERE host_ip = %IP_EQUIPO%

5.4.1.2.1.2 Automatizacion del Nivel de Intromisién

Por fortuna, el mismo diagrama usado en el niveltdgue puede ser usado para obtener el nivel
de intromision (compromise). A partir de este podemeterminar el query para obtener el nivel
de intromision:

SELECT compromise FROM host_qualification WHERE host_ip = %IP_EQUIPO%

5.4.1.2.1.3 Automatizacion del factor del nUmero deuertos abiertos

A partir del diagrama E-R de OSSIM, se determine Rputablahost-services contiene toda la
informacidén necesaria para conocer la cantidaduget@s abiertos de los equipos. Esta tabla es
alimentada por algun proceso dentro de OSSIM qaeNMAP para hacer estos barridos de
puertos.
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host

host_qualification ip

hostname

] ----@ asset

host_ip threshold_c
compromise threshold_a
attack alert -
persistence
nat (O)
rrd_profile (O)
descr (O)

Fig. 20 - Diagrama ER del factor de cantidad de putos abiertos

Para que finalmente se pueda generar el siguiemetsy

SELECT ip, COUNT(port) AS contPort FROM host_services GROUP BY ip HAVING ip
= %lP_EQUIPO%

En este caso es importante aclarar que debidestractura de la base de la tabla host_services,
el IP del equipo debe ser trasformada de textmaepresentacion de un entero de 32 bits.

5.4.1.2.21SS

Monitor de seguridad de Internet (Internet SecuriBcanner). ISS permite buscar
vulnerabilidades en forma automatizada en serviordesktops, sistemas operativos,
routeadores, switches, firewalls, entre otros,iydentificar los riesgos potenciales que afectaran
a estos sistemas.

5.4.1.3 Integracién de ISS con SDERI

Para poder extraer la informacion de ISS fue neiesaalizar la base de datos de ISS que
consiste de 17 tablas. A través de las llaves gstige datos, se concluyo que esta base
corresponde con el siguiente diagrama entidadiéelac
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A partir de esté diagrama podemos concluir lossglgttablas para determinar los factores del
namero de vulnerabilidades de niveles alto, medidbayo de ataque que a continuacién

explicaremos en detalle.

Fig. 21 - Diagrama E-R de ISS

Access (O)

5.4.1.3.1 Automatizacion del nimero de vulnerabiliddes de nivel alto, medio y bajo

A partir del diagrama entidad-relacion de ISS dhgbe crear dos nuevas vistas para facilitar la

automatizacion de la mediciéon de estos factores.

Primero se creo una vista para obtener el Ultireamestc de cada IP, basandose en la tabla de

Hosts de ISS
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Hosts

hostID

ipAddress (O)
firstJobID (O)
lastJobID (O) (FK)
ipAddressStr (O)
DNSName (O)
NBName (O)
osName (O)
revisionLevel (O)
NBDomain (O)
MacAddress (O)
pingtime (O)
osGrouplD (O)
maxAccessAttained (O)

Fig. 22 - Tabla Hosts de ISS

La vista se crea con el siguiente comando direztiéenen la base de datos de ISS

CREATE VIEW MDGUERRA _LastScanBylP AS
SELECT Hosts.ipAddressStr, Max(Hosts.lastJobl D) AS MaxOflastJobl D
FROM Hosts
GROUP BY Hosts.ipAddressSr
GO

MDGUERRA_LastScanByIP

ipAddressStr (O)
MaxOflastJobID (O)

Fig. 23 - Vista (de BD) de el ultimo Job por IP de ISS

Posteriormente se creo otra vista para determifmrcantidad de vulnerabilidades de los
distintos niveles para cada IP. Esta vista se badé vistaV DGUERRA LastScanBylP y en las
tablasVulnsFound y Vulns de ISS.



MDGUERRA_LastScanByIP

ipAddressStr (O)

MaxOflastJobID (O)
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Vulns

vulnID

severity (O)
vulnName (O)
shortDesc (O)
osAffected (O)
fullDesc (O)

fix (O)
usrSeverity (O)
usrVulnName (O)
usrDesc (O)
usrFix (O)
vulnTag (O)
reference (O)

Fig. 24 - Vistas y tablas para crear la vista del cé@o de vulnerabilidades por nivel por IP de ISS

Esta vista se crea con el siguiente comando:

CREATE VIEW MDGUERRA VulnLastScan AS

SELECT MDGUERRA _LastScanByl P.ipAddressStr, Vulns.severity,
Count(Vulns.severity) AS CountOfseverity

FROM MDGUERRA_LastScanBylP INNER JOIN

(VulnsFound INNER JOIN Vulns ON VulnsFound.vulnlD=Vulns.vulnlD) ON

MDGUERRA _LastScanByl P.MaxOflastJobl D=VulnsFound.jobl D

GROUP BY MDGUERRA _LastScanBylP.ipAddressSr, Vulns.severity

GO

MDGUERRA_VulnLastScan

ipAddressStr (O)
severity (O)
CountOfseverity (O)

Fig. 25 - Vista (de BD) del numero de vulnerabilida€ls por nivel por IP de ISS

Una vez que se tienen las vistas el query necepara consultar las vulnerabilidades por cada
nivel es realmente sencillo.

5.4.1.3.1.1 Automatizacion del factor del nUmero deulnerabilidades de nivel bajo

Tan solo es necesario ejecutar el siguiente query:

SELECT CountOfSeverity FROM MDGUERRA_VulnLastScan WHERE severity =1 AND
ipAddressSir= %IP_EQUIPO%

5.4.1.3.1.2 Automatizacioén del factor del nimero deulnerabilidades de nivel medio

Tan solo es necesario ejecutar el siguiente query:

SELECT CountOfSeverity FROM MDGUERRA_VulnLastScan WHERE severity =2 AND
ipAddressSr= %IP_EQUIPO%

5.4.1.3.1.3 Automatizacién del factor del nimero deulnerabilidades de nivel alto
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Tan solo es necesario ejecutar el siguiente query:

SFELECT CountOfSeverity FROM MDGUERRA VulnLastScan WHERE severity =3 AND
ipAddressSir= %IP_EQUIPO%

5.5 Conclusion

En este capitulo se describié el sistema SDERs$teBia de Definicion y Evaluacién de Riesgos.
El cual es la implementacién de un sistema pardrastmar la evaluacion de riesgos ponderada.
Uno de los puntos mas relevantes de esta implepiéntiue la determinacion de crear una clase
genérica para la administracién de informaciénaltbajas cambios). Adicionalmente, este
sistema tiene la capacidad de explotar informadérotras fuentes lo que permite automatizar
factores lo que a su pez permite obtener el nigeliesgo en tiempo real. Se propone a ISS y
OSSIM como sistemas externos para explotar irdordm que ayude a automatizar criterios.

Una vez desarrollado el sistema se uso para eveluaivel de riesgo de los servidores del
ITESM-CEM, lo cual es expuesto en el siguiente todqi
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6. RESULTADOS DEL SISTEMA SDERI EN EL ITESM-
CEM

Se realizo una evaluacion del nivel de riesgo 4l@equipos usando SDERI con los siguientes
resultados (ordenados de acuerdo al nivel de rieggh):

Tabla 16 - Nivel de riesgo de los servidores del ITESIGEM

(40.0%) L(/B0.0%) Nivel (30.0%)

Valor de Nivel de

del ulnerabilidad amenaza

activo
wdb-rep.cem.itesm.mx 55.93% 38.33% 0.00% | 33.87%
cido1 50.33% 46.58% | -30.00% | 25.11%
cid02 50.33% 46.58% | -30.00% | 25.11%
ivrl 49.90% 8.63% 0.00% | 22.55%
webcem01 39.83% 17.63% 0.00% | 21.22%
authac.cem.itesm.mx 39.53% 15.00% 0.00% | 20.31%
wdb-new 67.33% -7.50% | -20.00% | 18.68%
dsc04 47.17% -5.00% 0.00% | 17.37%
excem02 48.23% -8.75% 0.00% | 16.67%
fundes 27.13% 15.00% 0.00% | 15.35%
alis 34.51% 3.25% 0.00% | 14.78%
smserver0l 26.56% 11.88% 0.00% | 14.19%
galactica 38.85% -5.00% 0.00% | 14.04%
proyectcentral 51.18% -23.75% 0.00% | 13.35%
siass 32.30% 0.00% 0.00% | 12.92%
smserver04 41.43% -14.38% 0.00% | 12.26%
sidi4 39.34% -13.75% 0.00% | 11.61%
aas 12.34% 21.17% 0.00% | 11.29%
apserver04 34.56% -10.00% 0.00% | 10.82%
authacl.cem.itesm.mx 26.40% 0.00% 0.00% | 10.56%

Equipo \ Criterios Nivel
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(40.0%) L(/S0.0%) Nivel (30.0%)
alor de Nivel de

del ulnerabilidad amenaza

activo
bioinformatics 31.51% -8.75% 0.00% | 9.98%
academ 24.43% -1.38% 0.00% | 9.36%
Ipserver 30.89% -12.88% 0.00% | 8.50%
warehouse0l.cem.itesm.mx | 33.40% -18.75% 0.00% | 7.74%
aditesm11 52.18% -19.75% | -30.00% | 5.95%
seqguridad 12.85% 0.00% 0.00% | 5.14%
aditesm01 49.84% -20.38% | -30.00% | 4.82%
dktopctrl0l.cem.itesm.mx 41.84% -20.38% | -20.00% | 4.62%
phoebe.cem.itesm.mx 46.34% -20.00% | -30.00% | 3.54%
pandora.cem.itesm.mx 46.34% -20.00% | -30.00% | 3.54%
app01 34.90% -6.00% | -30.00% | 3.16%
devel0l 34.84% -12.50% | -30.00% | 1.19%
devel02 34.84% -17.50% | -30.00% | -0.31%
app02 28.23% -10.00% | -30.00% | -0.71%
app03 27.73% -10.00% | -30.00% | -0.91%

Los resultados de la tabla 16 son un resumen del de riesgo de los servidores del ITESM-

CEM, ya que unicamente se muestra el resultada @wdluacién de cada uno de los criterios
(valor del activo, nivel de vulnerabilidad y nivi# amenaza) y la evaluacién del nivel de riesgo
total.

Para una mejor compresion de los resultados pegt@en la tabla 16, se tomara el renglon
correspondiente al servidor wdb-rep.cem.itesm.nste Eervidor tiene una evaluacion del valor

del activo de 55.93%, una evaluacion del nivel deerabilidad de 38.33% y una evaluacion del

nivel de amenaza de 0.00%, al sumar ponderadardentada uno de estos criterios obtenemos
el nivel de riesgo total del equipo que es de 38.87

SDERI también permite observar el detalle de ldua@dn de cada uno de los equipos. En la
tabla 17 se muestra el desglose de la evaluaci®ededor wdb-rep.cem.itesm.mx.

Tabla 17 - Evaluacion del nivel de risgo de wdb-rep
Factor Factor Factor Criterio
Capturad Evaluad: Ponderad | Evaluad

Criterio Factor

Criterio Evaluacioén
Ponderad Total

(40.0%) Valor (20.0%) Nivel de Confidencial | 60.000% 12.000% 33873
del activo informacion

(15.0%) Ndmero de | 1000.0 4.000% 0.600%

usuarios

(20.0%) Nivel de los| Nivel 3 - 66.667% 13.333%

usuario Empleado

(20.0%) Nivel de Base de 25.000% 5.000%

dependenc Datos

(25.0%) Criticidad | Alta 100.000% | 25.000%

segun el duefio

-(10.0%) % de 0.0 0.000% -0.000%

canales cifrados en

las comunic.
(30.0%) Nivel -(10.0%) Antivirus Falso 0.000% -0.000% 38.333% 11.500%
de actualizado
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vulnerabilidad (15.0%) Direccion 1P Falso 0.000% 0.000%
homologad
(5.0%) Nimero de | 8.0 100.000% | 5.000%
vulnerabilidades de
nivel bajc

(50.0%) NUmero de | 2.0 66.667% 33.333%
vulnerabilidades de
nivel altc

(20.0%) Numero de | 0.0 0.000% 0.000%
vulnerabilidades de
nivel medic

(10.0%) Numero de | 0.0 0.000% 0.000%
puertos abiertc
-(15.0%) Firewall Falso 0.000% -0.000%
-(10.0%) Instalacién | Falso 0.000% -0.000%
de parches
automatizado
-(5.0%) Control de | Falso 0.000% -0.000%
acceso exclusiy

(30.0%) Nivel (80.0%) Nivel de 0.0 0.000% 0.000% 0.000% 0.000%
de amenaza intromisior
(20.0%) Nivel de 0.0 0.000% 0.000%
Ataque
-(20.0%) Respaldos | Falso 0.000% -0.000%
automatizados
-(30.0%) Falso 0.000% -0.000%
Redundancia en el
servicio

Al haber realizado esta evaluacién podemos obsgueel equipos que presenta un mayor nivel
de riesgo para el ITESM-CEM es wdb-rep.cem.itesmlancual es entendible, ya que este

servidor es un servidor de base de datos dondersedlmacenado la informacion sensible para
la empresa. Ademas se observa que tiene una altalazh de vulnerabilidades aunque por

fortuna ninguna de ellas criticas.
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7. CONCLUSIONES SOBRE EVALUACION DE
RIESGOS INFORMATICOS

Es innegable que los sistemas son un elemento saipdéble para la operacién y estrategia de
las empresas, en la cual el ITESM-CEM no es lapeiéa. Por ello, es necesario contar un
proceso que permita manejar el riesgo que impéinartestos sistemas. Uno de los puntos clave
para poder hacer correctamente esta administrdeidiesgos, es la propia evaluacion de riesgos.
Sin embargo, los esquemas actuales para haceewstacion son ineficientes. La evaluacion
de riesgos cualitativa es demasiado subjetiva § sove como un acercamiento inicial. La
evaluacién de riesgos cuantitativa es dificil @vdr a la practica debido a que se deben sacar
costos que debido a su complejidad se convierteesemaciones subjetivas. Por lo tanto, fue
necesario proponer un esquema de evaluacion dmpsiegie permitiese ser mucho mas objetivo
y que al mismo tiempo fuera sencilla de calculateEBiuevo enfoque de evolucion de riesgos es
la evaluacion de riesgos ponderada. Este nuewameaffue implementado en el sistema SDERI
(Sistema para la Definicion y Evaluacién de Rieskpdermaticos). SDERI permite evaluar el
riesgo en un nivel operativo y no solo administ@ti pues permite consultar el riesgo de los
equipos en tiempo real debido a que tiene la cdpdcde evaluar factores directamente de
fuentes externas.

Lo mas sobresaliente de este trabajo es la auan#in de la evaluacion de riesgos. Esto
permite moverse de una administracion de riesgastiva a una proactiva pues por un lado
determina claramente cuales son los equipos quiicanpun mayor riesgo, que al analizar mas a
fondo (al observar las evaluaciones de cada urasdactores) permite determinar sencillamente
la causa del alto nivel de riesgo y asi poder gmep la solucion de manera directa.
Adicionalmente al tener una evaluacion continuamte tener un indicador que sea la base para
priorizar la resolucién de problemas del dia a ldi@yue nos garantiza no perdernos y enfocarse
en aquello que sea lo mas importante para el negoci
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Anexo A. Guia de instalacion para OSSIM en
Debian GNU/Linux

A.0. Antes de instalar OSSIM

A.0.1.Configuracion conveniente

Configurar el archivo /etc/apt/sources.list para fijar los repositorios Debian Etch y de OSSIM
deb http://ftp.debian.org/debian/ etch main contrib non-free
deb http://security.debian.org etch/updates main co ntrib non-free

deb http://www.ossim.net/download/ debian/
Crear un archivo de /etc/apt/preferences

Package: *

Pin: release o=0ssim

Pin-Priority: 995

Esta configuracion forzara una prioridad mas alta a los paquetes de OSSIM y a sus dependencias.

A.1. Instalar la base de datos de OSSIM

Instalar:

# apt-get install ossim-mysq|l

Establecer la contrasefia de root para tu base de datos:
# mysqgladmin -u root password your_secret_password

Editar /etc/mysqgl/my.cnf para modificar la direccién de enlace
[fetc/mysql/my.cnf]
bind-address = <server_ip>

Crear las siguientes bases de datos:
# mysql -u root -p
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mysgl>create database ossim;
mysql>create database ossim_acl;
mysql>create database snort;

mysql>exit;

Cree las tablas en las bases de datos:

# zcat /usr/share/doc/ossim-mysqgl/contrib/create_my sgl.sql.gz \
/usr/share/doc/ossim-mysql/contrib/ossim_config.sq l.gz \
/usr/share/doc/ossim-mysql/contrib/ossim_data.sql. gz\
/usr/share/doc/ossim-mysql/contrib/realsecure.sql. gz |\

mysql -u root ossim -p

# zcat /usr/share/doc/ossim-mysqgl/contrib/create_sn ort_tbls_mysql.sql.gz \
/usr/share/doc/ossim-mysql/contrib/create_acid_tbl s_mysql.sql.gz \
| mysql -u root snort -p

A.2. 2. Instalar el servidor de OSSIM

Instalarlo con apt:

# apt-get install ossim-server
Se definiran las propiedades de red y de la base dedatos. Use dpkg-reconfigure ossim-server si se

quiere actualizar la informacion (no se debe editar a mano el archivo
/etc/ossim/server/config.xml ).

A.3. 3. Instalar los pluggins de OSSIM
A.3.2.Snort

Instalar el snort:
# apt-get install snort-mysq|

La base de datos de snort ha sido creada en la seccidon 1. (Instalar la base de datos de OSSIM). Utilice snort
como nombre de la base de datos. Borre el archivo de /etc/snort/db-pending-config

rm - f /etc/snort/db-pending-config
El archivo /etc/snort/snort.conf de la configuracidn del snort debe parecer esto:

var HOME_NET [192.168.0.0/16]
var EXTERNAL_NET I$HOME_NET

#Variables needed by the bleeding snort rules
include $RULE_PATH/bleeding.conf

# OSSIM output:

output database: alert, mysql, user=root password=y ourdbpass dbname=snort
host=yourdbhost sensor_name=your_sensor_ip logfile= alert

# Si se quiere usar spade, obtenga un spade.ossim.c onf (del paguete ossim-
contrib)

include spade.ossim.conf

Obtenta las reglas de snort de Bleeding Edge. Las reglas de Bleeding Edge, tienen una tasa muy baja de
falsos positivos, por lo cual es muy util para OSSIM.

# cd /etc/snort/rules/
# wget http://www.bleedingsnort.com/bleeding-all.ru les
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# echo "include \$RULE_PATH/bleeding-all.rules" >> /etc/snort/snort.conf

Actualice la base de datos de OSSIM con las nuevas reglas. (Se necesita el paquete ossim-utils):

# lusr/share/ossim/scripts/create_sidmap.pl /etc/sn ort/rules |\
mysq| -u root ossim -p

A.3.3.Ntop

Instalar Ntop:

# apt-get install librrd2 ntop
Definir la contrasefia para el usuario del admin:

# ntop -u ntop

>>Please enter the password for the admin user:

#7C

# letcl/init.d/ntop start

Ir a http://yourhost:3000/ para ver Ntop en la accion. Activar el rrdPlugin en AdminCplugins. Habilite Host

en Data Dump y especifique su mascara de red en Host Filter.
Para hacer RRD plugin del ntop que trabaje con el IPs en vez de los MACs (necesitados por el agente), edite
el archivo de /etc/default/ntop y agregar —no-mac a GETOPT=

” o«

A.3.4.Nagios

Instalar los paquetes siguientes:
# apt-get install nagios-mysq|

Configure nagios usando siguiente el documento: /ust/share/doc/nagios-mysql/README.mysq|
Es necesario editar /etc/nagios/hosts.cfg y otros archivos debajo de /etc/nagios

Afortunadamente hay mucha documentacion al respecto.

A.3.5.0tros plugins

Tan simple como:

# apt-get install pOf arpwatch pads tcptrack
No arraque pads y arpwatch en el arranque, deje que el ossim-agent haga el trabajo:

# update-rc.d -f arpwatch remove
# update-rc.d -f pads remove

A.4. Instalar el agente de OSSIM

Instalar el ossim-agent:

# apt-get install ossim-agent
Use dpkg-reconfigure ossim- agent para actualizar la configuracidn del agente.

Es necerio editar manualemente /etc/ossim/agent/config.xml y especificar el ossim_db.

A.5. Instalar el marco de OSSIM
A.5.6.Web server

Instalar el paquete de apache con la soporte para php. Puedes utilizar apache, apache-SSL o apache2.
También, puedes utilizar php4 o php5. Una instalacion estandar:
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# apt-get install apache2 php4 libapache2-mod-php4

A.5.7.phpGACL

Instalar el paquete de phpgacl:

# apt-get install phpgacl
Use ossim_acl como nombre para la base de datos del acl, nose debe utilizar el nombre del phpgacl del

defecto.

A.5.8.Marco de Ossim

Instalar el ossim-framework vy todas tus dependencias.
# apt-get install ossim-framework

Utilice dpkg-reconfigure ossim-utils y dpkg-reconfigure ossim-framework para
actualizar la configuracidén del marco (no se debe editar /etc/ossim/framework/ossim.conf a
mano).

Es necesario configurar los paquetes de php para habilitar las extensiones, ya que son inhabilitados por el
defecto. Para php4, tendras ejecute:
# dpkg-reconfigure php4-cli php4-domxml php4-gd php 4-mysql php4-xslt

Acceda al marco [ http://yourhost/ossim/ ] e ir al menu Configuration -Main y
verifique que todos los parametros sean correctos.

Arranque el deamon de ossim-framework

#/etc/init.d/ossim-framework start

A.6. Instalar el contrib de OSSIM (opcional)

El ossim-contrib del paquete contiene un sistema de remiendos, de ejemplos y de archivos de la
configuracion usados por la distribucion del ossim. Este paquete es solamente (til para los propdsitos del

desarrollo.
Bibliografia
» Karg, Dominique. “OSSIM Install Guide for Debian GMLinux”. Diciembre 2005.
(mayo 2006)

* OSSIM Install Guide for Debian GNU/Linux:
http://www.ossim.net/docs/INSTALL.Debian.html

* OSSIM Debian Development:
http://alioth.debian.org/projects/pkg-ossim/

« (OSSIM 0.9.8 & Debian 3.1 Notes:
Debian Sarge Notes
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Anexo B. Manual de Usuario del Sistema
para la Definicion y Evaluacion de Riesgos
Informaticos (SDERI).

B.1. Introduccién

El sistema para la definicion y evaluacion de massgformaticos (SDERI) fue desarrollado para
implantar un esquema de evaluacion de riesgos paxt@een donde los distintos criterios de
evaluacion son divididos en factores.

B.2. Acceso a SDERI

SDERI fue desarrollado en java, bajo la tecnoldgiaervlets, por lo cual para acceder a este
debe ser mediante un browser, accediendo a leestgudireccion:

http://<servidor >:<puerto>/sderi

Para propositos de este trabajo, se usa el eqalpoeso.cem.itesm.mx en el puerto 8888, por lo
gue su acceso esta en:

http://calypso.cem.itesm.mx:8888/sderi/

Al entrar a SDERI, este pide una autenticaciorubd bhace uso de un modulo de login
desarrollado en el ITESM-CEM
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¥ sistema para la Definicion y Evaluacion de Riesgos Informaticos - Mozilla Firefox I =lo| |

File Edt Wew Go Bookmarks Took Help

<:E| - Er‘> i I@ ‘i“' @ Iﬁ http:ficalypso.cem.itesm.m: Ba88 sderil j @ Go I[Gl

TECNOLOGICO
DE MONTERREY

Historia  Politicas  Instalaciones  Organigrama Nuestros Profesores  Medios. Promocianales

%wcuom‘@m
&i DE MONTERREY.

Usuario:

Contrasefia: I
NIR: |
Iniciarsesidn

Alumno: ® £n usuario escribe tu matricula con ceros a la izquierda hasta tenar & digitas. Por
cjemplo 00123456 y 01234567,
® Escibe tu contrasefia de corren institudional o tu NIP, sélo uno de los dos,
® Siobservas algin problema, por favor repsrtalo al 5864-5555 Ext. 2113,

Ex-A-Tec ® En usuario escribe tu matricala con ceros a la izquierda hasta tener & digitos
anteponiendo el prefijio ex. Por jernplo ex00123456 v ex01234567,
* Escribe tu contrasefia de correo de Ex-A-Tec o tu NIP, sélo unao d= los dos.
# Siobservas algin problema, por favor repértalo al 5864-5555 Ext. 5517 6 5514,

Padre o ® En usuario esciba |z matricula de su hjio, anteponiendo una p v ceros 3 la izquierda
tutor: hasts tener 9 caracterss, Por sjernpls p00123456 y pO1234567,

Sorteo Tec Plan de Inversion Educativa Busqueda Directorio ,Esx.r:henos' Noticias English

Dane 7

Figura 1 — Autenticacion de SDERI

B.3. Funcionamiento general

SDERI fue conceptuado en un modelo orientado aadjbuscando optimizar el desarrollo del
mismo. Por ello, la mayor parte del sistema teln@ismo ambiente y opciones.

SDERI esta conformado de varios médulos, donde cexdiulo de administracion presenta la
siguiente estructura en su navegacion

1. Menu de administracién del modulo
1.1. Alta
1.1.1. Captura del alta
1.1.1.1. Ejecucion del alta
1.2.Baja
1.2.1. Seleccion de los elementos a dar de baja
1.2.1.1. Ejecucion de la baja
1.3. Cambio
1.3.1. Seleccion del elemento a hacer el cambio
1.3.1.1. Captura del cambio
1.3.1.1.1. Ejecucién del cambio
1.4.Sub-menu
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B.3.9.Descripcion genérica de los médulos del sistema

A continuacion describiremos de forma general caddulo.

B.3.9.1. Menu de administracién del médulo

=101

&rciﬂivu:u Editar  “er Ir  Marcadores  Herramienbas .ﬁ.gucia

- TECNOLOGICO
DE MONTERREY

Historia  Politicas  Instalaciones Organigrama Huestros Profesores

Sistema de Definicién y Evaluacidn de Riesgos Informaticos

1. Seleccione la operacidn a realizar:

& Adminigtracion de equipos
' Administracién de la definicion del nivel de Riesgo
& Administracion de evaluaciones

8 Listado del nivel de riesgo de los equipos

FAoeptar | Raszet |

Sorteo Tec Plan de Inversion Educativa Blsqueda Directorio iEscribenos!
| Listo 7

Figura 2- Ejemplo de menu de SDERI

En general para cada una de las partes de SDEREs& con un mend, el cual permite acceder
a una funcion para dar de alta, dar de baja o haceambio del modulo en el que nos
encontremos (criterios, factores, valores posil@ggjpos, etc.). El menu también permite
opcionalmente acceder a otro modulo.
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http:/ /calypso.cenm.itesnimH:8888 X ﬂ

La Forma no se envio debido a los siguientes errores,
Porfavor corrija los errares v wuelea a enviar,

La opcidn accion no fue seleccionada.
La opcign accion no fue seleccionada,
La opeisn accion no fue seleccionada,
La-opcion accion no fue seleccionada.

Figura 3 — Error, falta de seleccion de opcion

El menu se asegura que todas las opciones hay@sedeccionadas. En caso de que falte
seleccionar alguna opcion marcara un error pareciddigura 3.

B.3.9.1.1. Alta

B.3.9.1.1.1Captura del alta

2 Sistema para la Definicion y Evaluacion de Riesgos Infory = IEI|5]

ﬂrcﬁivo Editar %er Ir Marcadores Herramientas ﬁ}iuda

<:E| - |:C> * I§I @ ![a http: flocalbost : 8888/ sderif Ll @ Ir I@,

W= TECNOLOGICO
DE MONTERREY

Historia  Politicas  Instalaciones  Organigrama Huestros Profesores

Sistema de Definicién y Evaluacion de Riesgos Informaticos

Alta de Criterio

Hombre: |

Descripcidn:

Ponderacion: |00

foeptar I Restablecer-l

Sorteo Tec Plan de Inversién Educativa Busqgueda Directorio iEscribenos!

Lista i

Figura 4 - Ejemplo de alta de SDERI
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El modulo de alta permite capturar informacién.eYasegura que todos los campos no estén
vacios, a menos que alguno de ellos haya sidoidefaomo opcional (por lo general la
descripcién es opcional). En caso de que se etreusmcampo vacio, manda el error de la
figura 5.

http:/ localhost:8888 . 1 x|

La Forma no se envio debido-a los siguientes errores.
Porfavor corrija los errares v wiuelea a enviar,

- Lios siguientes campos necesarios estan vacios!

nombte

Acepkar

Figura 5 Error, campo(s) necesarios vacios

B.3.9.1.1.2Ejecucion del alta

io1 |
1]
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Alta exitosa.

Sorteo Tec Plan de Inversién Educativa Busqueda Directorio jEscribenos! MNoticias English

[ [T T ® | &urknown zone iMixed) [ ® 100% ~

Figura 6 - Ejemplo de ejecucion de alta.
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La ejecucion de alta, indica el status de esteqzm

B.3.9.2. Baja

B.3.9.2.2.  Seleccion de los elementos a dar de baja

=10l x|
m - |@ http: fflocalhost | 5555 sderif ) =i
Sy by £ | Sistema para la Definicidn v Evaluacion de Riesgos Inf ... - 7 i-_;}E_age - 0 Teals ~
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Baja de Criterio

1.5eleccione los criterios a dar de baja.

Nombre Descripcicn Ponderacion

El valor del un active no solo se refiere al costo economico del mismo, sino al valor del mismo, es
[T Valordel activo  decir a el nivel de importancia para la organizacion del mismo. Por ello en este criterio estaran todos 0.4
aquellos factores que de alguna u otra manera representen la criticidad del activo.

o Hivel de Una vulnerabilidad es una debilidad que un atacante puede aprovechar para comprometer el sistema,
vulnerabilidad por ello, en este criterio estaran todos los factores gue de alguna u otra manera expongan al equipo

Una amenaza se define como la probabilidad de algo o alguien cause dafo a un activo, es decir, todo

|| el g aguello que pusda afectar la integridad, confidencialidad o disponibilidad del activo. En otras palabras, 0.3
amenaza 3 : : 4
las amenazas serian los posibles ataques hacia los activos
Prueba alta
W criterio i

Acsptar I Restabizcar

Sorteo Tec Plan de Inversién Educativa Busqueda Directorio jEscribenos! MNoticias English

[ [T T ® | &urknown zone iMixed) [ ® 100% ~

Figura 7 - Ejemplo de seleccién de baja de SDERI.

La ejecucion de la baja es muy sencilla, tan selseleccionan los elementos que se deseen
borrar.

B.3.9.2.2.3Ejecucion de la baja
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o, SRl ek Jkl
S (= T = >
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Baja exitosa.

Sorteo Tec Plan de Inversién Educativa Busqueda Directorio jEscribenos! Noticias English

[Dane ’_ I_ ’_ @ ’_ ’_ |@' Unknown Zone (Mixed) | %, 100% - 4

Figura 8 - Ejemplo de ejecucion de baja de SDERI
Este modulo, notifica el status de la baja del eletm
B.3.9.3. Cambio

B.3.9.3.3. Seleccion del elemento a hacer el cambio
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Cambio de Criterio
1.5eleccione el registro a cambiar.

Hombre Descripcion Ponderacion

El valor del un active no solo se refiere al costo econdmico del mismo, sino al valor del mismo, es
i Valor del activo  decir a el nivel de importancia para la organizacion del mismo. Por ello en este criterio estaran todos 0.4
agquellos factores que de alguna u otra manera representen la criticidad del activo.

o Hivel de Una vulnerabilidad es una debilidad que un atacante puede aprovechar para comprometer el sistema,
vulnerabilidad por ello, en este criterio estaran todos los factores que de alguna u otra manera expongan al equipo

de Una amenaza se define como la probabilidad de algo o alguien cause dafio a un activo, es decir, todo
aguello que pueda afectar la integridad, confidencialidad o disponibilidad del activo, En otras palabras, 0.3
las amenazas serian los posibles ataques hacia los activos

_posster | Restsviecsr |

Nivel
~
amenaza

Sorteo Tec Plan de Inversién Educativa Busqueda Directorio jEscribenos! Noticias English

Bone I_I_’_@T’_ l_ |@- Urknown Zone (Mixed) | #1003 - 5

Figura 9 - Ejemplo de seleccién de cambio de SDERI
Para hacer algin cambio de un elemento, primeneassario seleccionar el elemento a cambiar.

En caso de que no se seleccione ningun elemerntmoes aparecera un error parecido a la
figura 10.

windows Internet Explorer N x|

&

La forma no se envio debido alos siguientes errares,
Porfavar carrija los errores ¥ wilelva a enviar,

La opcidn idCriterin no fus seleccinniada,
La opcidn idCritetio no Fue seleccionada.
La opcidn idCrikeric no fus seleccionada.

Figura 10 - Error, falta de seleccion de opcién.

B.3.9.3.3.4Captura del cambio
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Cambio

nombre: INivei d= smenszs

Una amenaza se define como i3 -
probabilidad de algo o alguien cause
_— dafic 2 un active, = , todo
descripcion:
=

sgueils que pusds afectar lz
integridad, confidenciabdad o

disponibilidsd def active. En otras

ponderacion: |-J..3

Sorteo Tec Plan de Inversién Educativa

Busqueda Directorio

jEscribenos! Noticias English
Bone

I_I_’_@’_ l_ |@ Unknown Zone (Mixed) | %, 100% - 4
Figura 11 - Ejemplo de captura de cambio de SDERI

La captura del cambio, permite modificar un elergmeviamente dado de alta. Este modulo
mostrara el valor capturado en cada uno de lopasm

B.3.9.3.3.5Ejecucion del cambio
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Cambio exitoso.

Sorteo Tec Plan de Inversién Educativa Busqueda Directorio jEscribenos! Noticias English

[Dane iiSilisiiizi @ Sl @ Unkrown Zone (Mixed) | B 100% -

Figura 12 - Ejemplo de ejecucion de cambio de SDERI

Este modulo, notifica el status del cambio del eeto.

B.3.9.4. Sub-menu

El submenu, suele ser la dltima opcion dentro dmenu. En realidad este modulo permite
invocar otro servlet.

B.4. Mapa de Navegacion

A continuacion se enlista los diferentes médules cpnforman SDERI, asi como los sub
modulos de cada uno de ellos:

1) Inicio->Login->Menu General
1) Administracién de equipos
a) Alta
i) Captura del alta
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(1) Ejecucion del alta
b) Baja
i) Seleccion del(os) equipo(s) a dar de baja
(1) Ejecucion de la baja
c) Cambio
i) Seleccion del equipo a hacer el cambio
(1) Captura del cambio
(a) Ejecucion del cambio
2) Administracion de la definicion del nivel de Riedgaministracion de criterios)
a) Alta
i) Captura del alta
(1) Ejecucion del alta
b) Baja
i) Seleccion del(os) equipo(s) a dar de baja
(1) Ejecucion de la baja
c) Cambio
i) Seleccion del equipo a hacer el cambio
(1) Captura del cambio
(a) Ejecucion del cambio
d) Administracién de factores
i) Alta
(1) Captura del alta
(a) Ejecucion del alta
(b) Si es factor automatico
(i) Captura de query para factor automatico
1. Ejecucién de alta de query para factor automético
i) Baja
(1) Seleccion del(os) equipo(s) a dar de baja
(a) Ejecucion de la baja
i) Cambio
(1) Seleccion del equipo a hacer el cambio
(a) Captura del cambio
(i) Ejecucion del cambio
iv) Administracion de valores posibles
(1) Alta
(a) Captura del alta
(i) Ejecucion del alta
(2) Baja
(a) Seleccion del(os) equipo(s) a dar de baja
(i) Ejecucion de la baja
(3) Cambio
(a) Seleccion del equipo a hacer el cambio
(i) Captura del cambio
1. Ejecucién del cambio

3) Administracion de evaluaciones
a) Alta
i) Captura del alta
(1) Ejecucion del alta
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b) Baja
i) Seleccion del(os) equipo(s) a dar de baja
(1) Ejecucion de la baja
c) Cambio
i) Seleccion del equipo a hacer el cambio
(1) Captura del cambio
(a) Ejecucion del cambio

4) Listado del nivel de riesgo de los equipos
a) Listado detallado del nivel de riesgo de un eqepgarticular
5) Administracion de querys automaticos
a) Alta
i) Captura del alta
(1) Ejecucion del alta
b) Baja
i) Seleccion del(os) equipo(s) a dar de baja
(1) Ejecucion de la baja
c) Cambio
i) Seleccion del equipo a hacer el cambio
(1) Captura del cambio
(a) Ejecucion del cambio
d) Administracién de conexiones a bases de datos
i) Alta
(1) Captura del alta
(a) Ejecucion del alta
i) Baja
(1) Seleccion del(os) equipo(s) a dar de baja
(a) Ejecucion de la baja
i) Cambio
(1) Seleccion del equipo a hacer el cambio
(a) Captura del cambio
(i) Ejecucion del cambio

A patrtir de este mapa podemos apreciar que casiS3BERI se comporta de la misma manera,
lo que cambia es el elemento que se quiera mod{fréerio, Factor, Valor posible, etc.).

B.5. Listado del nivel de riesgo de los equipos

Este modulo permite ver concentradamente cual eisalde riesgo de todos los equipos
registrados en SDERI. En este mddulo se muesiravdluacion de cada uno los equipos,
especificando la evaluacion de los criterios agi@la evaluacion total del nivel de riesgo (la
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cual es la suma ponderada de la evaluacion deitesas). Un ejemplo de la evaluacion la
podemos ver en la figura 13.

(-_TT'Sistema para la Definicidn ¥ Evaluacion de Riesgos Informaticos - Windows Internet Expl =1 : Type ko zearch | -~ O 31]
@: - I@ http: ffcalypsa.cem.itesm, m 885 sderi) _'J "'f i(_ IGnogie '.}’J 'v__
AT £ | Sistema para la Definicidn y Evaluacién de Riesgas Inf... - =i ﬁéﬁ & i:‘_;'}f_age 7 -Eg;i‘ Taols ~ ?
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Historia  Politicas  Instalaciones  Organigrama Nuestros Profesores  Medios Promocionales
=
Sistema de Definicidén y Evaluacion de Riesgos Informaticos
I
Nivel de Riesgo de los Equipos
Criterios
Equipo Nivel de Riesgo Total
140.0%) Valor del active (30.0%:) Nivel de vulnerabkilidad (30.0%) Nivel de amenaza
wdb-rep.cem.itesm.mx 55.933% 34.222% 0.000% 32.640% b
cidit 50.333% 46.889% -30.000% 25.200%
cidi2 5L333% 43.556% -30.000% 24.200%
rt 49.900% 6.778% 0.000%: 24.993%
webcemi 39.833% 15.111% 0.000%: 20.467%
authac.cem.itesm.mx 38.533% 15.000% 0.000% 20.313%
wdb-new 67.333% -8.556% -20.000% 18.067%
dscid A47.473% -5.000% 0.000% 47.369%
excem{2 48.22T% -8.778% 0.000%: 16.357%
galactica 38.845% 1.778% 0.000% 16.071%
fundes 27.435% 15.000% 0.000% 15.353%
alis 34.506% 01.222% 0.000% 13.868% LI
Sorteo Tec Plan de Inversitn Educativa Bisqueda Directorio jEscribenos! MNoticias English
[bore T e remn=s [# o0 -

Figura 13 - Ejemplo de listado del nivel de riesgo d8DERI

Se puede ver el detalle de cada una de las evahgscal seleccionar la liga del equipo especifico
(Mostrado en la figura 14).
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=
Nivel de Riesgo de wdb-rep.cem.itesm.mx
3 Factor Factor Criterio Criterio Evaluacion
S Factor Factor Canturadd Evaluado Ponderado Evaluado Ponderado Total
(20.0%) Nivel de informacion Confidencial 60.000% 12.000%
{15.0%) Nimero de usuarios 1000.0 4.000% 0.600%
(20.0%] Hivel de los usuarios Bvel 3 66.667% 13.333%
Empleados
(40.0%) Valor del active 56.933% 22.373%
(20.0%) Nivel de dependencia Base de Datos 25.000% 5.000%
(26.0%) Criticidad segin el dueito Alta 100.000%: 25.000%
-{10.0%) % de canales cifrados en las a0 o _0.000%
comunic.
-{10,0%) Antivirus actualizado Falso 0.000% -0.000%
(15.0%) Direccién IP homologada Falso 0.000% 0.000%
(5.?%] Numero de vulnerabilidades de nivel 80 17.778% 0.389%
bajo
L?:J‘;MG} Numero de vulnerabilidades de nivel 20 56.567% 33.333% 32.640%
(30.0%) Hivel de . . , |
vulnerabilidad s_i‘)e,g‘ﬁil Nimero de vulnerabilidades de nivel 0.0 0,000 0,000 34.222% 10.267%
(10.0%) Nimero de puertos abiertos 0.0 0.000% 0.000%
~{15.0%) Firewall Falso 0.000% -0.000%
-{10,0%) Instalacion de parches Falso 0,000 _0.000%
automatizado _J
-

Sorteo Tec Plan de Inversién Educativa Busqueda Directorio iEscribenos! Noticias English

[T T [ [GEE meermet B
Figura 14 - Ejemplo de evaluacién de riesgo de umeipo de SDERI

Este modulo permite ver a detalle la evaluaciomdedl de riesgo, mostrando todos los criterios
y factores que definen el nivel de riesgo. Mediadte modulo se puede determinar cuales son
los factores que elevan el nivel de riesgo, de naamgee se pueda tomar una decisién para
administrar este riesgo.
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Anexo C. Codigo Fuente del Sistema para la
Definicion y Evaluacion de Riesgos
Informaticos (SDERI).



Printed by mdguerra

Aug 18, 06 17:22 AnalisisRiesgo.java Page 1/2 Aug 18, 06 17:22 AnalisisRiesgo.java Page 2/2
package itesm.seguridad; protected void getEquiposEvaluados () {
/* String query="SELECT * FROM host" ;

* Created on 25/10/2005 Statement stmt;

* @author Ing. M. Damidn Guerra Farias. ResultSet rs;

* ITESM-CEM Connection con;

* Tesis: EvaluacionEquipo equipo;

* Sistema para la Definicidén y Evaluacidén de Riesgos Informaticos (SDERI) try {

*/ con = db.newConection() ;
import java.sqgl.Connection; stmt = con.createStatement () ;
import java.sgl.ResultSet; rs = stmt.executeQuery (query) ;
import java.sgl.SQLException; while(rs.next ())
import java.sgl.Statement; equipo=new EvaluacionEquipo (
import java.util.Vector; rs.getString("ip"), db);
VAL addAndSort (equipo) ;

* Esta clase representa el calculo del nivel de riesgo de todos los equipos.

* Los equipos se ordenan en base al nivel de riesgo. rs.close();

y stmt.close() ;
public class AnalisisRiesgo { con.close() ;

DB db; // referencia a la base de datos

Vector equipos; // lista de equipos ordenados. catch (SQLException e) {

VA System.err.println ("Query="+query) ;
* OUnico constructor que automaticamente realiza el calculo del e.printStackTrace() ;
* nivel de riesgo de todos los egquipos.

* @param db catch (BDException e)
*/ System.err.println ("Query="+query) ;

AnalisisRiesgo (DB db) { e.printStackTrace() ;

this.db=db; }
equipos= new Vector (4); }
getEquiposEvaluados () ;
}
/**
* Cuenta la cantidad de equipos que se encuentren en la base de datos.
* (En la tabla host)
*/
public int getNumHosts() {
int numHosts=0;
String query="SELECT * FROM host ";
try {
numHosts = db.contRows (query) ;
catch (BDException e) {
System.err.println ("Query="+query) ;
e.printStackTrace() ;
return numHosts;
}
/**
* Aflade y ordena un equipo a la lista de equipos evaluados,
* @param equipo
*/
@SuppressWarnings ("unchecked" )
private void addAndSort (EvaluacionEquipo equipo) {
EvaluacionEquipo aux;
int numEquipos = equipos.size(), 1i=0;
for (i=0; i< numEquipos; i++) {
aux= (EvaluacionEquipo) equipos.get (i) ;
if (equipo.evaluacion >aux.evaluacion) {
break;
}

) equipos.insertElementAt (equipo, 1i);

VAL
* Busca los equipos registrados y manda evaluar el nivel de riesgo
* de cada uno de ellos
*/

Tuesday October 10, 2006 AnalisisRiesgo.java 1/76



Printed by mdguerra

Aug 17, 06 18:22 BDException.java Page 1/2 Aug 17, 06 18:22 BDException.java Page 2/2
package itesm.seguridad; * The sqgle to set.
/* */

* Created on May 1, 2005 public void setSgle (SQLException sqgle)

* @author Ing. M. Damidn Guerra Farias. this.sgle = sqgle;

* ITESM-CEM }

* Tesis:

* Sistema para la Definicién y Evaluacidén de Riesgos Informaticos (SDERI) Vidd

*/ * Obtiene el query que genera la excepcion
import java.sqgl.SQLException; * @return Returns the query.
VAL */

* Esta clase representa una excepcion con la base de datos. La diferencia entre public String getQuery() {

* esta clase y su superclase en gue en el error tambien imprime el gquery que lo return query;

* ejecuto. }

*/
public class BDException extends Exception { Vi

private static final long serialVersionUID = 7847310536075222835L; * Establece el gquery que genera la excepcién
// Query Ejecutado. * @param query
String query; * The query to set.
// La expcion SQL que en si genera el problema. */
SQLException sgle; public void setQuery(String query) {
//String de conexion a la base de datos. this.query = query;
String urlJDBC; }
/**
* Obtiene el string de conexion a la base de datos
* @return Returns the urlJDBC.
*/
public String getUrldDBC()
return urlJDBC;
}
/**
* Define el string de conexion a la base de datos,
* @param urlJDBC
* The urlJDBC to set.
*/
public void setUrlJDBC(String urlJDBC) {
this.urlJDBC = urlJDRBC;
1
/**
* Nos aseguramos gque se cree la superclase.
*/
public BDException() {
super () ;
}
/**
* Constructor para inicializar el query y la excepcion SQL
* @param s Exception SQL
* @param g Query
*/
public BDException (SQLException s, String q) {
this.sqgle = s;
this.query = q;
1
/**
* Regresa la excepcidén original
* @return Returns the sqle.
*/
public SQLException getSqgle() {
return sqgle;
1
**
* Establece la excepcidén original
* @param sqgle
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package itesm.seguridad;

*

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)

*/
/**

* Esta clase representa un registro de la tabla conexionBD. Usada para
* almacenar los datos de conexidén para la automatizacién de factores.
*/
public class ConexionBd {

public int idConexionBD;

public String nombre;

public String descripcion;

public String usuario;

public String password;

public String javaDriver;

public String servidor;

public String puerto;

public String bd;

public String url;

public int tipoBD;

/**
* Constructor sin argumentos que no inincializa nada.
*/

public ConexionBd() {

/**
* Constructor que especifica todos los atributos de la clase.
*/
public ConexionBd (int tipoBD, int idConexionBD, String nombre,
String descripcion, String usuario, String password,
String javaDriver, String servidor, String puerto,
String bd, String url) {
this.tipoBD=tipoBD;
this.idConexionBD = idConexionBD;
this.nombre = nombre;
this.descripcion = descripcion;
this.usuario = usuario;
this.password = password;
this.javaDriver = javaDriver;
this.servidor = servidor;
this.puerto = puerto;
this.bd = bd;
this.url = url;

}
Vi id

* Constructor que especifica los elementos esenciales de la clase.
*/
public ConexionBd(String usuario, String password, String javaDriver,
String servidor, String puerto, String bd, String url)
idConexionBD=0;
nombre = "Default";
descripcion="";
this.usuario = usuario;
this.password = password;
this.javaDriver = javaDriver;
this.servidor = servidor;
this.puerto = puerto;
this.bd = bd;
this.url = url;
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Sistema para la Definicién y Evaluacidén de Riesgos Informaticos (SDERI)
*/
import java.sqgl.ResultSet;
import java.sqgl.SQLException;
import java.sgl.Statement;

Vi

* es un conjunto de Factores a los cuales se les da una ponderacidn.
*
/
public class Criterio {
int idCriterio;
String nombre;
String descripcion;
double ponderacion;

/**
* Busca un criterio a partir del id del mismo.
* @param idCriterio el identificador del criterio.
* @param db referencia a la base
* @return
*/

public static Criterio searchCriterio (String idCriterio, DB db) {
Statement stmt = db.getStmt () ;
ResultSet rs;
Criterio ¢ = new Criterio();
String query = "SELECT * FROM Criterio WHERE idCriterio ="
+idCriterio;
try {
rs = stmt.executeQuery (query) ;
if (rs.next())
c.idCriterio= rs.getInt ("idCriterio") ;
¢.nombre=rs.getString ("nombre") ;
c.descripcion =rs.getString ("descripcion") ;
c.ponderacion= rs.getDouble ("ponderacion") ;
} else {
c = null;

} catch (SQLException e) {
System.err.println("Query =" + query);
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace () ;

}

return c;

Aug 18, 06 15:59 Criterio.java Page 1/1
package itesm.seguridad;
/*

* Created on 19/05/2005

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

*

* Esta clase representa un registro de la tabla Criterio, que en forma genérica
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package itesm.seguridad; int 1 = 0;
7 while (rs.next()) ({

* Created on 23/10/2005 f = Factor.searchFactor (rs.getInt ("idFactor")

* @author Ing. M. Damidn Guerra Farias. + ", db);

* ITESM-CEM factores[i] = new FactorEvaluado(ip, £, db);

* Tesis: i++;

* Sistema para la Definicién y Evaluacidén de Riesgos Informaticos (SDERI)

*/ rs.close() ;

import java.sqgl.Connection;
import java.sgl.ResultSet;
import java.sgl.SQLException;
import java.sgl.Statement;
/**
* Esta clase representa la evaluacidén de un criterio de un equipo.
*
/
public class CriterioEvaluado {
Criterio criterio;
FactorEvaluado factoresl|];
double evaluacion;
String ip;
DB db;

/**
* Unico costructor que inicializa las varibles criterio,
* ip y db y ademds manda calcular la evalucidén del criterio.
* @param ip
* @param c
* @param db
*/
public CriterioEvaluado (String ip, Criterio c, DB db) {
criterio = c¢;
this.db = db;
this.ip = ip;
setEvaluacionCriterio() ;

}
VAL

* Cuenta la cantidad de factores que tenga el criterio en cuestion.
* @return

*/
public int getNumFactores () {

int numFactores = 0;

String query = "SELECT * FROM Factor Where idCriterio="
+ criterio.idCriterio;

try {
numFactores = db.contRows (query) ;

} catch (BDException e) {
System.err.println("Query=" + query) ;
e.printStackTrace() ;

return numFactores;

}

/* *
* Manda evaluar cada uno de los factores que comprende el criterio.
*/

private void getFactoresEvaluados () {
int numFactores = getNumFactores () ;
Factor f;
factores = new FactorEvaluado[numFactores] ;
String query = "SELECT * FROM Factor Where idCriterio="
+ criterio.idCriterio;
Statement stmt;
ResultSet rs;
Connection con;

try {
con = db.newConection() ;
stmt = con.createStatement () ;
rs = stmt.executeQuery (query) ;

stmt.close() ;
con.close () ;

} catch (SQLException e) {
System.err.println("Query=" + query) ;
e.printStackTrace() ;

} catch (BDException e) {

System.err.println ("Query=" + query) ;
e.printStackTrace() ;

}
J**

* Manda evaluar los factores y despues calcular el nivel de riesgo del
* criterio al hacer una suma ponderada cada uno de los factores
* evaluados.
*/
public void setEvaluacionCriterio() {

evaluacion = 0;

getFactoresEvaluados () ;

for (int i = 0; i < factores.length; i++) {

evaluacion += factores[i].evaluacion
* factores[i] .factor.ponderacion;

Tuesday October 10, 2006

CriterioEvaluado.java 5/76



Printed by mdguerra

Aug 25, 06 20:40 DB.java Page 1/8

Aug 25, 06 20:40 DB.java

Page 2/8

package itesm.seguridad;

/*
* Created on 15/02/2004
* @author Ing. M. Damidn Guerra Farias.
* ITESM-CEM
* Tesis:
*

Sistema para la Definicién y Evaluacidén de Riesgos Informaticos (SDERI)
*
/
import itesm.utilsdsc.*;
import java.sqgl.*;
import java.util.Enumeration;
/**
* Clase para el manejo de la base de datos.
*/
public class DB {
public static final int DBTYPE_MYSQL=1;
public static final int DBTYPE MSSQL=2;
// Variables de bases de datos , la coneccion y el statment (usado para
// ejecutar querys)
Connection con;
private String driverDB = "com.mysql.jdbc.Driver" ;
private Statement stmt;
private String urlJDBC =
"jdbe:mysql://localhost/sderi?user=root&password=am33awal" ;

/**
* constructor general que iniciliza la base de datos (al llamar init)
*
public DB() throws BDException {
init () ;
}

/**
* Afilade un registro a partir de:
* @param tabla
* @param data
*/
public int add(String tabla, SortedHashtable data) throws BDException {
String query;
int temp = 0;
quer{ = Utils.createAddQuery (tabla, data);
try

- datos a afiadir

temp = stmt.executeUpdate (query) ;

} catch (SQLException e)
System.err.println("Query =" + query);
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace ()

BDException bde = new BDException (e, query);
throw bde;

i

return temp;

}
/**

* Cuenta la cantidad de registros de un query
* @param tabla
* @param data
*/
public int contRows (String query) throws BDException {
Connection myCon = newConection() ;
Statement myStmt;
int aux = 0;
ResultSet rs;
try {

- datos a afadir

myStmt = myCon.createStatement () ;
rs = myStmt.executeQuery (query) ;
while (rs.next())

aux++;
}

rs.close();
myStmt.close () ;
myCon.close() ;
} catch (SQLException e) {
System.err.println ("Query =" + query);
System.err.println ("SQLException: " + e.getMessage());
e.printStackTrace() ;
BDException bde = new BDException(e, query);
) throw bde;

return aux;

}
/**

* Afilade un registro a partir de:
* @param tabla
* @param campos
* @param valores
*/
public int add(String tabla, String[] campos, String[] valores)
throws BDException ({
String query;
int temp = 0;
quer¥ = Utils.createAddQuery (tabla, campos, valores);
try
temp = stmt.executeUpdate (query) ;
} catch (SQLException e)
System.err.println("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace() ;
BDException bde = new BDException(e, query);
throw bde;

return temp;

}
VAL

* Cambia un registro a partir de:
* @param tabla
* @param data
* @param donde
*/
public int change(String tabla, SortedHashtable data, String donde)
throws BDException {
String query;
int temp = 0;
quer% = Utils.createUpdateQuery (tabla, data, donde) ;
try
temp = stmt.executeUpdate (query) ;
} cateh (SQLException e)
System.err.println("Query =" + query);
System.err.println ("SQLException: " + e.getMessage());
e.printStackTrace() ;
BDException bde = new BDException(e, query) ;
throw bde;

return temp;

—

*

* Cambia un registro a partir de:

* @param tabla

* @param campos

* @param valores

* @param donde

*/

public int change(String tabla, String[] campos, String[] valores,
String donde) throws BDException {

String query;
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int temp = 0;

query = Utils.createUpdateQuery(tabla, campos, valores, donde);

try {
temp = stmt.executeUpdate (query) ;

} cateh (SQLException e)
System.err.println("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace () ;
BDException bde = new BDException (e, query);
throw bde;

return temp;

}
VAL

* Borra registro(s) a partir de:
* @param tabla

* @param data - datos a afiadir
*/

public int del (String tabla, SortedHashtable data) throws BDException {

int temp = 0;

String query, key, valll;
Enumeration keys = data.keys();
while (keys.hasMoreElements()) {

key = (String) keys.nextElement () ;
val = (String[]) data.get (key);
for (int i = 0; i < val.length; i++) {
query = Utils.createDelQuery (tabla, key, vall[il)
' try {

temp = stmt.executeUpdate (query) ;

} catch (SQLException e)
System.err.println("Query =" + query);
System.err.println ("SQLException: "

+ e.getMessage()) ;
e.printStackTrace () ;
BDException bde =
new BDException(e, query);
throw bde;

}

return temp;

}

VAL
* Elimina registros a partir la TABLA donde CAMPO sea igual a VALOR:
* @param tabla
* @param campo
* @param valor
*/
public int del(String tabla, String campo, String valor)
throws BDException
String query;
int temp = 0;
quer{ = Utils.createDelQuery (tabla, campo, valor);
try
temp = stmt.executeUpdate (query) ;
} catch (SQLException e)
System.err.println("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace () ;
BDException bde = new BDException (e, query);
throw bde;

return temp;

}
Vi

* Se desconecta de la base de datos.

*/
public void destroy() throws BDException {
try {
stmt.close() ;
con.close() ;
} catch (SQLException e)
System.err.println ("SQLException: " + e.getMessage()) ;
BDException bde = new BDException(e, "");
throw bde;
}
}
/**

* Regresa el statement, sobre el cual se pueden ejecutar
* querys directamete.
* @return
*/
public Statement getStmt () {
) return stmt;

/*
Obtiene el primer valor del "Campo" de la "Tabla" que cumpla
con "Donde"

@param tabla
@param campos

@param donde

L )

public String getStringValue (String tabla, String campo, String donde)

throws BDException {
String query, res = "";
ResultSet rs;
quer¥ = Utils.createSelectQuery (tabla, campo, donde) ;
try

rs = stmt.executeQuery (query) ;

boolean haveElements = false;

if (rs.next()) {

haveElements = true;

if (haveElements) {

res = rs.getString(campo) ;
} else {

res = null;

} catch (SQLException e) {
System.err.println ("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessagel()) ;
e.printStackTrace() ;
BDException bde = new BDException(e, query) ;
throw bde;

}

return res;

—

*

* Obtiene el primer valor del "Campo" de la "Tabla" que cumpla
* con "Donde"

* @param tabla

* @param campos

* @param donde

*/

public int getIntegerValue (String tabla, String campo, String donde)
throws BDException {

String query;

int res = 0;

ResultSet rs;

quer% = Utils.createSelectQuery(tabla, campo, donde) ;
try
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rs = stmt.executeQuery (query) ; }
boolean haveElements = false;
if (rs.next()) { S
haveElements = true; * Crea una nueva conexion a la BD, especificando todos los parametros.

if (haveElements) {

res = rs.getInt (campo) ;
} else {

res = 0;

} catch (SQLException e) {
System.err.println("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace() ;
BDException bde = new BDException (e, query);
throw bde;

return res;

}
VAL

* Inicializa la base de datos (se conecta)
*/
public void init() throws BDException {
// Leemos el driver de la base de datos.
try {
Class.forName (driverDB) ;
} catch (java.lang.ClassNotFoundException e) {
System.err.print ("ClassNotFoundException: ") ;
System.err.println(e.getMessage()) ;

// Nos conectamos con la base de datos.

try {
// con = DriverManager.getConnection
// (urlJDBC, userDB, userPasswdDB) ;
con = DriverManager.getConnection (urlJDBC) ;
stmt = con.createStatement () ;

} catch (SQLException e)
System.err.println ("SQLException: " + e.getMessage()) ;
System.err.println ("urJDBC=" + urlJDBC) ;
BDException bde = new BDException(e, "");
bde.setUrlJDBC (urlJDBC) ;

throw bde;
/**
* Crea una nueva conexion con la BD.
*/

public Connection newConection() throws BDException {

Connection myCon;

// Leemos el driver de la base de datos.

try {
Class.forName (driverDB) ;

} catch (java.lang.ClassNotFoundException e) {
System.err.print ("ClassNotFoundException: ") ;
System.err.println(e.getMessage()) ;

// Nos conectamos con la base de datos.

try {
myCon = DriverManager.getConnection (urlJDBC) ;

} cateh (SQLException e)
System.err.println ("SQLException: " + e.getMessage()) ;
System.err.println ("urlJDBC=" + urlJDBC) ;
BDException bde = new BDException(e, "");
bde.setUrlJDBC (urlJDBC) ;
throw bde;

return myCon;

*/

}
/**

* Crea

*/

}
VAL

* Crea
*/
private

}

/**
* Crea
* obten
*/

public C

public Connection newConection(int tipoBD, String javaDriver,

String servidor, String puerto, String db, String url,

String usuario, String password) throws BDException {

Connection myCon;

String urlJDBC = getConnectionUrl (tipoBD, url,

servidor, puerto, db);

// Leemos el driver de la base de datos.

try {
Class.forName (javaDriver) ;

} catch (java.lang.ClassNotFoundException e) {
System.err.print ("ClassNotFoundException: ") ;
System.err.println(e.getMessage()) ;

// Nos conectamos con la base de datos.
try {
myCon = DriverManager.getConnection (
urlJDBC, usuario, password) ;
} catch (SQLException e)
System.err.println ("SQLException: " + e.getMessage()) ;
System.err.println ("urlJDBC=" + urlJDBC) ;
System.err.println ("Driver="+javaDriver) ;
BDException bde = new BDException(e, "");
bde.setUrlJDBC (urlJdDBC) ;
throw bde;

return myCon;

una nueva conexion pasando como paramegtros una ConexionBd

public Connection newConection (ConexionBd conBd) throws BDException{

return newConection (conBd.tipoBD, conBd.javaDriver,
conBd.servidor, conBd.puerto, conBd.bd, conBd.url,
conBd.usuario, conBd.password ) ;

el string de conexion, depediendo del tipo de base de datos.

String getConnectionUrl (int tipoBD, String url, String servidor,

String puerto, String db)
String res="";
switch (tipoBD) ({
case DBTYPE MSSQL:
res= url + servidor + ":"
+ puerto + ";databaseName=" + db;
break;
case DBTYPE MYSQL:
res= url+servidor+":"+puerto+"/"+db;
break;

}

return res;

una nueva conexion de base de datos,
iendo la informacién de la base de datos.

onnection newConectionFromdb (int idConexionBD)

throws BDException{

Connection conl=null, con2=null;

ResultSet rs=null;

Statement stmt=null;

String query = "SELECT * FROM conexionBd WHERE idConexionBD="
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+ idConexionBD;

conl=newConection/() ;
ConexionBd condb=new ConexionBd() ;

try {

} catch

stmt =conl.createStatement () ;

rs = stmt.executeQuery (query) ;

boolean haveElements = false;

if (rs.next())
haveElements = true;

if (haveElements) {
condb.idConexionBD = idConexionBD;
condb.tipoBD = rs.getInt ("tipoBD") ;
condb.nombre=rs.getString ("nombre") ;
condb.descripcion=rs.getString ("descripcion") ;
condb.usuario=rs.getString ("usuario") ;
condb.password=rs.getString ("password") ;

condb.
condb.
condb

javaDriver=rs.getString ("javaDriver") ;
servidor=rs.getString ("servidor") ;
.puerto=rs.getString ("puerto") ;
condb.bd=rs.getString ("bd") ;
condb.url=rs.getString ("url") ;

con2 = newConection( condb) ;

}

(SQLException e) {

System.err.println("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace() ;

BDException bde = new BDException(e,
throw bde;

query) ;

return con2;

}
/*

* Despliega los detalles de la conexion. Metodo usado para debuguear.

*/

public void displayDbProperties (Connection con) {

DatabaseMetaData dm =
ResultSet rs =

try {

} catch

dm =

null;
null;

if (con != null) {

dm = con.getMetaDatal() ;
System.out.println ("Driver Information") ;
System.out.println ("\tDriver Name: "

+ dm.getDriverName ()) ;
println ("\tDriver Version: "

+ dm.getDriverVersion()) ;
out.println ("\nDatabase Information ") ;
out.println ("\tDatabase Name: "

+ dm.getDatabaseProductName () ) ;
out.println ("\tDatabase Version: "

+ dm.getDatabaseProductVersion()) ;
System.out.println ("Avalilable Catalogs ") ;

rs = dm.getCatalogs () ;
while (rs.next()) ({
System.out.println ("\tcatalog: "

+ rs.getString (1)) ;

System.out.
System.
System.

System.

rs.close () ;
rs = null;
} else
System.out.println ("Error: "
+"No active Connection") ;
(Exception e) {
e.printStackTrace() ;

null;

}
Vaid

* Metodo principal,

*/
public s

Y /s clals DB

usado para pruebas.

tatic void main(Stringl[]

DB db = null;

Connection con= null;

String javaDriver =
"com.microsoft.jdbc.sqlserver.SQLServerDriver" ;

servidor = "10.48.17.103";

puerto = "1433";

db2 = "scan7db";

url = "jdbc:microsoft:sqlserver://" ;

String usuario = "sderi";

String password = "SD3rlc#m";

ConexionBd conBd=null;

if (conBd!=null) {puerto=puerto+"123";}

try {

args) {

String
String
String
String

conBd =new ConexionBd(usuario, password,
servidor, puerto, db2,url);

db = new DB() ;

con = db.newConectionFromdb (1) ;

db.displayDbProperties (con) ;

con.close() ;

con = db.newConection() ;

db.displayDbProperties (con) ;

con.close() ;

(BDException e) {

e.printStackTrace() ;

(SQLException e) {

e.printStackTrace() ;

} catch

} catch

javaDriver
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package itesm.seguridad;
*

* @author

* ITESM-CEM
* Tesis:

* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*

/

import java.sqgl.*;

import java.util.x;

import itesm.utilsdsc.*;

/**
* Clase generica para la manipulacion de una base de datos a través de
* una interfaz web usando servlets.
*/

public class DbWeb {

Ing. M. Damidn Guerra Farias.

N e R R o A

// CONSTANTES

Y o o o s

/**
* public static final int NUMERIC TYPE Clasificacidén general para datos
* numericos
*

public static final int NUMERIC_TYPE = 1;

/**
* public static final int STRING TYPE Clasificacién general para datos
* string
*/

public static final int STRING_TYPE = 0;

/**
* public static void main(String argsl[])
* Metodo de prueba de la clase
*

* @param args
*/

public static void main(String args([]) {
DbWeb dbweb = new DbWeb () ;
dbweb . setQuery ("SELECT idCriterio, nombre, descripcion "
+"FROM Ceriterio") ;
System.out.println (dbweb.analyzeTable()) ;

}

N R R e R
// VARIABLES GLOBALES
Y s

VAL
* Conjunto de datos a sustiturise el el pageGenerator correspondiente
* (*LLAVE*) = valor

*/
protected SortedHashtable otherProperties;
VL
* Conjunto de datos a sustituirse a la hora de invocar el javaScript
* verificador (el que valide la forma). El objetivo es crear algo
* parecido a: this.firstname.optional = true;
* this.phonenumber.optional = true;
* this.zip.min = 0; this.zip.max = 99999;
*/
protected SortedHashtable javaScriptProperties;
VL
* Query a ejecutar.
*/
private String query;
VAL

* Bandera que dermina si se esta buscando valores,
* para diferenciar si se esta haciendo una alta o un cambio
*/

private boolean searchingValues = false;

VAL
* Titulo de pagina a generar.
*/

protected String title;

//Constructores
/**
* Inicializa con los datos por default (sin datos, pero no nulos)
*
DbWeb () {
try {
db = new DB() ;
} catch (BDException e)
System.err.print ("Error al inicializar la base "
+"de datos: \n") ;
System.err.print ("UrlJDBC=" + e.getUrlJDBC() + "\n");
System.err.println ("Mensaje ="
+ e.sqgle.getMessage () + "\n");
e.printStackTrace () ;

hiddenFields = new SortedHashtable() ;
otherProperties = new SortedHashtable () ;

Vadd javaScriptProperties = new SortedHashtable() ;
* Representa la el servet a invocar cuando la forma se ejecute query = "";
*/ title = "v;
protected String action; action = "v;
/** }
* Representa la referencia a la base de datos. /**
*/ * Inicializa especificando el query.
protected DB db; */
DbWeb (String q)
Ve query = q;
* Conjunto de fieldInfo los cuales contienen todos los datos try {
* de los campos. db = new DB();
*/ } catch (BDException e)
private Vector fields; System.err.print ("Error al inicializar la base "+
nde datos: \n") ;
Vadd System.err.print ("UrlJDBC=" + e.getUrlJDBC() + "\n");
* Conjunto datos a guardarse como campos ocultos (<INPUT TYPE =HIDDEN>) System.err.println ("Mensaje ="
* + e.sgle.getMessage() + "\n");
protected SortedHashtable hiddenFields; e.printStackTrace () ;
}
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hiddenFields = new SortedHashtable() ; FieldInfo info;
otherProperties = new SortedHashtable() ; boolean haveElements = false;
javaScriptProperties = new SortedHashtable() ; ResultSetMetaData rsmd;
fields = analyzeTable(); Statement stmt;
title = ""; int cols = 0;
action = ""; res = new Vector (8, 4);
} stmt = db.getStmt () ;
try {
Vidd rs = stmt.executeQuery (query) ;
* Inicializa especificando el titulo y la accion rsmd = rs.getMetaDatal() ;
*/ cols = rsmd.getColumnCount () ;
DbWeb (String title, String action) { if (isSearchingValues()) ({
this.title = title; if (rs.next()) {
this.action = action; haveElements = true;
try { }
db = new DB() ;
} catch (BDException e) { for (int i = 1; i <= cols; i++) ({
System.err.print ("Error al inicializar la base " info = new FieldInfo();
+"de datos: \n") ; info.setName (rsmd.getColumnName (1)) ;
System.err.print ("UrlJDBC=" + e.getUrlJdDBC() + "\n"); info.setType (rsmd.getColumnTypeName (1)) ;
System.err.println("Mensaje=" + info.setTitle (rsmd.getColumnLabel (1)) ;
e.sqgle.getMessage () + "\n"); info.setEditable (true) ;
e.printStackTrace() ; info.setVisible (! (rsmd.isAutoIncrement (i))) ;
info.setIdType (rsmd.getColumnType (1)) ;
hiddenFields = new SortedHashtable() ; if (isSearchingValues() & haveElements) {
otherProperties = new SortedHashtable() ; switch (info.getIdType()) {
javaScriptProperties = new SortedHashtable() ; case FieldInfo.INTEGER_TYPE:
query = ""; case FieldInfo.BIGINT TYPE:
title = ""; info.setValue (rs.getInt (
action = ""; info.getName()) + "");
} break;
case FieldInfo.DOUBLE_TYPE:
N R B o o T, info.setValue (rs.getDouble (
// Metodos info.getName()) + "");
N R R R e R break;
case FieldInfo.LONGCHAR_TYPE:
Vidd case FieldInfo.VARCHAR_TYPE:
* Agrega un campo oculto info.setValue (rs.getString(
y info.getName())) ;
public void addHiddenField(String fieldName, String value) { break;
} hiddenFields.put (fieldName, value) ; }
res.add (info) ;
VAL
* Agrega una propiedad (para ser remplazada dentro de un PageGenerator. } catch (SQLException e) {
* @param propertie System.err.println("Query =" + query) ;
* @param value System.err.println ("SQLException: " + e.getMessage()) ;
*/ e.printStackTrace() ;
public void addPropertie(String propertie, String value) }
otherProperties.put (propertie, value); return res;
} }
/** /**
* Agrega una propiedad del java script * Cuenta cuantos campos (del query) se tienen.
* @param propertie * @return
* @param value */
*/ public int countFileds() {
public void addJavaScriptPropertie (String propertie, String value) { return fields.size();
javaScriptProperties.put (propertie, wvalue); }
} /**
Vadd * Borra un campo oculto
* Regresa un vector que contiene FieldInfo, que tienen a su vez * @param fieldName
* la informacién de los campos especificados en un query. */
*/ public void delHiddenField(String fieldName) {
@SuppressWarnings ("unchecked") hiddenFields.remove (fieldName) ;
public Vector analyzeTable() }
ResultSet rs;
Vector res; Vi
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* Borra una propiedad
* @param propertie
*/
public void delPropertie(String propertie) {
otherProperties.remove (propertie) ;
}

VAL
* Borra una propiedad del javaScript
* @param propertie
*/
public void delJavaScriptPropertie (String propertie) {
javaScriptProperties.remove (propertie) ;
}

/**
* Obtiene el servlet a invocar cuando la forma se ejecute
* @return
*/
public String getAction() {
return action;

/**
* Regresa la lista de FieldInfo una vez procesados.
* @return
*/
public Vector getFields() ({
return fields;

Vi

* Regresa la lista de variables que se desean pasar como campos ocultos

* @return
*/
public SortedHashtable getHiddenFields() ({
return hiddenFields;
1

/**
* Regresa el query a ejecutar.
* @return
*/

public String getQuery() {

} return query;

/**
* Obtiene el titulo de la pagina
* @return
*/
public String getTitle() {
return title;
}

/**
* Determina si el campo es Numérico (NUMERIC TYPE)o String(STRING TYPE)
* @param fieldName
* @return
*/
public int getTypeOf (String fieldName) {
FieldInfo aux = searchField(fieldName) ;

return NUMERIC TYPE;

//case FieldInfo.LONGCHAR TYPE
case FieldInfo.TEXT_TYPE:
case FieldInfo.VARCHAR_TYPE:

return STRING_TYPE;

//error
return -1;

}
Vadd

* Regresa la bandera para saber si se estan buscando valores.
* @return
*/
public boolean isSearchingValues() {
return searchingValues;

VAL
* Busca el FieldInfo a partir de su nombre (del campo)
* @param fieldName
* @return
*/
private FieldInfo searchField(String fieldName) {
FieldInfo res = null;
for (int i = 0; i <= fields.size(); i++) {
res = (FieldInfo) fields.elementAt (i) ;
if (res.getName () .equalsIgnoreCase (fieldName))
return res;

return null;

}
/**

* Establece la accion a ejecutar (al apretar el submit de la forma
* @param action
*/

public void setAction(String action) {
this.action = action;
}

/**
* Establece cual va a ser la lista de variables (nombre, valor) a ser
* transformadas en campos ocultos
* @param hiddenFields
*/
public void setHiddenFields (SortedHashtable hiddenFields)
this.hiddenFields = hiddenFields;
}

/

*

Metodo que establece propiamente las propiedades en el pageGenerator
(a partir del atributo otherProperites)

Este metodo supone que el .pg tiene al menos los siguientes strings
a remplazar: (*Title*) -- para el titulo de la pdgina (*Action*)

-- para el nombre del servlet a invocar (al apretar SUBMIT)
@param page .PageGenerator a modificar

IEEEEEEEE)
N

public void setPropertiesTo (PageGenerator page) {
Enumeration aux;
page.setItem("(*Title*)", title);
page.setItem("(*Action*)", action) ;

switch (aux.getIdType()) ({ if (!otherProperties.isEmpty()) {
case FieldInfo.TYNY INT: aux = otherProperties.keys();
case FieldInfo.BIGINT_TYPE: while (aux.hasMoreElements()) {
case FieldInfo.COUNTER_TYPE: String key, val;
case FieldInfo.DOUBLE_TYPE: key = (String) aux.nextElement () ;
//case FieldInfo.INTEGER TYPE: val = (String) otherProperties.get (key) ;
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page.setItem(key, val); }
} } Jr*
} * Especifica que un campo va a ser editable
* @param fieldName
/* */
* Establece el query a ejecutar y lo analiza. public void setEditableField(String fieldName) {
* @param query FieldInfo aux = searchField(fieldName) ;
*/ aux.setEditable (true) ;
public void setQuery(String query) { }
this.query = query;
fields = analyzeTable() ; /**
} * Indica que un campo deja de ser editable
* @param fieldName
VAl */
* Establece la bandera gque indica si se estan buscando valores. public void unSetEditableField(String fieldName) {
* @param searchingValues FieldInfo aux = searchField(fieldName) ;
*/ aux.setEditable (false) ;
public void setSearchingValues (boolean searchingvalues) { }
this.searchingValues = searchingValues;
} VAL
* Indica que un campo deja de ser visible
** * @param fieldName
* Establece si un campo es selecionable y el query para selecionar los */
* datos de esta seleccién. public void unSetVisibleField(String fieldName) {
* @param fieldName FieldInfo aux = searchField(fieldName) ;
* @param selectQuery aux.setVisible (false) ;
*/ }
public void setSelectionableField(String fieldName, String selectQuery) { VA
FieldInfo aux = searchField(fieldName) ; * regresa el string que invoca un validador generico en Java Script.
aux.setSelectionable (true) ; */

aux.setSelectionQuery (selectQuery) ;

}
VAL

* Establece el titulo de la pdgina
* @param title
*/
public void setTitle(String title) ({
this.title = title;
}

/**
* Metodo para establecer el Titulo (nombre a publicar) de un campo
* @param fieldName
* @param title
*

public void setTitleField(String fieldName, String title) {
FieldInfo aux = searchField(fieldName) ;
aux.setTitle(title);

}
/**

* Especifica que un campo va a ser visible
* @param fieldName
*

public void setVisibleField(String fieldName) {
FieldInfo aux = searchField(fieldName) ;
aux.setVisible (true) ;

}
/**

* Indica que un campo deja de ser selecionable
* @param fieldName
*/
public void unSetSelectionableField(String fieldName) {
FieldInfo aux = searchField(fieldName) ;
aux.setSelectionable (false) ;
aux.setSelectionQuery (null) ;

public String createJavaScriptvValidateFunction() {
StringBuffer res = new StringBuffer();
//> language=\"JavaScript\"
res.append (" <script type=\"text/javascript\" "
+"src=\"./seguridad/verifyForm.js\">\n") ;
res.append (" </script>\n") ;
return res.toString() ;

}
/**

* Obtiene un Vector donde cada elemento es un arreglo de Strings que
* contiene el valor de una tupla de un gquery.
* @return
*/
@SuppressWarnings ("unchecked")
public Vector getVectorOfQueryResult () {
Vector res = new Vector (5, 5);
ResultSet rs;
Statement stmt = db.getStmt () ;
FieldInfo fieldInfo;
try {
rs = stmt.executeQuery (query) ;
while (rs.next()) { //Para cada tupla
String fieldValues[] =new String[fields.size()];
//Para cada campo
for (int i = 0; i < fields.size(); i++) {
fieldInfo = (FieldInfo) fields.get(i);
switch (fieldInfo.getIdType()) ({
case FieldInfo.INTEGER TYPE:
case FieldInfo.BIGINT_TYPE:
fieldvalues[i] = rs.getInt(
fieldInfo.getName ())+"";
break;
case FieldInfo.DOUBLE_TYPE:
fieldvalues[i]=rs.getDouble (
fieldInfo.getName ())+"";
break;
case FieldInfo.LONGCHAR_TYPE:
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case FieldInfo.VARCHAR_TYPE:
fieldvalues[i]=rs.getString(
fieldInfo.getName())+"";
break;
} //switch
}//for
res.add (fieldvalues) ;
}//while
} catch (SQLException e) {
e.printStackTrace () ;

return res;
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package itesm.seguridad;
*

* @author

* ITESM-CEM
* Tesis:

* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*

/

import java.util.*;
VAL
* Crea una forma de entrada a partir de una tabla
*/
public class DbWebAlta extends DbWeb {
**
* Metodo de prueba para ver si funciona la clase.
*/
public static void main(String args[]) {
DbWebAlta dbwebA = new DbWebAlta() ;
dbwebA.addHiddenField ("idCriterio", "1");
dbwebA. setQuery ("SELECT * FROM Criterio") ;
System.out.println (dbwebA.createDBFormAlta()) ;

Ing. M. Damidn Guerra Farias.

}

//Constructores
DbWebAlta () {
super () ;

DbWebAlta (String query) {
super (query) ;

}
DbWebAlta(String title, String accion) {

super (title, accion);
}
/**
* Metodo que crea la forma de alta.
*/

public String createDBFormAlta() {
StringBuffer res = new StringBuffer();
Vector fields = getFields() ;
res.append( Utils.createHTMLFormTag ("forml",
javaScriptProperties)) ;
if (hiddenFields != null)
) res.append (Utils.createHTMLHiddenFields (hiddenFields)) ;

res.append ("\t <TABLE BORDER=\"I\">\n") ;

action, "verify",

for (int i = 0; i < fields.size(); i++) {
FieldInfo fieldInfo;
fieldInfo = (FieldInfo) fields.get (i) ;
if (fieldInfo.isVisible() && fieldInfo.isEditable()) {
res.append ("\t\t <TR>\n") ;
res.append ("\t\t\t <TD> ") ;

res.append (fieldInfo.getTitle()) ;
res.append (": </TD>\n") ;
res.append ("\t\t\t <TD>") ;
if (fieldInfo.isSelectionable()) {
res.append (Utils.
createHTMLSelectOptionTag (fieldInfo
.getName (), db, fieldInfo.
getSelectionQuery()));

else {
switch (fieldInfo.getIdType()) {
case FieldInfo.TYNY INT:
res.append (Utils.
createTrueFalseOption (
fieldInfo.
getName ())) ;
break;
case FieldInfo.VARCHAR_TYPE:

}

res.
res.

res

res.
res.
res.

res.append (Utils

.createHTMLInputTag (

fieldInfo.getName (
break;

case FieldInfo.LONGCHAR_TYPE:

// case FieldInfo.TEXT TYPE:
res.append (Utils.

createHTMLTextAreaTag (

fieldInfo.getName (
break;

// case FieldInfo.COUNTER TYPE:

case FieldInfo.BIGINT TYPE:
case FieldInfo.INTEGER_TYPE:
res.append (Utils.
createHTMLInputTag (
fieldInfo.getName (),
IIOII) ) ;
break;
case FieldInfo.DOUBLE_TYPE:
res.append (Utils.
createHTMLInputTag (
fieldInfo.getName (),
"0.0")) ;
) break;
}
res.append ("</TD>\n") ;
res.append ("\t\t </TR>\n") ;

}

append ("\n\t\t <TR ALIGN=\"CENTER\">\n") ;
append ("\t\t\t <TD COLSPAN=\"2\">" +
"<INPUT TYPE=\"SUBMIT\" VALUE=\"Aceptar\">") ;

.append ("<INPUT TYPE=\"RESET\" VALUE=\"Restablecer\">"

+" </TD>\n") ;
append ("\t\t </TR>\n") ;
append ("\t</TABLE>\n") ;
append ("</FORM> ") ;

return res.toString() ;

1))

1))
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package itesm.seguridad;

*

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*/

import java.util.*;
VAL

* Crea una forma de seleccién para dar de baja elementos a partir de un query

*/

public class DbWebBaja extends DbWeb{

}

**
* Metodo de prueba para ver si la clase funciona.
*/
public static void main (String args(]) {
DbWebBaja dbwebB= new DbWebBaja() ;
dbwebB.addHiddenField ("idCriterio", "1" );
dbwebB. setQuery ("SELECT idCriterio, nombre, "+

" descripcion FROM Criterio") ;
dbwebB.setTitleField ("idCriterio", "");
System.out.println( dbwebB.createDBFormBaja()) ;

//Constructores
DbWebBaja () {
super () ;

DbWebBaja (String query) {
super (query) ;

DbWebBaja (String title, String accion)
super (title, accion);
}

VAL
* Crea la forma a dar de baja, con sus respectivas validaciones.
*/
public String createDBFormBaja () {
StringBuffer res = new StringBuffer();
Vector fields = getFields() ;
FieldInfo fieldInfo;
res.append (Utils.createHTMLFormTag ("forml", action, "verify",
javaScriptProperties)) ;
if (hiddenFields!=null) {
) res.append (Utils.createHTMLHiddenFields (hiddenFields)) ;

res.append ("\t <TABLE BORDER=\"1\">\n") ;

//Titulo de los campos

res.append ("\W<TR>") ;

for (int i=0; i< fields.size(); i++) {
fieldInfo=(FieldInfo) fields.get(i);
res.append ("<TD>") ;
res.append (fieldInfo.getTitle()) ;
res.append ("</TD>") ;

res.append ("</TR>\n") ;

//Desplegamos los datos a ser borrados.

res.append (Utils.createCheckBoxRows (fields, db, getQuery()));

res.append ("\n\t\t <TR>\n") ;

res.append ("\t\\\t <TD COLSPAN=\""+fields.size ()
+"\"><INPUT TYPE=\"SUBMIT\" VALUE=\"Aceptar\"> ") ;

res.append ("<INPUT TYPE=\"RESET\" VALUE=\"Restablecer\">"

+"</TD>\n") ;

res.append ("\t\t <TR>\n") ;

res.append ("W</TABLE>\n") ;

res.append ("</FORM> ") ;

return res.toString() ;
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package itesm.seguridad;

*

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*/

import java.util.*;

VAL

* Crea una forma de seleccion de cambio a partir de un query
*/
public class DbWebCambio extends DbWebAlta {
**
* Metodo de prueba de la clase.
*/
@SuppressWarnings ("unchecked")
public static void main(String args[]) {
DbWebCambio dbwebC = new DbWebCambio () ;
Hashtable ht = new Hashtable() ;
ht.put ("idCriterio™, "1");
dbwebC. setQuery ("SELECT idCriterio, nombre, descripcion "
+"FROM Criterio") ;
dbwebC.setTitleField ("idCriterio", "");
System.out.println (dbwebC.createDBFormCambio()) ;

//Constructores
DbWebCambio () {
super () ;

DbWebCambio (String query)
super (query) ;

DbWebCambio (String title, String accion) {
super (title, accion);
}

VAL

* Crea la forma del cambio.

*/

public String createDBFormCambio () {

StringBuffer res = new StringBuffer();

Vector fields = getFields();

res.append (Utils.createHTMLFormTag ("forml", action, "verify",
javaScriptProperties)) ;

if (hiddenFields != null)

) res.append (Utils.createHTMLHiddenFields (hiddenFields)) ;

res.append ("\t <TABLE BORDER=\"1\">\n") ;
res.append (Utils.createRadioBottonRows (fields, db, getQuery()));
res.append ("\n\t\t <TR>\n") ;
res.append ("\t\\t <TD COLSPAN=\"" + fields.size()
+ "\"><INPUT TYPE=\"SUBMIT\" VALUE=\"Aceptar\"> ") ;
res.append ("<INPUT TYPE=\"RESET\" VALUE=\"Restablecer\">"
+"</TD>\n") ;
res.append ("\t\t </TR>\n") ;
res.append ("\t</TABLE>'n") ;
res.append ("</FORM> ") ;
return res.toString() ;
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package itesm.seguridad;
*
* @author Ing. M. Damidn Guerra Farias.
* ITESM-CEM
* Tesis:
* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*/
import java.util.*;
VAL

* Crea una forma de ejecucidén del cambio a partir de una tabla
*/
public class DbWebExecCambio extends DbWeb {
**
* Metodo de prueba de la clase.
*/
public static void main(String args|[])
DbWebExecCambio dbwebec = new DbWebExecCambio() ;
dbwebec.addHiddenField ("idCriterio", "1");
dbwebec.setQuery ("SELECT * FROM Criterio") ;
System.out.println (dbwebec.createDBFormExecCambio () ) ;

}

//Constructores
DbWebExecCambio () {
super () ;

DbWebExecCambio (String query) {
super (query) ;

DbWebExecCambio (String title, String accion) {
super (title, accion);
}

/**
* Crea la forma del cambio de valores, buscando los que se
* encuentren en la base de datos
*

public String createDBFormExecCambio() {
StringBuffer res = new StringBuffer();
Vector fields = getFields|() ;
res.append (Utils.createHTMLFormTag ("forml", action, "verify",
javaScriptProperties)) ;
if (hiddenFields != null)
) res.append (Utils.createHTMLHiddenFields (hiddenFields)) ;

res.append ("\t <TABLE BORDER=\"1\">\n") ;

for (int i = 0; i < fields.size(); i++) {
FieldInfo fieldInfo;
fieldInfo = (FieldInfo) fields.get (i) ;
if (!isSearchingValues())
if (fieldInfo.isVisible() &&
fieldInfo.isEditable()) {

res.append ("\t\t <TR>\n") ;
res.append ("\\\\t <TD> ") ;
res.append (fieldInfo.getTitle()) ;
res.append (": </TD>\n") ;
res.append ("\t\\t <TD>") ;
if (fieldInfo.isSelectionable()) {
res.append (Utils.
createHTMLSelectOptionTag (
fieldInfo.getName (), db,
fieldInfo.
getSelectionQuery())) ;
} else {
switch (fieldInfo.getIdType()) {
case FieldInfo.TYNY_ INT:
res.append (Utils.
createTrueFalseOption (
fieldInfo.getName())) ;

}

case FieldInfo.INTEGER_TYPE:
case FieldInfo.BIGINT_TYPE:
res.append (Utils.

case

case

break;

creat
fi
||0

break;
case FieldInfo.DOUBLE_TYPE:
res.append (Utils.

creat
fiel
||0‘0 n

break;
FieldInfO.LONGCHAR_TYPE:
res.append (Utils.

creat

fieldInfo.getName ())) ;
break;
FieldInfo.VARCHAR_TYPE:
res.append (Utils.

creat

fieldInfo.getName())) ;
break;

} else { // is searching values
(fieldInfo.isVisible () &&

if

fieldInfo.isEditable()) {
res.append ("\tt <TR>\n") ;
res.append ("\t\t\t <TD> ") ;
res.append (fieldInfo.getTitle());
res.append (": </TD>\n") ;
res.append ("\t\(\t <TD>") ;
if (fieldInfo.isSelectionable()) {
res.append (Utils.
createHTMLSelectOptionTag (
fieldInfo.getName (), db,
fieldInfo.
getSelectionQuery (),
fieldInfo.getValue())) ;

} else {

switch

(fieldInfo.getIdType()) {

case

res.append (Utils.
createTrueFalseOption (

case

case

case

res.append (

case

res.append (Utils.

eHTMLInputTag (
eldInfo.getName (),
"))

eHTMLInputTag (
dInfo.getName (),
)) i

eHTMLTextAreaTag (

eHTMLInputTag (

FieldInfo.TYNY_INT:

fieldInfo.
getName () ,
fieldInfo.
getvalue())) ;
break;
FieldInfo.
INTEGER_TYPE:
FieldInfo.
BIGINT_TYPE:
FieldInfo.
DOUBLE_TYPE:

Utils.

createHTMLInputTag (
fieldInfo
.getName () ,
fieldInfo.
getvalue())) ;
break;

FieldInfo.
LONGCHAR_TYPE:
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}

res.
res.

res

res.
res.
res.

createHTMLTextAreaTag (
fieldInfo.getName (),

fieldInfo.
getvValue () )
break;
case FieldInfo.

VARCHAR_TYPE:
res.append (Utils.
createHTMLInputTag (
fieldInfo.getName (),

fieldInfo.
getvValue())
} break;
}
res.append ("</TD>n") ;
res.append ("\t\t </TR>\n") ;
}else{

res.append (Utils.createHTMLHiddenField (

fieldInfo.getName (),
fieldInfo.getValue()));

}

append ("\n\t\t <TR>\n") ;
append ("\t\t\t <TD COLSPAN=\"2\"><INPUT TYPE=\"SUBMIT\" " +
" VALUE=\"Aceptar\"> ") ;

.append ("<INPUT TYPE=\"RESET\" VALUE=\"Restablecer\">"

+" </TD>\n") ;
append ("\t\t <TR>\n") ;
append ("\t</TABLE>\n") ;
append ("</FORM> ") ;

return res.toString() ;

)i

)i
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package itesm.seguridad;
/*
* Created on Apr 25, 2004
* @author Ing. M. Damidn Guerra Farias.
* ITESM-CEM
* Tesis:
* Sistema para la Definicién y Evaluacidén de Riesgos Informaticos (SDERI)
*/
import itesm.utilsdsc.*;
/**

* Crea una forma de un menu a partir de un hash table gue define los titulos-
* valores
*/
public class DbWebMenu extends DbWeb {
SortedHashtable menu;
VA
* Constructures
*
public DbWebMenu () {
super () ;
menu = new SortedHashtable() ;

}
/**

* Constructor que espefica el gquery.
* @param q
*

public DbWebMenu (String q) {
super (q) ;
menu = new SortedHashtable() ;

}
/**

* Constructor que especifica el titulo y la accion.
* @param title
* @param action
*/
public DbWebMenu (String title, String action) {
super (title, action);
menu = new SortedHashtable() ;

}
VAL

* Obtiene el menu.
* @return
*/
public SortedHashtable getMenu () {
return menu;
}

/**
* Establece el menu.
* @param menu
*/
public void setMenu(SortedHashtable menu) {
this.menu = menu;
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package itesm.seguridad;
/*
* Created on May 7, 2004
* @author Ing. M. Damidn Guerra Farias.
* ITESM-CEM
* Tesis:
* Sistema para la Definicién y Evaluacidén de Riesgos Informaticos (SDERI)
*/
JE*

* DbWeb cuyo unico proposito es redirecionarse a otro servlet
* (newServlet)
*/
public class DbWebSubMenu extends DbWeb {
String newServlet;
VAL
* Obtiene el servlet a invocar
* @return
*/
public String getNewServlet () {
return newServlet;

/**
* Establece el servlet a invocar
* @param newServlet
*/

public void setNewServlet (String newServlet) {
this.newServlet = newServlet;

Vi

* Constructores gque solo hacen referencia a la superclase.
*/

public DbWebSubMenu () {
| super () ;

/**
* Constructor que establece el query.
* @param q
*
public DbWebSubMenu (String q) {
super (q) ;
}

*

* Constructor que establce el titulo y la action.
* @param title
* @param action
*/
public DbWebSubMenu (String title, String action) {
) super (title, action);
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*/

package itesm.seguridad;

* Created on 26/09/2005
* @author

* ITESM-CEM
* Tesis:

* Sistema para la Definicidén y Evaluacién de Riesgos Informaticos (SDERI)

Ing. M. Damidn Guerra Farias.

itesm.utilsdsc.*;

java.io.IOException;
java.io.PrintWriter;
java.text.DecimalFormat;
javax.servlet.http.HttpServletRequest;
javax.servlet.http.HttpServletResponse;

* Servlet cuyo proposito es desplegar en forma detallada la evaluacién de
* riesgo de un equipo (host) en especifico.

public class EquipoEvaluado extends Esquema {
private static final Iong serialVersionUID = -3658314267032706734L;

//Propiedades del servlet
DbWebMenu dwm;

//Equipo a evaluar

Host host;

//Para dar formato a los numeros.
DecimalFormat df,df2;

VAL
* Unico constgructor que invoca la superclase e inicializa las
* variables locales(df y df2)

*/
public EquipoEvaluado() {
super () ;
df= new DecimalFormat ("0.000%") ;
} df2 = new DecimalFormat ("(0.0%)") ;
/**

* Inicializa parametros de la pagina en tiempo de inicializacidn.
* @see itesm.seguridad.Esquema#initPageMenu ()

*/

protected void initPageMenu() {
) dwm = (DbWebMenu) pageProperties [MENU] ;

/**
* int contDbRows (String query)
* Cuenta la cantidad de registros de un guery
* @param query - Query a invocar
* @return - el numero de registros.
*/
int contDbRows (String query) {
int res = 0;
try {
res = db.contRows (query) ;
} catch (BDException e)
e.printStackTrace() ;

return res;

}
Jr*

* Crea una tabla que contiene toda la informacién detallada de la
* evaluacién del nivel de riesgo de un equipo.

* La estructura de la tabla es:

* <TABLE BORDER="1">

<TR>

<TD> Criterio </TD>

<TD> Factor</TD>

<TD> Factor Capturado</TD>
<TD> Factor Evaluado</TD>

<TD> Factor Ponderado</TD>
<TD> Criterio Evaluado</TD>
<TD> Criterio Ponderado</TD>
<TD> Evaluacién Total</TD>
</TR>

<TR>

<TD> (POND%) Criterio 1 ....</TD>
<TD> (POND%) Factor 1...</TD>
<TD> Factor Capturado 1 </TD>
<TD> Factor Evaluado 1 </TD>
<TD> Factor Ponderado 1 </TD>

<TD>Criterio Evaluado 1</TD>

<TD>Criterio Ponderado 1</TD>

<TD>Evaluacion Total</TD>

</TR>

</TABLE>

* @param reqg

* @return

*/

protected String createHostTableData (HttpServletRequest req)

StringBuffer res = new StringBuffer();
String aux;
double valorEval = 0.0;
double ponderacionFact = 0;
//Calculamos los valores

{

EvaluacionEquipo evalEquipo = new EvaluacionEquipo (host.ip, db);

evalEquipo.setEvaluacionEquipo () ;

//Primer renglon global, es necesario poner los rowspan tanto
//de las columnas referentes al criterio como el de la

//evaluacion total.
String ponderacion =

df2.format (evalEquipo.criterios[0] .criterio.ponderacion) ;

String pondFactor =
df2.format (evalEquipo.criterios[0] . factores[0]
.factor.ponderacion) ;
res.append ("t<TR>\n") ;
//Criterio
res.append ("\tt<TD ROWSPAN=\""

+ evalEquipo.criterios[0].factores.length + "\">");

res.append (ponderacion) ;
res.append (evalEquipo.criterios[0] .criterio.nombre) ;
res.append ("</TD>n") ;
//Factor
res.append ("\(\t<TD>") ;
res.append (pondFactor) ;
(

res.append (evalEquipo.criterios [0] .factores [0] . factor.nombre) ;

res.append ("</TD>n") ;
//Factor capturado
res.append ("\W<TD>") ;

res.append (evalEquipo.criterios [0] . factores [0] .valorCapturado) ;

res.append ("</TD>n") ;
//Factor evaluado
res.append ("\(\t<TD>") ;

valorEval = evalEquipo.criterios[0].factores[0].evaluacion;

aux=df.format (valorEval) ;

res.append (aux) ;

res.append ("</TD>n") ;

//Factor ponderado

res.append ("\W<TD>") ;

ponderacionFact=evalEquipo.criterios[0].
factores[0] .factor.ponderacion;

aux=df . format (valorEval * ponderacionFact) ;
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res.append (aux) ;

res.append ("</TD>n") ;
//Criterio evaluado
res.append ("\t\t<<TD ROWSPAN=\""

+ evalEquipo.criterios[0] .factores.length + "\">");
aux=df.format (evalEquipo.criterios[0] .evaluacion) ;
res.append (aux) ;
res.append ("</TD>n") ;

//Criterio ponderado
res.append ("\\t<TD ROWSPAN=\""

+ evalEquipo.criterios[0] .factores.length + "\">");
aux=df.format (evalEquipo.criterios[0] .evaluacion

* evalEquipo.criterios[0] .criterio.ponderacion) ;
res.append (aux) ;
res.append ("</TD>n") ;

//Evaluacion total del equipo
res.append ("\tW<TD ROWSPAN=\""

+ contDbRows ("SELECT * FROM Factor" )

£ om\tsmy .
res.append (df . format (evalEquipo.evaluacion)) ;
res.append ("</TD>n") ;
res.append ("\t</TR>\n") ;

// Para el primer criterio completamos sus factores.
for (int j=1;j<evalEquipo.criterios[0].factores.length; j++) {
res.append ("\t<TR>n") ;

//Factor

pondFactor = df2.format (

evalEquipo.criterios[0] .
factores[j] .factor.ponderacion) ;
res.append ("\t\t<TD>\n") ;

res.append (pondFactor) ;

res.append (evalEquipo.criterios[0].

factores[j] .factor.nombre) ;
res.append ("\tt</TD>\n") ;

//Factor capturado

res.append ("\tA<TD>\n") ;

res.append (evalEquipo.criterios [0].

factores[j] .valorCapturado) ;
res.append ("\\t</TD>\n") ;

//Factor evaluado

res.append ("\tM<TD>") ;

valorEval = evalEquipo.criterios[0].

factores[j] .evaluacion;

aux = df.format (valorEval) ;

res.append (aux) ;

res.append ("</TD>\n") ;

//Factor ponderado

res.append ("\tt<TD>") ;

ponderacionFact =

evalEquipo.criterios[0] .
factores[j] .factor.ponderacion;

aux = df.format (valorEval * ponderacionFact) ;

res.append (aux) ;

res.append ("</TD>\n") ;

res.append ("t</TR>\n") ;

}// for de los factores del primer criterio
//Para el resto de los criterios

for (int 1 = 1; i < evalEquipo.criterios.length; i++) {
res.append ("\t<TR>\n") ;
//Criterio

res.append ("\tW<TD ROWSPAN=\""

+evalEquipo.criterios[i] .factores.length + "\">");
res.append (df2. format (

evalEquipo.criterios[i] .criterio.ponderacion)) ;

res.append (evalEquipo.criterios[i] .criterio.nombre) ;
res.append ("</TD>\n") ;
//Factor
res.append ("\tt<TD>") ;
res.append (df2. format (

evalEquipo.criterios[i] .factores[0].
factor.ponderacion)) ;
res.append (evalEquipo.criterios[i] . factores [0] .
factor.nombre) ;
res.append ("</TD>n") ;
//Factor capturado
res.append ("\W<TD>") ;
res.append (evalEquipo.criterios[i] .factores[0] .
valorCapturado) ;
res.append ("</TD>n") ;
//Factor evaluado
res.append ("\tt<TD>") ;
valorEval = evalEquipo.criterios[i].factores[0].
evaluacion;
aux= df.format (valorEval) ;
res.append (aux) ;
res.append ("</TD>n") ;
//Factor ponderado
res.append ("\W<TD>") ;
ponderacionFact =
evalEquipo.criterios[i] .factores[0].
factor.ponderacion;
aux = df.format (valorEval * ponderacionFact) ;
res.append (aux) ;
res.append ("</TD>n") ;
//Criterio evaluado
res.append ("\(\W<TD ROWSPAN=\""
+evalEquipo.criterios[i] . factores.length+"\">") ;
aux = df.format (evalEquipo.criterios[i].evaluacion) ;
res.append (aux) ;
res.append ("</TD>\n") ;
//Criterio ponderado
res.append ("\t\W<TD ROWSPAN=\""
+evalEquipo.criterios[i] . factores.length+"\">") ;
aux = df.format (evalEquipo.criterios[i].evaluacion
* evalEquipo.criterios[i] .criterio.ponderacion) ;
res.append (aux) ;
res.append ("</TD>n") ;
res.append ("t</TR>\n") ;
//para el resto de los factores a partir del segundo
//criterio
for (int j=1;j<evalEquipo.criterios[i].factores.length;
J++)
res.append ("t<TR>\n") ;
//Factor
res.append ("W<TD>n") ;
pondFactor = df2.format (
evalEquipo.criterios[i].
factores[j] .factor.ponderacion) ;
res.append (pondFactor) ;
res.append (evalEquipo.criterios[i] .
factores[j] .factor.nombre) ;
res.append ("\t\t</TD>\n") ;
//Factor capturado
res.append ("W<TD>\n") ;
res.append (evalEquipo.criterios [i].
factores[j] .valorCapturado) ;
res.append ("\t\t</TD>\n") ;
//Factor evaluado
res.append ("\W<TD>") ;
valorEval = evalEquipo.criterios[i].
factores[j] .evaluacion;
aux= df.format (valorEval) ;
res.append (aux) ;
res.append ("</TD>\n") ;
//Factor ponderado
res.append ("\W<TD>") ;
ponderacionFact =
evalEquipo.criterios[i].
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factores[j] .factor.ponderacion;
aux = df.format (valorEval * ponderacionFact) ;
res.append (aux) ;
res.append ("</TD>\n") ;
res.append ("t</TR>\n") ;
}//for del resto de los factores a partir del
//segundo criterio
}//for para el segundo criterio en adelante.
return res.toString() ;

}
Vi

* Modifica las propiedades del menii generico en tiempo de ejecuciédn.
* @param req
*/
protected void modifyPropertiesPgMenu (HttpServletRequest req) {
host = Host.searchHost (reqg.getParameter ("ip") ,db) ;
dwm.addPropertie ("(*Titulo*)", "Nivel de Riesgo de "
+ host.hostname) ;
dwm.addPropertie ("(*TablaEquipo*)", createHostTableData (req)) ;

* %
* Método que despliga la informacién de esta pagina.
* @see itesm.seguridad.Esquema#pgMenu (

* javax.servlet.http.HttpServletRequest,
* javax.servlet.http.HttpServletResponse)
*/

protected void pgMenu (HttpServletRequest req, HttpServletResponse res)
throws IOException
PrintWriter out = res.getWriter();
String archivo = PATH + "EquipoEvaluado.pg";
res.setContentType ("text/html; charset=iso—8859—1") ;
PageGenerator page = initPageGenerator (archivo) ;
modifyPropertiesPgMenu (req) ;
dwm. setPropertiesTo (page) ;
out.println(page.render()) ;
out.close() ;
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package itesm.seguridad; Vidd
/* * Arreglo de DbWeb (caracteristicas de paginas)

* @date 2004 */

* @author Ing. M. Damidn Guerra Farias. protected DbWeb pageProperties[] = new DbWeb [NUM] ;

* ITESM-CEM protected DB db; //La base de datos.

* Tesis: protected String table = "Criterio"; //Tabla a modificar

* Sistema para la Definicidn y Evaluacién de Riesgos Informaticos (SDERI) protected String URL = "/sderi/Esquema"; //Servlet a llamar

*/ protected String error=""; //Mensaje de error, en caso que exista.
import java.io.*;
import javax.servlet.*; VAL

import javax.servlet.http.*;
import itesm.utilerias.*;
import itesm.utilsdsc.*;

VA

* Clase Generica que permite hacer una interface web para

* la manipulacion de una base de datos haciedo sus tres opeaciones bdsicas

* -ALTA
-BAJA
-CAMBIO
Ademds de los menus correspondientes

El objetivo de esta clase es facilitar el desarrollo al generalizar la
interface necesaria para manipular una base de datos.

En forma general, esta clase esta divida en tres secciones:
** Tnicializacidn

** Modificacion de propiedades en ejecucién

** Ejecucion

El proposito de hacer esta divicidén es que las clases derivadas
no tengan que ejecutar y solo inicialicen sus datos y modifiquen los

Olvidandese de los detalles de la misma ejecucidn.
@version 1.1

vl.0 formas validadas con JavaScript.
vl.1l Encapsulamiento de la ejecucidn, ahora se tienen los métodos

pg* tendran la logica de ejecién en si.

® % K R R R F B R R R Ok R R Ok R % % % Ok % ¥ % ¥

*
/
public class Esquema extends HttpServlet {
private static final long serialVersionUID = 1893096505211457924L;
//Constantes para el manejo de las posibles paginas a manipular
protected static final int ALTA = 1;
protected static final int ALTAEXEC = 5;
protected static final int BAJA = 2;
protected static final int BAJAEXEC = 6;
protected static final int CAMBIO = 3;
protected static final int CAMBIOEXEC = 7;
protected static final int CAMBIOEXECUPDATE = 8;
protected static final int GENERAL = 4;
protected static final int MENU = 0;
protected static final int SUBMENU = 9;

protected static int NUM = 10; //Numero de pdginas genericas totales
static protected String PATH; // Path del archivo de ejecucion (esta cla

se)
/**
* Arreglo de los nombres de las "paginas" (.pg)
*/
protected static String PG[] = { "menu.pg", "altapg", "baja.pg"
"cambio.pg", "mensajeGeneral.pg", "mensajeGeneral.pg",

"mensajeGeneral.pg", "cambio.pg",
"mensajeGeneral.pg" };

"mensajeGeneral.pg",

las propiedades gque necesiten para ejecutar las formas correspondientes.

modifyProperties* que tienen el proposito de modificar todos los
datos que sea necesario modifcar en tiempo de ejecucién. Los metodos

* Inicializa este esquema, mandando inicializar las paginas
* (Menu,Altas,Bajas,Cambios, y las ejecuciones del ABC)
*/
public Esquema () {
super () ;
try {
db = new DB() ;
} catch (BDException e)
error +="Error al inicializar la base de datos: <BR>\n" +
"UrlJDBC =" + e.getUrlJDBC() +"<BR>\n"+
"Mensaje =" + e.sqgle.getMessage () +"<BR>\n"+
e.getStackTrace() ;

initPagesProperties () ;

}
VAL

* Obtiene la direccién del servlet a la que se va a llamar.
* @return
*/
public String getURL() {
return URL;
}

/**
* Proceso que se ejecuta la primera vez gque se ejecuta
* el servlet. Define el path de ejecucion.

*/
public void init () {
PATH = Util.stringAsegurarSufijo(
Util.stringAsegurarPrefijo (Util.obtenerPaqueteDeLaClase (
Esquema.class) .replace(’'.’", /"), "/"), "/");
}
VAL

* Inicializa la pdgina de alta.
*

protected void initPageAlta () {
DbWebAlta dwa;

dwa = (DbWebAlta) pageProperties[ALTA];
dwa .setQuery ("SELECT * FROM " + table) ;
dwa.addHiddenField ("accion", "execalta") ;
dwa .addPropertie ("(*Titulo*)", "Alta");
}
Jr*
* Inicializa la pdgina de la forma de baja.
*/
protected void initPageBaja() {
DbWebBaja dwb = (DbWebBaja) pageProperties[BAJA];
dwb.addHiddenField ("accion", "execBaja") ;
dwb.addPropertie ("(*Titulo*)", "Baja") ;
dwb .addPropertie ("(*Intrucciones1*)",
"1.Seleccione los registros a dar de baja.") ;
dwb . setQuery ("SELECT idCriterio, nombre, descripcion FROM "+
table) ;
}
/**
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* Inicializa la pagina de la forma de baja. pageProperties [MENU] = new DbWebMenu ("Menu", getURL()) ;
*/ pageProperties [ALTA] = new DbWebAlta ("Alta", getURL()) ;
protected void initPageCambio () { pageProperties [BAJA] = new DbWebBaja("Baja", getURL()) ;
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ; pageProperties [CAMBIO] = new DbWebCambio ("Cambio", getURL()) ;
dwc.addPropertie ("(*Titulo*)", "Cambio") ; pageProperties [GENERAL] = new DbWeb ("General", getURL()) ;
dwc.addPropertie (" (*Instrucciones1*)", pageProperties [ALTAEXEC] =
" 1.Seleccione el registro a cambiar.") ; new DbWeb ("Ejecucion de Alta" , getURL () ) ;
dwc . setQuery ("SELECT idCriterio, nombre, descripcion FROM " pageProperties [BAJAEXEC] =
+ table) ; new DbWeb ("Ejecucion de Baja", getURL()) ;
dwc.setTitleField ("idCriterio", ""); pageProperties [CAMBIOEXEC] =
dwc.setTitleField ("nombre", "Nombre") ; new DbWebExecCambio ("Ejecucion de Cambio", getURL () ) ;
dwc.setTitleField ("descripcion", "Descripcion") ; pageProperties [CAMBIOEXECUPDATE] =
dwc.addHiddenField ("accion", "execCambio") ; new DbWeb ("Ejecucion de Cambio" ,getURL()) ;
} pageProperties [SUBMENU] = new DbWebSubMenu ("SubMenu", getURL()) ;
initPageMenu() ;
Vidd initPageAlta() ;
* Inicializa la pdgina de captura del cambio. initPageAltaExec () ;
*/ initPageBaja() ;

protected void initPageCambioExec () f{
DbWebExecCambio dwce;

dwce = (DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
dwce.setQuery ("SELECT * FROM " + table) ;

dwce .addHiddenField ("accion", "execCambioUpdate") ;

dwce .addPropertie ("(*Titulo*)", "Cambio ") ;

dwce .addPropertie ("(*Instrucciones1*)", "");

—

PageGenerator initPageGenerator (String archivo) Inicializa en forma
general un PageGenerator

@param archivo archivo a inicilizar
@return - pdgina inicializada

*/
protected PageGenerator initPageGenerator (String archivo) {
PageGenerator page = new PageGenerator();
page.setCacheEnabled (false) ;
page.setSource (archivo) ;
page.clear() ;
page.setType (PageGenerator .RESOURCE) ;
page.read() ;
return page;

*
*
*
*
*
*

}
VAL

* Inicializa el menid de este esquema, basicamente indica cuales son las
* opciones que se puedan ejecutar.
*/
protected void initPageMenu () {
DbWebMenu dwm;
SortedHashtable menu;
dwm = (DbWebMenu) pageProperties [MENU] ;
menu = dwm.getMenu () ;
menu.put ("Alta", "alta") ;
menu.put ("Cambio", "cambio") ;
menu.put ("Baja", "baja") ;
menu.put ("SubMenu", "subMenu") ;
dwm.addPropertie ("(*Menu*)",
Utils.createOptionButtonMenu ("accion", menu) ) ;
dwm.addPropertie ("(*OptMenu*)", "");
dwm.addPropertie ("(*Instruccionesl*)", "");
dwm.addPropertie ("(*Instrucciones2*)", ") ;

}
J**

* Inicializa las propiedades de las pdginas, indicando su titulo
* y accion
*/

protected void initPagesProperties () {

initPageBajaExec () ;
initPageCambio () ;
initPageCambiocExec () ;
initPageCambioExecUpdate () ;
initPageSubMenu () ;

}
/**

* Inidica el servlet a invocar.
*/
protected void initPageSubMenu () {
DbWebSubMenu dw = (DbWebSubMenu) pageProperties [SUBMENU] ;
dw.setNewServlet ("EsquemaFactor") ;

}
/**

* Modifica las propiedades de la forma de alta en tiempo de ejecuciédn.
* @param reqg
*/

protected void modifyPropertiesPgAlta (HttpServletRequest req) {
DbWebAlta dwa = (DbWebAlta) pageProperties[ALTA];
dwa .addJavaScriptPropertie ("this.descripcion.optional", "true") ;
}/**
* Forma de captura de Alta
* @param req
* @param res
* @throws IOException
*/
protected void pgAlta (HttpServletRequest reqg, HttpServletResponse res)
throws IOException {
res.setContentType ("text/html") ;
DbWebAlta dwa = (DbWebAlta) pageProperties[ALTA];
String archivo = PATH + PG[ALTA];
PageGenerator page = initPageGenerator (archivo) ;
modifyPropertiesPgAlta (req) ;
//Modificaciones genericas en todas las formas de Alta.
dwa .addPropertie ("(*FormaAlta*)", dwa.createDBFormAlta()) ;
dwa .addPropertie ("(*javaScript*)",
dwa.createJavaScriptValidateFunction()) ;
dwa.setPropertiesTo (page) ;
PrintWriter out = res.getWriter();
out.println(page.render()) ;
out.close() ;

}
JE*

* Modifica las propiedades de la forma de baja en tiempo de ejecucidn.
* @param req
*/

protected void modifyPropertiesPgBaja (HttpServletRequest req) {
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//DbWebBaja dwb = (DbWebBaja) pageProperties[BAJA] ;

}
Vi

* Forma de captura de baja.

* @param req

* @param res

* @throws IOException

*/

protected void pgBaja (HttpServletRequest req, HttpServletResponse res)
throws IOException
res.setContentType ("text/html") ;
DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA] ;
String archivo = PATH + PG[BAJA];
PageGenerator page = initPageGenerator (archivo) ;
modifyPropertiesPgBaja (req) ;
dwb.addPropertie ("(*FormaBaja*)", dwb.createDBFormBaja()) ;
dwb.addPropertie (" (*javaScript*)",
dwb.createJavaScriptValidateFunction()) ;

dwb.setPropertiesTo (page) ;
PrintWriter out = res.getWriter();
out.println(page.render()) ;
out.close() ;

}
/**

* Cambia las propiedades de la forma de cambio en tiempo de ejecucién.
* @param reqg
*/
protected void modifyPropertiesPgCambio (HttpServletRequest req) {
//DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
}

/**
* Forma de seleccién del cambio.
* @param req
* @param res
* @throws IOException
*/
protected void pgCambio (HttpServletRequest req, HttpServletResponse res)
throws IOException
res.setContentType ("text/html") ;
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
String archivo = PATH + PG[CAMBIO];
PageGenerator page = initPageGenerator (archivo) ;
modifyPropertiesPgCambio (req) ;
dwc.addPropertie ("(*FormaCambio*)", dwc.createDBFormCambio()) ;
dwc .addPropertie ("(*javaScript*)",
dwc.createJavaScriptValidateFunction()) ;

dwce.addHiddenField (key,val) ;

dwce.setSearchingValues (true) ;

dwce.setQuery ("SELECT * FROM " + table +
+ key + "=" + val);

}
VL

* Forma de captura de cambio.
* @param reqg
* @param res
* @throws IOException
*/
protected void pgCambioExec (HttpServletRequest r
HttpServletResponse res) throws
res.setContentType ("text/html") ;
DbWebExecCambio dwce =
(DbWebExecCambio) pageProperties
String archivo = PATH + PG[CAMBIOEXEC] ;
PageGenerator page = initPageGenerator (a
modifyPropertiesPgCambioExec (req) ;
dwce .addPropertie (" (*FormaCambio*)",
dwce.createDBFormExecCambio()) ;
dwce.addPropertie ("(*javaScript*)",

" WHERE "

eq,
IOException {

[CAMBIOEXEC] ;

rchivo) ;

dwce.createJavaScriptValidateFunction()) ;

dwce.setPropertiesTo (page) ;
PrintWriter out = res.getWriter();
out.println(page.render()) ;
out.close() ;

}
Va4

* Inicializa la pagina de ejecucidén de alta.
*/
protected void initPageAltaExec () {
DbWeb dw = pageProperties [ALTAEXEC] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de Alta

}
Vadd

")

* Modifica las propiedades de la forma de ejecucidén de alta

* en tiempo de ejecucién.
*

* @param req
*/

protected void modifyPropertiesPgExecAlta (HttpServletRequest req)

throws BDException{

SortedHashtable data;

data = WebUtils.getFieldsAndvValues (req) ;
data.remove ("accion") ;

dwc.setPropertiesTo (page) ; data = WebUtils.formatDataforDB ("SELECT * FROM " + table, data);
PrintWriter out = res.getWriter(); db.add (table, data);
out.println(page.render()) ; }
out.close() ; Vadd
} * Ejecuta el Alta
*
J** * @param req
* Modifica las propiedades de la forma de ejecucidén del * @param res
* cambio en tiempo de ejecucién. * @throws IOException
* @param req */
*/ protected void pgExecAlta (HttpServletRequest req,
protected void modifyPropertiesPgCambioExec (HttpServletRequest req) { HttpServletResponse res) throws IOException {
SortedHashtable data; res.setContentType ("text/html; charset=iso—8859—1") ;
String key, val; DbWeb dw = pageProperties [ALTAEXEC] ;
DbWebExecCambio dwce = String archivo = PATH + PG [ALTAEXEC] ;
(DbWebExecCambio) pageProperties [CAMBIOEXEC] ; try{
data = WebUtils.getFieldsAndvValues (req) ; modifyPropertiesPgExecAlta (req) ;
data.remove ("accion") ; } catch (BDException e)
key = Utils.hashTableGetKeyAt (data, 0); error +="Error al ejecutar el alta: <BR>\n" +
val = Utils.hashTableGetValueAt (data, 0); "Query =" + e.getQuery () +"<BR>=n"+
27176
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"msgError=" + e.sqgle.getMessage () +"<BR>\n"+ }
e.getStackTrace () ;
) e
if (error.equalsIgnoreCase("")) { * Inicializa la pdgina de ejecucién de alta.
dw.addPropertie ("(*Mensaje*)", "Alta exitosa.") ; */
}else{ protected void initPageCambioExecUpdate ()
dw.addPropertie ("(*Mensaje*)", error) ; DbWeb dw = pageProperties [CAMBIOEXECUPDATE] ;
error=""; dw.addPropertie ("(*Titulo*)", "Ejecucion de Cambio ") ;
}
PageGenerator page = initPageGenerator (archivo) ;
dw.setPropertiesTo (page) ; Vadd
PrintWriter out = res.getWriter(); * Modifica las propiedades de la forma de ejecucién de actualizacién

out.println(page.render()) ;
out.close() ;

}
VA

* Inicializa la pagina de ejecucién de baja.
*/
protected void initPageBajaExec () {
DbWeb dw = pageProperties [BAJAEXEC] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de Baja ") ;

}
/**

* Modifica las propiedades de la forma de ejecucion de baja
* en tiempo de ejecucién.
*

* @param req
*/

protected void modifyPropertiesPgExecBaja (HttpServletRequest req)
throws BDException{
SortedHashtable data;
data = WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
data = WebUtils.formatDataforDB ("SELECT * FROM " + table, data);
db.del (table, data);

N~

Ejecuta la Baja

*
*
*
* @param req
* @param res
* @throws IOException
*/
protected void pgExecBaja (HttpServletRequest req,
HttpServletResponse res) throws IOException {
res.setContentType ( "text/html; charset=iso—8859—1") ;
DbWeb dw = pageProperties [BAJAEXEC] ;
String archivo = PATH + PG [BAJAEXEC] ;
try{
modifyPropertiesPgExecBaja(req) ;
} catch (BDException e)
error +="Error al ejecutar la baja: <BR>\n"+
"Query =" + e.getQuery () +"<BR>\n"+
"msgError =" + e.sgle.getMessage () +"<BR>=n"+
} e.getStackTrace() ;
if (error.equalsIgnoreCase("")){
dw.addPropertie ("(*Mensaje*)", "Baja exitosa.") ;
}else{
dw.addPropertie ("(*Mensaje*)", error) ;
error="";

PageGenerator page = initPageGenerator (archivo) ;
dw.setPropertiesTo (page) ;

PrintWriter out = res.getWriter();
out.println(page.render()) ;

out.close() ;

* del cambio tiempo de ejecucidn.

* @param reqg

*/

protected void modifyPropertiesPgExecCambioUpdate (
HttpServletRequest reqg) throws BDException({

String val;
SortedHashtable data;
val = reqg.getParameter ("idCriterio") ;
data = WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
data.remove ("idCriterio") ;

data = WebUtils.formatDataforDB ("SELECT * FROM " + table, data);

db.change (table, data, "idCriterio=" + val);

}

J**
* Ejecuta el cambio.
* @param req
* @param res
* @throws IOException
*/
protected void pgExecCambioUpdate (HttpServletRequest req,
HttpServletResponse res) throws IOException {
res.setContentType ("text/html; charset=iso—8859—1") ;
DbWeb dw = pageProperties [CAMBIOEXECUPDATE] ;
Str?ng archivo = PATH + PG[CAMBIOEXECUPDATE] ;
try
modifyPropertiesPgExecCambioUpdate (req) ;
} catch (BDException e)
error +="Error al ejecutar el cambio: <BR>\n" +
"Query =" + e.getQuery() +"<BR>\n"+

"msgError =" + e.sqgle.getMessage () +"<BR>=n"+
e.getStackTrace() ;
if (error.equalsIgnoreCase("")) {
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;
}else{

dw.addPropertie ("(*Mensaje*)", error) ;
} error="";
PageGenerator page = initPageGenerator (archivo) ;
dw.setPropertiesTo (page) ;
PrintWriter out = res.getWriter();
out.println(page.render()) ;
out.close() ;

* ok

* Modifica las propiedades del menud generico en tiempo de ejecucién.

* @param reqg
*/

protected void modifyPropertiesPgMenu (HttpServletRequest req) {

//DbWebMenu dwm = (DbWebMenu) pageProperties [MENU] ;

}

/**
* Menu Generico : Alta Baja Cambio subMenu
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* @param req pgCambio (req, res);
* @param res return;
* @throws IOException }
*/ if (action.equalsIgnoreCase ("execCambio")) {
protected void pgMenu (HttpServletRequest req, HttpServletResponse res) pgCambioExec (req, res);
throws IOException { return;
PrintWriter out = res.getWriter();
String archivo = PATH + PG[MENU] ; if (action.equalsIgnoreCase ("execCambioUpdate")) {
res.setContentType ("text/html; charset=iso—8859—1") ; pgExecCambioUpdate (req, res);
PageGenerator page = initPageGenerator (archivo) ; return;
DbWebMenu dwm= (DbWebMenu) pageProperties [MENU] ;
modifyPropertiesPgMenu (req) ; if (action.equalsIgnoreCase ("subMenu")) {
dwm.addPropertie ("(*InitForm*)", pgSubMenu (req, res);
Utils.createHTMLFormTag ("forml", dwm.action, "verify", return;
dwm.javaScriptProperties)) ; }
dwm.addPropertie ("(*javaScript*)", } catch (IOException e) {
dwm.createJavaScriptValidateFunction() ); e.printStackTrace() ;
dwm.setPropertiesTo (page) ; }
out.println(page.render()) ; }
out.close();
out.println(page.render()) ; /**
} * Establece la direccién del servlet a invocar
* @param url
/** */
* Redirecciona el servlet a invocar con sus repectivos parametros. public void setURL(String url) {
* @param req this.URL = url;
* @param res }
*/
protected void pgSubMenu (HttpServletRequest req, VAdd
HttpServletResponse res) throws IOException { * Cambia el url a todas las paginas.
DbWebSubMenu dw = (DbWebSubMenu) pageProperties [SUBMENU] ; * @param url
res.setContentType ("text/html; charset=iso—8859—1") ; */
HttpURL url = new HttpURL(req) ; public void setURLtoAllPages (String url) {
url.setFile("/" + dw.getNewServlet()); for (int 1 = 0; i1 < pageProperties.length; i++) {
res.sendRedirect (url + ""); pageProperties[i] .setAction (url) ;
} | }
J** }

* Metodo generico gque basicamente determina que "accion" debe tomar.

* El "accion" es una variable que debe contener el QueryString

* del servlet.

*/

public void service (HttpServletRequest req, HttpServletResponse res)

throws ServletException, IOException {
String action = reqg.getParameter ("accion") ;
reqg.removeAttribute ("accion") ;

try {

// Primer pdgina del servlet

if (action == null || action.equals("")) {
pgMenu (req, res) ;
return;

if (action.equalsIgnoreCase ("alta")) {
pgAlta(req, res);
return;

if (action.equalsIgnoreCase ("execAlta")) {
pgExecAlta(req, res);
return;

if (action.equalsIgnoreCase ("baja")) {
pgBaja(req, res);
return;

if (action.equalsIgnoreCase ("execBaja")) {
pgExecBaja(req, res);
return;

if (action.equalsIgnoreCase ("cambio")) {
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package itesm.seguridad;
*

@author

Ing. M. Damidn Guerra Farias.

ITESM-CEM

*
*
* Tesis:
*

*/
import
import
VAL
* Esta
*/
public

Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)

javax.servlet . http.HttpServletRequest;
itesm.utilsdsc.*;

clase es la interfase para base de datos de los equipos a evaluar.
class EsquemaConexionBD extends Esquema {

private static final Iong serialVersionUID = -4523635911509992615L;
VAL

* Especifca el servlet a invocar.
*/

public EsquemaConexionBD() {

super () ;
setURLtoAllPages ("/sderi/EsquemaConexionBD") ;
table = "ConexionBD";
}
/**
:/Especifica el menu y el titulo del mismo.

protected void initPageMenu () {
DbWebMenu ppm;
ppm = (DbWebMenu) pageProperties [MENU] ;
SortedHashtable menu = ppm.getMenu() ;

menu.put ("Alta", "alta") ;
menu.put ("Baja", "baja") ;
menu.put ("Cambio", "cambio") ;

ppm.setTitle ("Administracion de conexiones a Bases de Datos") ;
ppm.addPropertie ("(¥*Menu*)",
Utils.createOptionButtonMenuRows ("accion", menu)) ;
ppm.addPropertie ("(*Instruccionesl*)",
" 1. Seleccione la operacion a realizar:") ;
ppm.addPropertie ("(*OptMenu*)", "") ;
ppm.addPropertie ("(*Instrucciones2*)", "");

}
VAL

* Inicializa la pagina de alta.
*/
protected void initPageAlta() {
DbWebAlta ppa;
table = "ConexionBD";
ppa = (DbWebAlta) pageProperties[ALTA];
ppa.setQuery ("SELECT nombre, descripcion ,usuario, password," +

" javaDriver, servidor, puerto, bd, url FROM " + table) ;
ppa.addHiddenField ("accion", "execalta") ;
ppa.addPropertie ("(*Titulo*)",

" Alta de conexion a base de datos") ;
ppa.setTitleField ("nombre", "Nombre") ;
ppa.setTitleField ("descripcion", "Descripcion") ;
ppa.setTitleField ("usuario", "Usuario") ;
ppa.setTitleField ("password", "Password") ;
ppa.setTitleField ("javaDriver", "Java Driver") ;
ppa.setTitleField ("servidor", "Servidor") ;
ppa.setTitleField ("puerto", "Puerto") ;

(
(

ppa.setTitleField("bd", "Basede datos") ;

ppa.setTitleField ("url", "Prefijodel URL") ;
}
VAL
# Inicializa la pdgina de la forma de baja
*/
protected void initPageBajal() {

Cl;

DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA];
dwb .addPropertie ("(*Titulo*)",

"Baja de conexiones a bases de datos") ;
dwb .addPropertie ("(*Instrucciones1*)" ,

"1. Seleccione las conexiones de bases de datos a "

+"dar de baja.") ;

}
VAL

* Inicializa la pagina de ejecucidn de baja, especifica el mensaje
*/
protected void initPageBajaExec ()
DbWeb dw = pageProperties [BAJAEXEC] ;
dw.addPropertie ("(*Titulo*)",
"Ejecucion de baja de conexiones a bases de datos ") ;
dw.addPropertie ("(*Mensaje*)", "Baja exitosa.") ;

/**
* Modifica las propiedades de la forma de baja en tiempo de
* ejecucién.
* @param reqg
*/
protected void modifyPropertiesPgBaja (HttpServletRequest req) {
DbWebBaja dwb = (DbWebBaja) pageProperties|[BAJA];
String query = "SELECT idConexionBD, nombre, descripcion "
+"FROM ConexionBD" ;
dwb.setQuery (query) ;
dwb.setTitleField ("idConexionBD", "");

dwb.setTitleField ("nombre", "Nombre") ;
dwb.setTitleField ("descripcion", "Descripcién") ;
dwb.addHiddenField ("accion", "execBaja") ;
}
VL
* Inicializa la pdgina de la forma de cambio.
*/
protected void initPageCambio () {
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
dwc .addPropertie ("(*Titulo*)",
"Cambio de conexion a bases de datos") ;
dwc .addPropertie ("(*Instrucciones1*)",
"1.Seleccione la conexion a cambiar.") ;
}
**

* Cambia las propiedades de la forma de cambio en tiempo de ejecuciédn.

* @param req

*/

protected void modifyPropertiesPgCambio (HttpServletRequest req) {
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
String query = "SELECT idConexionBD, nombre, descripcion "
+"FROM ConexionBD " ;

dwc.setQuery (query) ;
dwc.setTitleField ("idConexionBD", "") ;
dwc.setTitleField ("nombre", "Nombre") ;
dwc.setTitleField ("descripcion", "Descripcion") ;
dwc.addHiddenField ("accion", "execCambio") ;

}
/**

* Inicializa la pdgina de captura del cambio
*/

protected void initPageCambioExec () {
DbWebExecCambio dwce = (DbWebExecCambio) pageProperties [CAMBIOEXE

dwce.setQuery ("SELECT * FROM " + table) ;
dwce .addHiddenField ("accion", "execCambioUpdate") ;
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dwce.addPropertie ("(*Titulo*)", "Cambio de Equipo") ;
dwce.addPropertie ("(*Instrucciones1*)", ") ;

}
/**

* Modifica las propiedades de la forma de ejecucién del cambio en
* tiempo de ejecuciédn.
* @param reqg
*/
protected void modifyPropertiesPgCambioExec (HttpServletRequest req) {
SortedHashtable data;
String key, val;
DbWebExecCambio dwce =
(DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
data = WebUtils.getFieldsAndvalues (req) ;
data.remove ("accion") ;
key Utils.hashTableGetKeyAt (data, 0);
val Utils.hashTableGetValueAt (data, 0);
dwce.setSearchingValues (true) ;
dwce .addHiddenField ("idConexionBD",
req.getParameter ("idConexionBD") ) ;
dwce.setQuery ("SELECT * FROM ConexionBD WHERE "

+ key + "=" + val+"");
dwce.setTitleField ("nombre", "Nombre") ;
dwce.setTitleField ("descripcion", "Descripcion") ;
dwce.setTitleField ("usuario", "Usuario") ;
dwce.setTitleField ("password", "Password") ;
dwce.setTitleField ("javaDriver", "Java Driver") ;
dwce.setTitleField ("servidor", "Servidor") ;
dwce.setTitleField ("puerto", "Puerto") ;
dwce.setTitleField("bd", "Basede datos") ;

(

dwce.setTitleField ("url", "Prefijodel URL") ;

}
VAL

* Inicializa la pdgina de ejecucidn de alta.
*/
protected void initPageCambioExecUpdate ()
DbWeb dw = pageProperties [CAMBIOEXECUPDATE] ;
dw.addPropertie ("(*Titulo*)",
"Ejecucion de Cambio de conexion a base de datos.") ;
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;

}
VAL

* Modifica las propiedades de la forma de ejecucidén de actualizacién
* del cambio tiempo de ejecuciédn.
* @param req
*/
protected void modifyPropertiesPgExecCambioUpdate (
HttpServletRequest req) throws BDException{
String val;
SortedHashtable data;
val = req.getParameter ("idConexionBD") ;
data = WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
data.remove ("idConexionBD") ;
data = WebUtils.formatDataforDB("SELECT * FROM " + table, data);
db.change (table, data, "idConexionBD=" + wval+ "");
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package itesm.seguridad; dwc.setTitleField ("nombre", "Nombre") ;
* dwc.setTitleField ("descripcion", "Descripcion") ;
* @author Ing. M. Damidn Guerra Farias. dwc.setTitleField ("ponderacion", "Ponderacién") ;
* ITESM-CEM dwc .addHiddenField ("accion", "execCambio") ;
* Tesis: }
* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*/ VL
import itesm.utilsdsc.*; * Especifica el menu y el titulo del mismo.
VAL */
* Esta clase es la interfaz para definir el conjunto de criterios para definir protected void initPageMenu() {
* el nivel de seguridad (como la suma ponderada de los mismos) DbWebMenu dwm;
* dwm = (DbWebMenu) pageProperties [MENU] ;
* Nota: los datos de esta clase se tomaron como base para la creacién de SortedHashtable menu = dwm.getMenu() ;
* la superclase. menu.put ("Alta", "alta") ;
menu.put ("Baja", "baja") ;
public class EsquemaCriterio extends Esquema { menu.put ("Cambio", "cambio") ;
private static final long serialVersionUID = -8362701699493355400L; menu.put ("Administracion de Factores", "subMenu") ;
Vadd dwm. setTitle (" Administracion de Criterios") ;
* Constructor que inicializa la clase (Define cual va a ser el dwm.addPropertie ("(*Menu*)",
* path para invocarla) Utils.createOptionButtonMenuRows ("accion", menu)) ;
* dwm.addPropertie ("(*OptMenu*)", "");
public EsquemaCriterio() { dwm.addPropertie ("(*Instruccionesl1*)", "");
super () ; dwm.addPropertie (" (*Instrucciones2*)",
setURLtoAllPages ("/sderi/EsquemaCriterio") ; "1. Seleccione la operacion a realizar: ") ;
} }
VAL
* Inicializa la pagina de alta, especifica el query gque se usa para
* generar la forma de entrada.
*/
protected void initPageAlta() {
DbWebAlta dwa;
dwa = (DbWebAlta) pageProperties [ALTA];
dwa .setQuery ("SELECT * FROM " + table) ;
dwa.addHiddenField ("accion", "execalta") ;
dwa .addPropertie ("(*Titulo*)", "Alta de Criterio") ;
dwa.setTitleField ("nombre", "Nombre") ;
dwa.setTitleField ("descripcion", "Descripcion") ;
} dwa.setTitleField ("ponderacion", "Ponderacion") ;
/**
* Inicializa la pagina de la forma de baja
*/
protected void initPageBaja() {
DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA] ;
dwb . setQuery ("SELECT idCriterio, nombre, descripcion, "
+"ponderacion FROM "+ table) ;
dwb .addPropertie ("(*Titulo*)", "Baja de Criterio") ;
dwb .addPropertie (" (*Instruccionesl1*)",
" 1.Seleccione los criterios a dar de baja.") ;
dwb.addHiddenField ("accion", "execBaja") ;
dwb.setTitleField ("idCriterio", "");
dwb.setTitleField ("nombre", "Nombre") ;
dwb.setTitleField ("descripcion", "Descripcion") ;
} dwb.setTitleField ("ponderacion", "Ponderacién") ;
/**
* Inicializa la pagina de la forma de cambio
*/
protected void initPageCambio () {
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
dwc.addPropertie ("(*Titulo*)", "Cambio de Criterio") ;
dwc .addPropertie (" (*Instrucciones1*)",
" 1.Seleccione el registro a cambiar.") ;
dwc . setQuery ("SELECT idCriterio, nombre, descripcion, "
+"ponderacion FROM "+ table) ;
dwc.setTitleField ("idCriterio™, "");
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Ijackage itesm.seguridad; A A A A A A A A A a4
*
* @author Ing. M. Damidn Guerra Farias. Vidd
* ITESM-CEM * Inicializa la pagina de alta de evaluaciones.
* Tesis: */
* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI) protected void initPageAltal() {
*/ DbWebAlta ppa = (DbWebAlta) pageProperties [ALTA];
import java.io.IOException; ppa.action = "execalta";
import java.io.PrintWriter; ppa.addHiddenField ("accion", "execalta") ;
import java.sql.Statement; ppa.addPropertie ("(*Titulo*)", "Alta de cvaluacion") ;
import java.sgl.ResultSet; }
import java.util.Vector;
import javax.servlet.http.HttpServletRequest; Vidd
import javax.servlet.http.HttpServletResponse; * Forma de captura de Alta
import itesm.utilsdsc.*; * @param reqg
J** * @param res
* public class EsquemaEval extends Esquema * @throws IOException
* * TODO: Revisar este metodo, en especial la forma de acceder
* Esta clase es la interfaz para administrar las evaluaciones de riesgo de los * a los datos de los criterios y factores.
* equipos (hosts) */
*/ protected void pgAlta (HttpServletRequest req, HttpServletResponse res)
public class EsquemaEval extends Esquema throws IOException (
private static final long serialVersionUID = 7120941275818686844L; Factor factor;
Vidd res.setContentType ("text/html") ;
* Consturctor que bdsicamente espefica el servlet a invocar. String ip = req.getParameter ("ip");
*/ DbWebAlta dwa = (DbWebAlta) pageProperties[ALTA] ;
public EsquemaEval() { String archivo = PATH + "evaluacion.pg";
super () ; PageGenerator page = initPageGenerator (archivo) ;
setURLtoAllPages ("/sderi/EsquemaEval") ; String host = "";
} String queryCriterios = "SELECT * FROM Criterio" ;
DbWeb dwCriterios = new DbWeb() ;
Vadd String queryFactores = "SELECT * FROM Factor" ;
* Especifica el menu y el titulo del mismo. DbWeb dwFactores = new DbWeb() ;
*/ String queryValores = "SELECT * FROM Valor" ;
protected void initPageMenu() { Vector grCriterios, grFactores;
String query = "SELECT ip,nombre,ip ip2, descripcion FROM host" ; dwa.addHiddenField ("ip", ip);
DbWebMenu ppm = (DbWebMenu) pageProperties [MENU] ; try {
SortedHashtable menu = ppm.getMenu() ; host = db.getStringValue ("host", "nombre", "ip=""
menu.put ("Alta", "alta") ; 4+ ip + ")
menu.put ("Baja", "execBaja") ; } catch (BDException e) ({
menu.put ("Cambio", "cambio") ; e.printStackTrace() ;
menu . put (" Administracion de Criterios", "subMenu") ;
ppm.setTitle ("Administracion de evaluaciones") ; dwa .addPropertie ("(*Equipo*)", host) ;
ppm.addPropertie ("(*Menu*)", dwa .addPropertie ("(*DatosForma*)",
Utils.createOptionButtonMenuRows ("accion", menu)) ; Utils.createHTMLFormTag ("forml", dwa.action,
ppm.setQuery (query) ; "verify", dwa.javaScriptProperties)) ;
ppm.setTitleField ("ip", ""); dwa .addPropertie ("(*javaScript*)", dwa
ppm.setTitleField ("nombre", "Equipo") ; .createdavaScriptValidateFunction()) ;
ppm.setTitleField ("ip2", "DireccionIP") ; if (dwa.hiddenFields != null)
ppm.setTitleField ("descripcion", "Descripcion") ; dwa .addPropertie ("(*hidenFields*)", Utils
ppm.addPropertie ("(*OptMenu*)", Utils.createRadioBottonRows (ppm .createHTMLHiddenFields (dwa.hiddenFields)) ;
.getFields (), db, query)); } else {
ppm.addPropertie ("(¥Instruccionesl*)", dwa .addPropertie ("(*hidenFields*)", "");
" 1. Seleccione el equipo donde hara la operacion:") ; }
ppm.addPropertie ("(*Instrucciones2*)", PageGenerator pCriterio = page.getPG ("(¥*PG_Criterio*)") ;
"2. Seleccione la operacion a realizar:") ; pCriterio.clear();
} dwCriterios.setQuery (queryCriterios) ;
grCriterios = dwCriterios.getVectorOfQueryResult () ;
Vadd //Para cada Criterio
* Especifica el servlet (EsquemaCriterio) a invocar si se escoje la for (int i = 0; i < grCriterios.size(); i++) {
* opcién del submenu //Nombre del Criterio
*/ pCriterio.setItem ("(*Criterio*)",
protected void initPageSubMenu() { ((String[]) grCriterios.get(i)) [1]);
DbWebSubMenu dw = (DbWebSubMenu) pageProperties [SUBMENU] ; PageGenerator pFactor = page.getPG ("(*PG_Factor*)") ;
dw.setNewServlet ("EsquemaCriterio") ; pFactor.clear () ;
} //idCriterio
dwFactores.setQuery (queryFactores +" WHERE idCriterio ="
VA A A A A A N N N A A N A A N A S V4 + ((string[]) grCriterios.get(i)) [0]);
// ALTA grFactores = dwFactores.getVectorOfQueryResult () ;
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//Para cada Factor */
for (int j = 0; j < grFactores.size(); j++) { protected void initPageAltaExec () {
//Nombre del Factor) DbWeb dw = pageProperties [ALTAEXEC] ;
pFactor.setItem("(¥Factor*)", dw.addPropertie ("(*Titulo*)", "Alta de evaluacion de criterios") ;
((String[]) grFactores.get(j)) [2]); }
PageGenerator pValor=page.getPG ("(*PG_Valor*)") ;
pValor.clear() ; Vidd
String idFactor =((Stringl[]) * Modifica las propiedades de la forma de ejecucidén de alta en tiempo
(grFactores.get (j))) [0] ; * de ejecucidn.
factor = Factor.searchFactor (idFactor, db); * @param reg
switch (factor.tipoValor) */
case TipoValor.PROP_MAX: protected void modifyPropertiesPgExecAlta (HttpServletRequest req)
case TipoValor.NUMERICO_DIRECTO: throws BDException {
pValor.setItem("(*Valor*)", SortedHashtable data;
Utils.createHTMLInputTag ( data = WebUtils.getFieldsAndvalues (req) ;
factor.idFactor + "", data.remove ("accion") ;
10)); String ip = ((String[]) data.get("ip")) [0];
case TipoValor.FUNCION NUMERICA: data.remove ("ip") ;
pValor.setItem("(*Valor*)", /*
Utils.createHTMLInputTag ( * Algoritmo:
factor.idFactor+"",10)) ; * Para cada factor:
break; * 1 indentificar el tipo de factor
case TipoValor.CONTADOR NUMERICO: * 2 procesarlo segun sea necesario
pValor.setItem("(*Valor*)",Utils * 3 guardar los datos en su caso.
.createCheckBoxRowsForContadorNu */
merico ( String idFactorActual, valores|];
factor.idFactor + "", db, java.util.Enumeration idFactores = data.keys();
queryValores Factor factor;
+ " WHERE idFactor=" double valFactor = 0.0;
+ idFactor)) ; for (int i = 0; idFactores.hasMoreElements(); i++) {
break; idFactorActual = (String) idFactores.nextElement () ;
case TipoValor.NUMERICO_ SELECCIONABLE: valores = (String[]) data.get (idFactorActual) ;
pValor.setItem("(*Valor*)", Utils factor = Factor.searchFactor (idFactorActual, db);
.createHTMLSelectOptionTag ( switch (factor.tipoValor) {
factor.idFactor + "",db, case TipoValor.AUTOMATICO:
"SELECT valor,nombre FROM Valor " break;
+ "WHERE idFactor=" + idFactor)); case TipoValor.CONTADOR_NUMERICO:
break; valFactor = valores.length;
case TipoValor.VERDADERO_FALSO: for (int j=0; j < valores.length; j++) {
pvalor.setItem("(*Valor*)", Utils String key[] = { "idValor", "ip"
.createTrueFalseOption ( String val[] = new Stringl[2];
factor.idFactor + "")); val[0] = valores([j];
break; val[l] = ™" 4 ip + "'v;
case TipoValor.AUTOMATICO: db . add (" ValoresEvaluadosCapturados" ,
double val = Utils. key, val);
getValueFromQueryAutomatico (factor,
db,ip) ; break;
String hf =Utils. case TipoValor.PROP_MAX:
createHTMLHiddenField ( case TipoValor.FUNCION_NUMERICA:
factor.idFactor+"", val + ""); case TipoValor.NUMERICO DIRECTO:
pValor.setItem("(*Valor*)", hf case TipoValor.NUMERICO_ SELECCIONABLE:
+ val) ; case TipoValor.VERDADERO_ FALSO:
break; valFactor=Double.parseDouble (valores[0]) ;
default: break;
break;
String campos[] = { "ip", "idCriterio", "idFactor",
pValor.append () ; "valor" , "valorPonderado" };
pFactor.append() ; String vall[]l = new String[campos.length];
val[0] = ™" 4+ ip + "'n;
pCriterio.append() ; val[l] = factor.idCriterio + "";
val[2] = factor.idFactor + "";
dwa .setPropertiesTo (page) ; val([3] = valFactor + "";
PrintWriter out = res.getWriter(); val([4] = (valFactor * factor.ponderacion) + "";
out.println(page.render()) ; if ((factor.tipovalor != TipoValor.AUTOMATICO)) {
out.close() ; db.add ("Evaluacion", campos, val);
} } }
/e }
* Inicializa la pdgina de ejecucién de alta.
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/**
* Inicializa los datos de la pdgina de cambio de evaluaciones.
*/
protected void initPageCambio ()
DbWebCambio ppc = (DbWebCambio) pageProperties[CAMBIO] ;
ppc.action = "execcambio" ;

ppc.addHiddenField ("accion", "execCambioUpdate") ;
ppc.addPropertie ("(*¥Titulo*)", "Cambio de evaluacion") ;

—

*

* Forma de captura de Cambio
* @param req

* @param res

* @throws IOException

*
*

TODO: Revisar la forma en que se acceden a los datos de los criterios

y factores.
*

protected void pgCambio (HttpServletRequest reqg, HttpServletResponse res)

throws IOException {

Factor factor;

res.setContentType ("text/html") ;
String ip = req.getParameter ("ip") ;

DbWebCambio dwa = (DbWebCambio) pageProperties [CAMBIO] ;

String archivo = PATH + "evaluacion.pg";

PageGenerator page = initPageGenerator (archivo) ;

String host = "";

String queryCriterios = "SELECT * FROM Criterio" ;

DbWeb dwCriterios = new DbWeb () ;

String queryFactores = "SELECT * FROM Factor" ;

DbWeb dwFactores = new DbWeb () ;

String queryValores = "SELECT * FROM Valor";
Vector grCriterios, grFactores;
dwa.addHiddenField ("ip", ip);

try {

host = db.getStringValue ("host", "nombre",

+ lp + ll’ll)l.
} catch (BDException e) {
e.printStackTrace() ;

dwa.addPropertie ("(*Equipo*)", host) ;
dwa .addPropertie ("(*DatosForma*)",
Utils.createHTMLFormTag ("forml",

dwa.action, "verify", dwa.javaScriptProperties)) ;

dwa .addPropertie ("(*javaScript*)", dwa

.createJavaScriptValidateFunction()) ;
if (dwa.hiddenFields != null)
dwa .addPropertie ("(*hidenFields*)", Utils
.createHTMLHiddenFields (dwa.hiddenFields)) ;
} else {
dwa .addPropertie ("(*hidenFields*)", "");

PageGenerator pCriterio = page.getPG ("(*PG_Criterio*)") ;
pCriterio.clear() ;
dwCriterios.setQuery(queryCriterios) ;
grCriterios = dwCriterios.getVectorOfQueryResult () ;
//Para cada Criterio
for (int i = 0; i < grCriterios.size(); i++) {
//Nombre del Criterio
pCriterio.setItem("(*Criterio*)",
((string[]) grCriterios.get(i)) [1]);
PageGenerator pFactor = page.getPG ("(*PG_Factor*)") ;
pFactor.clear() ;
//idCriterio
dwFactores.setQuery (queryFactores+" WHERE idCriterio ="

ntadorNumerico (

+ ((Stringl[]) qgrCriterios.get(i)) [0]);
grFactores = dwFactores.getVectorOfQueryResult () ;
//Para cada Factor
for (int j = 0; j < grFactores.size(); Jj++) {

//Nombre del Factor

pFactor.setItem/("(*Factor®)"

((Stringl]) grFactores.get(j)) [2]);
PageGenerator pValor=page.getPG ("(*PG_Valor*)") ;
pValor.clear() ;

String idFactor = ((Stringl]

(grFactores.get (j))) [0];
factor = Factor.searchFactor (idFactor, db);
String queryEval =

"SELECT * FROM Evaluacion WHERE ip ="

+ ip + "AND" + "idFactor="+ idFactor;
Statement stmt = db.getStmt () ;

ResultSet rs;

try {

rs = stmt.executeQuery (queryEval) ;

if (!rs.next())

switch (factor.tipovalor) {
case TipoValor.PROP_MAX:
case TipoValor.NUMERICO DIRECTO:
pValor.setItem("(*Valor¥)",
Utils.createHTMLInputTag (
factor.idFactor + "",10));
case TipoValor.FUNCION_NUMERICA:
pValor.setItem("(*Valor*)",
Utils.createHTMLInputTag (
factor.idFactor + "",10));
break;
case TipoValor.CONTADOR_NUMERICO:
pValor.setItem("(*Valor¥)",
Utils.createCheckBoxRowsForCo

factor.idFactor + "", db,
queryValores
+ " WHERE idFactor="
+ idFactor)) ;
break;
case TipoValor.
NUMERICO_SELECCIONABLE:
pValor.setItem ("(*Valor*)",

Utils
.createHTMLSelectOptionTag (
factor.idFactor+"", db,

"SELECT valor, nombre "
+"FROM Valor WHERE "
+"idFactor="+idFactor)) ;
break;
case TipoValor.VERDADERO_ FALSO:
pValor.setItem("(*Valor*)",
Utils.createTrueFalseOption (
factor.idFactor+ ""));
break;
case TipoValor.AUTOMATICO:
double val = Utils.
getValueFromQueryAutomatico (
factor, db, ip);
String hf=Utils.
createHTMLHiddenField (
factor.idFactor + "',
val + "");
pValor.setItem(
"(*Valor*)", hf+val) ;
break;
default:
break;
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} else {//if rs PrintWriter out = res.getWriter();
switch (factor.tipoValor) { out.println(page.render()) ;

ContadorNumerico (

tico(

case TipoValor.PROP_MAX:
case TipoValor.NUMERICO_ DIRECTO:
pValor.setItem("(*Valor¥)",
Utils.createHTMLInputTag (
factor.idFactor + "",
rs.getInt ("valor")
+"",10));
case TipoValor.FUNCION NUMERICA:
pValor.setItem("(*Valor¥)",
Utils.createHTMLInputTag (
factor.idFactor + "",
rs.getInt ("valor")
+ "v,10));
break;
case TipoValor.
CONTADOR_NUMERICO:
pValor.setItem("(*Valor*)",
Utils.createCheckBoxRowsFor

factor.idFactor +
db, queryValores
+ " WHERE idFactor="
+ 1dFactor, ip));
break;
case TipoValor
.NUMERICO_SELECCIONABLE:
pValor.setItem("(*Valor*)",
Utils
.createHTMLSelectOptionTag (
factor.idFactor + "", db,
"SELECT valor, nombre "
+"FROM Valor WHERE "
+"idFactor="+ idFactor,
rs.getInt ("valor")
+ nn ) ) ;
break;
case TipoValor.VERDADERO_FALSO:
pValor.setItem("(*Valor*)",
Utils.createTrueFalseOption (
factor.idFactor + "",
rs.getInt ("valor") +
break;
case TipoValor.AUTOMATICO:
double val=
Utils.getValueFromQueryAutoma

wn
’

factor, db, ip);
String hf = Utils.
createHTMLHiddenField (
factor.idFactor + "",
val + "");
pValor.setItem("(*Valor*)",
hf + val);
break;
default:
break;

} catch (Exception e) ({
e.printStackTrace () ;

pValor.append() ;
pFactor.append() ;

pCriterio.append() ;

dwa.setPropertiesTo (page) ;

out.close() ;

}
/**

* Modifica las propiedades de la forma de ejecucién de cambio en
* tiempo de ejecucién.

* @param reqg

*/

protected void modifyPropertiesPgExecCambioUpdate (
HttpServletRequest reqg) throws BDException {
SortedHashtable data;

data = WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;

String ip = ((Stringl[]) data.get("ip")) [0];
data.remove ("ip") ;

/*

* Algoritmo:

* Para cada factor:

* 1 indentificar el tipo de factor
* 2 procesarlo segun sea necesario
* 3 guardar los datos en su caso.

String idFactorActual, valores|];
java.util.Enumeration idFactores =
Factor factor;
int valFactor =

data.keys () ;

0;

for (int i = 0; idFactores.hasMoreElements(); i++) {
idFactorActual = (String) idFactores.nextElement () ;
valores = (String[]) data.get (idFactorActual) ;
factor = Factor.searchFactor (idFactorActual, db);
switch (factor.tipovValor)
case TipoValor.AUTOMATICO:
break;
case TipoValor.CONTADOR_NUMERICO:
valFactor = valores.length;
db.del ("ValoresEvaluadosCapturados" ,
Hip", n’n + lp + II’H)I.
for (int j=0; j < valores.length; j++) {
String key[]={"idValor", "ip" };
String val[] = new Stringl[2];
val[0] = valoresI[j];
val[l] = " 4+ ip + "'n;
db.add (
"ValoresEvaluadosCapturados" ,
key, val);
break;
case TipoValor.FUNCION_NUMERICA:
break;
case TipoValor.NUMERICO_DIRECTO:
case TipoValor.NUMERICO_SELECCIONABLE:
case TipoValor.VERDADERO FALSO:
case TipoValor.PROP_MAX:
valFactor =Integer.parselnt (valores[0]);
break;
}
String campos[] = "ip", "idCriterio", "idFactor",
"valor", "valorPonderado" };
String val[]l = new String[campos.length];
val[o] = "'" + ip + "'";
val[1l] = factor.idCriterio + "";
val[2] = factor.idFactor + "";
val[3] = valFactor + "";
val[4] = (valFactor * factor.ponderacion) + "";
if ((factor.tipovValor != TipoValor.AUTOMATICO)

&&factor.tipoValor!=TipoValor.FUNCION NUMERICA) {
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String donde = "idFactor=" + factor.idFactor
+ " AND lp:’ L lp + " n ;
db.change ("Evaluacion", campos, val, donde) ;

}
VAL

* Modifica las propiedades de la forma de ejecucion de baja en tiempo
* de ejecucidn.

* @param req

*/
protected void modifyPropertiesPgExecBaja (HttpServletRequest req)
throws BDException {
SortedHashtable data;
data = WebUtils.getFieldsAndvValues (req) ;
data.remove ("accion") ;

String ip = ((Stringl[]) data.get ("ip")) [0];
db.del ("Evaluacion", "ip", "'" + ip + "");
db.del ("ValoresEvaluadosCapturados", "ip", "’ + ip + "’");
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package itesm.seguridad;
*

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*

/

import java.io.*;

import javax.servlet.http.*;
import itesm.utilsdsc.*;
/**

* Esta clase es la interfaz para definir los fatores que forman los

* criterios (Un criterio esta formado por un conjunto de facores, el
* un criterio es la suma poderada de un conjunto de fatores).
*/
public class EsquemaFactor extends Esquema {
private static final long serialVersionUID = -6566477394170222
private DbWebAlta dwaq, dwaf;
private DbWebExecCambio dwecqg, dwectf;
/**
* Consturctor que bdsicamente espefica el servlet a invocar.
*/
public EsquemaFactor () {
super () ;
setURLtoAllPages ("/sderi/EsquemaFactor") ;
}
/**

* Metodo para guardar en un los hidenfields de un DbWeb los datos de

* un factor.
* @param req

* @param pp
*/
protected void getFactorFormData (HttpServletRequest req, DbWeb pp) {
pp.addHiddenField (
"idCriterio", req.getParameter ("idCriterio")) ;
pp .addHiddenField(
"nombre", req.getParameter ("nombre")) ;
pp.addHiddenField (
"descripcion", req.getParameter ("descripcion")) ;
pp.addHiddenField(
"tipoValor", req.getParameter ("tipoValor")) ;
pp.addHiddenField (
"ponderacion", req.getParameter ("ponderacion")) ;
pp.addHiddenField ("factorCapturado", "I1");
}/**
* Inidica el servlet a invocar
*/

protected void initPageSubMenu(){
DbWebSubMenu dw= (DbWebSubMenu) pageProperties [SUBMENU] ;
dw.setNewServlet ("EsquemaValor") ;

/**
* Redirecciona el servlet a
* @param reqg
* @param res
*/

protected void pgSubMenu (HttpServletRequest req,HttpServletResponse res)

throws IOException

DbWebSubMenu dw= (DbWebSubMenu) pageProperties [SUBMENU] ;
HttpURL url= new HttpURL (req) ;

String idCriterio req.getParameter ("idCriterio") ;
url.setFile("/"+ dw.getNewServlet()) ;

url.addvar ("idCriterio", idCriterio) ;

res.sendRedirect (url+"") ;

}
Vadd

* Especifica el menu y el titulo del mismo.

invocar con sus repectivos parametros

valor de

425L;

protected void initPageMenu () {

*/

DbWeb dbweb
String query
DbWebMenu ppm;

ppm (DbWebMenu) pageProperties [MENU] ;

SortedHashtable menu ppm.getMenu () ;

new DbWeb () ;
"SELECT * FROM Criterio" ;

menu.put ("Alta", "alta") ;
menu.put ("Baja", "baja") ;
menu.put ("Cambio", "cambio") ;

menu.put ("Administracién de Valores posibles ", "subMenu") ;
ppm.setTitle ("Administracion de Factores") ;
ppm.addPropertie ("(¥*Menu*)",

Utils.createOptionButtonMenuRows ("accion", menu)) ;

dbweb . setQuery (query) ;

dbweb.setTitleField ("idCriterio", "");
dbweb.setTitleField ("nombre", "Nombre") ;
dbweb.setTitleField ("descripcion", "Descripcion") ;
dbweb.setTitleField ("ponderacion", "Ponderacion") ;

ppm.addPropertie ("(*OptMenu*)",
Utils.createRadioBottonRows (dbweb.getFields (), db, query));
ppm.addPropertie ("(¥Instruccionesl*)",
"1. Seleccione el criterio donde hard la "
+"operacion: ") ;
ppm.addPropertie ("(*Instrucciones2*)",
"2. Seleccione la operacion a realizar:") ;

}

A A N A S N N N N N AV a
//A L T A de Factor

/77
;///////////////////////////////////////////////////////////////////////
* Inicializa la pdgina de alta.

*

protected void initPageAlta() {
DbWebAlta ppa;
table="Factor";
ppa= (DbWebAlta)pageProperties [ALTA] ;
ppa.setQuery ("SELECT idFactor, idCriterio, nombre, " +
"descripcion, ponderacion, tipoValor FROM "+table) ;
ppa.addHiddenField ("accion", "execalta") ;
ppa.addPropertie ("(*Titulo*)", "Alta de Factor") ;
ppa.unSetVisibleField ("idCriterio") ;
ppa.setSelectionableField ("tipoValor",
"SELECT idTipoValor,nombre FROM TipoValor") ;

ppa.setTitleField ("nombre", "Nombre") ;
ppa.setTitleField ("descripcion", "Descripcion") ;
ppa.setTitleField ("tipoValor", "Tipo de Valor") ;

ppa.setTitleField ("ponderacion", "Ponderacion") ;
initPageAltaQueryAutomatico() ;
initPageAltaFuncion() ;
}/**
* Modifica las propiedades de la forma de alta en tiempo de ejecucién.
*/
protected void modifyPropertiesPgAlta (HttpServletRequest req) {
DbWebAlta dwa (DbWebAlta) pageProperties[ALTA];
dwa .addHiddenField ("idCriterio",
req.getParameter ("idCriterio") ) ;

}
/**
* Ejecuta el Alta de factor, verificando si el tipo de dato es
* MAutomdatico". Si es asi, entonces solicita el query por medio del
* cual se va a hacer el calculo.
* También verifica si el tipo es "Funcidén numérica”, si es asi
* golicita los* datos de la funcidén numérica.
* @param req
* @param res
*

@throws IOException
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*/ * @param reqg
protected void pgExecAlta (HttpServletRequest req, * @param res
HttpServletResponse res) throws IOException { * @throws IOException
String factorCapturado=""; */
res.setContentType ("text/html; charset=iso—8859—1") ; protected void pgAltaQueryAutomatico (HttpServletRequest req,
int tipoValor = Integer.parselnt (reqg.getParameter ("tipoValor")) ; HttpServletResponse res) throws IOException {
factorCapturado = req.getParameter ("factorCapturado") ; res.setContentType ("text/html") ;
switch (tipoValor) { String archivo = PATH + "query.pg";
case TipoValor.AUTOMATICO : PageGenerator page = initPageGenerator (archivo) ;
if (factorCapturado == null) getFactorFormData (req, dwaq) ;
pgAltaQueryAutomatico (reqg, res); dwagqg.addPropertie ("(*Forma*)",
else dwaqg.createDBFormAlta()) ;
pgAltaExecQueryAutomatico (req, res) ; dwaq.addPropertie ("(*javaScript*)",
break; dwaqg.createJavaScriptValidateFunction()) ;
case TipoValor.FUNCION_NUMERICA: dwaqg.setPropertiesTo (page) ;
if (factorCapturado == null) PrintWriter out = res.getWriter();
pgAltaFuncion(req, res); out.println(page.render()) ;
else out.close() ;
pgAltaExecFuncion (req, res) ; }
break; Vi
default: * Forma de captura de Alta de una funcién para medir un factor.
super.pgExecAlta(req, res) ; * @param reqg
* @param res
} * @throws IOException
*/
/** protected void pgAltaFuncion (HttpServletRequest req,
* Inicializa la pagina alta del query automatico. HttpServletResponse res) throws IOException {
*/ res.setContentType ("text/html") ;
protected void initPageAltaQueryAutomatico () { String archivo = PATH + "funcion.pg";
dwag =new DbWebAlta ("Alta de query para factor automatico" , PageGenerator page = initPageGenerator (archivo) ;
"/sderi/EsquemaFactor" ) ; getFactorFormData (req, dwaf) ;
dwaq.setQuery ("SELECT nombrel, descripcionl, query, maxQuery," dwaf .addPropertie ("(*Forma*)",
+" cond, campolP, idConexionBD, stringIP " dwaf .createDBFormAlta()) ;
+" FROM QueryAutomatico" ) ; dwaf .addPropertie ("(*javaScript*)",
dwag.addHiddenField ("accion", "execalta") ; dwaf.createJavaScriptvalidateFunction()) ;
dwaq.addPropertie ("(*Titulo*)", dwaf .setPropertiesTo (page) ;
" Alta de querys para la automatizacion de factores") ; PrintWriter out = res.getWriter();
dwaq.setTitleField ("nombrel", "Nombre") ; out.println(page.render()) ;
dwaqg.setTitleField ("descripcionl", "Descripcion") ; out.close() ;
dwaqg.setTitleField ("query", }
"SELECT para obtener el valor del factor") ;
dwaqg.setTitleField ("maxQuery", Vidd
"SELECT para obtener el valor maximo evaluado del factor") ; * Agrega en la base de datos un registro de un factor y un registro de
dwaqg.setTitleField ("cond", "Condicional (Clausula WHERE) ") ; * un query automatico.
dwag.setTitleField ("campolP", "Campo llave (direccion IP)") ; * @param reqg
dwag.setTitleField ("idConexionBD", "Conexion de base datos") ; * @throws BDException
dwaqg.setTitleField ("stringIP", */
"La direccion IP es de tipo string ?") ; protected void addFactorYQueryAutomatico (HttpServletRequest req)
dwag.setSelectionableField ("idConexionBD", throws BDException({
"SELECT idConexionBD,nombre FROM ConexionBD") ; SortedHashtable datfactor, datqueryAutomatico, data;
} data = WebUtils.getFieldsAndValues(req) ;
data.remove ("accion") ;
Vadd data.remove ("factorCapturado") ;
* Inicializa la pdgina alta del query automatico. datfactor = (SortedHashtable) data.clone() ;
*/ datqueryAutomatico = (SortedHashtable) data.clone() ;
protected void initPageAltaFuncion () { //a factor le guitamos los atributos del query aumatico
dwaf = new DbWebAlta ("Alta de funcidn para factor", datfactor.remove ("nombrel") ;
"/sderi/EsquemaFactor") ; datfactor.remove ("descripcionl") ;
dwaf . setQuery ("SELECT variable, funcion FROM FuncionFactor ") ; datfactor.remove ("query") ;
dwaf.addPropertie ("(*Titulo*)", "Alta de funcion para factor.") ; datfactor.remove ("maxQuery") ;
dwaf .addHiddenField ("accion", "execalta") ; datfactor.remove ("cond") ;
dwaf.setTitleField ("variable", "Variable") ; datfactor.remove ("campolP") ;
dwaf.setTitleField ("funcion", "Funcion") ; datfactor.remove ("idConexionBD") ;
} datfactor.remove ("stringlP") ;
//a query aumatico le quitamos los atributos del factor
J** datqueryAutomatico.remove ("idCriterio") ;
* Forma de captura de Alta de un query de automatizacion para medir un datqueryAutomatico.remove ("nombre") ;
* factor. datqueryAutomatico.remove ("descripcion") ;
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datqueryAutomatico.remove ("tipoValor") ;
datqueryAutomatico.remove ("ponderacion") ;
//insertamos el query a la base de datos.
datqueryAutomatico = WebUtils.formatDataforDB (

"SELECT * FROM QueryAutomatico", datqueryAutomatico) ;
db.add ("QueryAutomatico" , datqueryAutomatico) ;
//obtemos el idQuery
int idQuery= db.getIntegerValue ("QueryAutomatico",

"idQueryAutomatico" , "nombrel="" +
reqg.getParameter ("nombrel")+ "’" ) ;
String aux[] = new String[1l];
aux [0]= ""+idQuery;
datfactor.put ("idQueryTipoAutomatico", aux) ;
// agregamos el factor

datfactor= WebUtils.formatDataforDB (
"SELECT * FROM Factor", datfactor) ;
db.add ("Factor", datfactor) ;

}
J**

* Agrega en la base de datos un registro de un factor y funcion
* @param req
* @throws BDException
*/
protected void addFactorYFuncion (HttpServletRequest req)
throws BDException{
SortedHashtable datfactor, datfuncion, data;
data = WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
data.remove ("factorCapturado") ;
datfactor = (SortedHashtable) data.clone() ;
datfuncion = (SortedHashtable) data.clone();
//a factor le quitamos los atributos de la funcion
datfactor.remove ("query") ;
datfactor.remove ("variable") ;
datfactor.remove ("funcion") ;
//a query aumatico le quitamos los atributos del factor
datfuncion.remove ("idCriterio") ;
datfuncion.remove ("nombre") ;
datfuncion.remove ("descripcion") ;
datfuncion.remove ("tipoValor") ;
datfuncion.remove ("ponderacion") ;
//insertamos el query a la base de datos.
datfuncion = WebUtils.formatDataforDB (
"SELECT * FROM FuncionFactor", datfuncion) ;
db.add ("FuncionFactor", datfuncion) ;
//obtemos el idFuncion
int idFuncion= db.getIntegerValue ("FuncionFactor", "idFuncion",
"funcion="" +
req.getParameter ("funcion") +
nn ) :
String aux[] = new String[1l];
aux [0]= ""+idFuncion;
datfactor.put ("idQueryTipoAutomatico", aux) ;
// agregamos el factor
datfactor= WebUtils.formatDataforDB ("SELECT * FROM Factor",
datfactor) ;
db.add ("Factor", datfactor) ;

}
/**

* Pagina de resultados del Alta de una funcion del factor.

* @param reqg

* @param res

* @throws IOException

*/

protected void pgAltaExecFuncion (HttpServletRequest req,

HttpServletResponse res) throws IOException {
res.setContentType ("text/html; charset=iso—8859—1") ;

DbWeb dw = new DbWeb () ;
String archivo = PATH + PG [ALTAEXEC] ;
try{
addFactorYFuncion (req) ;
} catch (BDException e)
error +="Error al ejecutar el alta de la funcion " +
"del factor: <BR>\n"+
"Query =" + e.getQuery () +"<BR>\n"+
"msgError=" + e.sqgle.getMessage () +"<BR>\n"+
e.getStackTrace () ;

if (error.equalsIgnoreCase("")) {

dw.addPropertie ("(*Mensaje*)", "Alta exitosa.") ;
}else{

dw.addPropertie ("(*Mensaje*)", error) ;
| error="";
PageGenerator page = initPageGenerator (archivo) ;
dw.setPropertiesTo (page) ;
PrintWriter out = res.getWriter();
out.println(page.render()) ;
out.close() ;

-

Pagina de resultados del Alta de un gquery de automatizacién y del
factor.
@param req
@param res
@throws IOException
*/
protected void pgAltaExecQueryAutomatico (HttpServletRequest req,
HttpServletResponse res) throws IOException {
res.setContentType ("text/html; charset=iso—8859—1") ;
DbWeb dw = new DbWeb () ;
String archivo = PATH + PG [ALTAEXEC] ;
try{

R

addFactorYQueryAutomatico (req) ;
} catch (BDException e)
error +="Error al ejecutar el alta del query: <BR>\n" +
"Query =" + e.getQuery () +"<BR>=n"+
"msgError =" + e.sgle.getMessage() +"<BR>=n"+
e.getStackTrace() ;

if (error.equalsIgnoreCase("")) {
dw.addPropertie ("(*Mensaje*)", "Alta cxitosa.") ;
}else{
dw.addPropertie ("(*Mensaje*)", error) ;
error="";
PageGenerator page = initPageGenerator (archivo) ;

dw.setPropertiesTo (page) ;
PrintWriter out = res.getWriter();
out.println(page.render()) ;
out.close() ;

}
//////////g///////////////////////////////////////////////////////////

de Factor

;/////////////////////////////////////////////////////////////////////

* protected void initPageBaja ()
*

* Inicializa la pdgina de la forma de baja
*/

protected void initPageBaja () {
DbWebBaja dwb=(DbWebBaja)pageProperties [BAJA] ;;
dwb.addPropertie ("(*Titulo*)", "Baja de Factores") ;
dwb .addPropertie ("(*Instrucciones1*)" ,
"1.Seleccione los factores a dar de baja.") ;
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}

* *

* Modifica las propiedades de la forma de baja en tiempo de
* ejecucién.

* @param req

*/
protected void modifyPropertiesPgBaja (HttpServletRequest req) {
DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA] ;
String idCriterio = reg.getParameter ("idCriterio") ;
String query = "SELECT idFactor, nombre, descripcion "
+"FROM Factor WHERE idCriterio="
+ idCriterio ;
dwb.setQuery (query) ;
dwb.addHiddenField ("accion", "execBaja") ;
dwb.setTitleField ("idFactor", "");
dwb.setTitleField ("nombre", "Nombre") ;
} dwb.setTitleField ("descripcion", "Descripcion") ;
VAL

* Modifica las propiedades de la forma de ejecucion de baja
* en tiempo de ejecucién.
* @param req
*/
protected void modifyPropertiesPgExecBaja (HttpServletRequest req)
throws BDException{
SortedHashtable data;
data = WebUtils.getFieldsAndvalues (req) ;
data.remove ("accion") ;
data = WebUtils.formatDataforDB ("SELECT * FROM Factor", data) ;
String idFactor = reqg.getParameter ("idFactor") ;
Factor factor= Factor.searchFactor (idFactor, db);
switch (factor.tipoValor) {
case TipoValor.AUTOMATICO:
db.del ("QueryAutomatico", "idQueryAutomatico",
factor.idQueryTipoAutomatico+"") ;

break;
case TipoValor.FUNCION_NUMERICA:
db.del ("FuncionFactor", "idFuncion",
factor.idQueryTipoAutomatico+"") ;
break;

}
db.del ("Factor", data);

}
Vadd

* Inicializa la pdgina de ejecucién de baja.
*
*/
protected void initPageBajaExec (){
DbWeb dw=pageProperties [BAJAEXEC] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de baja de factor ") ;
dw.addPropertie ("(*Mensaje*)", "Baja exitosa.") ;

}
//////////////////////////////////////////////////////////////////////

de Factor

;////////////////////////////////////////////////////////////////////

* Inicializa la pagina de la forma de cambio.
*/
protected void initPageCambio () {
DbWebCambio dwc= (DbWebCambio)pageProperties [CAMBIO] ;
dwc.addPropertie ("(*Titulo*)", "Cambio de Factor") ;
dwc .addPropertie (" (*Instrucciones1*)",
"1.Seleccione el factor a cambiar.") ;
}
/**

* Modifica las propiedades de la forma de cambio en tiempo de
* ejecucidn.
* @param req
*/
protected void modifyPropertiesPgCambio (HttpServletRequest req) {
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
String query="SELECT idFactor,nombre,descripcion,ponderacion" +
" FROM Factor WHERE " +
"idCriterio="+ req.getParameter ("idCriterio") ;
dwc.setQuery (query) ;
dwc.setTitleField ("idFactor","") ;
dwc.setTitleField ("nombre", "Nombre") ;
dwc.setTitleField ("descripcion", "Descripcion") ;
dwc.setTitleField ("ponderacion", "Ponderacion") ;
dwc.addHiddenField ("idCriterio",
reqg.getParameter ("idCriterio") ) ;
dwc.addHiddenField ("accion", "execCambio") ;

}
J**

* Inicializa la pdgina de captura del cambio
*/
protected void initPageCambioExec () {

DbWebExecCambio dwce;
dwce= (DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
dwce.setQuery ("SELECT * FROM "+table) ;
dwce.addHiddenField ("accion", "execCambioUpdate") ;
dwce.addPropertie ("(*Titulo*)", "Cambio de factor") ;
dwce.addPropertie ("(*Instrucciones1*)", " ") ;
initPageCambioQueryAutomatico () ;
initPageCambioFuncion() ;

}
/**

* Modifica las propiedades de la forma de ejecucion del

* cambio en tiempo de ejecucidn.

* @param req

*/

protected void modifyPropertiesPgCambioExec (HttpServletRequest req) {
DbWebExecCambio dwce =
(DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
SortedHashtable data;
String key,val;
data= WebUtils.getFieldsAndvValues (req) ;
data.remove ("accion") ;
key= "idFactor" ;
val= req.getParameter ("idFactor") ;
dwce.setSearchingValues (true) ;
dwce.setQuery ("SELECT * FROM "+ table +" WHERE "+key+"="+val ) ;
dwce.addHiddenField ("idFactor", req.getParameter ("idFactor")) ;
dwce .addHiddenField ("idCriterio" ,
reqg.getParameter ("idCriterio") ) ;
dwce.unSetVisibleField ("idCriterio") ;
dwce.setSelectionableField ("tipoValor",
"SELECT idTipoValor,nombre FROM TipoValor") ;

dwce.setTitleField ("nombre", "Nombre ") ;
dwce.setTitleField ("descripcion", "Descripcion ") ;
dwce.unSetEditableField ("tipoValor") ;
dwce.setTitleField ("tipoValor", "Tipo de Valor ") ;
dwce.setTitleField ("ponderacion", "Ponderacién") ;

dwce.unSetVisibleField ("idQueryTipoAutomatico") ;

}
Jr*

* Inicializa la pdgina cambio del query automatico.
*/
protected void initPageCambioQueryAutomatico () {
dwecqg = new DbWebExecCambio ("Cambio para query Automatico",
"/sderi/EsquemaFactor") ;
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dwecq.setQuery ("SELECT * FROM QueryAutomatico ") ;

dwecq.addPropertie ("(*Titulo*)", "Cambio de Query para " +
" factor Automatico") ;

dwecq.addHiddenField ("accion", "execCambioUpdate") ;

dwecq.setTitleField ("nombrel", "Nombre") ;

dwecq.setTitleField ("descripcionl", "Descripcion") ;

dwecqg.setTitleField ("query",

"SELECT para obtener el valor del factor") ;
dwecq.setTitleField ("cond", "Condicional (Clausula WHERE) ") ;
dwecq.setTitleField ("maxQuery",

"SELECT para obtener el valor maximo evaluado"

+" del factor") ;

dwecq.setTitleField ("campolP", "Campo llave (direccion IP)") ;

dwecq.setTitleField ("idConexionBD", "Conexion de base datos") ;

dwecq.setTitleField ("stringIP", "La direccion IP es de tipo "
+"string ?") ;

dwecq.setSelectionableField ("idConexionBD",
"SELECT idConexionBD,nombre FROM ConexionBD") ;

}
VAL

* Inicializa la pdgina cambio de la funcion.
*/
protected void initPageCambioFuncion () {
dwecf = new DbWebExecCambio ("Cambio para la funcion",
"/sderi/EsquemaFactor" ) ;
dwecf .setSearchingValues (true) ;
dwecf .setQuery ("SELECT * FROM FuncionFactor ") ;
dwecf .addPropertie ("(*Titulo*)",
"Cambio de funcion para factor") ;

dwecf.addHiddenField ("accion", "execCambioUpdate") ;
dwecf.setTitleField ("variable", "Variable") ;
dwecf.setTitleField ("funcion", "Funcion") ;

}

/**

* Modifica las propiedades del Cambio del query automatico en tiempo

* de ejecucidn.

* @param req

* @param dwecq

*/

protected void modifyPropertiesPgCambioQueryAutomatico (
HttpServletRequest reqg, DbWebExecCambio dwecq) {
SortedHashtable data;
String key,val;
data= WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
key= "idQueryAutomatico" ;
val= req.getParameter ("idQueryAutomatico") ;
dwecq.setSearchingValues (true) ;
dwecqg.setQuery ("SELECT * FROM QueryAutomatico WHERE "
+key+"="+val) ;

dwecq.setTitleField ("nombrel", "Nombre") ;
dwecq.setTitleField ("descripcionl", "Descripcion") ;
dwecq.setTitleField ("query",

"SELECT para obtener el valor del factor") ;
dwecqg.setTitleField ("cond", "Condicional (Clausula WHERE) ") ;
dwecq.setTitleField ("maxQuery",

"SELECT para obtener el valor maximo evaluado del factor") ;
dwecq.setTitleField ("campolP", "Campo llave (direccion IP)") ;
dwecq.setTitleField ("idConexionBD", "Conexion de base datos") ;
dwecq.setTitleField ("stringIP",

"La direccion IP es de tipo string ?") ;
dwecq.setSelectionableField ("idConexionBD",

"SELECT idConexionBD,nombre FROM ConexionBD") ;

}
Vi

* Modifica las propiedades del Cambio de la funcién numérica
* en tiempo de ejecucidn.
* @param req
* @param dwecqg
protected void modifyPropertiesPgCambioFuncion (
HttpServletRequest reqg, DbWebExecCambio dwecq) {
SortedHashtable data;
String key,val;
data= WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
key= "idFuncion" ;
val= req.getParameter ("idQueryTipoAutomatico") ;
dwecf .setSearchingValues (true) ;
dwecf .setQuery ("SELECT * FROM FuncionFactor WHERE "
+key+"="+val );
dwecf.setTitleField ("variable", "Variable") ;

dwecf.setTitleField ("funcion", "Funcion") ;
}
/**
* Forma de captura de Alta de un query de automatizacion para medir un
* factor.
* @param reqg
* @param res
* @throws IOException
*/

protected void pgCambioQueryAutomatico (HttpServletRequest req,
HttpServletResponse res) throws IOException {
res.setContentType ("text/html") ;
String archivo = PATH + "query.pg";
PageGenerator page = initPageGenerator (archivo) ;
getFactorFormData (req, dwecq) ;
dwecq.addHiddenField ("idQueryTipoAutomatico"
reqg.getParameter ("idQueryTipoAutomatico") ) ;
modifyPropertiesPgCambioQueryAutomatico (req, dwecq) ;
dwecq.addPropertie ("(*Forma*)",
dwecq.createDBFormExecCambio () ) ;
dwecq.addPropertie ("(*javaScript*)",
dwecq.createJavaScriptValidateFunction()) ;
dwecq.setPropertiesTo (page) ;
PrintWriter out = res.getWriter();
out.println(page.render()) ;
out.close() ;
}
VAL
* Forma de captura de cambio de una funcion para medir un factor.
* @param req
* @param res
* @throws IOException
*
/
protected void pgCambioFuncion (HttpServletRequest req,
HttpServletResponse res) throws IOException {
res.setContentType ("text/html") ;
String archivo = PATH + "funcion.pg";
PageGenerator page = initPageGenerator (archivo) ;
getFactorFormData (req, dwecf) ;
dwecf .addHiddenField ("idQueryTipoAutomatico"
req.getParameter ("idQueryTipoAutomatico") ) ;
modifyPropertiesPgCambioFuncion (req, dwecf);
dwecf .addPropertie ("(¥*Forma*)",
dwecf.createDBFormExecCambio()) ;
dwecf .addPropertie ("(*javaScript*)",
dwecf .createJavaScriptValidateFunction()) ;
dwecf .setPropertiesTo (page) ;
PrintWriter out = res.getWriter();
out.println(page.render()) ;
out.close() ;
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VAL
* Ejecuta el Cambio de factor, verificando si el tipo de dato es
* MAutomatico". Si es asi, entonces solicita el query por medio del
* cual se va a hacer el
* calculo.
* Tambien verifica si el factor es de tipo "funcién numérica" ,
* alterando los datos correspondientes.
* @param req
* @param res
*

@throws IOException
*/
protected void pgExecCambioUpdate (HttpServletRequest req,
HttpServletResponse res) throws IOException {
res.setContentType ("text/html; charset=iso—8859—1") ;
int tipoValor = Integer.parselnt (reqg.getParameter ("tipoValor")) ;
String factorCapturado = req.getParameter ("factorCapturado") ;
switch (tipoValor) {
case TipoValor.AUTOMATICO
if (factorCapturado == null)
pgCambioQueryAutomatico (req, res);

else
pgCambioExecQueryAutomatico(req, res) ;

break;

case TipoValor.FUNCION_NUMERICA:

if (factorCapturado == null)
pgCambioFuncion (req, res);

else
pgCambioExecFuncion (req, res) ;

break;

default:
super.pgExecCambioUpdate (req, res) ;

}
VAL

* Inicializa la pdgina de ejecucion de alta, especifica el mensaje
*/
protected void initPageCambioExecUpdate () {
DbWeb dw=pageProperties [CAMBIOEXECUPDATE] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de Cambio de Factor") ;
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;

}
VAL
* Modifica las propiedades de la forma de ejecucion de actualizacién
* del cambio tiempo de ejecucién.
* @param req
*/
protected void modifyPropertiesPgExecCambioUpdate (
HttpServletRequest req) throws BDException{
String val;
SortedHashtable data;
val= req.getParameter ("idFactor") ;
data= WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
data.remove ("idFactor") ;
data=WebUtils.formatDataforDB ("SELECT * FROM "+table, data);
db.change (table, data, "idFactor="+val) ;

}
/**

* Actualiza en la base de datos un registro de un factor y un

* registro de un query automatico.

* @param reqg

* @throws BDException

*/

protected void updateFactorYQueryAutomatico (HttpServletRequest req)
throws BDException({
SortedHashtable datfactor, datqueryAutomatico, data;

data = WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
data.remove ("factorCapturado") ;
datfactor = (SortedHashtable) data.clone() ;
datqueryAutomatico = (SortedHashtable) data.clone();
//a factor le quitamos los atributos del query aumatico
datfactor.remove ("query") ;
datfactor.remove ("campoCondicion") ;
datfactor.remove ("condicion") ;
datfactor.remove ("idQuery") ;
datfactor.remove ("maxQuery") ;
//a query aumatico le quitamos los atributos del factor
datqueryAutomatico.remove ("idCriterio") ;
datqueryAutomatico.remove ("idFactor") ;
datqueryAutomatico.remove ("nombre") ;
datqueryAutomatico.remove ("descripcion") ;
datqueryAutomatico.remove ("tipoValor") ;
datqueryAutomatico.remove ("ponderacion") ;
datqueryAutomatico.remove ("idQueryTipoAutomatico") ;
//Acutalizamos el query en la base de datos.
datqueryAutomatico = WebUtils.formatDataforDB (
"SELECT * FROM QueryTipoAutomatico", datqueryAutomatico) ;

db.change ("QueryTipoAutomatico", datqueryAutomatico,

"idQuery="+ req.getParameter ("idQuery") ) ;
// Actualizamos el factor
datfactor= WebUtils.formatDataforDB (

"SELECT * FROM Factor", datfactor) ;

db.change ("Factor", datfactor,

"idFactor=" + req.getParameter ("idFactor")) ;

}
VaAd

* Actualiza en la base de datos un registro de un factor y un
* registro de una funcion.
* @param reqg
* @throws BDException
*/
protected void updateFactorYFuncion (HttpServletRequest req)
throws BDException{
SortedHashtable datfactor, datfuncion, data;
data = WebUtils.getFieldsAndValues (req) ;
data.remove ("accion") ;
data.remove ("factorCapturado") ;
datfactor = (SortedHashtable) data.clone();
datfuncion= (SortedHashtable) data.clone();
//a factor le quitamos los atributos del query aumatico
datfactor.remove ("variable") ;
datfactor.remove ("funcion") ;
datfactor.remove ("idFuncion") ;
//a query aumatico le quitamos los atributos del factor
datfuncion.remove ("idCriterio") ;
datfuncion.remove ("idFactor") ;
datfuncion.remove ("nombre") ;
datfuncion.remove ("descripcion") ;
datfuncion.remove ("tipoValor") ;
datfuncion.remove ("ponderacion") ;
datfuncion.remove ("idQueryTipoAutomatico") ;
//Acutalizamos el query en la base de datos.
datfuncion = WebUtils.formatDataforDB (
"SELECT * FROM FuncionFactor", datfuncion) ;
db.change ("FuncionFactor", datfuncion,
"idFuncion="+ req.getParameter ("idFuncion") ) ;
// Actualizamos el factor
datfactor= WebUtils.formatDataforDB (
"SELECT * FROM Factor", datfactor) ;
db.change ("Factor", datfactor,
"idFactor=" + req.getParameter ("idFactor")) ;
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*

*
*
*
*

—

*
*
*
*
*
*

}
/*
* TODOs

VAL

Pagina de resultados del Alta de un query de automatizacion y del
factor.
@param reqg
@param res
@throws IOException
*/
protected void pgCambioExecQueryAutomatico (HttpServletRequest req,

HttpServletResponse res) throws IOException {
res.setContentType ("text/html; charset=iso—8859—1") ;
DbWeb dw = new DbWeb () ;
Str?ng archivo = PATH + PG[CAMBIOEXECUPDATE] ;
try
updateFactorYQueryAutomatico (req) ;
} catch (BDException e)
error +="Error al ejecutar el cambio del query: <BR>\n" +
"Query =" + e.getQuery() +"<BR>\n"+
"msgError =" + e.sgle.getMessage () +"<BR>=n"+
) e.getStackTrace() ;
if (error.equalsIgnoreCase("")){
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;
}else{
dw.addPropertie ("(*Mensaje*)", error) ;
error="";

PageGenerator page = initPageGenerator (archivo) ;
dw.setPropertiesTo (page) ;

PrintWriter out = res.getWriter();
out.println(page.render()) ;

out.close() ;

Pagina de resultados del Alta de un guery de automatizacion Yy del
factor.

@param reqg

@param res

@throws IOException

*/

protected void pgCambioExecFuncion (HttpServletRequest req,

HttpServletResponse res) throws IOException
res.setContentType ("text/html; charset=iso—8859—1") ;
DbWeb dw = new DbWeb () ;
String archivo = PATH + PG[CAMBIOEXECUPDATE] ;
try{
updateFactorYFuncion (req) ;
} catch (BDException e)
error +="Error al ejecutar el cambio de la funcion: <BR>\n" +
"Query =" + e.getQuery () +"<BR>\n"+
"msgError=" + e.sqgle.getMessage () +"<BR>=n"+
e.getStackTrace () ;

if (error.equalsIgnoreCase("")) {
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;
}else{
dw.addPropertie ("(*Mensaje*)", error) ;
error="";

PageGenerator page = initPageGenerator (archivo) ;
dw.setPropertiesTo (page) ;

PrintWriter out = res.getWriter();
out.println(page.render()) ;

out.close() ;

* Ver si para el QueryAutomatico y la FunciénNumerica se pueden enviar a

* otras clases.

*/
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package itesm.seguridad;
*

*
*
*
*

*/

@author Ing. M. Damidn Guerra Farias.

ITESM-CEM
Tesis:
Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)

import javax.servlet.http.*;
import itesm.utilsdsc.*;

VAL

*

Esta clase es la interfase para base de datos de valores POSIBLES,

* gque estos sean tomados a la hora de gquerer evaluar un host especifico para
* determinar su nivel de seguridad.

*
*

*/

pub

Un factor puede o no tener un conjunto de valores posibles.

lic class EsquemaFuncion extends Esquema {
private static final Iong serialVersionUID = -6978002171356148938L;
/**

* Constructor.

* Especifca el servlet a invocar.

*/

public EsquemaFuncion() {
super () ;
setURLtoAllPages ("/sderi/EsquemaFuncion") ;
table = "FuncionFactor";

}
VAL

* Especifica el menu y el titulo del mismo.
*/
protected void initPageMenu() {
DbWebMenu ppm;
ppm = (DbWebMenu) pageProperties [MENU] ;
SortedHashtable menu = ppm.getMenu() ;
menu.put ("Alta", "alta") ;
menu.put ("Baja", "baja") ;
menu.put ("Cambio", "cambio") ;
ppm.setTitle ("Administracion de Valores") ;
ppm.addPropertie ("(*Menu*)", Utils.
createOptionButtonMenuRows ("accion", menu) ) ;

ppm.addPropertie ("(¥Instruccionesl*)", "I. Seleccione el factor"
+ " donde hara la operacion:") ;
ppm.addPropertie ("(*Instrucciones2*)", "2. Seleccione la "

+"operacion a realizar:") ;

}
Vi

* Modifica las propiedades del menii generico en tiempo de ejecuciédn.
* @param req

*
/
protected void modifyPropertiesPgMenu (HttpServletRequest req) {
DbWebMenu dwm = (DbWebMenu) pageProperties [MENU] ;
String query = "SELECT idFactor, nombre, descripcion FROM "
+"Factor WHERE idCriterio="
+ req.getParameter ("idCriterio") ;
dwm. setQuery (query) ;
dwm.setTitleField ("idFactor", "");
dwm.setTitleField ("nombre", "Nombre") ;
dwm.setTitleField ("descripcion", "Descripcion") ;
dwm.addPropertie ("(*OptMenu*)", Utils.createRadioBottonRows (dwm
.getFields (), db, query));
}
/**
* Inicializa la pdgina de alta.
*/

protected void initPageAlta() {
DbWebAlta ppa;

a fin de

table = "Valor";

ppa = (DbWebAlta) pageProperties[ALTA] ;
ppa.setQuery ("SELECT * FROM " + table) ;
ppa.addHiddenField ("accion", "execalta") ;

ppa.addPropertie ("(*Titulo*)", "Altade Valor") ;
ppa.unSetVisibleField ("idFactor") ;

ppa.setTitleField ("nombre", "Nombre") ;
ppa.setTitleField ("valor", "Valor") ;
ppa.setTitleField ("descripcion", "Descripcion") ;

}
Vi

* Modifica las propiedades de la forma de alta en tiempo de ejecucién.
* @param req
*/
protected void modifyPropertiesPgAlta (HttpServletRequest req) {
DbWebAlta dwa = (DbWebAlta) pageProperties [ALTA];
dwa .addHiddenField ("idFactor", req.getParameter ("idFactor")) ;

}
VAL

* Inicializa la pdgina de la forma de baja
*/
protected void initPageBaja() {
DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA];
dwb .addPropertie ("(*Titulo*)", "Bajade Valores") ;
dwb .addPropertie ("(*Instrucciones1*)" ,
"1. Seleccione los valores a dar de baja.") ;

dwb.addHiddenField ("accion", "execBaja") ;

}
VaAd

* Modifica las propiedades de la forma de baja en tiempo de ejecucidn.
* @param req
*/
protected void modifyPropertiesPgBaja (HttpServletRequest req) {
DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA];
String query = "SELECT idValor, nombre, valor, descripcion "
+"FROM Valor WHERE idFactor="
+ reqg.getParameter ("idFactor") ;
dwb.setQuery (query) ;
dwb.setTitleField ("idValor", "");
dwb.setTitleField ("nombre", "Nombre") ;
dwb.setTitleField ("descripcion", "Descripcion") ;
dwb.setTitleField ("valor", "Valor") ;

}
Vi

* Inicializa la pdgina de ejecucién de baja, especifica el mensaje
*/

protected void initPageBajaExec () {
DbWeb dw = pageProperties [BAJAEXEC] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de baja de valor ") ;
} dw.addPropertie ("(*Mensaje*)", "Baja exitosa.") ;
/**
* Inicializa la pdgina de la forma de cambio.
*/
protected void initPageCambio () {
DbWebCambio dwc = (DbWebCambio) pageProperties [CAMBIO] ;
dwc.addPropertie ("(*Titulo*)", "Cambio de Valor") ;

dwc .addPropertie ("(*Instrucciones1*)",
" 1.Seleccidne el valor a cambiar.") ;

}
J**

* Modifica las propiedades de la forma de cambio en tiempo de ejecucién
* @param req
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*/ data = WebUtils.getFieldsAndvalues (req) ;
protected void modifyPropertiesPgCambio (HttpServletRequest req) { data.remove ("accion") ;
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ; data.remove ("idValor") ;
String query = "SELECT idValor,nombre, valor, descripcion " + data = WebUtils.formatDataforDB ("SELECT * FROM " + table, data);
"FROM Valor WHERE " db.change (table, data, "idValor=" + val);
+ "idFactor=" + req.getParameter ("idFactor") ; }
dwc.setQuery (query) ;
dwc.setTitleField ("idValor", "");
dwc.setTitleField ("nombre", "Nombre") ;
dwc.setTitleField ("descripcion", "Descripcion") ;
dwc.setTitleField ("valor", "Valor") ;
dwc .addHiddenField ("accion", "execCambio") ;
}
VAL
* Inicializa la pdgina de captura del cambio
*/
protected void initPageCambioExec () f{
DbWebExecCambio dwce;
dwce = (DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
dwce.setQuery ("SELECT * FROM " + table) ;
dwce .addHiddenField ("accion", "execCambioUpdate") ;
dwce .addPropertie ("(*Titulo*)", "Cambio de factor") ;
dwce .addPropertie ("(*Instruccionesl*)", "");
}
VAL
* Modifica las propiedades de la forma de ejecucién del cambio en
* tiempo de ejecucidn.
* @param req
*/
protected void modifyPropertiesPgCambioExec (HttpServletRequest req) {
SortedHashtable data;
String key, val;
DbWebExecCambio dwce =
(DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
data = WebUtils.getFieldsAndvValues (req) ;
data.remove ("accion") ;
key = Utils.hashTableGetKeyAt (data, O0);
val = Utils.hashTableGetValueAt (data, 0);
dwce.setSearchingValues (true) ;
dwce.addHiddenField ("idValor", req.getParameter ("idValor")) ;
dwce.setQuery ("SELECT * FROM " + table
+ "WHERE" + key + "=" + val);
dwce.unSetVisibleField ("idFactor") ;
dwce.setTitleField ("nombre", "Nombre ") ;
dwce.setTitleField ("descripcion", "Descripcion ") ;
dwce.setTitleField ("valor", "Valor") ;
}
/**
* Inicializa la pdgina de ejecucién de alta.
*/
protected void initPageCambioExecUpdate ()
DbWeb dw = pageProperties [CAMBIOEXECUPDATE] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de Cambio de Valor") ;
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;
}
* %k
* Modifica las propiedades de la forma de ejecucién de actualizacién
* del cambio tiempo de ejecucién.
* @param req
*/
protected void modifyPropertiesPgExecCambioUpdate (
HttpServletRequest req) throws BDException{
String val;
SortedHashtable data;
val = reqg.getParameter ("idValor") ;
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package itesm.seguridad;
*

@author

Ing. M. Damidn Guerra Farias.

ITESM-CEM

*
*
* Tesis:
* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)

*/
import
import
VAL
* Esta
*/
public

javax.servlet . http.HttpServletRequest;
itesm.utilsdsc.*;

clase es la interfase para base de datos de los equipos a evaluar.

class EsquemaHost extends Esquema
private static final Iong serialVersionUID = -4523635911509992615L;
VAL

* Comnstructor.
* Especifca el servlet a invocar.

*/
public EsquemaHost () {
super () ;
setURLtoAllPages ("/sderi/EsquemaHost") ;
table = "Host";
}
/**

* Especifica el menu y el titulo del mismo.
*/

protected void initPageMenu() {

}

DbWebMenu ppm;
ppm = (DbWebMenu) pageProperties [MENU] ;
SortedHashtable menu = ppm.getMenu() ;

menu.put ("Alta", "alta") ;
menu.put ("Baja", "baja") ;
menu.put ("Cambio", "cambio") ;

ppm.setTitle ("Administracion de Equipos") ;
ppm.addPropertie ("(*Menu*)",
Utils.createOptionButtonMenuRows ("accion", menu)) ;
ppm.addPropertie ("(*Instruccionesl*)",
" 1. Seleccione la operacion a realizar:") ;
ppm.addPropertie ("(¥*OptMenu*)", ") ;
ppm.addPropertie ("(*Instrucciones2*)", "");

Jr*

* Inicializa la pagina de alta.
*/

protected void initPageAlta() {

}

DbWebAlta ppa;

table = "Host";

ppa = (DbWebAlta) pageProperties [ALTA];
ppa.setQuery ("SELECT * FROM " + table) ;
ppa.addHiddenField ("accion", "execalta") ;

ppa.addPropertie ("(*Titulo*)", "Alta de Equipo") ;
ppa.setTitleField ("ip", "DireccionIP") ;
ppa.setTitleField ("nombre", "Hostname") ;
ppa.setTitleField ("descripcion", "Descripcion") ;

Vi id

* protected void initPageBaja ()
*

* Inicializa la pagina de la forma de baja
*/

protected void initPageBaja() {

}

DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA];
dwb.addPropertie ("(*Titulo*)", "Baja de Equipos") ;
dwb.addPropertie (" (*Instrucciones1*)",

" 1. Seleccione los equipos a dar de baja.") ;

VAL
* Inicializa la pagina de ejecucidén de baja, especifica el mensaje
*/
protected void initPageBajaExec ()
DbWeb dw = pageProperties [BAJAEXEC] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de baja de equipo ") ;
dw.addPropertie ("(*Mensaje*)", "Baja exitosa.") ;

}
Vadd

* Modifica las propiedades de la forma de baja en tiempo de
* ejecuciédn.
* @param reqg

*/
protected void modifyPropertiesPgBaja (HttpServletRequest req) {
DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA];
String query = "SELECT * FROM Host" ;
dwb.setQuery (query) ;
dwb.setTitleField ("ip", "DireccionIP") ;
dwb.setTitleField ("nombre", "Hostname") ;
dwb.setTitleField ("descripcion", "Descripcion") ;
dwb .addHiddenField ("accion", "execBaja") ;
}
VAL
* Inicializa la pagina de la forma de cambio.
*/
protected void initPageCambio() {
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
dwc.addPropertie ("(*Titulo*)", "Cambio de Equipo") ;
dwc.addPropertie ("(*Instrucciones1*)",
"1.Seleccidne el equipo a cambiar.") ;
}
VAL

* Modifica las propiedades de la forma de cambio en tiempo de ejecucién
* @param req

*/
protected void modifyPropertiesPgCambio (HttpServletRequest req) {
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
String query = "SELECT ip, ip ip2, nombre,descripcion "+
"FROM Host " ;
dwc.setQuery (query) ;
dwc.setTitleField ("ip", "");
dwc.setTitleField ("ip2", "DireccionIP") ;
dwc.setTitleField ("nombre", "Hostname") ;
dwc.setTitleField ("descripcion", "Descripcion") ;
dwc .addHiddenField ("accion", "execCambio") ;
}
/**

* protected void initPageCambioExec ()
*

* Inicializa la pagina de captura del cambio
*/
protected void initPageCambioExec () {
DbWebExecCambio dwce;

dwce = (DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
dwce.setQuery ("SELECT * FROM " + table) ;
dwce.addHiddenField ("accion", "execCambioUpdate") ;

dwce.addPropertie ("(*Titulo*)", "Cambio de Equipo") ;
dwce.addPropertie ("(*Instrucciones1*)", ") ;

**

* Modifica las propiedades de la forma de ejecucién del cambio en
* tiempo de ejecucidn.
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* @param req
*/
protected void modifyPropertiesPgCambioExec (HttpServletRequest req) {
SortedHashtable data;
String key, val;
DbWebExecCambio dwce = (DbWebExecCambio)
pageProperties [CAMBIOEXEC] ;

data = WebUtils.getFieldsAndvValues (req) ;
data.remove ("accion") ;
key = Utils.hashTableGetKeyAt (data, 0);
val = Utils.hashTableGetValueAt (data, 0);
dwce.setSearchingValues (true) ;
dwce.addHiddenField ("ip", req.getParameter ("ip"));
dwce.setQuery ("SELECT * FROM Host WHERE " + key +

n="u oy va1+"’");
dwce.setTitleField ("ip", "DirecciéonIP ") ;
dwce.setTitleField ("nombre", "Hostname ") ;
dwce.setTitleField ("descripcion", "Descripcion ") ;
}
VAL
* Inicializa la pdgina de ejecucién de alta.
*/

protected void initPageCambioExecUpdate ()
DbWeb dw = pageProperties [CAMBIOEXECUPDATE] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de Cambio de Equipo™") ;
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;

}
VAL

* Modifica las propiedades de la forma de ejecucidén de actualizacién
* del cambio tiempo de ejecucidn.

* @param reqg

*/

protected void modifyPropertiesPgExecCambioUpdate (
HttpServletRequest req)throws BDException{
String val;
SortedHashtable data;
val = req.getParameter ("ip") ;
data = WebUtils.getFieldsAndvalues (req) ;
data.remove ("accion") ;
data.remove ("ip") ;
data = WebUtils.formatDataforDB ("SELECT * FROM " + table, data);
db.change (table, data, "ip=’'" + val+ "'");
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package itesm.seguridad;

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

*

Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*/

import java.io.IOException;

import javax.servlet.http.HttpServletRequest;

import javax.servlet.http.HttpServletResponse;

import itesm.utilsdsc.*;

* Esta clase es la interfase para base de datos de los equipos a evaluar.

public class EsquemaMenu extends Esquema {
private static final Iong serialVersionUID = -4523635911509992615L;
Vi
* Comstructor.
* Especifca el servlet a invocar.
*

public EsquemaMenu() {
super () ;
setURLtoAllPages ("/sderi/EsquemaMenu") ;
table = "Host";

}
VAL

* Especifica el menu y el titulo del mismo.
*/
protected void initPageMenu() {
DbWebMenu ppm;
ppm = (DbWebMenu) pageProperties[MENU] ;
SortedHashtable menu = ppm.getMenu() ;
menu . put (" Administracién de equipos", "EsquemaHost") ;
menu . put (" Administracion de la definicién del nivel de Riesgo" ,
"EsquemaCriterio") ;
menu. put ("Administracion de evaluaciones", "EsquemaEval") ;
menu. put ("Listado del nivel de riesgo de los equipos",
"LstEquiposEvaluados") ;
ppm.setTitle("") ;
ppm.addPropertie ("(¥*Menu*)",
Utils.createOptionButtonMenuRows ("newServlet",
menu) ) ;
ppm.addPropertie ("(*Instruccionesl*)",
" 1. Seleccione la operacion a realizar:") ;
ppm.addPropertie ("(*Instrucciones2*)" ,
Utils.createHTMLHiddenField ("accion", "subMenu")) ;
ppm.addPropertie ("(¥*OptMenu*)", ") ;
}/**
* Redirecciona el servlet a invocar con sus repectivos parametros
* @param reqg
* @param res
*

protected void pgSubMenu (HttpServletRequest req,HttpServletResponse res)
throws IOException
//DbWebSubMenu dw= (DbWebSubMenu)pageProperties [SUBMENU] ;
HttpURL url= new HttpURL (req) ;
String newServlet = req.getParameter ("newServlet") ;
url.setFile("/"+ newServlet );
res.sendRedirect (url+"") ;
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package itesm.seguridad;

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

*/

import javax.servlet.http.HttpServletRequest;

import itesm.utilsdsc.*;

VAL

* Esta clase es la interfase para base de datos de los querys que permiten
* automatizar factores.

*/

public class EsquemaQueryAutomatico extends Esquema {

private static final Iong serialVersionUID = -4523635911509992615L;

/**

* Comstructor.

* Especifca el servlet a invocar.
*/

public EsquemaQueryAutomatico() {

super () ;
setURLtoAllPages ("/sderi/EsquemaQueryAutomatico") ;
table = "QueryAutomatico" ;
}
VAL
* Especifica el menu y el titulo del mismo.
*/
protected void initPageMenu() {
DbWebMenu ppm;
ppm = (DbWebMenu) pageProperties[MENU] ;
SortedHashtable menu = ppm.getMenu() ;
menu.put ("Alta", "alta") ;
menu.put ("Baja", "baja") ;
menu.put ("Cambio", "cambio") ;
menu.put ("Administracion de conexiones de BD", "subMenu") ;
ppm.setTitle ("Administracion de querys para la automatizacion"
+" de factores") ;
ppm.addPropertie ("(¥*Menu*)",

Utils.createOptionButtonMenuRows ("accion", menu)) ;
ppm.addPropertie ("(¥Instruccionesl*)",

" 1. Seleccione la operacion a realizar:") ;
ppm.addPropertie ("(*OptMenu*)", ") ;
ppm.addPropertie ("(*Instrucciones2*)", "");

}

/**

* Inicializa la pagina de alta.
*/

protected void initPageAlta() {

DbWebAlta ppa;

table = "QueryAutomatico";

ppa = (DbWebAlta) pageProperties[ALTA];

ppa.setQuery ("SELECT nombrel, descripcionl, query, maxQuery,"
+"cond, campolP, idConexionBD, string]P FROM "
+ table) ;

ppa.addHiddenField ("accion", "execalta") ;

ppa.addPropertie ("(*Titulo*)",

" Alta de querys para la automatizacion de factores") ;
ppa.setTitleField ("nombrel", "Nombre") ;
ppa.setTitleField ("descripcionl", "Descripcién") ;
ppa.setTitleField ("query",

"SELECT para obtener el valor del factor") ;
ppa.setTitleField ("maxQuery", "SELECT para obtener el valor"

+" maximo evaluado del factor") ;
ppa.setTitleField("cond", "Condicional (Clausula WHERE) ") ;

Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)

ppa.setTitleField ("stringlP",

"La direccion IP es de tipo string ?") ;
ppa.setSelectionableField ("idConexionBD",

"SELECT idConexionBD,nombre FROM ConexionBD") ;

}
VL
* Inicializa la pagina de la forma de baja
*/
protected void initPageBaja() {
DbWebBaja dwb = (DbWebBaja) pageProperties[BAJA];
dwb .addPropertie ("(*Titulo*)",
"Baja de querys para la automatizacion de factores") ;
dwb .addPropertie ("(*Instrucciones1*)" ,
"1. Seleccione las querys a dar de baja.") ;
}
/**

* Inicializa la pdgina de ejecucién de baja, especifica el mensaje
*/
protected void initPageBajaExec ()
DbWeb dw = pageProperties [BAJAEXEC] ;
dw.addPropertie ("(*Titulo*)",
"Ejecucion de baja de querys para la automatizacion "
+" de factores") ;

dw.addPropertie ("(*Mensaje*)", "Baja exitosa.") ;
}
/**
* Inidica el servlet a invocar.
*/

protected void initPageSubMenu() {
DbWebSubMenu dw = (DbWebSubMenu) pageProperties [SUBMENU] ;
dw.setNewServlet ("EsquemaConexionBD") ;

}
VAL

* Modifica las propiedades de la forma de baja en tiempo de

* ejecucién.

* @param req

*/

protected void modifyPropertiesPgBaja (HttpServletRequest req) {
DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA];
String query = "SELECT idQueryAutomatico, nombrel, "
+"descripcion] FROM QueryAutomatico" ;

dwb.setQuery (query) ;
dwb.setTitleField ("idQueryAutomatico", "");
dwb.setTitleField ("nombrel", "Nombre") ;
dwb.setTitleField ("descripcionl", "Descripcion") ;
dwb .addHiddenField ("accion", "execBaja") ;

}
/**

* TInicializa la pagina de la forma de cambio.
*
/
protected void initPageCambio () {
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
dwc .addPropertie ("(*Titulo*)",
"Cambio de querys para la automatizacién de factores") ;
dwc .addPropertie ("(*Instrucciones1*)",
"1.Seleccione query a cambiar.") ;

}
Jr*

* Modifica las propiedades de la forma de cambio en tiempo de ejecuciédn
* @param req
*

ppa.setTitleField ("campolP", "Campo llave (direccién IP)") ; protected void modifyPropertiesPgCambio (HttpServletRequest req) {
ppa.setTitleField ("idConexionBD", "Conexion de base datos") ; DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
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String query = "SELECT idQueryAutomatico, nombrel, " */
+"descripcion] FROM QueryAutomatico " ; protected void modifyPropertiesPgExecCambioUpdate (
dwc.setQuery (query) ; HttpServletRequest reqg) throws BDExceptionf{
dwc.setTitleField ("idQueryAutomatico", ""); String val;
dwc.setTitleField ("nombrel", "nombrel") ; SortedHashtable data;
dwc.setTitleField ("descripcionl", "Descripcion") ; val = req.getParameter ("idQueryAutomatico") ;
dwc.addHiddenField ("accion", "execCambio") ; data = WebUtils.getFieldsAndValues (req) ;
} data.remove ("accion") ;
data.remove ("idQueryAutomatico") ;
VAL data = WebUtils.formatDataforDB("SELECT * FROM " + table, data);
* Inicializa la pdgina de captura del cambio } db.change (table, data, "idQueryAutomatico=" + val+ "");
*/
protected void initPageCambioExec () f }
DbWebExecCambio dwce;
dwce = (DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
dwce.setQuery ("SELECT * FROM QueryAutomatico" ) ;
dwce.addHiddenField ("accion", "execCambioUpdate") ;

dwce.addPropertie ("(*Titulo*)",
"Cambio de querys para la automatizacion de factores") ;
dwce.addPropertie ("(*Instrucciones1*)", ") ;

**

* Modifica las propiedades de la forma de ejecucién del cambio
* en tiempo de ejecucién.

* @param reqg

*/

protected void modifyPropertiesPgCambioExec (HttpServletRequest req) {
SortedHashtable data;
String key, val;
DbWebExecCambio dwce =
(DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
data = WebUtils.getFieldsAndvValues (req) ;
data.remove ("accion") ;
key Utils.hashTableGetKeyAt (data, 0);
val Utils.hashTableGetValueAt (data, 0);
dwce.setSearchingValues (true) ;
dwce.addHiddenField ("idQueryAutomatico" ,
reqg.getParameter ("idQueryAutomatico") ) ;
dwce . setQuery ("SELECT * FROM QueryAutomatico WHERE "

+ key + "=" + val+"");
dwce.setTitleField ("nombrel", "Nombre") ;
dwce.setTitleField ("descripcionl", "Descripcion") ;

dwce.setTitleField ("query",

"SELECT para obtener el valor del factor") ;
dwce.setTitleField ("maxQuery", "SELECT para obtener el valor"

+" maximo evaluado del factor") ;
dwce.setTitleField("cond", "Condicional (Clausula WHERE) ") ;
dwce.setTitleField ("campolP", "Campo llave (direccion IP)") ;
dwce.setTitleField ("idConexionBD", "Conexion de base datos") ;
dwce.setTitleField ("stringlP",

"La direccion IP es de tipo string ?") ;

}
VA

* Inicializa la pagina de ejecucién de alta.
*/
protected void initPageCambioExecUpdate ()
DbWeb dw = pageProperties[CAMBIOEXECUPDATE] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de Cambio de query "
+" para la automatizacion de factores.") ;
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;

VAL

* Modifica las propiedades de la forma de ejecucidén de actualizacidn
* del cambio tiempo de ejecucién.

* @param req
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package itesm.seguridad;
*

* @author

* ITESM-CEM
* Tesis:

* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI)
*

/

import java.io.IOException;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import itesm.utilsdsc.*;

Ing. M. Damidn Guerra Farias.

* Esta clase es la interfase para base de datos de los equipos a evaluar.

public class EsquemaSubMenuFactor extends Esquema {
private static final Iong serialVersionUID = -4523635911509992615L;
/**
* Comstructor.
* Especifca el servlet a invocar.
*/

public EsquemaSubMenuFactor () {
super () ;
setURLtoAllPages ("/sderi/EsquemaSubMenuFactor") ;

}
/**

* Modifica las propiedades del meni generico en tiempo de ejecucién.
* @param reqg

*/
protected void modifyPropertiesPgMenu (HttpServletRequest req) {
DbWebMenu dwm = (DbWebMenu) pageProperties [MENU] ;
String query = "SELECT idFactor, nombre, descripcion "
+ "FROM Factor "
+ "WHERE idCriterio=" + reqg.getParameter ("idCriterio") ;
dwm. setQuery (query) ;
dwm.setTitleField ("idFactor", "");
dwm.setTitleField ("nombre", "Nombre") ;
dwm.setTitleField ("descripcion", "Descripcion") ;
dwm.addPropertie ("(*OptMenu*)", Utils.createRadioBottonRows (dwm
.getFields (), db, query));
}
Vi
* Especifica el menu y el titulo del mismo.
*/

protected void initPageMenu() {
DbWebMenu ppm;
ppm = (DbWebMenu) pageProperties [MENU] ;
SortedHashtable menu = ppm.getMenu() ;
menu.put ("Alta", "alta") ;
menu.put ("Baja", "baja");
menu.put ("Cambio", "cambio") ;
ppm.setTitle ("Adminsitracion de valores posibles y querys "
+" para factores automaticos" ) ;
ppm.addPropertie ("(*Menu*)",
Utils.createOptionButtonMenuRows ("newServlet" , menu)) ;
ppm.addPropertie ("(¥Instruccionesl*)",
" 1. Seleccione el factor donde haré la operacion: "
+ "arealizar:") ;
ppm.addPropertie ("(*Instrucciones2*)",
"2. Seleccione la operacion a realizar:") ;
}
Vadd
* Redirecciona el servlet a invocar con sus repectivos parametros
*
* @param req
* @param res
*/
protected void pgSubMenu (HttpServletRequest req,HttpServletResponse res)

throws IOException {

//DbWebSubMenu dw= (DbWebSubMenu) pageProperties [SUBMENU] ;
HttpURL url= new HttpURL (req) ;

String newServlet = req.getParameter ("newServlet") ;
url.setFile ("/"+ newServlet );

res.sendRedirect (url+"") ;
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package itesm.seguridad; DbWebAlta ppa;

* table = "Valor";

* @author Ing. M. Damidn Guerra Farias. ppa = (DbWebAlta) pageProperties [ALTA] ;

* ITESM-CEM ppa.setQuery ("SELECT * FROM " + table) ;

* Tesis: ppa.addHiddenField ("accion", "execalta") ;

* Sistema para la Definicidén y Evaluacién de Riesgos Informaticos (SDERI) ppa.addPropertie ("(*Titulo*)", "Altade Valor") ;
*/ ppa.unSetVisibleField ("idFactor") ;

import javax.servlet.http.*; ppa.setTitleField ("nombre", "Nombre") ;
import itesm.utilsdsc.*; ppa.setTitleField ("valor", "Valor") ;

/** ppa.setTitleField ("descripcion", "Descripcion") ;

*
*
*
*
*

Esta clase es la interfase para base de datos de valores POSIBLES, a fin de

que estos sean tomados a la hora de gquerer evaluar un host especifico para
determinar su nivel de seguridad.

Un factor puede o no tener un conjunto de valores posibles.

*/
public class EsquemaValor extends Esquema {

private static final Iong serialVersionUID = -6978002171356148938L;
/**

* Constructor.

* Especifca el servlet a invocar.

*/
public EsquemaValor () {
super () ;
setURLtoAllPages ("/sderi/EsquemaValor") ;
table = "Valor";
1
VAL
* Especifica el menu y el titulo del mismo.
*/

protected void initPageMenu() {
DbWebMenu ppm;
ppm = (DbWebMenu) pageProperties [MENU] ;
SortedHashtable menu = ppm.getMenu() ;
menu.put ("Alta", "alta") ;
menu.put ("Baja", "baja") ;
menu.put ("Cambio", "cambio") ;
ppm.setTitle ("Administracion de Valores") ;
ppm.addPropertie ("(¥*Menu*)",
Utils.createOptionButtonMenuRows ("accion",
menu) ) ;
ppm.addPropertie ("(*Instruccionesl*)",
" 1. Seleccione el factor donde hara la operacion:") ;
ppm.addPropertie ("(*Instrucciones2*)",
"2. Seleccione la operacion a realizar:") ;

}
/**

* Modifica las propiedades del mend generico en tiempo de ejecucién.
* @param req
*/
protected void modifyPropertiesPgMenu (HttpServletRequest req) {
DbWebMenu dwm = (DbWebMenu) pageProperties [MENU] ;
String query = "SELECT idFactor, nombre, descripcion "
+ "FROM Factor "
+ "WHERE idCriterio=" + req.getParameter ("idCriterio") ;
dwm. setQuery (query) ;
dwm.setTitleField ("idFactor", "");
dwm.setTitleField ("nombre", "Nombre") ;
dwm.setTitleField ("descripcion", "Descripcion") ;
dwm.addPropertie ("(*OptMenu*)", Utils.createRadioBottonRows (dwm
.getFields (), db, query));

}
VAL

* Inicializa la pdgina de alta.
*/
protected void initPageAltal() {

}
/**

* Modifica las propiedades de la forma de alta en tiempo de ejecucién.
* @param reqg
*/
protected void modifyPropertiesPgAlta (HttpServletRequest req) {
DbWebAlta dwa = (DbWebAlta) pageProperties|[ALTA];
dwa .addHiddenField ("idFactor", req.getParameter ("idFactor")) ;

}
Va4

* Inicializa la pdgina de la forma de baja
*/
protected void initPageBaja() {
DbWebBaja dwb = (DbWebBaja) pageProperties [BAJA] ;
dwb .addPropertie ("(*Titulo*)", "Baja de Valores") ;
dwb .addPropertie ("(*Instrucciones1*)",
"1. Seleccione los valores a dar de baja.") ;

dwb.addHiddenField ("accion", "execBaja") ;

}
/**

* Modifica las propiedades de la forma de baja en tiempo de ejecucién.
* @param reqg
*/

protected void modifyPropertiesPgBaja (HttpServletRequest req) {
DbWebBaja dwb = (DbWebBaja) pageProperties[BAJA];
String query = "SELECT idValor, nombre, valor, descripcion "
+ " FROM Valor"
+ " WHERE idFactor=" + req.getParameter ("idFactor") ;
dwb.setQuery (query) ;
dwb.setTitleField ("idValor", "");

dwb.setTitleField ("nombre", "Nombre") ;
dwb.setTitleField ("descripcion", "Descripcién") ;
dwb.setTitleField("valor", "Valor") ;

}
/**

* Inicializa la pdgina de ejecucidn de baja, especifica el mensaje
*/
protected void initPageBajaExec ()
DbWeb dw = pageProperties [BAJAEXEC] ;

dw.addPropertie ("(*Titulo*)", "Ejecucion de baja de valor ") ;
} dw.addPropertie ("(*Mensaje*)", "Baja exitosa.") ;
/**
* Inicializa la pdgina de la forma de cambio.
*/
protected void initPageCambio () {
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ;
dwc .addPropertie ("(*Titulo*)", "Cambio de Valor") ;
dwc .addPropertie ("(*Instrucciones1*)",
" 1.Seleccidne el valor a cambiar.") ;
}
/**
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* Modifica las propiedades de la forma de cambio en tiempo de ejecucidén throws BDException{
* @param req String val;
*/ SortedHashtable data;
protected void modifyPropertiesPgCambio (HttpServletRequest req) { val = reqg.getParameter ("idValor") ;
DbWebCambio dwc = (DbWebCambio) pageProperties[CAMBIO] ; data = WebUtils.getFieldsAndValues (req) ;
String query = "SELECT idValor,nombre, valor, descripcion " + data.remove ("accion") ;
"FROM Valor WHERE " data.remove ("idValor") ;
+ "idFactor=" + req.getParameter ("idFactor") ; data = WebUtils.formatDataforDB ("SELECT * FROM " + table, data);
dwc.setQuery (query) ; db.change (table, data, "idValor=" + val);
dwc.setTitleField ("idValor", ""); }
dwc.setTitleField ("nombre", "Nombre") ;
dwc.setTitleField ("descripcion", "Descripcion") ;
dwc.setTitleField ("valor", "Valor") ;
dwc.addHiddenField ("accion", "execCambio") ;
}
VA
* Inicializa la pagina de captura del cambio
*/
protected void initPageCambioExec () f{
DbWebExecCambio dwce;
dwce = (DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
dwce.setQuery ("SELECT * FROM " + table) ;
dwce.addHiddenField ("accion", "execCambioUpdate") ;
dwce.addPropertie ("(*Titulo*)", "Cambio de factor") ;
dwce.addPropertie ("(*Instrucciones1*)", ") ;
1
/**
* Modifica las propiedades de la forma de ejecucién del cambio en
* tiempo de ejecuciédn.
* @param req
*/
protected void modifyPropertiesPgCambioExec (HttpServletRequest req) {
SortedHashtable data;
String key, val;
DbWebExecCambio dwce =
(DbWebExecCambio) pageProperties [CAMBIOEXEC] ;
data = WebUtils.getFieldsAndvalues (req) ;
data.remove ("accion") ;
key = Utils.hashTableGetKeyAt (data, 0);
val = Utils.hashTableGetValueAt (data, 0);
dwce.setSearchingValues (true) ;
dwce.addHiddenField ("idValor", reqg.getParameter ("idValor")) ;
dwce.setQuery ("SELECT * FROM " + table
+ "WHERE " + key + "=" + val);
dwce.unSetVisibleField ("idFactor") ;
dwce.setTitleField ("nombre", "Nombre ") ;
dwce.setTitleField ("descripcion", "Descripcion ") ;
dwce.setTitleField ("valor", "Valor") ;
}
/**
* Inicializa la pagina de ejecucién de alta.
*/
protected void initPageCambioExecUpdate ()
DbWeb dw = pageProperties [CAMBIOEXECUPDATE] ;
dw.addPropertie ("(*Titulo*)", "Ejecucion de Cambio de Valor") ;
dw.addPropertie ("(*Mensaje*)", "Cambio exitoso.") ;
}
VA
* Modifica las propiedades de la forma de ejecucidén de actualizacidn
* del cambio tiempo de ejecucién.
* @param req
*
protected void modifyPropertiesPgExecCambioUpdate (
HttpServletRequest req)
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package itesm.seguridad; rs = stmt.executeQuery (query) ;
/* int i=0;
* Created on 23/10/2005 while (rs.next ()) {
* @author Ing. M. Damidn Guerra Farias. c= Criterio.searchCriterio(
* ITESM-CEM rs.getInt ("idCriterio") +"", db) ;
* Tesis: criterios[i] =new CriterioEvaluado (ip, c,db) ;
* Sistema para la Definicidén y Evaluacidén de Riesgos Informaticos (SDERI) 1++;
*
import java.sqgl.Connection; rs.close();

import java.sgl.ResultSet;
import java.sgl.SQLException;
import java.sgl.Statement;
/**
* Esta clase representa el calculo de la evaluacion del nivel de riesgo de un
* equipo en especifico.
* Basicamente manda evaluar cada uno de los criterios y al final hace una suma
* ponderada de estos.
*/
public class EvaluacionEquipo{
CriterioEvaluado criteriosI(];
double evaluacion=0;
String ip;
DB db;
Host host;
/**
* Unico constructor que inicializa las variables locales y manda
* evaluar el niviel de riesgo del equipo.
* @param ip //Equipo a evaluar
* @param db //Conexion de la base
*/

EvaluacionEquipo (String ip, DB db) {
this.ip=ip;
this.db=db;
host = Host.searchHost (ip, db);
setEvaluacionEquipo () ;

}
VAL

* Cuenta la cantidad de criterios que haya definidos en la base
* de datos.
* @return
*/
public int getNumCriterios() {
int numCriterios=0;
String query="SELECT * FROM Criterio " ;
try {
numCriterios = db.contRows (query) ;
} catch (BDException e) ({
System.err.println ("Query="+query) ;
e.printStackTrace() ;

return numCriterios;

}
VA

* Manda evaluar cada uno de los criterios que se tengan definidos en la

* base de datos y los almacena en un arreglo llamado criterios
*/
private void getCriteriosEvaluados(){
int numCriterios= getNumCriterios() ;
Criterio c;
criterios = new CriterioEvaluado [numCriterios];
String query="SELECT * FROM Criterio" ;
Statement stmt;
ResultSet rs;
Connection con;
try {
con = db.newConection() ;
stmt = con.createStatement () ;

stmt.close () ;
con.close () ;

} catch (SQLException e) {
System.err.println ("Query="+query) ;
e.printStackTrace() ;

} catch (BDException e) {
System.err.println ("Query="+query) ;
e.printStackTrace () ;

}
VAL

* Manda evaluar a los criterios, posteriormente hace la suma ponderada
* de los mismos para obtener el nivel de riesgo del equipo.
* El resultado final lo almacena en la variable "evaluacion"
*/
public void setEvaluacionEquipo () {

evaluacion=0;

getCriteriosEvaluados () ;

for (int i=0; i< criterios.length; i++) {

evaluacion+= criterios[i] .evaluacion *
criterios[i] .criterio.ponderacion;
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package itesm.seguridad;

/*

* Created on 19/05/2005

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

*

Sistema para la Definicidén y Evaluacién de Riesgos Informaticos (SDERI)
*
/
import java.sqgl.ResultSet;
import java.sqgl.SQLException;
import java.sgl.Statement;
/**
* Esta clase representa un registro de la tabla Factor.
*/
public class Factor {
public static DB db;
int idFactor;
int idCriterio;
String nombre;
String descripcion;
int tipoValor;
double ponderacion;
int idQueryTipoAutomatico;

/**
* Busca un factor en la base de datos a partir de su id y regresa un
* objeto de tipo Factor con todos los datos del mismo.
* @param idFactor
* @param db
* @return
*/
public static Factor searchFactor (String idFactor, DB db) {
Statement stmt = db.getStmt () ;
ResultSet rs;
Factor f = new Factor();
Stri?g query = "SELECT * FROM Factor WHERE idFactor =" +idFactor;
try
rs = stmt.executeQuery (query) ;
if (rs.next())
.idFactor = rs.getInt ("idFactor") ;
.idCriterio= rs.getInt ("idCriterio") ;
.nombre=rs.getString ("nombre") ;
.descripcion =rs.getString ("descripcion") ;
.tipoValor=rs.getInt ("tipoValor") ;
.1dQueryTipoAutomatico=
rs.getInt ("idQueryTipoAutomatico") ;
f.ponderacion= rs.getDouble ("ponderacion") ;
} else {
f = null;

Fh Hh Fh Hh Fh Eh

} catch (SQLException e) {
System.err.println("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace () ;

return f;
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package itesm.seguridad; auxl = getSumValor() ;
J* if (aux==0)

* Created on 23/10/2005 res=0;

* @author Ing. M. Damidn Guerra Farias. else

* ITESM-CEM res = aux/auxl;

* Tesis: break;

* Sistema para la Definicidén y Evaluacién de Riesgos Informaticos (SDERI) case TipoValor.FUNCION_NUMERICA:

*/ res = Utils.getEvaluatedValueFromFunctionFactor (
import java.sqgl.Connection; factor, db, ip);
import java.sgl.ResultSet; break;
import java.sgl.SQLException; case TipoValor.PROP_MAX:
import java.sgl.Statement; aux =getValor () ;

VAL auxl = getMaxValor() ;

* Esta clase representa la evaluacion de un factor en especifico. if (aux==0)

* Basicamente a partir de un factor y un equipo, determina el tipo de factor res=0;

* a partir del cual hace las operaciones necesarias para obtener la evaluacién else

* del factor para el equipo. res = aux/auxl;

*/ break;
public class FactorEvaluado { }

//Datos del factor Evaluado return res;
Factor factor; }
//Equipo a evaluar
String ip; VAdd
//Valor de la evaluacion * Obtiene de la tabla Evaluacion el valor del factor evaluado
double evaluacion; * actualmente.
//Conexion hacia la base de datos. * @return la evaluacion del factor.
DB db; */
//Valor capturado double getvalor () ({
String valorCapturado=""; double res = 0;
Connection con = null;
/** Statement stmt = null;
* Unico constructor que inicializa las varibles locales y manda ResultSet rs = null;
* calcular la evaluacion del factor, asi como obtener el valor String query = "SELECT * FROM Evaluacion " + "WHERE idFactor="
* capturado por el usuario. + factor.idFactor + " ANDip="" + ip + "'";
*/ try {
public FactorEvaluado(String ip, Factor £, DB db) { con = db.newConection() ;
this.ip = ip; stmt = con.createStatement () ;
factor = £; rs = stmt.executeQuery (query) ;
this.db = db; while (rs.next())
evaluacion = getEvaluacionFactor() ; res = res + rs.getDouble ("valor") ;
valorCapturado = getValorCapturado() ;
} rs.close();
stmt.close() ;
Vadd con.close() ;
* Obtiene la evaluacidén del factor (Verifica el tipo de factor y } catch (BDException e) {
* Juego hace los calculos necesarios para obtener su evaluacién) System.err.println("Query =" + query) ;
* @return e.printStackTrace () ;
*/ } catch (SQLException e) {
double getEvaluacionFactor () { System.err.println("Query=" + query) ;
double res = 0; e.printStackTrace() ;
double aux, auxl; }
switch (factor.tipovalor) { return res;
case TipoValor.AUTOMATICO: }
aux = Utils.getValueFromQueryAutomatico (
factor, db, ip); Vadd
auxl= Utils.getMaxValueFromQueryAutomatico ( * Obtiene el valor maximo para un factor en especifico, a fin de poder
factor,db) ; * tener una relacion del equipo actual contra los demas.
if (aux==0) * @return
res=0; */
else double getMaxValor () {
res = aux/auxl; double res = 0;
break; Connection con = null;
case TipoValor.NUMERICO_ SELECCIONABLE: Statement stmt = null;
case TipoValor.VERDADERO_ FALSO: ResultSet rs = null;
case TipoValor.NUMERICO DIRECTO: String query = "SELECT *, MAX(valor) maxvalor FROM Evaluacion "
res = getValor() ; +"WHERE idFactor="
break; + factor.idFactor
case TipoValor.CONTADOR_NUMERICO: +" GROUP BY idFactor" ;
aux =getValor(); try {
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con = db.newConection() ; res=getValorVerdaderoFalso() ;
stmt = con.createStatement () ; break;
rs = stmt.executeQuery (query) ; case TipoValor.NUMERICO_SELECCIONABLE:
while (rs.next()) { res=getValorNumericoSeleccionable () ;

res = res + rs.getDouble ("maxvalor") ; break;

case TipoValor.NUMERICO DIRECTO:

rs.close(); case TipoValor.PROP_MAX:

stmt.close () ;
con.close() ;

} catch (BDException e) {
System.err.println("Query =" + query) ;
e.printStackTrace () ;

} cateh (SQLException e)
System.err.println("Query=" + query) ;
e.printStackTrace() ;

return res;

}
J**

* Obtiene la suma de un tipo de valor
* @return
*
double getSumvValor() {
double res = 0;
Connection con null;
Statement stmt null;
ResultSet rs = null;
String query = "SELECT *, SUM(valor) sumvalor FROM Valor " +
"WHERE idFactor="
+ factor.idFactor +
" GROUP BY idFactor" ;

try {
con = db.newConection() ;
stmt = con.createStatement () ;
rs = stmt.executeQuery (query) ;
while (rs.next())
res = res + rs.getDouble ("sumvalor") ;

rs.close() ;
stmt.close() ;
con.close() ;

} catch (BDException e) {
System.err.println("Query =" + query);
e.printStackTrace () ;

} catch (SQLException e) {
System.err.println("Query=" + query);
e.printStackTrace() ;

return res;

/**
* Obtiene el dato capturado directamente por el usuario del factor
* especifico.
* @return valor caputrado
*/
String getValorCapturado () {
String res="";
switch (factor.tipovValor) {
case TipoValor.AUTOMATICO:
res = Utils.getValueFromQueryAutomatico (
factor, db, ip)+"";
break;
case TipoValor.CONTADOR NUMERICO:

case TipoValor.FUNCION_NUMERICA:
res=getValor ()+"";
break;

}

return res;

}
VAL

* Para los factores tipo Contador Numerico, obtiene la lista de
* factores capturados por el usuario.
* @return
*/
String getValoresContadorNumerico () {
String res="";
Connection con=null;
Statement stmt=null;
ResultSet rs=null;
String query= "SELECT * FROM ValoresEvaluadosCapturados a,"
+" Valorb" +
"WHERE a.idValor=b.idValor" +
" AND idFactor="+factor.idFactor+
" AND ip=""+ip+"’";
try {
con=db.newConection() ;
stmt = con.createStatement () ;
rs = stmt.executeQuery (query) ;
res="<FONT SIZE=\"-1\"><UL>" ;
while (rs.next()) {
res = res +"<LI>" +rs.getString("nombre")
+ "</LI>v;

res=res+"</UL> </FONT>" ;
rs.close() ;
stmt.close() ;
con.close() ;

} catch (BDException e) {
System.err.println ("Query="+query) ;
e.printStackTrace () ;

} catch (SQLException e) {
System.err.println ("Query="+query) ;
e.printStackTrace () ;

}

return res;

}
/**

* Para los factores de tipo verdadero/falso, obtiene la evaluacién del
* factor
* @return
*/
String getValorVerdaderoFalso () {
String res="";
Connection con=null;
Statement stmt=null;
ResultSet rs=null;
int aux=0;
String query= "SELECT * FROM Evaluacion " +
" WHERE idFactor="+factor.idFactor+
" AND ip=""+ip+"’";

res = getValoresContadorNumerico() ; try {
break; con=db.newConection() ;
case TipoValor.VERDADERO_ FALSO: stmt = con.createStatement () ;
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rs = stmt.executeQuery (query) ;
if (rs.next()){

aux = rs.getInt ("valor") ;
if (aux==1) {

res="Verdadero" ;
}else{

}

rs.close () ;
stmt.close() ;
con.close() ;

} catch (BDException e)
System.err.println ("Query ="+query) ;
e.printStackTrace() ;

} catch (SQLException e) ({
System.err.println ("Query="+query) ;
e.printStackTrace () ;

res="Falso" ;

return res;

}
Viid

* Para los factores de tipo Numérico Seleccionable, obtiene el nombre
* del valor selecionado por el usario.
* @return
*/
String getValorNumericoSeleccionable () {
String res="";
Connection con=null;
Statement stmt=null;
ResultSet rs=null;
String query= "SELECT * FROM Evaluacion a, Valorb " +
"WHERE a.idFactor= b.idFactor " +
"AND a.valor=b.valor" +
" AND a.idFactor="+factor.idFactor+
" AND ip=""+ip+"’";
try {
con=db.newConection() ;
stmt = con.createStatement () ;
rs = stmt.executeQuery (query) ;
while (rs.next()){
res = res + rs.getString("nombre") ;

rs.close();
stmt.close() ;
con.close() ;

} catch (BDException e) ({
System.err.println ("Query ="+query) ;
e.printStackTrace() ;

} catch (SQLException e) {
System.err.println ("Query="+query) ;
e.printStackTrace() ;

return res;
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package itesm.seguridad; * Obtiene el tipo del campo (como string)
J* * @return
* Created on 25/10/2005 *
* @author Ing. M. Damidn Guerra Farias. public String getType()
* ITESM-CEM return type;
* Tesis: }
* Sistema para la Definicidén y Evaluacién de Riesgos Informaticos (SDERI)
*/ VA
* Obtiene el valor del campo
JE* * @return
* Clase que obtien todos los metadatos de un gquery */
* (como puede ser el tipo de datos de los campos, su nombre, titulo, etc). public String getValue() {
*/ return value;
public class Fieldinfo { }
//Tipos de datos de los campos
public static final int BIGINT TYPE = -5; Vil
public static final int COUNTER_TYPE = 4; * Bandera para saber si el campo es editable.
public static final int DOUBLE_TYPE = 8; * @return
public static final int INTEGER_TYPE = 4; */
public static final int LONGCHAR_TYPE = -1; public boolean isEditable() {
public static final int TEXT TYPE = -1; return editable;
public static final int VARCHAR TYPE = 12; }
public static final int TYNY INT = -6;
/**
//propiedades * Bandera para saber si el campo es selecionable
private boolean editable; * @return
private int idType; *
private String name; public boolean isSelectionable() {
private boolean selectionable; return selectionable;
private String selectionQuery; }
private String title;
private String type; Vidd
private String value; * Bandera para saber si el campo es visible
private boolean visible; * @return
*
Vaid public boolean isVisible()
* Obtine el tipo del campo en forma numérica. return visible;
* @return }
*/
public int getIdType() { /R
return idType; * Bandera para saber si el campo es editable
} * @param editable
*/
Jx* public void setEditable (boolean editable) {
* Obtiene el nombre del campo, dato especialmente util, pues this.editable = editable;
* en general se toma el nombre para hacer refencia este campo. }
* @return
*/ /**
public String getName() { * Establece el tipo del campo (en formato numerico)
} return name; * @param idType
*
/
public void setIdType (int idType) {
Vidd this.idType = idType;
* Obtiene el query de selecion (en caso de que campo sea selecionable) }
* @return
*/ Jr*
public String getSelectionQuery () { * Establece el nombre del campo
| return selectionQuery; * @param name
*/
public void setName (String name) {
Vadd this.name = name;
* Obtiene el titulo del campo }
* @return
*/ Jr*
public String getTitle() { * Establce la bandera para saber si es selecionable
} return title; * @param selectionable
*
public void setSelectionable (boolean selectionable) {
Vi this.selectionable = selectionable;
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}

}

* *
* Establece el query de seleccion.
* @param selectionQuery
*/
public void setSelectionQuery(String selectionQuery) {
this.selectionQuery = selectionQuery;
}

/**

* Establece el titulo del campo

* @param title

*/

public void setTitle(String title) ({
this.title = title;

}

VAL

* Establece el tipo del campo (como string)
* @param type

*/

public void setType (String type)
) this.type = type;

VAL

* Establece el valor del campo
* @param value

*

public void setValue(String value) {
this.value = value;
}

VAL
* Establece la bandera para saber si el campo es visible.
* @param visible
*/
public void setVisible(boolean visible) {
this.visible = visible;
}

Vi
* Permiete conocer el contido de esta estructura (al pasarla a string)
*/
public String toString() {
String res;
//res = "name\t type\t title\t idType\t editable \tvalue\n";
res = name + "\t" + type + "Wt—" + title + "\t" + idType;
if (editable)
res = res + "\teditable";
} else {
res = res + "\tNOT editable";

}
if (visible) {
res = res + "\tvisible";
} else {
res = res + "\tNOT visible";

if (selectionable) {
res = res + "\tselectionable";
} else {
| res = res + "\tNOT selectionable" ;

res = res + value;
res = res + "\n";
return res;
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*/
import java.sqgl.ResultSet;
import java.sqgl.SQLException;
import java.sgl.Statement;

/**
* public class Host Esta clase representa un registro de la tabla Host
*/
public class Host {
public static DB db;
String ip;
String hostname;

/

*

Busca un host a partir de su identificador (ip)
@param ip

@param db

@return

TODO:cambiar hostname x nombre y agregar descripcion

* % % X % X % X

*/
public static Host searchHost (String ip, DB db) {

Statement stmt = db.getStmt () ;

ResultSet rs;

Host h = new Host();

Stri?g query = "SELECT * FROM host WHERE ip="" + ip + "’";

try

rs = stmt.executeQuery (query) ;

if (rs.next())
h.ip = rs.getString("ip");
h.hostname = rs.getString ("nombre") ;

} else {
h = null;

} catch (SQLException e) {
System.err.println("Query =" + query);
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace () ;

return h;

Aug 18, 06 17:36 Host.java Page 1/1
package itesm.seguridad;
/*

* Created on 19/05/2005

* @author Ing. M. Damidn Guerra Farias.

* ITESM-CEM

* Tesis:

*
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package itesm.seguridad; * @param key
* * @param val
* @author Ing. M. Damidn Guerra Farias. */
* ITESM-CEM public void addvar (String key, String val) {
* Tegis: vars.put (key, val);
* Sistema para la Definicién y Evaluacién de Riesgos Informaticos (SDERI) }
*
/
import java.net.URLEncoder; Vidd
import java.util.Enumeration; * Quita una variable
import java.io.*; * @param key
import javax.servlet.http.*; */
import itesm.utilsdsc.*; public void delVar (String key) {
VAL vars.remove (key) ;
* Esta clase reprenta un URL, de la forma: }
*
* protocol://host:port/path/file?queryString VAAd
* * Obtiene el nombre del archivo
*/ */
public class HttpURL { public String getFile() {
//Atributos return file;
private String file; }
private String host;
private String path; *
private int port; * Obtiene el host
private String protocol; */
private String queryString; public String getHost ()
private SortedHashtable vars; ) return host;
J**
* Constructor a partir de el request http, obiente todos los datos del
* request exepto las variables. Vadd
* @param req * Obtiene el path
*/ */
public HttpURL (HttpServletRequest req) { public String getPath()
protocol = req.getScheme () ; return path;
host = req.getServerName () ; }
port = reqg.getServerPort () ;
path = reqg.getContextPath() ; Vidd
file = reqg.getServletPath() ; * Obtiene el puerto de conexion
vars = new SortedHashtable() ; */
} public int getPort() ({
return port;
Vaid }
* Constructor con las opciones por default
* @param host Vadd
* @param file * Obtiene el protocolo, normalmente http
*/ */
public HttpURL(String host, String file) { public String getProtocol () {
new HttpURL ("http", host, 80, "", file); return protocol;
} }
/**
* Constructor donde se espefifican manualmente todos los parametros. /**
* @param protocol * Obtiene el hashTable de variables
* @param host */
* @param port public SortedHashtable getVars()
* @param path return vars;
* @param file }
*/
public HttpURL (String protocol, String host, int port, String path, VAdd
String file) * Establece el archivo
this.protocol = protocol; */
this.host = host; public void setFile(String file) {
this.port = port; this.file = file;
this.path = path; }
this.file = file;
vars = new SortedHashtable() ; VL
} * Establece el host
*/
/** public void setHost (String host) {
* Afilade una variable this.host = host;
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} } else {
} res = res + "?" + queryString;
* Establce el path return res;
*/
public void setPath(String path) } J

this.path = path;

}
VAL

* Establce el puerto
*/
public void setPort (int port) {
this.port = port;
}

VA

* Establece el protocolo

*/
public void setProtocol (String protocol) {
) this.protocol = protocol;

/**
* Regresa un querySting formateado (UTF-8) a partir de ht Vars
* @return
*/
private String setQueryString() {
String key, val, temp = "";
StringBuffer res = new StringBuffer();
Enumeration keys = vars.keys();

int 1 = 1, num = vars.size();

while (keys.hasMoreElements())
key = (String) keys.nextElement () ;
val = (String) vars.get (key);

res.append (key) ;
res.append ("=") ;
try {
temp = URLEncoder.encode (val, "UTF-8");
} catch (UnsupportedEncodingException e) {
System.err
.println ("UnsupportedEncodingException :"
+" URL="+ res);
} e.printStackTrace () ;
res.append (temp) ;
if (i != num)
} res.append ("&") ;

1++;

return res.toString() ;

}
/**

* Establece el HT de variables
*/
public void setVars (SortedHashtable vars) {
this.vars = vars;
}

/**
* Traduce el URL a texto
*/
public String toString() {
String res;

res = protocol + ™//" + host + ™" + port + path + file;
queryString = setQueryString();
if (queryString == null || queryString.equalsIgnoreCase("")) {

return res;
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package itesm.seguridad; evalEquipo.criterios.length +"\">" +
/* "<CENTER>Criterios</CENTER></TD>\n") ;

* Created on 26/09/2005 res.append ("\t\WW<TD ROWSPAN=\"2\">

* @author Ing. M. Damidn Guerra Farias. +"Nivel de Riesgo Total </TD>\n") ;

* ITESM-CEM res.append ("\W</TR>n") ;

* Tesis: res.append ("\t\M<TR>\n") ;

* Sistema para la Definicidén y Evaluacién de Riesgos Informaticos (SDERI) for (int i=0; i<evalEquipo.criterios.length; i++ ){

*/ res.append ("\W\M<TD >") ;
import itesm.utilsdsc.*; aux = df2.format (evalEquipo.criterios[i].
import java.io.IOException; criterio.ponderacion) ;
import java.io.PrintWriter; res.append (aux) ;
import java.text.DecimalFormat; res.append (evalEquipo.criterios[i] .criterio.nombre) ;
import java.util.Vector; res.append ("</TD>n") ;
import javax.servlet.http.HttpServletRequest; }
import javax.servlet.http.HttpServletResponse; res.append ("\W</TR>\n") ;

//Equipo
Vidd for (int j=0; j< equipos.size(); j++)

* Esta clase lista de forma ordenada los egquipos con sus respectivos niveles res.append ("\W<TR>\n") ;

* de riesgo. evalEquipo = (EvaluacionEquipo)equipos.get(J);

*/ res.append ("\W\M<TD >") ;
public class LstEquiposEvaluados extends Esquema { HttpURL url = new HttpURL(req) ;

private static final Iong serialVersionUID = 6426589533440859189L; url.setFile ("/EquipoEvaluado") ;
DbWebMenu dwm; url.addvar ("ip", evalEquipo.host.ip);
DecimalFormat df,df2; res.append ("<A HREF=\""+url+"\">") ;
Vidd res.append (evalEquipo.host .hostname) ;
* Constructor generico gue invoca a la superclase e inicializa los res.append ("</A>") ;
* DecimalFormat res.append ("</TD>n") ;
*/ //Criterios
public LstEquiposEvaluados () for (int i=0; i<evalEquipo.criterios.length; i++ ){
super () ; res.append ("\W\M<TD >") ;
df= new DecimalFormat ("0.000%") ; aux = df.format (evalEquipo.criterios[i].
df2 = new DecimalFormat ("(0.0%) ") ; evaluacion) ;
} res.append (aux) ;
res.append ("</TD>\n") ;
VAL
* Establece el titulo de la pagina. //Evaluacion total
* res.append ("\W\M<TD >") ;
protected void initPageMenu () { aux= df.format (evalEquipo.evaluacion) ;
dwm = (DbWebMenu) pageProperties [MENU] ; res.append (aux) ;
dwm.addPropertie ("(*Titulo*)", res.append ("</TD>n") ;
| "Nivel de Riesgo de los Equipos") ; } res.append ("\W</TR>\n") ;
res.append ("\t</TABLE>\n") ;
return res.toString() ;
J** }
* Modifica las propiedades del meni generico en tiempo de ejecucién. VAdd
* @param req * Genera la pagina a mostrar, basicamente indica cual es el
*/ * .pg a utilizar
protected void modifyPropertiesPgMenu (HttpServletRequest req) { */
dwm.addPropertie ("(*IstEquipos*)", getLstEquipos(req)) ; protected void pgMenu (HttpServletRequest req, HttpServletResponse res)
} throws IOException {
PrintWriter out = res.getWriter();
Vadd String archivo = PATH + "IstEquiposEvaluados.pg";
* Genera la lista de equipos con sus evaluaciones. res.setContentType ("text/html; charset=iso—8859—-1") ;
* @param req PageGenerator page = initPageGenerator (archivo) ;
* @return modifyPropertiesPgMenu (req) ;
*/ dwm.setPropertiesTo (page) ;
protected String getLstEquipos (HttpServletRequest req) { out.println(page.render()) ;
StringBuffer res= new StringBuffer(); out.close() ;
Vector equipos; }
String aux; }

AnalisisRiesgo ar = new AnalisisRiesgo(db) ;
equipos = ar.equipos;
EvaluacionEquipo evalEquipo =

(EvaluacionEquipo) equipos.firstElement () ;
res.append ("W<TABLE BORDER=\"]\">\n") ;
res.append ("\\t<TR>\n") ;
res.append ("\t\W<TD ROWSPAN=\"2\">Equipo </TD>\n") ;
res.append ("\W\W\<TD COLSPAN=\""+
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J*

@author
ITESM-CEM
Tesis:

Ok % % %

*/
JE*

*/

public
public
public
public
public
public
public

public class TipoValor

static
static
static
static
static
static
static

package itesm.seguridad;

Created on 10/05/2005
Ing. M. Damidn Guerra Farias.

{

final
final
final
final
final
final
final

Sistema para la Definicidén y Evaluacién de Riesgos Informaticos (SDERI)

* Esta clase tan solo es una clasificacion de los posibles tipos de factores
* que maneja el sistema.

int
int
int
int
int
int
int

NUMERICO DIRECTO = 1;
FUNCION NUMERICA =2;
VERDADERO_FALSO =3;
NUMERICO SELECCIONABLE =4;
CONTADOR_NUMERICO=5 ;
AUTOMATICO=6;

PROP_MAX=7;

Tuesday October 10, 2006

TipoValor.java

Printed by mdguerra

66/76



Printed by mdguerra

Aug 25, 06 20:37 Utils.java

Page 1/18

Aug 25, 06 20:37

Utils.java Page 2/18

package itesm.seguridad;
/*
Created on Feb 15, 2004
@author Ing. M. Damidn Guerra Farias.
ITESM-CEM
Tesis:
Sistema para la Definicidén y Evaluacién de Riesgos

Ok % % %

*/

itesm.utilsdsc.*;
java.util.*;
java.sqgl.*;

expeval .EvaluateError;
expeval .ExpEval;
expeval .UserExp;

import
import
import
import
import
import

/**
* Utilerias generales
*/

public class Utils {

VAL
* Crea un query para agregar datos a una tabla.
* @param tabla - nombre de la tabla

* @param data - relacion -variable-valor
*/
public static String createAddQuery(String tabla, SortedHashtable data) {
String res, key = "", val[], aux = "", aux
Enumeration keys = data.keys();

res = "INSERTINTO " + tabla + "(";

for (int 1 = 0; keys.hasMoreElements(); i+
key = (String) keys.nextElement () ;
val = (Stringl[]) data.get (key);
aux = aux + key;
aux2 = aux2 + vall[0];
if (i != (data.size() - 1)) {
aux = aux + ",";
} aux2 = aux2 + ".,";
aux = aux + "";
} aux2 = aux2 + "";
res + aux + ") VALUES (" + aux2;

res =
res = res + ")";
return res;

}
Vi

* Crea un query para agregar datos a una tabla.

* @param tabla

* @param campos

* @param valores

*/

public static String createAddQuery (String tabla,

String[] valores)
String res;

res = "INSERTINTO " + tabla + "(";

for (int i = 0; i < campos.length; i++) {
res = res + campos[i];
if (i != (campos.length - 1)) ({
) res = res + ",";

) res = res + "";

res = res + ")VALUES(";

for (int i = 0; 1 < valores.length; i++) {
res = res + valores|[i];
if (1 != (valores.length - 1)) {

res = res + ",";

Informaticos (SDERI)

2 = v,

+) {

String[] campos,

}

res =

return res;

}
VA

* Crea un registro de checkbox en formato HTML

* @param key
* @param val
* @return

*/

public static

String res =

return res;

}
/

*

@param fiel

* % % % X %

@return
*/

public static

FieldI

StringBuffer res =

Result

Statement stmt;

stmt =
try {

Crea renglones de checkbox

@param db - la base de datos
@param query - query a mostrar

}

res = res +

"o
i

res + ")";

String createCheckBoxField (String key, String val) ({
"<input type=\"checkbox\" name=\""

+ key + "\"wvalue=\"" + val + "\">";

ds - espeficicaiones de los campos

String createCheckBoxRows (Vector fields, DB db,
String query)

nfo fieldInfo;

new StringBuffer();

Set rs;
db.getStmt () ;

rs = stmt.executeQuery (query) ;
while (rs.next()) ({
//E1 primer campo debe ser el identificador del registro
//<input type='"checkbox"name="checkbox"value="checkbox">
fieldInfo = (FieldInfo) fields.firstElement () ;
res.append ("\n\t\t<TR>\n") ;
res.append ("\\W\<TD>") ;
res.append ("<INPUT TYPE=\"CHECKBOX\" NAME=\""
+ fieldInfo.getName() + "\"");
res.append (" VALUE=\"") ;
if (fieldInfo.getType ()
.equalsIgnoreCase ("VARCHAR")
|| fieldInfo.getType ()
.equalsIgnoreCase ("LONGCHAR"))

res.append (rs.getString (1)) ;

}
if (fieldInfo.getType ()
.equalsIgnoreCase ("COUNTER")
|| fieldInfo.getType ()
.equalsIgnoreCase ("INTEGER")
|| fieldInfo.getType ()
.equalsIgnoreCase ("BIGINT")) {
res.append (rs.getInt (1)) ;

}
if (fieldInfo.getType ()
.equalsIgnoreCase ("DOUBLE")) {
res.append (rs.getDouble (1)) ;

res.append ("\"></TD>\n") ;

for (int i=1;
i<rs.getMetaData () .getColumnCount () ;
iv+) |
int j =1 + 1;
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fieldInfo = (FieldInfo) fields.get (i) ;

res.append ("\\W\<TD>") ;

if (fieldInfo.getType ()
.equalsIgnoreCase ("VARCHAR")
|| £ieldInfo.getType()
.equalsIgnoreCase ("LONGCHAR")
|| fieldInfo.getType()
.equalsIgnoreCase ("TEXT")) {
res.append (rs.getString(j)) ;

}

if (fieldInfo.getType ()
.equalsIgnoreCase ("COUNTER")
|| £ieldInfo.getType ()
.equalsIgnoreCase ("INTEGER")
|| fieldInfo.getType ()
.equalsIgnoreCase ("BIGINT")) {
res.append (rs.getInt (j)) ;

}
if (fieldInfo.getType()
.equalsIgnoreCase ("DOUBLE")) ({
res.append (rs.getDouble (j)) ;
) res.append ("</TD>n") ;
res.append ("\tt</TR>") ;
} catch (SQLException e) {
System.err.println("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessage());

e.printStackTrace() ;

return res.toString() ;

—

VAL
* Crea una lista de checkBox a partir de un gquery.
* @param name - nombre del checkbox
* @param db - conexion con la base de datos
* @param query - query a ejecutar.
* @return
*/

public static String createCheckBoxRowsForContadorNumerico (String name,
DB db, String query)
return createCheckBoxRowsForContadorNumerico (
name, db, query, null);

—

/**
* Crea una lista de checkBox, en los cuales se pueden especificar
* cuales estan marcados (cheked) y cuales no para un egquipo
* en especifico.
* @param name - nombre del checkbox
* @param db - conexion con la base de datos
* @param query - query a ejecutar
* @param ip - equipo
* @return
*/

public static String createCheckBoxRowsForContadorNumerico (String name,
DB db, String query, String ip)
StringBuffer res = new StringBuffer();
ResultSet rs;
Statement stmt;
String queryValCap = "", idvalor = "", nombre = "";
int aux = 0;
stmt = db.getStmt();
try {
rs = stmt.executeQuery (query) ;
// <input type="checkbox" name="checkbox"
// value="checkbox" checked>

}

while (rs.next()) ({
idvalor = rs.getInt ("idValor") + "";
nombre = rs.getString("nombre") ;
queryValCap = "SELECT * FROM "
+"ValoresEvaluadosCapturados "
+ "WHEREip="" + ip + "’ "
+ "AND idValor=" + idvalor;
aux = db.contRows (queryValCap) ;

res.append ("<INPUT TYPE= \"CHECKBOX\" NAME=\"") ;

res.append (name) ;

res.append ("\" VALUE=\"" + idvalor + "\"");
if (aux != 0)

) res.append (" \"CHECKED\"") ;

res.append (">") ;
res.append (nombre) ;
res.append ("<BR>") ;

} catch (SQLException e) {
System.err.println("Query =" + query) ;

System.err.println ("SQLException: " + e.getMessage()) ;

e.printStackTrace() ;
} catch (BDException e) {
System.err.println ("Query =" + queryValCap) ;

System.err.println ("SQLException: " + e.getMessage()) ;

e.printStackTrace () ;

}

return res.toString() ;

Va4

* Crea un query para eliminar datos de una tabla.
* @param tabla

* @param campo - campo condicional
* @param valor - valor a comparar
*/

public static String createDelQuery(String tabla, String campo,

—

public static String createHTMLHiddenField (String key,

}

String valor)

String res;

res = "DELETEFROM " + tabla + " WHERE" +
campo + "=" + valor + ";";

return res;

**

* Funcion de ayuda de HTML Crea un Hidden Field

* Genera el siguiente string

* <INPUT NAME = "key" TYPE="HIDDEN" VALUE="val">
* @param key

* @param val

* @return

*/

String res = "";

// <input name="accion" type="hidden" value="execBajaValor">

res = res + "<INPUT TYPE=\"HIDDEN\"NAME=\"" +
key + "\"VALUE=\"" + val + "\">\n";
return res;

/**

* Funcién de ayuda de HTML Crea un lista de HIDDEN Field a partir de un

* Hastble
* @param ht- relacion variable-valor
* @return

*/

public static String createHTMLHiddenFields (Hashtable ht) {

String res = "";
Enumeration e;

String wval)

{
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e = ht.keys();
while (e.hasMoreElements()) {
String key, val;
key = (String) e.nextElement() ;
val = (String) ht.get (key);

// <input name="accion" type="hidden"

// value="execBajaValor">

res = res + "<INPUT TYPE=\"HIDDEN\"NAME=\"" +
) key + "\"VALUE=\"" + val + "\">\n";

return res;

}

/**
* Funcion de ayuda de HTML Crea un INPUT tag por default
* @param name - nombre del INPUT tag
* @return
*/
public static String createHTMLInputTag(String name) {
) return createHTMLInputTag(name, null, 40);

/ *
Funcion de ayuda de HTML Crea un INPUT tag, especificando el nombre y
tamafio
@param name
@param size
@return
*/
public static String createHTMLInputTag(String name, int size) {
} return createHTMLInputTag (name, null, size);

/**

* Funcién de ayuda de HTML Crea un INPUT tag, especificando el nombre y
* valor
*
*
*

*
*
*
*
*
*

@param name
@param value
@return
*/
public static String createHTMLInputTag(String name, String value) {
} return createHTMLInputTag (name, value, 40);

VAL
* Funcién de ayuda de HTML Crea un INPUT tag, especificando el nombre,
* valor y tamaifio
*
* @param name
* @param value
* @param size
* @return
*/
public static String createHTMLInputTag (String name, String value,
int size)
String res;
res = "<INPUT NAME=\"" + name + "\"TYPE=\"TEXT\"";
if (! (value == null || value.equalsIgnoreCase(""))) {
res = res + "VALUE=\"" + value + "\"";
if (size > 0) {
res = res + "SIZEA\"" + size + "\"";
1
res = res + ">";
return res;
}
/**

* Funcion de ayuda de HTML Crea un SELECT tag, especificando el nombre

—
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* y el query de seleccién
* @param name - nombre del select
* @param db - conexion con la base de datos
* @param gquery - query a ejecutar.
* @return
*/

public static String createHTMLSelectOptionTag (String name, DB db,

String query)
return Utils.createHTMLSelectOptionTag (name, db, query, null);

*

* Funcién de ayuda de HTML Crea un SELECT tag, especificando el nombre,
* el guery de seleccion y el elemento a estar selecionado

* @param name - nombre del SELECT

* @param db - conexion con la base de datos

* @param query - query a ejecutar Es forzososo que el query

* regrese solo dos campos, donde el primero es la
* llave (de tipo numerico) y el segundo es el valor
* a desplegar (de tipo string)

* @param selected - elemento a marcar como seleccionado.

* @return TOREVIEW

*/

public static String createHTMLSelectOptionTag (String name, DB db,

String query, String selected)
ResultSet rs;
StringBuffer res;
String key = "", val = "";
Statement stmt;
res = new StringBuffer();
stmt = db.getStmt () ;
res.append ("<SELECT NAME=\"") ;
res.append (name) ;
res.append ("\">\n") ;
try
rs = stmt.executeQuery (query) ;
ResultSetMetaData rsmt = rs.getMetaDatal() ;
int keyType;
while (rs.next())
Es forzososo que el gquery regrese solo
// dos campos, donde el
// primero es la llave (de tipo numerico)
// y el segundo es el valor a desplegar (de
// tipo string)
keyType = rsmt.getColumnType (1) ;
switch (keyType)
/ case FieldInfo.INTEGER TYPE:
case FieldInfo.BIGINT TYPE:
case FieldInfo.COUNTER_TYPE:
key = rs.getInt(l) + "";
break;
case FieldInfo.DOUBLE_TYPE:
key = rs.getDouble(l) + "";
break;
// case FieldInfo.LONGCHAR TYPE
case FieldInfo.TEXT TYPE:
case FieldInfo.VARCHAR TYPE:
key = rs.getString(l) + "";
} break;
keyType = rsmt.getColumnType (2) ;
switch (keyType)
// case FieldInfo.INTEGER TYPE:
case FieldInfo.BIGINT TYPE:
case FieldInfo.COUNTER_TYPE:
val = rs.getInt(2) + "";

break;
case FieldInfo.DOUBLE_TYPE:
val = rs.getDouble(2) + "";
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}
/

break;

// case FieldInfo.LONGCHAR TYPE

case FieldInfo.TEXT_TYPE:

case FieldInfo.VARCHAR TYPE:
val = rs.getString(2);
break;

1

res.append ("\\\\t<OPTION VALUE=\"") ;

res.append (key) ;

res.append ("\"") ;

if (selected !'= null) {
if (selected.equalsIgnoreCase (key)) {
} res.append (" selected") ;

res.append (">") ;
res.append(val) ;
} res.append ("</OPTION>\n") ;
res.append ("\t\W\</SELECT>") ;
} catch (SQLException e)
System.err.println("Query =" + query) ;
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace () ;

return res.toString() ;

**
* Funcién de ayuda de HTML Crea un tag de TEXT AREA,
* nombre

* @param name -

* @return
*/

especificando el

nombre del TEXT AREA

public static String createHTMLTextAreaTag(String name) {

}

return createHTMLTextAreaTag(name, null, 40, 6);

/**
* Funcién de ayuda de HTML Crea un tag de TEXT AREA, especificando el
* nombre, alto y ancho.
* @param name - nombre del TEXT AREA
* @param cols - Ancho
* @param rows - Alto
* @return
*/
public static String createHTMLTextAreaTag (String name, int cols,
int rows) {
return createHTMLTextAreaTag(name, null, cols, rows);

—

public static String createHTMLTextAreaTag(String name,

}
/

*

* Funcién de ayuda de HTML Crea un tag de TEXT AREA, especificando el
* nombre y valor

* @param name - nombre del TEXT AREA

* @param value - valor

* @return

*/

String value)

return createHTMLTextAreaTag(name, value, 40, 6);

**

* Funcién de ayuda de HTML Crea un tag de TEXT AREA, especificando el
* nombre, valor, alto y ancho.

* @param name - nombre del TEXT AREA

* @param value - valor

* @param cols - ancho

* @param rows - alto

{

* @return
*/
public static String createHTMLTextAreaTag (String name,
int cols, int rows) {
String res;

res = "<TEXTAREA NAME=\"" + name + "\"";

if (cols > 0 && rows > 0)
res = res + "COLS=\"" + cols + ™\""

| +"ROWS=\"" + rows + "\"";

res = res + ">";

if (! (value == null || value.equalsIgnoreCase(""))) ({
res = res + value + " ";

}

res = res + "</TEXTAREA>";

return res;

}

VAL
* Funcién de ayuda HTML. Crea un menu de selecion de RADIO BOTTON
* @param name - nombre del radio boton
* @param ht - relacion nombre- valor
* @return
*/
public static String createOptionButtonMenu (String name,
StringBuffer res = new StringBuffer () ;
Enumeration e;

e = ht.keys();

while (e.hasMoreElements()) ({
String key, val;
key = (String) e.nextElement();
val = (String) ht.get (key);

// <input name="accion" type="radio"
// value="(*SubMenuAction*)" checked>
res.append ("\W\<INPUT NAME=\"" + name

+ "\"TYPE=\"RADIO\" VALUE=\"" + val +
res.append (key) ;
res.append ("<BR>\n ") ;

mr o>y

}

return res.toString() ;

}

VAL
* Funcidén de ayuda de HTML Crea renglones con RADIO BUTTON
* @param name - nombre de la lista RADIO BUTTON
* @param ht - relacién nombre-valor
* @return
*/
public static String createOptionButtonMenuRows (String name,
Hashtable ht)
StringBuffer res = new StringBuffer();
Enumeration e;
e = ht.keys();

while (e.hasMoreElements()) {
String key, val;
key = (String) e.nextElement () ;

val = (String) ht.get (key);
// <input name="accion" type="radio"
// value=" (*SubMenuAction*)" checked>
res.append ("t<TR>\n") ;
res.append ("W<TD>") ;
res.append ("<INPUT NAME=\"" + name
+ "\"TYPE=\"RADIO\" VALUE=\""+ val +
res.append (key) ;
res.append ("</TD>n ") ;
res.append ("</TR>a") ;

sy .

return res.toString() ;

String value,

Hashtable ht) {
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res.append ("\(\Wt<TD>") ;

/** switch (fieldInfo.getIdType()) {

* Crea un registro de Radio Botton en formato HTML case FieldInfo.VARCHAR_ TYPE:
* @param key - nombre del RADIO BOTTON case FieldInfo.TEXT_TYPE:
* @param val - valor // case FieldInfo.LONGCHAR TYPE:
* @return res.append (
oy rs.getString(j));
public static String createRadioBottonField(String key, String val) break;

String res = "<inputtype=\"radio\" name=\"" case FieldInfo.COUNTER_TYPE:

+ key + "\"wvalue=\"" + val + "\"checked>"; case FieldInfo.BIGINT TYPE:

return res; // case FieldInfo.INTEGER TYPE:

} res.append(rs.getInt(j)) ;

break;

Vi id case FieldInfo.DOUBLE_TYPE:
* Funcién de ayuda HTML Crea un campo de Radio Bottons con sus posibles res.append (rs.getDouble (j)) ;
* valores
* @param fields - Especificaciones de los campos res.append ("</TD>\n") ;

* @param db - conexion con la base de datos

* @param query - query a ejecutar. res.append ("\W</TR>") ;
* @return TOREVIEW }

*/ } catch (SQLException e) {

public static String createRadioBottonRows (Vector fields, DB db, System.err.println("Query =" + query) ;

String query) { System.err.println ("SQLException: " + e.getMessage()) ;
FieldInfo fieldInfo; e.printStackTrace() ;
StringBuffer res = new StringBuffer(); }
ResultSet rs; return res.toString() ;
Statement stmt; }
stmt = db.getStmt () ;
try { SR
rs = stmt.executeQuery (query) ; * Crea un query para buscar un campo de una tabla.
res.append ("\n\t\t<TR>\n") ; * @param tabla
for (int j = 0; * @param campo
j < rs.getMetaData() .getColumnCount (); Jj++) { * @param valor
fieldInfo = (FieldInfo) fields.get(j); */
res.append ("\\W\t<TD>") ; public static String createSelectQuery (String tabla, String campo,
res.append (fieldInfo.getTitle()) ; String donde)
res.append ("</TD>\n") ; String res;
} res = "SELECT" + campo + "FROM" + tabla
res.append ("\tA</TR>") ; + "WHERE " + donde + ";";
while (rs.next()) { return res;
//El primer campo debe ser el identificador del registro }
// <input type="radio" name="criterio" value="1">
fieldInfo = (FieldInfo) fields.firstElement () ; VAL
res.append ("\n\tt<TR>\n") ; * Crea un query para actualizar datos a una tabla.
res.append ("\\WW\<TD>") ; * @param tabla
res.append ("<INPUT TYPE=\"RADIO\" NAME=\"" * @param data - relacién llave -valor
+ fieldInfo.getName() + "\""); * @param donde
res.append (" VALUE=\"") ; */
switch (fieldInfo.getIdType()) ({ public static String createUpdateQuery(String tabla,
case FieldInfo.VARCHAR TYPE: SortedHashtable data, String donde) {
case FieldInfo.TEXT TYPE: String res;

// case FieldInfo.LONGCHAR TYPE: String key = "", vall];
res.append (rs.getString (1)) ; int i = 0;
break; Enumeration keys = data.keys();

case FieldInfo.COUNTER_TYPE: res = "UPDATE" + tabla + "SET";

case FieldInfo.BIGINT TYPE: while (keys.hasMoreElements()) {

// case FieldInfo.INTEGER TYPE: key = (String) keys.nextElement () ;
res.append (rs.getInt (1)) ; val = (Stringl[]) data.get (key);
break; res = res + key + "=" + vall[O0];

case FieldInfo.DOUBLE_TYPE: if (i != (data.size() - 1)) {
res.append (rs.getDouble (1)) ; ) res = res + ",";
res.append ("\"></TD>\n") ; res = res + "";
1++;
for (int i = 1; }

i < rs.getMetaData () .getColumnCount () ; res = res + "WHERE" + donde + ";";

i++) | return res;

int § =1 + 1; }

fieldInfo = (FieldInfo) fields.get(i);
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VAL
* Crea un query para actualizar datos a una tabla.
* @param tabla
* @param campos
* @param valores
* @param donde
*/
public static String createUpdateQuery (String tabla,
String[] valores, String donde)
String res;
res = "UPDATE" + tabla + "SET";

for (int i = 0; 1 < campos.length; i++) {
res = res + campos[i] + "=" + valores[i];
if (i != (campos.length - 1)) ({
res = res + ",";
}
res = res + "";

}

res = res + "WHERE" + donde + ";";
return res;

* ok

* Entrecomilla un String con comillas dobles (")

* @param in - String de entrada.

* @return

*/

public static String doubleQuote (String in) {

String res;
res = """ 4+ in + "\"v;
return res;

}
/**

* Crea un campos (TD) de una tabla en formato HTML
* @param in[] - Datos a insertar en campos.
* @return
*/
public static String getTableRow (String[] in) {
String res = "";
for (int i = 0; i < in.length; i++)
res += "<td>" + in[i] + "<Ad>\n";

return res;

—

Funcién de ayuda SortedHashTable. Obtiene la index-esima llave de un

*
*
* SortedHashTable.
* @param ht -
* @param index -
* @return
*/
public static String hashTableGetKeyAt (SortedHashtable ht,
int j = 0;
Enumeration e;
e = ht.keys();
while (e.hasMoreElements()) {
String key;
key = (String)
if (j == index)
) return key;

J++i

HashTable
indice

e.nextElement () ;

return null;

}
Vi

String[] campos,

int index)

{

* Funcidén de ayuda Sorted SortedHashTable.

* Obtiene el index-esimo elemento de un SortedHashTable
* @param ht

* @param index

* @return

*/

public static String hashTableGetValueAt (SortedHashtable ht, int index) {

int j = 0;
Enumeration e;
e = ht.keys();
while (e.hasMoreElements()) {
String key, valll;
key = (String) e.nextElement () ;
val = (String[]) ht.get (key);
if (j == index)
) return val([0];

J++i

return null;

}
VAL

* Funcion de ayuda HashTable. Convierte un hash table a string

* @param ht
* @return
*

public static String hashTableToString(Hashtable ht) {
String res = "";
Enumeration e;
e = ht.keys();

while (e.hasMoreElements()) {
String key, val;

key = (String) e.nextElement () ;
val = (String) ht.get (key);
res = res + key + "" + val + "\n";

}

return res;

}
/**

* Entrecomilla un String con comillas sencillas (')

* @param in -String de entrada.

* @return

*/

public static String singleQuote (String in) {

String res;
res = ™" 4+ in + "v;
return res;

—

/**
* Funcién de ayuda HTML crea el tag de inicio FORM, es decir, crea el
* siguiente, invocando un script generico en javaScript que verifica la
* forma.
* <FORM NAME="formName" METHOD="method" ACTION="action"
* onSubmit= "return funtionName();" >
* @param formName
* @param functionName
* @param method
* @param action
* @param javaScriptProperties
* @return
*/

public static String createHTMLFormTag (String formName,
String functionName, String method, String action,
SortedHashtable javaScriptProperties)
StringBuffer res = new StringBuffer();
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String sname = "NAME=\"" + formName + "\""; * @param action
String saction = "ACTION=\"" + action + "\""; * @param functionName
String smethod = "METHOD=\""; * @param ht
StringBuffer varlist = new StringBuffer|(); * @return
String ret = "return" + functionName + "(this);\n"; */
if (!javaScriptProperties.isEmpty()) public static String createHTMLFormTag (String formName, String action,
Enumeration aux = javaScriptProperties.keys(); String functionName, SortedHashtable ht)
while (aux.hasMoreElements()) return createHTMLFormTag (formName, functionName, null, action, h
String key, val; t);
key = (String) aux.nextElement () ; }
val = (String) javaScriptProperties.get (key) ;
varlist.append ("\t" + key + "=" + val + ";\n"); Vadd
} * Funcién de ayuda HTML crea el tag de inicio FORM
* @param formName
if (isNullString(method)) { * @param functionName
// Este seria el metodo por default en la forma. * @param method
smethod = smethod + "GET\""; * @param action
} else { * @return
// /Deberia mandar una excepcion si */
// ponen un metodo invalido public static String createHTMLFormTag (String formName,
smethod = smethod + method + ™\""; String functionName, String method, String action) {
} return createHTMLFormTag (formName, functionName, method, action,
res.append ("<FORM ") ; new SortedHashtable()) ;
res.append (sname) ; }
res.append (smethod) ;
res.append (saction) ; Vadd
if (!isNullString(functionName)) { * Verifica si un String es nulo (null) o es un string vacio ("")
res.append ("onSubmit=") ; * @param s
res.append ("\"\n") ; * @return
res.append (varlist) ; */
res.append (ret) ; public static boolean isNullString(String s) {
res.append ("\"") ; if (s == null)
return true;
res.append (" >\n") ; if (s.equalsIgnoreCase(""))
return res.toString() ; return true;
} return false;
}
VAL
* Funcién de ayuda HTML crea el tag de inicio FORM, es decir, crea el Vadd
* giguiente String * Crea un OPTION tag con las opciones de verdadero/falso
* <FORM NAME="formName" METHOD="GET" ACTION="action"> * @param name
* @param formName * @return
* @param action */
* @return public static String createTrueFalseOption(String name) {
*/ return createTrueFalseOption(name, "0");
public static String createHTMLFormTag(String formName, String action) { }
return createHTMLFormTag (formName, null, null, action,
new SortedHashtable()) ; Vi
} * Crea un OPTION Tag con las opciones de verdadero/falso indicando la
* opcién seleccionada.
/** *
* Funcién de ayuda HTML crea el tag de inicio FORM, es decir, crea el * @param name
* siguiente String * @param selected
* <FORM NAME="formName" METHOD="GET" ACTION="action" onSubmit= "return * @return
* funtionName();" > */
* @param formName public static String createTrueFalseOption(String name, String selected)
* @param action {
* @param functionName StringBuffer res = new StringBuffer();
* @return res.append ("W<SELECT NAME=\"") ;
*/ res.append (name) ;
public static String createHTMLFormTag (String formName, String action, res.append ("\">\n") ;
String functionName) res.append ("\tW<OPTION VALUE=\"1\">Verdadero </OPTION>\n") ;
return createHTMLFormTag (formName, functionName, null, action, if (selected != null)
new SortedHashtable()) ; if (selected.equalsIgnoreCase("0"))
} res.append ("\\Wt<OPTION VALUE=\"0Q\" >"
+"Falso </OPTION>\n") ;
/** } else {
* Funcién de ayuda HTML crea el tag de inicio FORM res.append ("\tt<OPTION VALUE=\"0\" SELECTED >"
* @param formName + "Falso </OPTION>\n") ;
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+ rs.getString("campolP") + "="
} else { + iip;
} res.append ("\tt<OPTION VALUE=\"0\" >Falso</OPTION>\n") ; } ( }
else
res.append ("t</SELECT>\n") ; queryAutomatico = null;
return res.toString() ; return 0;

}
VAL

* Conviete una direccion IP en formato A.B.C.D a su entero de 32 bits
* equivalente
*/
public static int strIp2Int(String strIP)
int res = 0;
String myStrIPI[]
int myIntIP[] = new int[4];
for (int i 0; i < myStrIP.length;
myIntIP[i]

{

strIP.split (".");

i++) |
Integer.parselnt (myStrIP[i]);

res myIntIP[0] * 256 * 256 * 256 + myIntIP[1] * 256 * 256
+ myIntIP[2] * 256 + myIntIP[3];

return res;

—

Obtiene el valor evaluado de un queryAutomatico de un equipo en
especifico.
@param factor
@param db
@param ip
@return

*/
public static double getValueFromQueryAutomatico (Factor factor,
String ip)
Statement stmt
ResultSet rs,
int idConexionBD
double res = 0;
String query, queryAutomatico null;
query = "SELECT * FROM QueryAutomatico WHERE idQueryAutomatico="

+ factor.idQueryTipoAutomatico;

* % % % % % %

DB db,

db.getStmt () ;
rsAutomatico;
0;

try {
rs = stmt.executeQuery (query) ;
if (rs.next())
String cond rs.getString ("cond") ;
queryAutomatico rs.getString ("query") ;
idConexionBD rs.getInt ("idConexionBD") ;
// El campo ip es de tipo string
if ((rs.getInt ("stringlP")) )
if (cond.equalsIgnoreCase("")
cond == null) {
queryAutomatico queryAutomatico
+ " WHERE "
rs.getString ("campolP")
n—n + nn + ip
n’n .

+
+
+

} else {

queryAutomatico = queryAutomatico

+ " WHERE "

rs.getString("cond")

n AND n

rs.getString ("campolP")

n=nTy w4 qp

nru.
i

+ o+ o+ o+ o+

} else {
int iip strIp2Int (ip) ;
queryAutomatico queryAutomatico
+ "HAVING "

}

VL
* Obtie:

* @retu
*/
public s

} catch (SQLException e) {
System.err.println("Query =" + query);
System.err.println ("SQLException: " + e.getMessage()) ;
e.printStackTrace() ;
if {
Connection conaux
db.newConectionFromdb (idConexionBD)
Statement stmtaux conaux.createStatement (
rsAutomatico
stmtaux.executeQuery (queryAutomatico) ;

(queryAutomatico != null)
try {

: #

if (rsAutomatico.next())

res = rsAutomatico.getInt (1) ;
} else {

res = 0;

stmtaux.close () ;
conaux.close() ;
(SQLException e)
System.err.println ("QueryAutomatico ="
+ queryAutomatico) ;
System.err.println ("SQLException: "
+ e.getMessage()) ;
e.printStackTrace () ;
(BDException e)
System.err.println ("QueryAutomatico ="
+ queryAutomatico) ;
System.err.println ("BDException: "
+ e.getMessage()) ;
e.printStackTrace() ;

} catch

} catch

}
}

return res;

ne el valor Maximo de un queryAutomatico de todos los equipos

* @param factor
* @param db

rn

tatic double getMaxValueFromQueryAutomatico (Factor factor,
DB db) {

Statement stmt = db.getStmt () ;

ResultSet rs, rsAutomatico;

int idConexionBD = 0;
double res = 0;
String query, maxQuery = null;

query = "SELECT * FROM QueryAutomatico WHERE idQueryAutomatico="
+ factor.idQueryTipoAutomatico;

try {
rs = stmt.executeQuery (query) ;
if (rs.next())
String cond = rs.getString("cond") ;
idConexionBD = rs.getInt ("idConexionBD") ;
maxQuery = rs.getString ("maxQuery") ;
if ((rs.getInt ("stringlP")) == 1)

if (cond.equalsIgnoreCase("") |
cond == null)
maxQuery+"";

maxQuery
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} else { + factor.idQueryTipoAutomatico;
maxQuery = maxQuery try {
+ " WHERE " rs = stmt.executeQuery (query) ;
+ rs.getString("cond") ; if (rs.next()) {
} funcionFactor = rs.getString ("funcion") ;
var = rs.getString("variable") ;
} else {
maxQuery = null; } catch (SQLException e) {
return 0; System.err.println("Query =" + query);
System.err.println ("SQLException: " + e.getMessage()) ;
} catch (SQLException e) { e.printStackTrace () ;
System.err.println("MaxQuery =" + maxQuery) ;
System.err.println ("SQLException: " + e.getMessage()) ; queryEvaluacion = "SELECT * FROM Evaluacion WHERE "+ "idFactor="
e.printStackTrace () ; { + factor.idFactor + " AND ip="" + ip + "'";
try
if (maxQuery != null) ({ rsEvaluacion = stmt.executeQuery (queryEvaluacion) ;
try { if (rsEvaluacion.next())
Connection conaux = valor = rsEvaluacion.getInt ("valor") ;
db.newConectionFromdb (idConexionBD) ;
Statement stmtaux = conaux.createStatement () ; } catch (SQLException e) {
ResultSetMetaData rsmd; System.err.println ("QueryEvaluacion ="
rsAutomatico = stmtaux.executeQuery (maxQuery) ; + queryEvaluacion) ;
rsmd = rsAutomatico.getMetaDatal() ; System.err.println ("SQLException: " + e.getMessage()) ;
if (rsAutomatico.next()) { e.printStackTrace () ;
switch (rsmd.getColumnType (1)) { }
case FieldInfo.BIGINT TYPE:
// case FieldInfo.COUNTER _TYPE: String expresion = funcionFactor.replaceAll (var, valor + "");
case FieldInfo.INTEGER_TYPE: double resl = 0;
res = rsAutomatico.getInt (1) ; expeval .UserExp ue = new UserExp() ;
break; ue.setExp (expresion) ;
case FieldInfo.DOUBLE_TYPE: ExpEval ee = new ExpEval();
res=rsAutomatico.getDouble (1) ; try {
break; resl = ee.evaluate (ue);
} catch (EvaluateError el)
} else { System.err.println ("Expresion" + expresion) ;
res = 0; ) el.printStackTrace() ;
stmtaux.close () ; return resl;
conaux.close () ; }
} catch (SQLException e) ({ }
System.err.println("maxQuery =" + maxQuery) ;
System.err.println ("SQLException: " /*
+ e.getMessage()) ; * TODOs Partir esta clase en varias secciones - db, html , strigs, etc.
e.printStackTrace() ; */
} catch (BDException e)
System.err.println("maxQuery =" + maxQuery) ;

System.err.println ("BDException: "
+ e.getMessage()) ;
e.printStackTrace() ;

}

return res;

—

/*t
* Obtiene el valor evaluado de una Funcién Numérica de
* un equipo en especifico.
* @param factor
* @param db
* @param ip
* @return
*/

public static double getEvaluatedValueFromFunctionFactor (Factor factor,
DB db, String ip)
Statement stmt = db.getStmt () ;
ResultSet rs, rsEvaluacion;
String query, funcionFactor = "", queryEvaluacion, var = "";
int valor = 0;
query = "SELECT * FROM FuncionFactor WHERE idFuncion="
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package itesm.seguridad; }
/*
* Created on Apr 22, 2004 **
* @author Ing. M. Damidn Guerra Farias. * Obtiene los campos y valores capturados en una forma
* ITESM-CEM * @param req
* Tesis: * @return
* Sistema para la Definicidén y Evaluacién de Riesgos Informaticos (SDERI) */
*/ @SuppressWarnings ("unchecked")
import java.util.x; public static SortedHashtable getFieldsAndValues (
import javax.servlet.http.*; HttpServletRequest req)
import itesm.utilsdsc.*; Sort?dHashtable res = new SortedHashtable() ;
try
Vi req.setCharacterEncoding ("ISO8859_1") ;
* Utilerias para web. }
*/ catch (java.io.UnsupportedEncodingException e) {
e.printStackTrace() ;
public class WebUtils { }
Vidd Map map = req.getParameterMap() ;
* Le pone formato a los datos para ser introduciodos en un query res.putAll (map) ;
* @param query return res;
* @param data }
* @return
*/ *%
public static SortedHashtable formatDataforDB(String query, * Obtiene los valores de una forma
SortedHashtable data) * @param reqg
String key; * @return
String vals([], aux[]; *
SortedHashtable res = new SortedHashtable() ; @SuppressWarnings ("unchecked")
DbWeb dbweb = new DbWeb () ; public static String[] getValues (HttpServletRequest req)
dbweb . setQuery (query) ; String key, val;
Object keyArrayl[l= (data.keySet()).toArray(); SortedHashtable aux = new SortedHashtable () ;
for (int 1=0; i< data.size(); i++) Map map = req.getParameterMap () ;
key = ((String) keyArray[i]).toString() ; aux.putAll (map) ;
vals = (Stringl[]) data.get (key); Enumeration e;
switch (dbweb.getTypeOf (key)) { e=aux.keys () ;
case DbWeb.NUMERIC TYPE: String res[] = new Stringlaux.size()];
res.put (key, vals); for (int i = 0; i < aux.size(); i++) {
break; res[i] = new String();
case DbWeb.STRING TYPE: }
aux = new String[vals.length]; int 1 = 0;
for (int j = 0; j < vals.length; j++) { while (e.hasMoreElements())
aux[j] = Utils.singleQuote(vals[j]); key = (String) e.nextElement();
val = (String) aux.get (key);
res.put (key, aux) ; res[i] = val;
break; 1+4+;
} }
} return res;
return res; }
}
/**
* Obtiene el nombre de los campos captados por una forma
* @param req
* @return
*/
@SuppressWarnings ("unchecked")
public statiec String[] getFields (HttpServletRequest req) {
SortedHashtable aux = new SortedHashtable() ;
Map map = req.getParameterMap () ;
aux.putAll (map) ;
Enumeration e;
e=aux.keys () ;
String res[] = new Stringlaux.size()];
int 1 = 0;
while (e.hasMoreElements()) {
res[i] = (String) e.nextElement () ;
i4+;
return res;
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